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Resumen

La presente investigacion titulada "La Capacidad de Ciberdefensa del Ejército
del Perd y su Influencia en el Ciberespacio, 2024" tiene como objetivo determinar la
influencia de la capacidad de ciberdefensa del Ejército del Peru en el ciberespacio
durante el afio 2024. Para ello, se emple6 un enfoque cuantitativo, con un estudio de
tipo basico, nivel explicativo y disefio no experimental de corte transversal. La poblacién
de estudio estuvo conformada por 52 integrantes del personal militar, entre oficiales
superiores, oficiales subalternos, técnicos y suboficiales pertenecientes al Centro de
Ciberdefensa del Ejército, Centro de Informatica del Ejército y la Direccién de Telematica
del Ejército. La investigacion analiza cuatro dimensiones clave de la capacidad de
ciberdefensa: defensa, explotacion, respuesta e investigacién digital, evaluando su
impacto en las redes interconectadas e interdependientes de infraestructura tecnoldgica
y de datos almacenados. La metodologia contempld la aplicacién de encuestas como
técnica principal de recoleccién de datos, las cuales fueron procesadas y analizadas con
el software estadistico SPSS (version 25). El analisis permitio identificar una correlacion
estadisticamente significativa entre las capacidades de ciberdefensa y su influencia en
el ciberespacio, evidenciandose variaciones relevantes en las distintas dimensiones
evaluadas. Especificamente, se encontr6 una correlacion baja en la capacidad de
defensa (0.207), correlaciones moderadas en las capacidades de explotacion (0.540) y
respuesta (0.513), y una correlacion alta en la capacidad de investigacion digital (0.804).
Estos hallazgos sugieren areas criticas que requieren atencién y mejora en la estructura
de ciberdefensa del Ejército. El estudio contribuye significativamente al entendimiento
de las fortalezas y debilidades en las capacidades de ciberdefensa del Ejército Peruano,
proporcionando una base sélida para el desarrollo de estrategias que fortalezcan la

postura de defensa en el ciberespacio frente a las crecientes amenazas cibernéticas.

Palabras clave: Ciberdefensa, ciberespacio, capacidad militar, seguridad digital,

infraestructura tecnolégica, Ejército del Peru.
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Abstract

This research titled "The Cyber Defense Capability of the Peruvian Army and its
Influence on Cyberspace, 2024" aims to determine the influence of the Peruvian Army's
cyber defense capability in cyberspace during 2024. The study adopts a quantitative
approach, basic type, explanatory level, and non-experimental cross-sectional design.
The population consists of 52 military personnel including senior officers, junior officers,
technicians, and non-commissioned officers working at the Army Cyber Defense Center,
Army Computer Center, and the Army Telematics Directorate. The research analyzes
four key dimensions of cyber defense capability: defense, exploitation, response, and
digital investigation, evaluating their impact on interconnected and interdependent
networks of technological infrastructure and stored data. The methodology includes
surveys as the main data collection instrument, with statistical analysis using SPSS25
software. The results reveal a significant correlation between cyber defense capabilities
and their influence in cyberspace, with important variations among the different
dimensions analyzed. Specifically, a low correlation was found in defense capability
(0.207), moderate correlations in exploitation (0.540) and response (0.513) capabilities,
and a high correlation in digital investigation capability (0.804). These findings suggest
critical areas requiring attention and improvement in the Army's cyber defense structure.
The study significantly contributes to understanding the strengths and weaknesses in the
Peruvian Army's cyber defense capabilities, providing a solid foundation for developing
strategies to strengthen the defense posture in cyberspace against growing cyber

threats.

Keywords: Cyber defense, cyberspace, military capability, digital security,

technological infrastructure, Peruvian Army.
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Introduccion

El vertiginoso desarrollo de las tecnologias de la informacion y de las
comunicaciones ha modificado de manera significativa el escenario de la seguridad y la
defensa nacional. El ciberespacio se ha convertido en el quinto dominio de interacciéon
humana, presentando nuevos desafios y amenazas para los Estados y sus instituciones
militares. En este contexto, la capacidad de ciberdefensa se configura como un factor
esencial para resguardar los intereses nacionales y garantizar la soberania en el entorno
digital. Casos emblemaéticos como el ataque cibernético a Estonia en 2007 y el incidente
de Ecuador en 2019 demuestran la vulnerabilidad de los estados ante estas nuevas
formas de agresion.

La problematica central radica en la necesidad de evaluar e impulsar el
fortalecimiento de las capacidades de ciberdefensa en el Ejército del Perd. Si bien la
promulgacioén de la Ley N° 30999 de Ciberdefensa en 2019 marc6 un hito importante al
definir la ciberdefensa como una capacidad militar esencial, es fundamental determinar
la efectividad de estas capacidades y su influencia real en el ciberespacio. Surge
entonces la interrogante sobre como las diferentes dimensiones de la capacidad de
ciberdefensa - defensa, explotacién, respuesta e investigacion digital - influyen en la
proteccién del ciberespacio nacional.

En este contexto, el objetivo central de esta investigacion es determinar la
influencia de la capacidad de ciberdefensa del Ejército del Perd en el ciberespacio
durante el aflo 2024. A través de un analisis cuantitativo que involucra a 52 efectivos
militares pertenecientes al Centro de Ciberdefensa, Centro de Informatica y la Direccién
de Telematica del Ejército, se pretende aportar evidencia empirica acerca de la eficacia
de las capacidades actuales y establecer las bases para el disefio de estrategias que

fortalezcan la defensa en el ciberespacio.



Capitulo I: ElI Problema de Investigacion

1.1. Planteamiento del Problema

Es ampliamente reconocido que el avance tecnolégico se desarrolla de manera
acelerada, especialmente en el ambito de las comunicaciones, lo que genera
preocupacion para la seguridad y defensa de los Estados. Este escenario representa un
desafio frente a las amenazas que emergen desde el ciberespacio, esto demuestra que
la seguridad de los Estados no depende Unicamente de su dimension territorial, ya que
el ambito digital también representa un espacio vulnerable a amenazas
desestabilizadoras.

Nagurney & Shukla (2017) sefialan que las nuevas tecnologias de informacion y
comunicacion han dado origen al ciberespacio (Internet). Este constituye el quinto
dominio de interaccion humana y cada dia se hace mas extenso.

En definitiva, al aparecer nuevas amenazas que pueden ser creadas por
individuos, organizaciones o Estados, pueden causar efectos negativos en las victimas,
obteniendo beneficios al perpetrador. Este escenario ha generado un clima de hostilidad
gue puede ser utilizado por estrategas para evaluar la situacién de los Estados en el
ambito de la guerra. En consecuencia, los gobiernos, cuya responsabilidad es garantizar
la seguridad de sus ciudadanos, se ven obligados a adaptar sus estructuras y marcos
normativos a fin de enfrentar y prevenir estas nuevas amenazas. Es necesario
reconocer que los ciberataques son reales y que su magnitud puede llegar a afectar
gravemente la economia, las instituciones y las estructuras de aquellos Estados que
carecen de una defensa nacional enfocada en el ciberespacio, convirtiéndolos en
blancos vulnerables para ciberterroristas, hackers y otros actores que disponen de
herramientas digitales para ejecutar sus planes.

En ese sentido, la estructura social y politica del estado- nacidén constituye una
respuesta orientada a la seguridad y debe contar con las condiciones necesarias para
enfrentar todo tipo de amenaza, riesgo. De Vergara, (2009) asegura que el desarrollo
de un Estado esta intimamente ligado a su condicion de seguridad y a las acciones que
se ejecuten para mantener esa condicién, es decir, su capacidad de defensa.

El trinomio seguridad, defensa y desarrollo presentan una relacion de
interdependencia marcada por intereses y dindmicas de poder de caracter geopolitico y
estratégico, con ello, el desarrollo de la tecnologia se ha configurado como una nueva
forma de poder ejercido a través de internet, las telecomunicaciones, los sistemas

informaticos y el software, dando origen al ciberespacio como escenario virtual que



incide directamente en los &mbitos de la seguridad y la defensa.

La Organizacion de las Naciones Unidas (ONU) se ha manifestado al respecto,
planteando amplios debates nacionales e internacionales en torno a las tensiones
geopoliticas donde se advierte de una “gran fractura” entre las principales potencias del
mundo, las cuales desarrollan sus propias politicas sobre internet e inteligencia artificial,
manteniendo normativas financieras internas y disefian estrategias geopoliticas y
militares acordes a sus intereses, mencioné ademas la importancia que de la
cooperacion digital entre los Estados y un ciberespacio universal que refleje las normas
mundiales para la paz y la seguridad, los derechos humanos y el desarrollo sostenible
se considera crucial para garantizar un mundo unido. Un “compromiso global para la
cooperacion digital” (ONU, 2020).

La defensa nacional en todo pais tiene como finalidad garantizar la seguridad
nacional, protegiendo los derechos fundamentales y el Estado constitucional de
derecho, mediante la aplicacion de normas, técnicas, instrumentos y procedimientos
propios del Estado. Actualmente, esta tarea no se limita al ambito terrestre, sino que
también se extiende al ciberespacio, como ya se ha sefialado.

En abril de 2007, Estonia fue escenario del primer ciberataque de gran magnitud
dirigido contra un Estado. Las principales instituciones publicas y privadas quedaron
paralizadas tras una serie de atagues masivos que afectaron al Parlamento, varios
ministerios, partidos politicos, bancos y medios de comunicacion. Ante esta situacion, el
gobierno se vio con la necesidad de interrumpir el servicio de internet y a restablecer
sus sistemas informéticos. El entonces director del Centro de Seguridad Informatica de
Estonia inform6é que los hackers reemplazaron portales oficiales con imagenes
ofensivas contra el primer ministro, mientras que el trafico digital aumento6 hasta saturar
los servidores. No solo fueron afectadas las agencias de noticias, sino también los
grandes bancos, lo que gener6 alarma en un pais de dimensiones reducidas. La crisis
estuvo a punto de desencadenar un conflicto interno, ya que sectores de la poblacién
de origen ruso protagonizaron disturbios en la capital, mientras los bloqueos
tecnolégicos interrumpieron la distribucién de productos basicos como la gasolina y el
pan.

Ecuador, vivié una experiencia sobre ataque cibernético en abril del 2019, luego
gue su gobierno retirara el asilo diplomatico a Julian Assange fundador de Wikileaks, a
partir de ahi surgieron mas de 40.000.000 ataques a diferentes instituciones publicas y
privadas ecuatorianas en pocos dias, lo que puso en evidencia la vulnerabilidad del pais
en el aseguramiento del ciberespacio (Rivadeneira, 2019).

La ciberdefensa es un complemento de la ciberseguridad, que proporciona la



defensa contra las amenazas en el ciberespacio, siendo parte de la accion estratégica
de la Politica de Defensa 2018 de Ecuador, que se articula con el inciso segundo del
Art. 158 de la Constitucién Politica del Ecuador que establece: “... Las Fuerzas Armadas
tienen como misién fundamental la defensa de la soberania e integridad territorial vy,
complementariamente, apoyar en la seguridad integral del Estado de conformidad con
la ley”. Basado en este mandato constitucional, el Ministerio de Defensa publica
mediante Acuerdo Ministerial N° 199 del 11 de mayo del 2021 y articulandose con los
objetivos de la politica de ciberseguridad, la Guia Politico Estratégica de Ciberdefensa,
gue busca orientar el accionar en el nivel politico estratégico de la ciberdefensa, su
relacién con los otros sectores gubernamentales y su aplicaciéon en los ejes de la
seguridad integral en general y de la defensa en particular; y la Estrategia de
Ciberdefensa con el proposito fundamental de establecer lineamientos para fortalecer a
la ciberdefensa como una capacidad estratégica del Estado. (Semanate y Lenin 2023).

En el Peru, la Ley N.° 30999, promulgada el 26 de agosto de 2019, establece
gue la ciberdefensa constituye una capacidad de caracter militar destinada a responder
ante amenazas 0 ataques provenientes del ciberespacio, siempre que estos
comprometan la Seguridad Nacional (El Peruano, 2019).

Durante 2017, el Ministerio de Defensa, a través de la Direccion de Politica y
Planeamiento Estratégico, prepar6 un proyecto de Directiva que proponia lineamientos
de Ciberdefensa para el Sector Defensa. Si bien este proyecto no fue oficializado
mediante Resolucién Ministerial, fue considerado como referencia en la elaboracién del
Plan Estratégico Sectorial Multianual (PESEM) 2017-2021 (Castillo, 2021).

El 25 de marzo de 2019, el CCFFAA activé el Comando Operacional de
Ciberdefensa (COCID), cuyas instalaciones fueron inauguradas el 20 de enero de 2020.
Este comando cuenta con tres componentes: terrestre, naval y aéreo. El Componente
Terrestre esta constituido por el Centro de Ciberdefensa del Ejército, inaugurado el 29
de octubre de 2018; el Componente Naval, por la Comandancia de Ciberdefensa de la
Marina de Guerra, inaugurada el 21 de febrero de 2019; y el Componente Aéreo, por el
Grupo de Operaciones en el Ciberespacio de la Fuerza Aérea, inaugurado el 21 de
diciembre de 2019 (Castillo, 2021).

Considerando la importancia del ciberespacio y que en esta se pueden recibir
ataques o a través de ella, ademas, teniendo en cuenta que diariamente se realizan
millones de ciberataques de diversa indole, con la finalidad de obtener algun tipo de
beneficio que afectarian los activos criticos nacionales y los recursos claves, que
podrian desestabilizar al pais, por lo que es importante considerar una adecuada

capacidad de ciberdefensa debidamente organizada y estructurada que permita la



defensa nacional del ciberespacio.

1.2. Justificacion de la Investigacion

Los Estados, las organizaciones regionales y los 6rganos de seguridad y defensa
han comenzado a modificar sus estrategias con el propésito de enfrentar las amenazas
en el ciberespacio o, al menos, reducir su impacto. Los ejemplos de acciones
emprendidas son numerosos; entre ellos destacan: (1) Alemania, que en 2011 lanz6 su
Estrategia de Seguridad Cibernética, creo el Centro Nacional de Ciberdefensa y publico
el Plan Nacional para la Proteccion de Infraestructuras de Informacion (NPIIP) (Acosta,
2009); y (2) Espafa, que en ese mismo afio implementd un Centro y un Plan Nacional
de Proteccion de Infraestructuras Criticas, ademas de establecer en 2013 un Mando
Conjunto de Ciberdefensa. En consecuencia, se hace necesaria una mirada estratégica
orientada a disefiar un modelo de intervencidon, gestion y evaluacién que permita
garantizar la seguridad de la informacién en los procesos, sistemas e infraestructuras
de los que depende el Estado para su economia y desarrollo (Vargas et al., 2017).

En el caso peruano, persiste la percepcion de que la defensa se limita
exclusivamente a la proteccién del territorio nacional. Esta vision es confirmada en el
Plan Estratégico de Desarrollo Nacional — Plan Bicentenario al 2021, donde se advierte
gue la sociedad peruana carece de una adecuada conciencia de seguridad y tiende a
considerar la defensa como una funcion exclusiva de las Fuerzas Armadas. Asimismo,
el documento sefiala que la Defensa Nacional no constituye una prioridad para la
ciudadania y que existe una falta de claridad respecto a la relacion entre defensa y
desarrollo. Ante esta situacion, se plantea la necesidad de fortalecer el Sistema de
Seguridad y Defensa Nacional (reconocido constitucionalmente como Sistema de
Defensa Nacional), teniendo como pilar fundamental la educacion (Bautista, s.f.).

Por un lado, la ciberdefensa se entiende como el conjunto de operaciones y
acciones, tanto pasivas como activas, desarrolladas en el marco de los sistemas de
informacién, equipos, redes, enlaces y personal vinculados a los recursos
teleinformaticos e informéaticos de la defensa. Su propésito es garantizar el cumplimiento
de las misiones o servicios para los cuales fueron creados, al mismo tiempo que busca
impedir que las fuerzas enemigas logren los suyos (Becerra et al., 2019).

Por otro lado, la Defensa Nacional comprende el conjunto de medidas,
previsiones y acciones que el Estado genera, adopta y ejecuta de manera integral y
permanente, abarcando tanto el &mbito interno como el externo. En este marco, toda
persona natural o juridica tiene la obligacion de participar en la Defensa Nacional
(Ministerio de Defensa, 2005).



1.3. Delimitacién de la Investigacion

La investigacion estuvo delimitada a evaluar la influencia de las capacidades
actuales de ciberdefensa del Ejército del Pert en el ciberespacio en el afio 2024,
considerando la importancia estratégica para la seguridad nacional y el desarrollo del
pais. El estudio se realizé en las instalaciones del Ejército del Peru, (especificamente
en el Centro de Ciberdefensa del Ejército, el Centro de Informética del Ejército, y la
Direccién de Telematica del Ejército, centrado en el personal de oficiales superiores,
oficiales subalternos, técnicos y suboficiales involucrados en ciberdefensa, con una
muestra igual al tamafio de la poblacion debido a su tamafio manejable, ademas, que
se llevd a cabo en el periodo especifico del afio 2024. Por lo tanto, esta delimitacion
aseguré que el estudio se concentré en un ambito especifico y relevante, permitiendo

un analisis detallado y enfocado.

1.4. Limitaciones de la Investigacion

Dado que la informacién tecnoldgica solia ser de acceso publico, se esperd que
la investigacion no encontrara limitaciones significativas en este aspecto. Sin embargo,
la confidencialidad en los procesos de adquisicién de equipamiento militar y adquisicion
de las capacidades present6 un desafio considerable, ya que el acceso a detalles
especificos estuvo restringido por razones de seguridad y proteccion de intereses
estratégicos. Por lo tanto, fue crucial considerar estrategias que permitieran abordar este

aspecto sin comprometer la sensibilidad de la informacién militar.

1.5. Formulacion del Problema
1.5.1. Problema General

¢, Cual es la influencia de la capacidad de ciberdefensa del Ejército del Pert en
el ciberespacio, 2024?
1.5.2. Problemas Especificos

¢, Cudl es la influencia de la capacidad de defensa del Ejército del Pera en el
ciberespacio, 2024?

¢, Cual es la influencia de la capacidad de explotacion del Ejército del Pert en el
ciberespacio, 20247

¢, Cual es la influencia de la capacidad de respuesta del Ejército del Peru en el
ciberespacio, 20247

¢Cual es la influencia de la capacidad de investigacion digital del Ejército del

Peru en el ciberespacio, 20247?



1.6. Objetivos de la Investigacion
1.6.1. Objetivo General

Determinar la influencia de la capacidad de ciberdefensa del Ejército del Pert en
el ciberespacio, 2024.
1.6.2. Objetivos Especificos

Determinar la influencia de la capacidad de defensa del Ejército del Perd en el
ciberespacio, 2024.

Determinar la influencia de la capacidad de explotacion del Ejército del Pert en
el ciberespacio, 2024.

Determinar la influencia de la capacidad de respuesta del Ejército del Pera en el
ciberespacio, 2024.

Determinar la influencia de la capacidad de investigacion digital del Ejército del

Peru en el ciberespacio, 2024.



Capitulo Il: Marco Teodrico

2.1. Antecedentes de la Investigacién
2.1.1. Antecedentes Nacionales

Rossi (2021) desarroll6 la tesis titulada “La seguridad y defensa en la era de la
cuarta revolucion industrial: Elementos para una propuesta de estrategia de politica
exterior para el fortalecimiento de las capacidades del Perd en materia de ciberdefensa
y amenazas hibridas”, presentada en la Academia Diplomatica del Peru “Javier Pérez
de Cuéllar” para optar el grado de Maestro en Diplomacia y Relaciones Internacionales.
Su propésito fue analizar mecanismos que permitan al pais establecer alianzas y
convenios orientados a la capacitacion y entrenamiento de las instituciones
competentes, ademas, de explorar alternativas para la transferencia tecnoldgica y el
desarrollo conjunto de nuevas capacidades. El estudio sostiene que tanto la
ciberseguridad como la ciberdefensa resultan indispensables para prevenir y
contrarrestar ciberataques dirigidos a la infraestructura critica, las redes de
comunicacion y los sistemas digitales de organismos estatales, militares y del sector
privado, con la finalidad de garantizar la seguridad y defensa nacional. Desde el punto
de vista metodoldgico, se aplicé un enfoque deductivo, analitico y cualitativo. Como
resultado, se identificaron los elementos fundamentales para formular una estrategia de
politica exterior que fortalezca las capacidades del Peri en materia de ciberseguridad,
ciberdefensa y amenazas hibridas. Finalmente, se evidencié que el pais carece de
capacidades cibernéticas consolidadas, situacion que se repite en gran medida en los
Estados de América Latina.

Quevedo (2022) publico en el Centro de Altos Estudios Nacionales (CAEN) el
articulo “Ciberdefensa y ciberseguridad en el Peru: Realidad y retos en torno a la
capacidad de las Fuerzas Armadas para neutralizar ciberataques que atenten contra la
seguridad nacional”. El objetivo central de este trabajo fue destacar que la ciberdefensa
y la ciberseguridad se han convertido en pilares fundamentales para garantizar la
estabilidad y el funcionamiento de los Estados modernos, constituyéndose en ejes
prioritarios dentro de los estudios estratégicos. Sin embargo, el autor sefiala que el Peru
no ha logrado consolidar un desarrollo adecuado en este &mbito y que, ademas, carece
de inversion especifica destinada a fortalecer sus sistemas de seguridad y defensa
cibernética. El estudio, basado en una metodologia de revision documental, resalta que,
aungque en América Latina los conflictos cibernéticos de gran escala aldn son limitados,
la seguridad nacional peruana corre el riesgo de verse comprometida si ho se avanza al

ritmo de las exigencias internacionales. En sus conclusiones, Quevedo plantea que el



disefio de estrategias efectivas en materia de ciberseguridad y ciberdefensa requiere de
un sistema articulado que integre la cooperacion entre los sectores publico, privado y
militar. Asimismo, enfatiza que las Fuerzas Armadas no solo deben cumplir con la mision
de resguardar las fronteras terrestres, maritimas y aéreas, sino también ejercer un rol
activo en la proteccion del ciberespacio.

Huayapa (2022) elaboré la tesis “Aportes para la politica exterior peruana en
materia de amenazas hibridas en el ciberespacio”, presentada en la Academia
Diplomatica del Peru “Javier Pérez de Cuéllar’. El objetivo de este trabajo fue establecer
lineamientos que orienten el disefio de la politica exterior nacional frente a las amenazas
hibridas en el ciberespacio, partiendo del reconocimiento de que el desarrollo
tecnologico ha generado nuevas modalidades de conflictividad y riesgos para la
seguridad de los Estados.

El estudio se desarrollé bajo un enfoque cualitativo con alcance descriptivo y se
sustentd en un disefio de teoria fundamentada. Para la obtencién de informacion se
aplicaron entrevistas estructuradas y un andlisis documental apoyado en listas de
verificacion. Estas herramientas metodologicas permitieron examinar las definiciones
doctrinarias de amenazas hibridas y su vinculacién con conceptos como conflicto hibrido
y guerra hibrida, asi como su relacién con el ciberespacio, las ciberoperaciones y los
ciberataques.

La investigacion concluyd que existen diversos tipos de ciberoperaciones que
representan riesgos significativos para la seguridad de los Estados, como el
ciberespionaje y el cibercrimen, siendo los ciberataques los mas relevantes. Estos se
definieron como acciones que utilizan el ciberespacio como medio no tradicional y las
ciberoperaciones como método no tradicional, con el objetivo de comprometer la
infraestructura tecnolégica y digital de un Estado, afectando tanto al gobierno como a la
poblacion.

Mufioz (2023) presentd su tesis titulada "La Ciberdefensa en la Fuerza Terrestre
ecuatoriana desde una vision prospectiva al 2033" en la Universidad de las Fuerzas
Armadas como parte de su programa de magister en defensa y seguridad. El objetivo
principal de esta investigacion fue determinar los actores del sistema, los factores de
cambio, los eventos clave y los posibles escenarios futuros de la ciberdefensa hasta el
afio 2033, con el fin de fortalecer la capacidad ciberespacial en la Fuerza Terrestre
ecuatoriana.

Para desarrollar este andlisis, se aplicé la metodologia prospectiva de Godet, la
cual se dividi6 en tres fases: la construccién de una linea base a partir del analisis del

macroambiente y microambiente, la definicibn de variables estratégicas utilizando la



herramienta abaco de Regnier, y la elaboracién de escenarios prospectivos mediante la
matriz morfolégica. Como resultado, se formularon estrategias especificas para mejorar
la ciberdefensa dentro de la Fuerza Terrestre, con el objetivo de proporcionar respuestas
efectivas a los desafios identificados en el estudio.

Chivilches (2023) presenté su tesis titulada “Estrategia para enfrentar la
ciberdelincuencia que afecta la Seguridad Nacional en Peru”, presentada en la Escuela
Superior de Guerra Naval. El propésito central de este trabajo fue disefiar una estrategia
integral que permita enfrentar de manera efectiva la ciberdelincuencia y mitigar sus
repercusiones sobre la Seguridad Nacional. La investigacion resalta la necesidad de
articular esfuerzos institucionales y fortalecer las capacidades del Estado para
responder a este tipo de amenazas en constante evolucion.

La investigacion se sustentd en un enfoque cualitativo, de caracter basico y
descriptivo, con un alcance transversal. Se empleé un disefio de analisis documental
para recolectar y analizar la informacion relevante.

Los resultados obtenidos resaltaron que la ciberdelincuencia afecta directamente
la Seguridad Nacional peruana mediante ataques dirigidos a instituciones clave y
vulnerabilidades en sistemas de salud, lo cual tiene repercusiones significativas en la
seguridad ciudadana. Se enfatizé la necesidad critica de contar con personal altamente
capacitado en ciberseguridad, la implementacion de recursos tecnoldgicos avanzados,
y la mejora de la infraestructura. Ademas, se destacO la importancia de establecer
acuerdos internacionales para combatir eficazmente la ciberdelincuencia. Asimismo, se
subray6 la urgencia de desarrollar e implementar una Estrategia Nacional de
Ciberseguridad, asi como la promulgacién de una Ley de Ciberseguridad que fortalezca
el marco legal en esta area. Mejorar los recursos humanos especializados y la
infraestructura también fue identificado como un paso crucial para abordar estas
amenazas de manera efectiva.

Villon (2024) publico el articulo “Seguridad Nacional, Relaciones Internacionales
y Bienestar Social en la Era Digital” en el Centro de Estudios Estratégicos del Ejército
del Peru. El texto analiza cémo la revolucién digital incide en la seguridad nacional, las
dinamicas internacionales y el bienestar social en el contexto peruano. La autora
examina tanto los retos como las oportunidades que acompafian a la digitalizacion,
poniendo énfasis en aspectos como la ciberseguridad, la gestiéon de la desinformacion,
la proteccién de datos, la aplicacion de la Inteligencia Artificial (IA) y la cooperacion
internacional. Asimismo, identifica amenazas emergentes como el cibercrimen, el
espionaje digital y las debilidades en infraestructuras criticas. Finalmente, resalta la

urgencia de que el Estado implemente politicas eficaces para enfrentar dichos riesgos,
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subrayando el rol de la educacion publica en ciberseguridad y la necesidad de promover

alianzas internacionales en este campo estratégico.

2.1.2. Antecedentes Internacionales

Santos (2022), en su tesis titulada “Marco regulatorio de la ciberseguridad y
ciberdefensa dentro de la sociedad de la informacion y el conocimiento”, presentada en
la Universidad Andina Simén Bolivar (Ecuador) para obtener el grado de maestria en
Relaciones Internacionales, analizé la respuesta de los Estados latinoamericanos frente
al incremento de amenazas en el ciberespacio. El estudio puso especial atencién en el
caso ecuatoriano, examinando el marco normativo que regula la ciberseguridad y la
ciberdefensa en el contexto de la sociedad actual caracterizada por el uso intensivo de
la informacion y el conocimiento. La investigacion también se oriento a identificar los
factores que originan las amenazas en el entorno digital, asi como los escenarios y
actores que intervienen en este tipo de riesgos, elementos que resultan fundamentales
para la formulacion de politicas y estrategias internacionales en materia de seguridad
digital. De igual manera, se analiz6 el desarrollo de instrumentos estratégicos
implementados por el Estado ecuatoriano —como politicas publicas, normativa juridica
e instituciones especializadas— destinados a prevenir y enfrentar los riesgos y ataques
cibernéticos que afectan la seguridad nacional. El estudio se desarrollé bajo un enfoque
cualitativo, apoyado principalmente en el andlisis y recopilacion de fuentes bibliogréaficas
especializadas. Entre sus principales conclusiones se destaca la responsabilidad del
Estado en la proteccion del ciberespacio, lo que implica salvaguardar la infraestructura
critica digital, los servicios esenciales y los sistemas de defensa, ademas de garantizar
la seguridad de los datos personales y el respeto de los derechos de los ciudadanos en
el entorno digital.

Garcia y Herrero (2020) presentaron el articulo “La ciberdefensa en los sistemas
de informacion sanitarios militares”, el cual tiene como objetivo la sensibilizacion del
personal militar que son el factor esencial en estos sistemas, pero a la vez son el factor
mas débil para la protecciéon de los sistemas informaticos. Este articulo hace una
descripcién analitica de los sistemas informéticos de la sanidad del Ejército de Espafa,
teniendo en consideracion el ciberespacio, los diferentes tipos de ciberataques para el
cual los atacantes podrian usar diferentes tipos de vectores como los malware, exploits,
ingenieria social o phishing, keyloggers hardware y memorias USB; y las
vulnerabilidades de los sistemas de informacion. Ademas, hace una descripcion de la
existencia de una diversidad de agentes de la ciberamenaza que pueden atentar contra

los estados tales como el ciberespionaje, ciberdelincuencia organizada, hacktivistas,
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ciberpatriotas, ciberterrorismo, econémicos, politicos entre otros. Asimismo, se concluye
gue en internet no existe una seguridad absoluta, sin embargo, esto no significa que no
haya que buscarla, por lo que se debe estar siempre alertas, con la finalidad de reducir
estos riesgos y consecuencias. Este articulo permitié identificar a las Fuerzas Armadas
Espanolas con tres tipos de capacidades de ciberdefensa: la capacidad de defensa,
capacidad de explotacién y la capacidad de ataque que permita realizar acciones
ofensivas en el ciberespacio, frente a las agresiones o amenazas que puedan atentar
contra su seguridad nacional.

Mufioz (2023) presentd su tesis titulada "La Ciberdefensa en la Fuerza Terrestre
ecuatoriana desde una visidn prospectiva al 2033" en la Universidad de las Fuerzas
Armadas como parte de su programa de magister en defensa y seguridad. El objetivo
principal de esta investigacion fue determinar los actores del sistema, los factores de
cambio, los eventos clave y los posibles escenarios futuros de la ciberdefensa hasta el
afno 2033, con el fin de fortalecer la capacidad ciberespacial en la Fuerza Terrestre
ecuatoriana. Para llevar a cabo este andlisis, se emple6 la metodologia prospectiva de
Godet, la cual se dividio en tres fases: la construccién de una linea base a partir del
analisis del macroambiente y microambiente, la definicion de variables estratégicas
utilizando la herramienta abaco de Regnier, y la elaboracion de escenarios prospectivos
mediante la matriz morfolégica. Como resultado, se formularon estrategias especificas
para mejorar la ciberdefensa dentro de la Fuerza Terrestre, con el objetivo de
proporcionar respuestas efectivas a los desafios identificados en el estudio.

Mogollén (2021) llevé a cabo la investigacion titulada “La adaptacion asimétrica
de las doctrinas de Defensa en torno al Ciberespacio: los casos de Chile y Ecuador
(2014-2018)”, desarrollada en FLACSO. El propdsito central del estudio fue analizar las
causas que explican la asimetria en los procesos de adecuacién doctrinaria de la
Defensa en relacién con el ciberespacio entre Chile y Ecuador, a pesar de que ambos
comparten principios dogmaticos semejantes.

El estudio emple6 una metodologia cualitativa. Los resultados revelaron que
Chile ha desarrollado un proceso avanzado de adaptacion en la defensa del
ciberespacio, destacandose la influencia significativa de la politica puablica de
ciberdefensa del pais. En contraste, Ecuador no cuenta con una politica formal de
ciberdefensa, a pesar de haber implementado extensivamente servicios publicos en
linea. Esta falta de preparacion ha expuesto a Ecuador a mudltiples incidentes
cibernéticos, comprometiendo la seguridad nacional del pais.

Urtasun (2021) realizdé un estudio titulado "Cibersecuritizacién: un analisis de

discurso, instituciones y documentos oficiales para los casos de Estonia y Reino Unido".
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El objetivo de la investigacion fue abordar la pregunta de por qué algunos paises logran
securitizar la respuesta a las amenazas relacionadas con la ciberseguridad. El estudio
utilizé un enfoque comparativo de estudio de caso y aplic6 como metodologia el andlisis
de discurso. Se analizaron diversas fuentes discursivas como entrevistas, diarios,
discursos y documentos oficiales. La investigaciéon examind especificamente los casos
de Reino Unido, un pais que enfrenta constantemente ciberdelitos, y Estonia,
reconocida por iniciar un enfoque avanzado hacia la ciberseguridad que la posiciono en
el contexto internacional como protagonista, especialmente después de los eventos de
2007, considerados como uno de los primeros incidentes importantes de guerra en el

ciberespacio.

2.2. Bases Tedricas
2.2.1. Base Teodrica que Sustenta la Investigacion

El poder de las redes y las redes del poder en el entorno tecnolégico de la
comunicacion

Castells (2005) presenta su reconocida propuesta sobre la sociedad red,
entendida como un rasgo distintivo de la estructura social a inicios del siglo XXI. Plantea
gue la manera en que se configura y ejerce el poder se ve profundamente transformada
en el nuevo contexto organizacional y tecnol6gico, impulsado por la expansion de las
redes digitales de comunicacion global. Estas se constituyen en el principal sistema de
procesamiento simbdlico de nuestra época (pp. 24-25). Con ello, fortalece y amplia su
concepto de sociedad red, incorporando un examen detallado de las fuentes
contemporaneas de poder, especialmente en el apartado “Redes” (pp. 45-50).

Castells (2005) centra su atencién en la comunicacion, el dialogo y las diversas
formas de debate en la sociedad, mas que en la red misma y sus capacidades
informaticas, como una via para redescubrir un nuevo protagonismo social. Al plantear
un modelo de andlisis e interpretacién basado en las redes digitales, el autor sugiere
gue este sistema permite comprender el funcionamiento integral de la sociedad actual,
la cual trasciende los aspectos puramente tecnolégicos y se ve atravesada por maltiples
factores sociales que exceden las innovaciones y limitaciones propias del ambito
informético.

El autor reconoce que los cambios en los tiempos, modos e intensidades de las
relaciones sociales han transformado aspectos centrales como la autonomia y la
privacidad, que quedan expuestos a los “controladores invisibles globales” de la red,
actores claves del capitalismo informacional (pp. 144-146). A partir de ello, surgen

cuestionamientos sobre los alcances de las politicas reguladoras vigentes y sobre si la
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llamada “convergencia cultural” constituye realmente una forma de resistencia frente al
control monopdlico de las practicas comunicativas. Castells concluye que el sistema de
comunicacion digital global refleja las relaciones de poder, pero no se sustenta en la
mera difusién jerarquizada de una cultura dominante (pp. 188-189).

Tras su influyente trilogia la era de la informacién: economia, sociedad y cultura
(1999), con la que formulé una teoria sistematica acerca de los impactos de la tecnologia
de la informacién en el mundo contemporaneo, Castells, considerado por algunos como
el “Marshall McLuhan de nuestro tiempo”, vuelve a sorprender con una obra que busca
descifrar, y al mismo tiempo problematizar, uno de los dilemas centrales del siglo XXI:
la interseccién estratégica entre tecnologia, comunicacion y poder.

De acuerdo con Castells (2001), las redes constituyen la nueva morfologia social,
ya que sus formas de interaccion, conexién y comunicacion transforman de manera
significativa los procesos de produccion, la experiencia, el ejercicio del podery la cultura.
Una red puede entenderse como un conjunto de nodos interconectados que funcionan
como estructuras abiertas, capaces de expandirse sin limites siempre que conserven

los mismos codigos que permiten sostener una comunicacion eficaz.

En este marco, Castells concibe la Sociedad en Red no como una simple
denominacién de un fenédmeno tecnolégico, sino como una nueva forma de organizaciéon
social, donde la identidad de las personas se define mas por su pertenencia y conexion
a unared que por vinculos tradicionales como la familia, el clan, la tribu o el Estado. Asi,
las sociedades modernas se estructuran sobre la base de la complementariedad entre
Red y Ego.

Ademas, el autor sostiene que las redes impulsadas por las tecnologias de la
informaciéon representan las estructuras mas eficientes y adaptables de la historia,
debido a su flexibilidad, estabilidad y capacidad de supervivencia. Estas redes siguen la
I6gica de los denominados “mundos pequefios”, capaces de integrarse globalmente a
partir de la interconexion de redes locales, siempre que exista compatibilidad en los
cbdigos y protocolos de comunicacién. En este contexto, las nuevas tecnologias han
dado lugar a organizaciones sustentadas en nodos, en las cuales las jerarquias
tradicionales tienden a diluirse.

La hipoétesis tedrica que emerge de estos planteamientos es las relaciones de
poder que surgen del sistema de comunicacion digital global establecen una nueva
sociedad denominada sociedad en red.

La tecnologia digital no solo esta cambiando la forma en que nos comunicamos

y nos relacionamos, sino que también esta transformando fundamentalmente la
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estructura misma de la sociedad, dando lugar a nuevas formas de organizacion social,
participacion y gobernanza. Esta teoria sugiere que la interconexion global a través de
la tecnologia digital esta redefiniendo la estructura social y las dindmicas de poder,
creando una red interconectada de individuos, instituciones y tecnologias.

"El poder de las redes y las redes del poder en el entorno tecnolégico de la
comunicacion” de Manuel Castells es una obra seminal que explora la interseccién entre
la tecnologia de la comunicacion y el poder en la era digital. Castells, un sociélogo y
académico reconocido mundialmente, examina como las redes de comunicacion,
especialmente internet, estan transformando las dinamicas de poder en la sociedad
contemporanea.

Castells argumenta que las redes de comunicacién no solo son herramientas
tecnoldgicas, sino que también son estructuras sociales que moldean y son moldeadas
por las relaciones de poder. Examina cdmo estas redes afectan la politica, la economia,
la cultura y otras esferas de la vida social.

Uno de los conceptos clave que Castells desarrolla en su trabajo es el de "redes
de poder", que son las interconexiones de individuos, instituciones y organizaciones que
ejercen influencia en la sociedad a través de la comunicacion y la tecnologia. Castells
analiza como estas redes operan en diferentes contextos, desde la politica hasta los
negocios y la cultura, y como las estructuras de poder tradicionales estan siendo
desafiadas y reconfiguradas por la naturaleza descentralizada y globalizada de las redes
de comunicacion.

Castells ofrece una perspectiva profunda y perspicaz sobre la relacion entre la
tecnologia de la comunicacién y el poder en la era digital, y es una lectura fundamental
para comprender los cambios sociales y politicos en el mundo contemporaneo.

La teoria de Manuel Castell nos proporciona un marco significativo que salen de
las relaciones de poder que surgen del sistema de comunicacion digital global, que
establecen una nueva sociedad denominada sociedad en red y que influyen en la
ciberdefensa en el espacio terrestre y en el ciberespacio de un pais. Frente a esta
postura Castell aborda el poder de las redes en el &mbito militar en redes de informacién
y vigilancia que son altamente sofisticadas y permiten recopilacion, analisis y
distribucién en tiempo real, con ello podemos definir a una revolucion tecnoldgica en
esta area que permiten llevar a cabo la vigilancia militar y la inteligencia estratégica. Por
otra parte, Castell con su teoria nos permite analizar conflictos militares, el poder gira
en utilizar las redes de comunicacién para confrontar e iniciar una guerra cibernética, la
propaganda en linea y la capacidad de coordinar operaciones militares a través de

sistemas de comunicacion digital. Castells también examina el papel de las redes
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sociales y digitales en la organizacion y la difusion de grupos terroristas y movimientos
insurgentes. Destaca como estas plataformas pueden facilitar la radicalizacion y la
coordinacion de ataques.

Finalmente queremos exponer que la teoria de Castell proporciona respaldo para
analizar y entender que existen nuevos desafios en la seguridad nacional vy
ciberseguridad en los paises. Castells hace hincapié en la adaptacion que deben tener
los gobiernos y las organizaciones militares para protegerse contra amenazas como el
hackeo, el espionaje cibernético y los ataques informéaticos.

Como hemos podido analizar la teoria de Castell en "El Poder de las Redes", a
modo de conclusién Castells ofrece una vision detallada de cémo la revolucion digital
ha impactado en diversos aspectos de la sociedad, incluido el ambito militar. Su anélisis
destaca la importancia cada vez mayor de comprender y gestionar las dindmicas de

poder en un mundo interconectado digitalmente.

Teorias de alcance medio

Niklas Luhmann: El ciberespacio como sistemay entorno social. El sistema
social se reproduce a través de la comunicacion, del mismo modo que los sistemas
biolégicos generan vida y los sistemas psiquicos producen conciencia. Todo aquello que
no constituye comunicacion se ubica en su entorno. Al tratarse de un sistema cerrado,
el individuo no dispone de mecanismos directos para intervenir o dirigir el sistema social.
A suvez, la modernidad ha estado marcada por un proceso de diferenciacion expresado
en la conformaciéon de subsistemas opacos, que se perciben entre si como elementos
externos.

Este planteamiento responde a una inquietud central: la complejidad, entendida
como el principio que orienta la légica evolutiva de los sistemas. Sin embargo, a partir
de la década de 1990, esta perspectiva comienza a desplazarse gradualmente hacia
enfoques basados en la observacion y la distincion. Dicho giro permite a Luhmann
reformular la teoria de sistemas como un marco que concibe a los propios sistemas en
calidad de observadores. En este proceso, se produce un cambio conceptual
significativo, que sustituye la clasica oposicion sistemal/entorno por la relacion
forma/medio.

Luhmann cuestiona la idea de que detrds de la comunicacién social exista
necesariamente un actor o una accién. Su planteamiento trasciende esta nocion al
concebir los proyectos tedricos no como identidades cerradas (sistemas), sino como
diferencias que surgen en la relacion entre el sistema y su entorno. De este modo, el

sistema no posee una existencia autbnoma, sino que se define y se mantiene
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Unicamente a partir de la distincion con aquello que lo rodea. El valor de dicha diferencia,
sin embargo, depende del sistema especifico que se observe. En otras palabras, se
abandona la aspiracion de explicar el mundo como una totalidad unificada, ya sea desde
fundamentos antropolégicos o desde la idea de un contrato social, para que en su lugar,
comprenderlo como una trama de observadores multiples, interconectados vy
horizontales, cuyo sentido no puede ser reducido a una mirada totalizante.

Luhmann cuestiona la premisa de que la comunicacion social tenga
necesariamente un actor o una accion como fundamento. En lugar de concebir los
sistemas como identidades auténomas, los entiende como diferencias que emergen en
la relacion con su entorno. Asi, un sistema solo existe y se mantiene a partir de esa
distincion, cuyo valor depende siempre de la perspectiva desde la que se observe. Con
ello, se descarta la aspiracion de interpretar la sociedad como una totalidad unificada y
se propone, en cambio, comprenderla como una red de observadores mdltiples y
horizontales, imposible de reducir a una visién totalizante.

En otros contextos académicos, sin embargo, se le reprocha su inclinacion a
describir la sociedad sin ofrecer una critica normativa ni propuestas de correccion frente
a los problemas saociales y ecolégicos derivados de su evolucion.

La hipétesis tedrica que emerge de estos planteamientos es superar el
antropocentrismo como un obstaculo epistemoldgico, cuyo elemento caracteristico de
los sistemas sociales no eran los individuos sino las comunicaciones. Esta perspectiva
epistemoldgica amplia nuestra comprension de los sistemas sociales al reconocer la
importancia de los procesos comunicativos en la construccién de la realidad social.
Ademds, permite analizar como se producen, mantienen y cambian las estructuras
sociales a través de las interacciones simbdlicas entre diferentes unidades sociales.
Ademas de ello, aunque Luhmann no aborda el ciberespacio en la esfera militar,
constituye esta teoria fundamental para considerar al ciberespacio como un sistema
social en si mismo, con sus propias reglas, normas y estructuras de comunicacion.

Niklas Luhmann, un destacado sociélogo aleman conocido por su teoria de
sistemas sociales, también abordd el tema del ciberespacio y su relaciéon con los
sistemas sociales en la era digital. Aunque no escribid especificamente sobre el
ciberespacio como tal, su enfoque en los sistemas sociales ofrece una perspectiva
interesante para comprender cémo el ciberespacio puede ser conceptualizado dentro
de su marco teorico.

Luhmann argumentaba que los sistemas sociales son sistemas autopoiéticos, es
decir, sistemas que se autorregulan y se reproducen a si mismos a través de la

comunicacion digital y que influye en otros sistemas sociales al proporcionar un entorno
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para la interacciébn humana y la creacion de significado. Segun su teoria, la sociedad
esta compuesta por una variedad de sistemas sociales, como el sistema politico, el
sistema econdmico, el sistema educativo, entre otros. Cada uno de estos sistemas tiene
su propia l6gica interna y opera de manera independiente, pero al mismo tiempo estan
interconectados a través de la comunicacion.

Ademas, Luhmann habria analizado cémo el ciberespacio afecta y es afectado
por otros sistemas sociales, como la politica, la economia y la cultura. Por ejemplo, el
ciberespacio puede influir en la politica al facilitar la participacion ciudadana a través de
plataformas en linea, o puede afectar la economia al cambiar la forma en que se realizan
las transacciones comerciales. Al mismo tiempo, los sistemas sociales existentes
también pueden influir en la estructura y el desarrollo del ciberespacio a través de la
regulacién, la legislacion y otras formas de intervencion.

Hemos mencionado que Niklas Luhmann no discutio especificamente el
ciberespacio como un sistema y entorno social en el dmbito militar, sin embargo,
consideramos que su teoria se puede aplicar en el &mbito militar, por ello se concibe al
ciberespacio como un dominio critico para la seguridad nacional y las operaciones
militares. Siguiendo el marco de la teoria de sistemas de Luhmann, podriamos
considerar al ciberespacio como un sistema social en si mismo, con sus propias reglas,
normas y estructuras de comunicacion. Dentro de este sistema, los actores militares y
no militares interactian a través de redes digitales, plataformas en linea y sistemas de
informacion. Las operaciones militares ahora dependen en gran medida de la capacidad
de controlar y proteger el ciberespacio, asi como de utilizarlo para llevar a cabo
actividades como la vigilancia, el espionaje y la guerra cibernética. En consecuencia, el
ciberespacio puede ser visto como un entorno social que rodea y afecta las operaciones
militares. Las amenazas cibernéticas, como los ataques informéticos y el espionaje
cibernético, pueden tener consecuencias significativas para la seguridad nacional y la
efectividad militar.

En este contexto, la teoria de sistemas sociales de Luhmann puede ayudarnos
a entender como el ciberespacio interactdia con otros sistemas sociales, como el politico,
el econdmico y el cultural, en el ambito militar. Las dindmicas de poder, la toma de
decisiones y la coordinacion de operaciones militares pueden estar influenciadas por las

interacciones en el ciberespacio y viceversa.

Teorias ambientales sobre ciberdefensa: La frontera de Friederich Ratzel y
Spykman.

Las Teorias Ambientales se refieren a los enfogues que consideran a la
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geografia, la demografia, la distribucion de los recursos y el desarrollo tecnol6gico como
factores centrales para el andlisis de las relaciones internacionales. Dichas teorias
resultan fundamentales para la comprension y planificacion de la geopolitica y la
geoestrategia.

En este marco, el ciberespacio y su utilizacion han introducido nuevas dinamicas
para interpretar los escenarios geopoliticos. Este dominio ha cuestionado los
tradicionales postulados de supremacia terrestre y maritima, al tempo que plantea retos
a las concepciones clasicas de dominacion espacial (y también temporal).

El ciberespacio se presenta como una frontera inédita, carente de limitaciones
fisicas: sin montafas, rios u océanos; sin estaciones ni climas que condicionen su
existencia. Tampoco intervienen en él factores tangibles que, en otros contextos,
influyen en las decisiones politicas o militares ni en la formacion del caracter nacional.
Por ello, este nuevo escenario trasciende los enfoques tradicionales de la geopolitica,
desde los planteamientos de Aristételes hasta las formulaciones de autores del siglo XX
como Harold y Margaret Sprout.

Existen ciertos paralelismos con la nocion de frontera desarrollada por Frederick
Jackson Turner, quien sostuvo que la expansion hacia el oeste configuré el pensamiento
norteamericano al dotarlo de dinamismo, creatividad e innovacion. Trasladado al
ciberespacio, este concepto adquiere un matiz distinto: los individuos no solo deben
avanzar hacia esa frontera, sino también perseguirla de manera constante, ya que
implica actualizar permanentemente sus conocimientos para mantener una nueva
distancia intelectual. Se trata de una frontera virtual en continuo movimiento que, desde
la perspectiva de la ciberdefensa, puede entenderse en dos dimensiones: la primera
corresponde a la frontera establecida para contener y proteger los recursos estratégicos;
y la segunda, a aquella disefiada para superar dichas defensas.

En sintonia con esta perspectiva, otros autores también reflexionaron sobre la
nocion de frontera. Friederich Ratzel introdujo el concepto de lebensraum (“espacio
vital”), entendido como el esfuerzo del Estado por expandir sus fronteras territoriales, lo
gue implica que estas se encuentran en permanente transformacién. Por su parte,
Nicholas Spykman desarroll6 la idea de las “fronteras dinamicas”, las cuales representan
zonas donde la expansion se ha detenido de manera temporal, pero sin perder su
caracter de cambio y movimiento constante.

Otra peculiaridad de la ciberdefensa vinculada a las teorias ambientalistas se
observa en los enfoques darwinianos de la “supervivencia de los mas aptos”,
particularmente en la teorizacion de Thomas Robert Malthus, quien sostenia que el

crecimiento poblacional era diametralmente opuesto a la disponibilidad de alimentos.
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Trasladado al &mbito de la ciberdefensa, pueden sefalarse tres factores distintivos: a)
en el ciberespacio no existen recursos en vias de extincion, sino que, por el contrario,
se generan de manera constante y acelerada; b) no hay una “ética” o “moral” que limite
los ejercicios de accion y manipulacién de dichos recursos; y ¢) no existe una nocién de
justicia que resulte aplicable de manera relevante ni a los recursos ni a los agentes o
actores que operan en ese entorno.

Los planteamientos de Malthus llevaron a considerar al Estado como una entidad
orientada hacia la expansién imperialista, resultado de la pulsion utilitarista sobre los
objetos existentes, que no se limitan a los alimentos, sino que incluyen cualquier recurso
material. En el ambito de la ciberdefensa, se perciben semejanzas con esta légica.
¢,Como no asociar la figura imperial con un suelo cuya extensién depende de la
voluntad, el deseo o la interpretacion de los actores que lo habitan? Existe un
darwinismo intrinseco en la operativa del ciberespacio en términos de ciberdefensa,
pues lo que existe (informacién y conocimiento) debe ser ocupado, comprendido y
aprehendido. Las conciliaciones y alianzas se orientan a la ocupacion, la competencia
y el conflicto. Este fendbmeno puede observarse en colectivos como Anonymous o
LulzSec, cuya accion se legitima en la cooperacion de los individuos que los integran,
aungue ninguno de ellos sea un actor legitimo por si solo. En este sentido, tales grupos
no se entienden como una simple suma de individuos, sino como un todo articulado.

Otra caracteristica relevante proviene de los estudios de Quincy Wright, quien
analizé las transformaciones demograficas y sefialé que el incremento de la poblacién
favorecia la interpenetracion cultural. Este proceso, acompafiado por el aumento de la
comunicacion, reducia la brecha tecnolégica entre los pueblos, aungue al mismo tiempo
intensificaba las fricciones entre ellos.

En el ambito de la ciberdefensa se observa un fenémeno comparable,
caracterizado por una creciente interconexion entre actores y sistemas. Esta dinamica
surge de manera natural debido a que la informacién ya no permanece bajo un control
claramente delimitado, sino que tiende a difundirse cada vez mas en el espacio publico.
Como consecuencia, aumenta el nimero de actores con acceso a dicha informacion vy,
paralelamente, la brecha tecnoldgica entre ellos se reduce progresivamente. Este
escenario fortalece la dindmica de interaccién en las fronteras del ciberespacio, lo que
incrementa las posibilidades de friccién y conflicto entre distintos actores.

La hipoétesis tedrica que se desprende de estos planteamientos es entender al
ciberespacio en términos de territorio, y que su uso y manipulacién han marcado nuevas
pautas para entender las aristas de la geopolitica. Esta hipo6tesis sugiere que el

ciberespacio no es simplemente un espacio abstracto de comunicacion digital, sino que
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tiene dimensiones territoriales y geopoliticas que influyen en las relaciones entre
estados, actores no estatales y empresas multinacionales.

Las teorias ambientales sobre ciberdefensa exploran como el entorno geografico
y geopolitico influye en las estrategias y capacidades de defensa cibernética de un pais.
Estas teorias toman prestado el concepto de "frontera” de tedricos como Friedrich Ratzel
y Nicholas Spykman para analizar como las caracteristicas fisicas y politicas de un

territorio pueden afectar la seguridad cibernética de una nacién.

Friedrich Ratzel: Ratzel fue un influyente gedgrafo aleman del siglo XIX y XX,
conocido por desarrollar la teoria del determinismo geogréfico. Segun esta teoria, los
factores geogréficos, como el clima, la topografia y los recursos naturales, determinan
en gran medida el curso de la historia y la politica de una nacion.

En el contexto de la ciberdefensa, las teorias ambientales podrian aplicar el
concepto de "espacio vital' de Ratzel para argumentar que los paises con vastas
fronteras fisicas tienen desafios Unicos en la proteccion de sus infraestructuras criticas
contra ataques cibernéticos. Por ejemplo, paises con fronteras extensas podrian
enfrentar dificultades para monitorear y proteger sus redes y sistemas de informacion
de manera efectiva.

Nicholas Spykman: Spykman fue un gedgrafo politico estadounidense conocido
por su teoria del "Rimland" en geopolitica. Segun Spykman, la regién costera de
Eurasia, que abarca desde Europa occidental hasta el este de Asia, es la regién
geopoliticamente mas significativa del mundo debido a su accesibilidad maritima y su
proximidad a importantes centros de poder.

Las teorias ambientales sobre ciberdefensa podrian aplicar el concepto de
"Rimland” de Spykman para argumentar que las naciones que controlan las rutas
maritimas y los puntos de acceso estratégicos en el ciberespacio tienen una ventaja
geopolitica en términos de defensa cibernética. Esto se debe a que el control sobre las
redes de comunicacion y los cables submarinos puede influir en la capacidad de un pais
para llevar a cabo operaciones ofensivas o defensivas en el ciberespacio.

En resumen, las teorias ambientales sobre ciberdefensa utilizan conceptos
geograficos y geopoliticos, como la frontera de Ratzel y el Rimland de Spykman, para
analizar como el entorno fisico y politico de una nacién puede influir en su capacidad
para protegerse contra amenazas cibernéticas y mantener la seguridad en el
ciberespacio.

Con esta teoria, podemos concebir al ciberespacio como un territorio, se

reconocen varios aspectos importantes dentro de ellos esta el control y soberania: los
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estados siempre estan en constante busqueda de hegemonia geopolitica y autoridad y
jurisdiccion sobre el ciberespacio; es en este sentido, que intentan controlar y ejercer
soberania sobre el ciberespacio, ya sea a través de la legislacién, la regulacion o el uso
de herramientas técnicas como cortafuegos y sistemas de filtrado. Por otra parte, existe
una creciente dependencia de la infraestructura digital, como consecuencia hace que el
ciberespacio sea un campo de batalla potencial, donde se debilita la seguridad nacional,
economia y estabilidad politica, lo que lleva a la aparicion de nuevas formas de conflicto
y guerra cibernética entre estados y actores no estatales. El ciberespacio también se ha
convertido en un espacio para la diplomacia y las relaciones internacionales. Los
estados negocian acuerdos y tratados sobre cuestiones como la ciberseguridad, la
proteccion de datos y la privacidad en linea, lo que refleja la creciente importancia de
las relaciones internacionales en el contexto digital.

El ciberespacio en términos de territorio implica reconocer su importancia en la
geopolitica contemporanea y en las relaciones de poder a nivel internacional. El
ciberespacio no es simplemente un espacio virtual, sino un terreno estratégico que

influye en la politica, la seguridad y la economia a nivel global.

2.2.2. Base Teorica de la Variable 1

La capacidad de ciberdefensa constituye la respuesta de los gobiernos para
garantizar la seguridad en el ciberespacio. En el contexto peruano, la Ley N.° 30999,
promulgada el 26 de agosto de 2019, define la ciberdefensa como la capacidad militar
orientada a actuar frente a amenazas o ataques realizados en y a través del
ciberespacio cuando estos comprometen la seguridad nacional. Asimismo, en su
articulo 6, la norma establece que las capacidades de ciberdefensa comprenden el uso
de conocimientos, habilidades y medios destinados a ejecutar operaciones en y
mediante el ciberespacio con el propdsito de asegurar su empleo por las fuerzas propias
(Ley N° 30999, 2019).

2.2.3. Base Teodrica de la Variable 2

El ciberespacio se entiende como un entramado de redes interconectadas e
interdependientes que conforman la infraestructura de tecnologia de la informacion.
Este ambito incluye internet, redes de telecomunicaciones, sistemas aislados (es decir,
redes, sistemas y dispositivos de almacenamiento que no se conectan directamente a
la red global), software, datos, protocolos de transporte, suministro eléctrico, sistemas
informaticos, procesadores y controladores integrados, asi como las personas que

interactian con dichos elementos. En términos generales, puede considerarse un
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entorno digital sin limites fisicos y que se encuentra fuera de la jurisdiccion exclusiva de
cualquier Estado (Ley N° 30999, 2019).

2.3. Definicion de Términos
Capacidad de Ciberdefensa

La Ley N.° 30999 establece que la ciberdefensa constituye una capacidad militar
destinada a responder ante amenazas 0 ataques ejecutados en y a través del
ciberespacio, cuando estos comprometen la seguridad nacional. Ademas, precisa que
las capacidades de ciberdefensa comprenden el uso articulado de conocimientos,
destrezas y recursos para desarrollar operaciones en dicho entorno digital, con el
proposito de garantizar su uso seguro por parte de las fuerzas propias (Ley N° 30999,
2019).

La ciberdefensa puede entenderse como el conjunto de estrategias, acciones y
medidas adoptadas por un Estado para asegurar su seguridad en el entorno digital y
prevenir amenazas cibernéticas. Estas amenazas abarcan desde el acceso indebido a
datos sensibles de organizaciones hasta ciberataques dirigidos a infraestructuras
criticas o actos de ciberterrorismo (UNIR, 2023).

Entre sus principales funciones preventivas se incluyen: proteger la integridad
territorial de un pais, salvaguardar infraestructuras esenciales como el suministro
eléctrico o de gas, mantener la vigilancia permanente de las redes, asegurar la
confidencialidad y disponibilidad de los datos de ciudadanos, empresas y entidades
publicas, implementar controles y medidas de seguridad en el ciberespacio, responder
ante incidentes y recuperar informacion comprometida, asi como identificar y corregir
vulnerabilidades (UNIR, 2023).

Capacidad de Defensa

El modelo integra todas estas dimensiones de la capacidad para que las
personas no se dejen seducir, bajo la presion de limitaciones de recursos u otras, a
pensar que el cambio de un elemento, como la redaccion de una nueva doctrina, da
como resultado automaticamente la generacién de los efectos respectivos de las
condiciones de funcionamiento deseadas (Glosario Militar, s.f.)..

Griffiths (2011) sefiala que “la defensa nacional no solo existe para la defensa de la
soberania e integridad territorial, sino que también, para otorgar paz, seguridad y
estabilidad internacionales” (pp. 578-579), identificando asi un campo de accion mas
amplio para la funcion defensa, que abarca desde hacer frente a las amenazas de
naturaleza militar externas hasta objetivos asociados a la politica exterior del Estado.

En esa misma linea, el Libro de la Defensa Nacional (2017) afirma que para garantizar
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el efecto que busca la funcion defensa “es necesario que se satisfaga, entre otras, la
siguiente condicion: que el ejercicio de la funcién abarque la suma de actividades de los
organismos del Estado necesarios para la defensa, ya que su ambito excede los limites

de lo estrictamente militar” (p. 98).

Ciberespacio

El concepto “ciberespacio” nace en la literatura con la novela Neuromancer de
Gibson (1984), y posteriormente es acogido por la informética, dado el parecido de la
obra con lo que sucede en el mundo actual y las redes de ordenadores de distintos tipos
sustentadas en Internet.

En el ambito informatico, el término “ciberespacio” suele abordarse desde una
perspectiva juridico-politica vinculada con la ciberseguridad, dado que los Estados
buscan preservar la confianza ciudadana en unos procesos gubernamentales cada vez
mas digitalizados y, al mismo tiempo, protegerse de los efectos derivados de un entorno
digital globalizado. A la par, este enfoque informatico responde también al interés de las
corporaciones por resguardar la confiabilidad y seguridad de sus operaciones, incluidas
las transacciones econdmicas y el tratamiento de datos, frente a socios, inversores y
clientes (Harari, 2016; Letho, 2015).

Desde la perspectiva filosofica, el ciberespacio se ha abordado buscando
reconstruir su evolucién histérica y su impacto tanto en los individuos como en la
sociedad. No obstante, su conceptualizacion resulta ambigua, pues no se delimita con
precision si alude a infraestructuras tecnoldgicas concretas, a los flujos de informacion,
a las interacciones sociales, a dimensiones culturales, a cuestiones legales o a la
combinacién de todos estos aspectos. Esta indefinicion dificulta su aplicacién en
diferentes campos del conocimiento, aun cuando, por su naturaleza multifactorial, exige
ser examinado desde un enfoque interdisciplinario que integre diversas ciencias.

Eltérmino ciberespacio incorpora, ademas, una complejidad filos6fico-semantica
vinculada al propio concepto de “espacio”. Este ha sido objeto de prolongados debates
tanto en la filosofia como en las ciencias, tal como se evidencia en la histérica
controversia entre Newton y Leibniz en el siglo XVIII (Rada, 1980). Para efectos de este
estudio, se adopta una nocion de espacio de caracter intuitivo y cotidiano que se
aproxima a la perspectiva leibniziana, entendiendo el espacio como el entramado de
relaciones de proximidad y adyacencia entre diversas entidades. Desde este enfoque,
el ciberespacio se concibe como un dmbito que posibilita multiples interacciones entre
entidades mediadas y condicionadas por entornos artificiales con base material
(Santana & Béez, 2022).
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Partiendo del principio de que la precisidon conceptual favorece el progreso
cientifico y tecnoldgico (Romero, 2017, 2018; Bunge, 2017), resulta necesario delimitar
aquellos términos de gran relevancia para que puedan emplearse con un sentido y una
referencia uniformes en las distintas disciplinas en que se utilicen. Esta delimitacién,
ademds de permitir un uso plural, facilita que los conceptos puedan adaptarse a
transformaciones futuras que los afecten directa o indirectamente.

De acuerdo con la Estrategia Nacional para la Seguridad del Ciberespacio
(2023), el ciberespacio puede concebirse como una suerte de “sistema nervioso” o
“sistema de control” de un pais, conformado por una extensa red de ordenadores
interconectados, servidores, enrutadores, conmutadores y cables de fibra 6ptica, que en
conjunto sustentan el funcionamiento de infraestructuras criticas (Kuehl, 2009, p. 27).
Cibernética

El término cibernética proviene del vocablo griego kybernetes, utilizado en la
Antigua Grecia para referirse al arte de gobernar un navio. Esta nocion fue retomada
por Wiener y Rosenblueth, quienes la ampliaron para aludir no solo al control y
regulacion de embarcaciones, sino a la capacidad de autorregulacién y control de
cualquier sistema. Asi, la cibernética pas6 a entenderse como el estudio de las
estructuras y mecanismos de los sistemas reguladores (Barbosa Martinez, 2004;
Merejo, 2021). Dicho enfoque interdisciplinario toma como modelo la regulacion propia
de los organismos vivos para replicarla en sistemas artificiales u organizacionales. Entre
sus fundamentos tedricos se encuentran: la teoria de la informacioén, orientada a la
medicién y representacion de datos, asi como a la capacidad de los sistemas de
comunicacion para procesarlos y transmitirlos; la teoria de algoritmos, dedicada a
explicar y gestionar el flujo interno de informacion en los sistemas; y la teoria de
autématas, centrada en el estudio de maquinas abstractas y de los problemas que estas
pueden resolver (Téllez, 2016).

Posteriormente, sobre la base de los planteamientos de Wiener y Rosenblueth,
Heinz von Foerster (1991) desarrolla la denominada cibernética de segundo orden. Esta
perspectiva sitla al sujeto observador en un plano distinto del fenémeno analizado, aun
cuando dicho sujeto forme parte de él, con el fin de generar explicaciones mas
completas y reflexivas. A partir de este enfoque se configuran antecedentes y marcos
conceptuales que facilitan la interpretacion de los actuales procesos sociotécnicos y
cientificos.

La cibernética, en sus vertientes de primer y segundo orden, se ocupa tanto del
disefio de sistemas concebidos como heteroorganizaciones, es decir, aquellos en los

gue un agente externo interviene para organizar su funcionamiento, como del analisis y
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comprension de sistemas que no han sido configurados deliberadamente por un sujeto,
sino que se presentan ya constituidos. En esta Ultima categoria se ubican los
organismos Vvivos, incluidos los seres humanos, asi como los sistemas sociales en los
gue estos participan; sistemas que, si bien reciben aportes de sus integrantes, no han
sido estructurados en su totalidad por ellos.

Tal como se ha expuesto, el desarrollo histérico de la cibernética estuvo
atravesado por las nociones de autonomia y autorreferencia. En este sentido, puede
inferirse que la cibernética alude a sistemas regidos por sus propias normas, con la
capacidad de autorreferenciarse en sus procesos de autorregulacion. Esto implica que
tales sistemas toman sus propias operaciones como objeto de andlisis para asegurar su
correcto funcionamiento, corrigiendo internamente cada proceso mediante mecanismos
de retroalimentacién constante que permiten verificar si las acciones ejecutadas
contribuyen al cumplimiento de los objetivos establecidos (Pakman, 2009).

Las referencias y normas que rigen estos sistemas estan constituidas
esencialmente por mensajes, es decir, por informacion, conformando en Ultima instancia
un sistema de comunicacion (Weiner, 1989). Desde esta perspectiva, la cibernética se
configura como una herramienta conceptual valiosa para explicar el funcionamiento de
los sistemas informaticos, cuyo desarrollo se sustenta precisamente en la informacion y
la comunicacion. Ademas, en términos de apropiacion social, el prefijo “ciber” adquirid
mayor relevancia para describir estas relaciones informaticas con la introduccion y
posterior popularizacion del término cyberspace (ciberespacio) por William Gibson en
su novela Neuromancer (1984), donde se presenta al ciberespacio como un entorno
emergente no material en el que los usuarios interactian mediante redes de
ordenadores para realizar actividades sociales diversas, incluidas las de caracter ilicito.

En la actualidad, es posible observar que todo término —ya sea sustantivo o
adjetivo— que incorpore el prefijo “ciber” alude a interacciones que superan el contacto
fisico directo. Dichas interacciones estan mediadas por sistemas informaticos y remiten
a procesos relacionados con maquinas, informacién digitalizada o, en general, con el
uso de ordenadores en un espacio emergente de interaccién no tangible ni material.
Amenaza Cibernética

Las amenazas cibernéticas pueden entenderse como acciones maliciosas
dirigidas a obtener acceso no autorizado a informacion sensible de organizaciones,
incluyendo datos personales de empleados, clientes o informacién estratégica vinculada
al funcionamiento institucional (Canvia, 2023). Este tipo de amenazas compromete
directamente la seguridad y defensa de los Estados.

Un ejemplo significativo es el ransomware CryptoLocker, que aparecié
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inicialmente en 2007. Este malware se difundia principalmente mediante correos
electronicos con archivos adjuntos infectados y, una vez instalado en el equipo,
localizaba y cifraba los archivos mas valiosos. Se calcula que llegd a afectar a
aproximadamente 500 000 computadoras. Su propagacion se realizaba a través de una
extensa red de equipos domeésticos infectados. Tras una operacién conjunta de
empresas y organismos de seguridad, se logré tomar control de esta red, lo que permitié
interceptar la informacion enviada a los ciberdelincuentes sin que estos lo advirtieran.
Seguridad Digital

El concepto de seguridad posee multiples acepciones. En términos amplios,
proviene del latin securitas y se asocia con la idea de proteccion o resguardo frente a
peligros, dafios o riesgos. Algo seguro se considera firme, confiable y cierto; por lo tanto,
la seguridad puede entenderse también como sindnimo de certeza (Avenia, 2017).

En el ambito digital, la seguridad se refiere a la proteccion de los dispositivos
conectados a Internet y de la informacién que contienen, frente a intrusiones como la
pirateria, el phishing u otros ataques. Esta practica es esencial para salvaguardar datos
personales y sensibles, asi como para mantener la integridad de los sistemas y la

privacidad de los usuarios.

2.4 Hipotesis
2.4.1 Hipétesis General

La capacidad de ciberdefensa del Ejército del Peru influye significativamente en
el ciberespacio, 2024.
2.4.2 Hipo6tesis Especificas

La capacidad de defensa del Ejército del Peru influye significativamente en el
ciberespacio, 2024.

La capacidad de explotacion del Ejército del Peru influye significativamente en el
ciberespacio, 2024.

La capacidad de respuesta del Ejército del Peru influye significativamente en el
ciberespacio, 2024.

La capacidad de investigacion digital del Ejército del Perd influye

significativamente en el ciberespacio, 2024.
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Capitulo lll: Método

3.1. Enfoque de Investigacion

La investigacion de enfoque cuantitativo se sustenta en los paradigmas del
positivismo, neopositivismo y pospositivismo, priorizando la objetividad como un
principio esencial en la produccion del conocimiento (Herndndez & Mendoza, 2018).
Este tipo de investigacion parte del supuesto de que la realidad es estable y puede
describirse mediante observaciones y mediciones sistematicas, lo que permite obtener
resultados verificables y replicables.

El enfoque cuantitativo se encuadré en la obtencién y un posterior analisis de
datos numéricos que permitié la descripcion, explicacion y prediccion de los fenédmenos.
Buscoé establecer relaciones causales o correlacionales mediante el uso de métodos
estadisticos; utilizando datos que pudieron ser medidos numéricamente, los cuales
fueron recolectados mediante instrumentos estandarizados como encuestas,
cuestionarios, y experimentos. Asimismo, se emplearon técnicas estadisticas para
analizar los datos, y se utilizaron modelos mateméticos para interpretar los resultados
obtenidos y validar la hipotesis propuesta.

Para efectos de nuestra investigacion el enfoque cuantitativo nos permitié
conocer, medir y analizar de una manera estadistica las capacidades de ciberdefensa y
su influencia en el ciberespacio. Esto incluyd datos sobre recursos, capacidades

técnicas y resultados de ciberdefensa.

3.2. Tipo de Investigacion

Las investigaciones de tipo basica, igualmente conocidas como investigaciones
tedricas o puras. Las cuales tienen un fin puramente cognoscitivo, repercutiendo en
algunos casos en las correcciones de los conocimientos, y en otros en su
perfeccionamiento, pero definitivamente con la finalidad de perfeccionar el conocimiento
(Consejo Nacional de la Universidad Peruana, 1974).

Una investigacion basica es esencial para el progreso en el conocimiento
cientifico, la validacién de teorias y la provision de evidencia empirica que tuvo
importantes implicaciones practicas en campos como la ciberdefensa del Ejército del
Pert. De este modo, nos permiti6 comprender como la inversion en tecnologia, la

formacion del personal y la adopcién de politicas influyen en el ciberespacio.

3.3. Nivel de Investigacion

Las investigaciones de nivel explicativo se enfocan en identificar las causas y
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efectos de los fendmenos analizados, intentando comprender las razones subyacentes
a ciertos eventos y como se interrelacionan. Este enfoque va mas alla de simplemente
describir los fendmenos; profundiza en las relaciones causales mediante el uso de
métodos cuantitativos para probar hipotesis y establecer conexiones causales. Kerlinger
y Lee (2002) subrayan que este tipo de estudio es fundamental para la evolucion de las
teorias cientificas, puesto que ofrece una vision detallada de los mecanismos

subyacentes y las relaciones entre diferentes variables.

3.4. Disefio de Investigaciéon

La investigacién no experimental se caracteriza por analizar fenbmenos sin
manipular de forma deliberada las variables involucradas. Esto implica que no se
introducen cambios intencionales en las variables independientes para observar su
efecto en otras, sino que se registran y analizan en su contexto natural tal como se
presentan (Hernandez & Mendoza, 2018). En este tipo de estudio, las situaciones no
son creadas ni inducidas por el investigador, sino que se examinan acontecimientos ya
existentes, con el fin de describirlos y comprender sus relaciones sin intervenir en ellos.

En ese sentido, la investigacion que realizamos tiene un disefio no experimental,
ya que nos permitioé estudiar y describir los fendmenos existentes sin la manipulacién de
la variable, la capacidad de ciberdefensa del Ejército del Perd, ni de la variable del
ciberespacio, ya que no pudieron ser manipuladas, ademas, de la no intervencion
directa en las situaciones reales; asimismo, se ha determinado que es de corte
transeccional o transversal porque recolectamos los datos en un exclusivo momento o
en un Unico tiempo, definido por un Unico afio (2024), en el cual realizamos la

investigacion.

3.5. Poblacion y Muestra de Estudio
3.5.1. Poblacion de Estudio

La poblacién de estudio estuvo integrada por oficiales superiores, oficiales
subalternos, técnicos y suboficiales del Ejército del Per que desempefian funciones en
el Centro de Ciberdefensa del Ejército, el Centro de Informatica del Ejército y la
Direccion de Telematica del Ejército. En total, la poblacién estuvo constituida por 52

integrantes pertenecientes a dichas dependencias.

3.5.2. Muestra de Estudio
La seleccion del tamafio de la muestra se consider6 el tamafio de la poblacién.

Dado que la poblaciéon es homogénea y relativamente pequefa, estamos tratando con
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una poblacion muestral. En este caso, el tamafio de la muestra fue igual al tamafio de

la poblacién, es decir es una muestra censal.

P<100
n=P=30

Donde n = muestra

P = poblacion

3.6. Variables de Investigacidn

Variable X: La capacidad de ciberdefensa del Ejército del Peru

Variable Y: Ciberespacio

3.7. Operacionalizacién de las Variables

Variables Dimensiones

Indicadores

X1Capacidad de
defensa

X: La X2 Capacidad de
capacidad explotacion
de
ciberdefensa
del Ejército

del Peru

X3 Capacidad de
respuesta

X4 Capacidad de

investigacion digital

Eficiencia en la prevencion de las diferentes plataformas
tecnoldgicas o sistemas de informacion ante amenazas
cibernéticas, recurriendo a medidas pasivas y activas.
Eficiencia en la prevencion de las diferentes plataformas
tecnologicas o sistemas de informacién ante actos hostiles
u otros incidentes de seguridad digital; recurriendo a
medidas pasivas y activas.

Eficiencia en la proteccion de las diferentes plataformas
tecnoldgicas o sistemas de informacién ante amenazas
cibernéticas, recurriendo a medidas pasivas y activas.
Eficiencia en la proteccidon de las diferentes plataformas
tecnolégicas o sistemas de informacién ante actos hostiles
u otros incidentes de seguridad digital; recurriendo a
medidas pasivas y activas.

Eficiencia en la resiliencia de las diferentes plataformas
tecnoldgicas o sistemas de informacién ante amenazas
cibernéticas, recurriendo a medidas pasivas y activas.
Eficiencia en la resiliencia de las diferentes plataformas
tecnologicas o sistemas de informacién ante actos hostiles
u otros incidentes de seguridad digital; recurriendo a
medidas pasivas y activas.

Eficiencia en la bisqueda de ciberamenazas eny
mediante el ciberespacio; recurriendo a medidas pasivas y

activas.
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Eficiencia en la identificacion de ciberamenazas en 'y
mediante el ciberespacio; recurriendo a medidas pasivas y
activas.

Eficiencia en el reconocimiento de ciberamenazas en y
mediante el ciberespacio; recurriendo a medidas pasivas y
activas.

Eficiencia en la vigilancia de ciberamenazas en y mediante
el ciberespacio; recurriendo a medidas pasivas y activas.
Eficiencia en el seguimiento de ciberamenazas eny
mediante el ciberespacio; recurriendo a medidas pasivas y
activas.

Eficiencia en limitar o negar, temporal o
permanentemente, el uso del ciberespacio del objetivo
militar mediante la degradacion o neutralizacion de sus
sistemas, impactando en sus capacidades; recurriendo a
medidas activas.

Eficiencia en el andlisis de la evidencia digital para
determinar su funcionalidad, a través de un proceso de
ingenieria inversa.

Eficiencia en el andlisis de la evidencia digital para
determinar su comportamiento, a través de un proceso de
ingenieria inversa.

Eficiencia en el analisis de la evidencia digital para
determinar su origen, a través de un proceso de ingenieria
inversa.

Eficiencia en el analisis de la evidencia digital para
determinar su impacto, a través de un proceso de
ingenieria inversa.

Eficiencia en el andlisis de la evidencia digital para
determinar su explotacién futura, a través de un proceso

de ingenieria inversa.

Y:

Ciberespacio

Y1 Redes
interconectadas e
interdependientes de
infraestructura de
tecnologia de la

informacion

Eficiencia en el empleo del Internet a través de las Redes
interconectadas e interdependientes de infraestructura de
tecnologia de la informacion.

Eficiencia de las Redes de telecomunicaciones.
Eficiencia de los Sistemas informaticos en el Cecyber
Eficiencia de los procesadores en las Redes
interconectadas e interdependientes de infraestructura de

tecnologia de la informacion
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Y2 Redes
interconectadas e

¢ Eficiencia de los controladores integrados de las Redes

interconectadas e interdependientes de infraestructura de

interdependientes de datos almacenados.
infraestructura de e Eficiencia de los usuarios Redes interconectadas e
datos almacenados interdependientes de infraestructura de datos

almacenados.

3.8. Técnicas e Instrumentos de Recoleccion de Datos

En esta investigacion se utilizé la encuesta como técnica principal de recoleccion
de datos, aplicada al personal militar del Ejército del Per( perteneciente al Centro de
Ciberdefensa, el Centro de Informatica y la Direccion de Telematica. Esta herramienta
posibilitd analizar el nivel de conocimiento, las motivaciones, las actitudes y las
percepciones de oficiales superiores, oficiales subalternos, técnicos y suboficiales en
relacién con la capacidad de ciberdefensa del Ejército del Pert y su influencia en el
ciberespacio. La encuesta se aplic6é de manera individual mediante una encuesta
escrita, disefiada especificamente para obtener datos detallados y opiniones
fundamentadas sobre el tema de estudio. Este enfoque garantizé que se analice
adecuadamente las hipétesis planteadas, asegurando asi la validez y confiabilidad de
los datos recogidos. La encuesta que se utilizé se encuentra como parte de los anexos

de este trabajo, el cual fue validado por tres expertos.

3.9. Técnicas de Procesamiento y Analisis de Datos

Para el procesamiento de los datos se disefié una base de datos estructurada
gue incorporo variables esenciales, tales como las percepciones sobre la capacidad de
ciberdefensa y el impacto en el ciberespacio del personal militar del Ejército del Pera.
Se llevé a cabo un proceso riguroso de limpieza y preparaciéon de los datos, eliminando
respuestas incompletas y estandarizando formatos con el fin de asegurar la coherencia
y fiabilidad de la informacién recolectada. Posteriormente, se aplicaron estadisticas
descriptivas y técnicas de organizacion para resumir y visualizar los datos de manera
clara'y comprensible.

Para el andlisis se utilizé el software estadistico SPSS version 26, que permitié
responder al objetivo e hipdtesis general mediante analisis descriptivo, asi como
establecer comparaciones para los objetivos e hipétesis especificos a través de pruebas

estadisticas no paramétricas. Entre estas, se empled la prueba Chi-cuadrado de
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Pearson para la contrastacion de hipotesis y el coeficiente alfa de Cronbach para evaluar
la fiabilidad de las escalas y de los datos obtenidos. Los resultados fueron presentados
en tablas y graficos acompafiados de descripciones breves.

Asimismo, se utilizaron medidas de frecuencia, tablas y gréficos para
comprender el comportamiento de los datos en cada variable. La interpretacion de estos
resultados resultdé esencial para integrar de manera cientifica los datos obtenidos y las
inferencias derivadas de ellos. De esta forma, el analisis y la interpretacién, enmarcados
en teorias y doctrinas pertinentes, proporcionaron la base necesaria para la elaboracion

de las conclusiones finales del estudio.
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Capitulo IV: Resultados

En este capitulo se presentan los resultados obtenidos a partir de la aplicacion
de los cuestionarios a la muestra integrada por oficiales, técnicos y suboficiales que
laboran en el Centro de Ciberdefensa, el Centro de Informatica y la Direccion de
Telematica del Ejército del Perd durante el semestre 2024-Il. El instrumento de
recoleccion de datos fue elaborado considerando las dos variables de la investigacion:
Capacidad de Ciberdefensa del Ejército del Pert y Ciberespacio.

Para el procesamiento y andlisis de la informacion se utilizé el software
estadistico IBM SPSS Statistics 26, mediante el cual se generaron tablas estadisticas
como frecuencias y tablas de contingencia y representaciones gréficas, incluyendo
graficos de barras y diagramas de dispersion, con el fin de facilitar la interpretacion de
los resultados.

4.1. Anélisis Descriptivo

VI: Capacidad de Ciberdefensa del Ejército del Peru
D1: Capacidad de Defensa (BITEMS)

D2: Capacidad de Explotacién (3 ITEMS)

D3: Capacidad de Respuesta (3 ITEMS)

D4: Capacidad de Investigacion Digital (5 ITEMS)

Total 14 items

Tabla 1

Baremos para la Variable Capacidad de Ciberdefensa en el Ejército del Per( y sus

dimensiones
NIVEL VI D1 D2 D3 D4
BAJO (14-32) (3-6) (3-6) (3-6) (5-112)
MODERADO (33-51) (7-11)  (7-11) (7-11) (12-18)
ALTO (52-70) (12-15) (12-15) (12-15) (19-25)
VALOR.MAX 70 15 15 15 25
VALOR.MIN 14 3 3 3 5
RANGO 57 12 12 12 21

INTERVALO 19 4 4 4 7
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4.1.1. Variable 1: Capacidad de Ciberdefensa del Ejército del Peru

Tabla 2

Tabla de frecuencias para la Capacidad de Ciberdefensa del Ejército del Pert segun

niveles
NIVEL FRECUENCIA % % VALIDO %ACUMULADO
BAJO 17 56,7 56,7 56,7
MODERADO 13 43,3 43,3 100,0
ALTO 0 0 0 100,0
TOTAL 30 100,0 100,0
Figura 1

Figura de frecuencias para la Capacidad de Ciberdefensa del Ejército del Pert segln

niveles

Derivado de Porcentaje
o 10 20 30 40 a0 &0

Medio

Bajo

a 10 20 30 40 a0 60

Porcentaje

El andlisis de la tabla revela informacion importante sobre la distribucion de
niveles en la variable de la Capacidad de Ciberdefensa del Ejército del Perud. De un total

de 30 encuestados, se observa que 17 personas, es decir, el 56.7%, se clasificaron en



35

la categoria "Bajo". Esto indica que méas de la mitad de los participantes perciben la
Capacidad de Ciberdefensa en un nivel de desempefio que podria considerarse
insatisfactorio.

Por otro lado, 13 encuestados (43.3%) se encuentran en la categoria
"Moderado”, lo que sugiere que una parte significativa de los participantes muestra un
desempefio aceptable, aunque aun hay margen para mejorar. Es notable, sin embargo,
gue no hubo encuestados en la categoria "Alto", lo que indica que ningun participante
considera que la Capacidad de Ciberdefensa alcanza un nivel destacado en la
evaluacion.

Esta distribucién resalta areas criticas que requieren atencién y desarrollo, dado
gue una alta proporcion de los encuestados se encuentra en niveles bajos y moderados.
La ausencia de niveles altos sugiere que hay una oportunidad significativa para
implementar estrategias que fomenten el crecimiento y la mejora de la Capacidad de

Ciberdefensa.

4.1.2. Dimension 1: Capacidad de Defensa

Tabla 3

Tabla de frecuencias para la dimensién Capacidad de Defensa segun niveles

NIVEL FRECUENCIA % % VALIDO  %ACUMULADO

BAJO 06 20,0 20,0 20,0
MODERADO 24 80,0 80,0 100,0

ALTO 0 0 0 100,0

TOTAL 30 100,0 100,0
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Figura 2

Figura de frecuencias para la dimensién Capacidad de Defensa segun niveles
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El analisis de la tabla revela informacién significativa sobre la distribucion de
niveles en la variable de la Capacidad de Defensa del Ejército del Perd. De un total de
30 encuestados, se observa que 6 personas, es decir, el 20%, se clasificaron en la
categoria "Bajo". Esto indica que solo una pequefia proporcién de los participantes
percibe la Capacidad de Defensa en un nivel insatisfactorio.

En contraste, la mayoria de los encuestados, 24 personas (80%), se encuentra
en la categoria "Moderado". Esto sugiere que una parte significativa de los participantes
muestra un desempefio aceptable, aunque todavia existe un margen considerable para
la mejora. Es importante sefialar que no hubo encuestados en la categoria "Alto", lo que
implica que ninguno considera que la Capacidad de Defensa alcanza un nivel destacado
en la evaluacion.

Esta distribucion pone de relieve areas que requieren atencién y desarrollo, ya
gue, aunque la mayoria de los participantes se encuentran en un nivel moderado, la
falta de niveles altos sugiere que hay oportunidades importantes para implementar

estrategias que fortalezcan y optimicen la Capacidad de Defensa.

a0
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4.1.3. Dimension 2: Capacidad de Explotacion

Tabla 4

Tabla de frecuencias para la dimensién Capacidad de Explotacion segun niveles

NIVEL FRECUENCIA % % VALIDO %ACUMULADO
BAJO 13 43,3 43,3 43,3
MODERADO 17 56,7 56,7 100,0
ALTO 0 0 0 100,0
TOTAL 30 100,0 100,0
Figura 3

Figura de frecuencias para la dimensién Capacidad de Explotacion segun niveles
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El andlisis de la tabla revela informacion relevante sobre la distribucion de niveles
en la variable de Capacidad de Explotacion del Ejército del Per(. De un total de 30

encuestados, se observa que 13 personas, es decir, el 43.3%, se clasificaron en la

60
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categoria "Bajo". Esto indica que una proporcion considerable de los participantes
percibe la Capacidad de Explotacion en un nivel que podria considerarse insatisfactorio.

Por otro lado, 17 encuestados (56.7%) se encuentran en la categoria
"Moderado", lo que sugiere que la mayoria de los participantes muestra un desempenio
aceptable, aunque todavia hay espacio para mejoras. Sin embargo, es importante
destacar que no hubo encuestados en la categoria "Alto", lo que significa que ningun
participante considera que la Capacidad de Explotacién alcanza un nivel destacado en
la evaluacion.

Esta distribucion subraya areas criticas que requieren atencion y desarrollo, ya
gue una parte significativa de los encuestados se sitlia en niveles bajos y moderados.
La ausencia de niveles altos indica que hay una oportunidad valiosa para implementar

estrategias que potencien y optimicen la Capacidad de Explotacién.

4.1.4. Dimension 3: Capacidad de Respuesta

Tabla b

Tabla de frecuencias para la dimension Capacidad de Respuesta segun niveles

NIVEL FRECUENCIA % % VALIDO  %ACUMULADO

BAJO 11 36,7 36,7 36,7
MODERADO 19 63,3 63,3 100,0

ALTO 0 0 0 100,0

TOTAL 30 100,0 100,0
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Figura 4

Figura de frecuencias para la dimensién Capacidad de Respuesta segun niveles
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El analisis de la tabla revela informacion importante sobre la distribucién de
niveles en la variable de Capacidad de Respuesta del Ejército del Perd. De un total de
30 encuestados, se observa que 11 personas, es decir, el 36.7%, se clasificaron en la
categoria "Bajo". Esto indica que una porcion considerable de los participantes percibe
la Capacidad de Respuesta en un nivel que podria considerarse insatisfactorio.

Por otro lado, 19 encuestados (63.3%) se encuentran en la categoria
"Moderado", lo que sugiere que la mayoria de los participantes muestra un desempefio
aceptable, aunque todavia existe un margen significativo para la mejora. Es importante
resaltar que no hubo encuestados en la categoria "Alto", lo que implica que ningun
participante considera que la Capacidad de Respuesta alcanza un nivel destacado en
la evaluacion.

Esta distribucion destaca areas criticas que requieren atencién y desarrollo, ya
gue la percepcion de una Capacidad de Respuesta baja 0 moderada puede afectar la
efectividad del Ejército en situaciones criticas. La ausencia de niveles altos sugiere que
hay una oportunidad significativa para implementar estrategias que fortalezcan la
capacidad de reaccion ante incidentes cibernéticos.

Dado que la Capacidad de Respuesta es esencial para mitigar y gestionar

ciberamenazas de manera efectiva, es crucial que se realicen intervenciones, tales
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como entrenamientos especificos y mejoras en los protocolos de respuesta, para elevar
los niveles de competencia en esta dimension. La evaluacion sugiere que la atencion a
estos aspectos podria resultar en una respuesta mas agil y efectiva ante desafios en el

ciberespacio.

4.1.5. Dimension 4: Capacidad de Investigacién Digital

Tabla 6

Tabla de frecuencias para la dimension Capacidad de Investigacion Digital segun

niveles
NIVEL FRECUENCIA % % VALIDO %ACUMULADO
BAJO 17 56,7 56,7 56,7
MODERADO 13 43,3 43,3 100,0
ALTO 0 0 0 100,0
TOTAL 30 100,0 100,0
Figura5

Figura de frecuencias para la dimensién Capacidad de Investigacion Digital segun

niveles.
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El andlisis de la tabla revela informacion importante sobre la distribucién de
niveles en la variable de Capacidad de Investigacion Digital del Ejército del Perd. De un
total de 30 encuestados, se observa que 17 personas, es decir, el 56.7%, se clasificaron
en la categoria "Bajo". Esto indica que una mayoria significativa de los participantes
percibe la Capacidad de Investigacion Digital en un nivel que podria considerarse
insatisfactorio.

Por otro lado, 13 encuestados (43.3%) se encuentran en la categoria
"Moderado", lo que sugiere que una parte significativa de los participantes muestra un
desempefio aceptable en esta dimensién, aunque ain queda un amplio margen para la
mejora. Notablemente, no hubo encuestados en la categoria "Alto", lo que implica que
ningun participante considera que la Capacidad de Investigacion Digital alcanza un nivel
destacado en la evaluacion.

Esta distribucion pone de relieve areas criticas que requieren atencién y
desarrollo. La Capacidad de Investigacion Digital es fundamental para la identificacién
y andlisis de ciberamenazas, y la escasez de niveles altos indica que hay oportunidades
significativas para implementar estrategias de formacion y recursos que fortalezcan esta
capacidad.

Dado que la investigacion digital es clave para el desarrollo de tacticas
defensivas efectivas, es crucial realizar intervenciones, como entrenamientos
especificos en herramientas digitales y metodologias de investigacion, para elevar los
niveles de competencia en esta dimension. Mejorar la Capacidad de Investigacion
Digital no solo aumentard la efectividad del Ejército en el ciberespacio, sino que también

contribuird a una defensa mas robusta contra amenazas cibernéticas.

Resultados Descriptivos de la Segunda Variable

VD: Ciberespacio

D1: Redes Interconectadas de Infraestructura de Tecnologia de la Informacion (09
items)

D2: Redes Interconectadas de Infraestructura de Datos Almacenados (05 items)

Total 14 items



Tabla7

Baremos para la Variable Ciberespacio y sus dimensiones

NIVEL VD D1 D2
BAJO (14-32) (9-20) (5-11)
MODERADO (33-51) (21-33) (12-18)
ALTO (52-70) (34-45) (19-25)
VALOR.MAX 70 45 25
VALOR.MIN 14 9 5
RANGO 57 36 21
INTERVALO 19 12 7

4.1.6. Variable 2: Ciberespacio

Tabla 8

Tabla de frecuencias para la variable Ciberespacio segun niveles

NIVEL FRECUENCIA % % VALIDO  %ACUMULADO

BAJO 12 40,0 40,0 40,0
MODERADO 18 60,0 60,0 100,0

ALTO 0 0 0 100,0

TOTAL 30 100,0 100,0

42
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Figura 6

Figura de frecuencias para la variable Ciberespacio segun niveles
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El andlisis de la tabla revela informacion relevante sobre la distribucién de niveles
en la variable Ciberespacio del Ejército del Perd. De un total de 30 encuestados, se
observa que 12 personas, es decir, el 40%, se clasificaron en la categoria "Bajo". Esto
indica que una parte considerable de los participantes percibe el manejo del
ciberespacio en un nivel que podria considerarse insatisfactorio.

En contraste, 18 encuestados (60%) se encuentran en la categoria "Moderado", lo
gue sugiere que la mayoria de los participantes muestra un desempefio aceptable en
esta area, aunque aun existe un margen significativo para la mejora. Es importante
resaltar que no hubo encuestados en la categoria "Alto", lo que implica que ninguno
considera que la capacidad del Ejército para operar en el ciberespacio alcanza un nivel
destacado en la evaluacion.

Esta distribucién destaca areas que requieren atencion y desarrollo. La capacidad
de operar efectivamente en el ciberespacio es crucial para la defensa y seguridad
cibernética, y la alta proporcién de encuestados en niveles bajos y moderados sugiere
la necesidad de implementar estrategias especificas para mejorar esta habilidad.

Se recomienda establecer programas de capacitacion en ciberseguridad y en el
uso de herramientas y tecnologias relacionadas con el ciberespacio. Al mejorar la
competencia en esta dimension, el Ejército no solo podra optimizar su capacidad de
respuesta ante ciberamenazas, sino que también fortalecera su posicion general en el

ambito de la defensa cibernética.

B0
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4.1.7. Dimension 1: Redes Interconectadas de Infraestructura de Tecnologia de

la Informacién

Tabla 9

Tabla de frecuencias para la dimensién Redes Tecnologias de Informacion segun

niveles
NIVEL FRECUENCIA % % VALIDO %ACUMULADO
BAJO 09 30,0 30,0 30,0
MODERADO 21 70,0 70,0 100,0
ALTO 0 0 0 100,0
TOTAL 30 100,0 100,0
Figura 7
Figura de frecuencias para la dimension Redes de Tecnologias de Informacion segun
niveles
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El analisis de la tabla revela informacién significativa sobre la distribucién de
niveles en la variable Redes y Tecnologias de Informacion del Ejército del Perd. De un

total de 30 encuestados, se observa que 9 personas, es decir, el 30%, se clasificaron
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en la categoria "Bajo". Esto indica que una proporcién considerable de los participantes
percibe su competencia en esta area en un nivel que podria considerarse insatisfactorio.

Por otro lado, 21 encuestados (70%) se encuentran en la categoria "Moderado"”,
lo que sugiere que la mayoria de los participantes muestra un desempefo aceptable,
aunque todavia hay un margen considerable para la mejora. Es importante sefialar que
no hubo encuestados en la categoria "Alto", lo que implica que ningun participante
considera que las competencias en Redes y Tecnologias de Informacion alcanzan un
nivel destacado en la evaluacion.

Esta distribucion destaca areas criticas que requieren atencion y desarrollo.
Dado que las redes y tecnologias de informacion son fundamentales para la operaciéon
eficiente del Ejército en el contexto actual, la alta proporcion de encuestados en niveles
bajos y moderados sugiere la necesidad de implementar estrategias especificas para
mejorar esta competencia.

Se recomienda la implementacion de programas de capacitacion en el uso de
tecnologias de informacién y comunicacion, asi como en la gestién de redes, para elevar
los niveles de competencia en esta dimensién. Mejorar las habilidades en redes y
tecnologias de informacion no solo optimizara la capacidad del Ejército para operar y
comunicarse eficazmente, sino que también fortalecera su defensa cibernética en un

entorno cada vez mas complejo.

4.1.8. Dimension 2: Redes Interconectadas de Infraestructura de Datos

Almacenados

Tabla 10

Tabla de frecuencias para la dimension Redes de Datos Almacenados segun niveles

NIVEL FRECUENCIA % % VALIDO  %ACUMULADO

BAJO 13 43,3 43,3 43,3
MODERADO 17 56,7 56,7 100,0

ALTO 0 0 0 100,0

TOTAL 30 100,0 100,0
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Figura 8

Figura de frecuencias para la dimensién Redes de Datos Almacenados segun niveles
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El andlisis de la tabla revela informacion relevante sobre la distribucion de niveles
en la variable Redes de Datos Almacenados del Ejército del Perd. De un total de 30
encuestados, se observa que 13 personas, es decir, el 43.3%, se clasificaron en la
categoria "Bajo". Esto indica que una proporcion significativa de los participantes percibe
su competencia en esta area como insatisfactoria.

Por otro lado, 17 encuestados (56.7%) se encuentran en la categoria
"Moderado"”, lo que sugiere que la mayoria de los participantes muestra un desempefio
aceptable, aunque todavia existe un margen considerable para mejorar. Es importante
destacar que no hubo encuestados en la categoria "Alto", lo que implica que ninguno de
los participantes considera que sus competencias en Redes de Datos Almacenados
alcanzan un nivel destacado en la evaluacion.

Esta distribucion pone de manifiesto areas criticas que requieren atencion y
desarrollo. Dado que la gestion y proteccion de los datos almacenados son esenciales
para la seguridad y eficacia operativa del Ejército, la alta proporcién de encuestados en
niveles bajos y moderados sugiere la necesidad urgente de implementar estrategias

para mejorar esta capacidad.

60
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Anédlisis Bivariado
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Las hipétesis se verificaron mediante el coeficiente de correlacién r de Pearson,

teniendo en cuenta que es una investigacion basica explicativa en donde se busca

determinar la influencia de la Capacidad de Ciberdefensa del Ejército en el

Ciberespacio.

Tabla 11

Resumen de los resultados de la prueba de hipotesis

p valor o nivel de

Hipotesis significancia Coeficiente Decisién
General 0,000 0,908 Aceptar
Especifica 1 0,273 0,207 No aceptar
Especifica 2 0,002 0,540 Aceptar
Especifica 3 0,004 0,513 Aceptar
Especifica 4 0,000 0,804 Aceptar

Tabla 12

Interpretacion del coeficiente de correlacion

Coeficiente Interpretacion
0,00 No existe correlacion
0,10 Correlacion positiva muy débil
0,25 Correlacion positiva débil
0,50 Correlacion positiva media

0,75 Correlacion positiva considerable
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0,90 Correlacion positiva muy fuerte

1,00 Correlacion positiva perfecta

Variable Ciberespacio y variable Capacidad de Ciberdefensa en el Ejército del

Peru

La hipétesis general sometida a prueba fue la siguiente:
“La capacidad de ciberdefensa del Ejército del Peru influye significativamente en

el ciberespacio, 2024”.

Tabla 13

Correlaciones VD y VI

CAPACIDAD DE

CIBERDEFENSA

CIBERESPACIO

CAPACIDAD DE Correlacion de Pearson 1 ,908™
CIBERDEFENSA Sig. (bilateral) 1000
N 30 30
CIBERESPACIO Correlacion de Pearson ,908 1
Sig. (bilateral) ,000
N 30 30

Nota: **. La correlacion es significativa en el nivel 0,01 (bilateral).

El valor de la correlacibn de Pearson entre las variables "Capacidad de
Ciberdefensa del Ejército del Perd" y "Ciberespacio” es de 0,908. Este valor indica una
correlacion positiva muy fuerte entre ambas variables. En otras palabras, cuando la
"Capacidad de Ciberdefensa" del Ejército del Perd aumenta, también lo hace la

influencia que tiene sobre el "Ciberespacio”.

La correlacion positiva de 0,908 implica que ambas variables tienden a variar en
la misma direccién: a medida que la capacidad de ciberdefensa mejora, la presencia o
influencia en el ciberespacio también aumenta. Esto es coherente con la hipotesis
general, que postula que la capacidad de ciberdefensa influye significativamente en el

ciberespacio.
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El valor de sig. (bilateral) = 0,000 (p < 0,01) indica que la relacién observada
entre las variables no es producto del azar, sino que es estadisticamente significativa al
nivel de confianza del 99%. En otras palabras, podemos confiar en que la correlacion
entre la "Capacidad de Ciberdefensa" y el "Ciberespacio” es real y no fruto de

variaciones aleatorias.

De acuerdo con los criterios establecidos por Hernandez y Mendoza (2018), esta
correlacion es muy fuerte. En la practica, esto significa que existe una fuerte relacién
entre el incremento de la capacidad de ciberdefensa y el aumento de la influencia en el
ciberespacio, lo que podria tener implicaciones muy importantes en la formulacién de

politicas y estrategias para mejorar la Ciberdefensa en el Ejército del Pera.

La muestra consta de 30 casos, lo cual es adecuada para este tipo de analisis.
Teniendo en cuenta que es una poblacién pequefia, por lo que se puede considerar
suficiente para que los resultados sean representativos y confiables en cuanto a la

validez de la correlacién obtenida.

Variable Ciberespacio y D1 de VI Capacidad de Defensa

Tabla 14

Correlaciones VD y D1 VI

CAPACIDAD DE

CIBERESPACIO DEFENSA

CIBERESPACIO Correlacion de Pearson 1 ,207

Sig. (bilateral) 273

N 30 30

CAPACIDAD DE Correlacién de Pearson ,207 1
DEFENSA Sig. (bilateral) 273

N 30 30

La correlacién de Pearson es de 0,207, lo que indica una correlacién positiva
muy débil entre ambas variables. Esto significa que hay una relacién positiva entre la
Capacidad de Defensa y el Ciberespacio, pero esa relacion es muy débil. Es decir,
aunque existe una ligera tendencia de que a medida que la Capacidad de Defensa
mejora, también podria haber un aumento en la influencia sobre el Ciberespacio, esta

relacion es débil y probablemente no tenga un impacto significativo.
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El nivel de significacion bilateral obtenido es 0,273, valor que supera el umbral
de 0,05, lo cual indica que la correlacidon encontrada no presenta significancia
estadistica. En consecuencia, no es posible rechazar la hipotesis nula, la cual plantea
la inexistencia de relacién entre las variables analizadas. Esto sugiere que la
asociacion observada entre Ciberespacio y Capacidad de Defensa podria deberse a
efectos aleatorios dentro de la muestra estudiada. La ausencia de significancia
estadistica (p > 0,05) implica que no se puede afirmar con evidencia suficiente la
existencia de una relacion real entre ambas variables en la poblacién, por lo que los
resultados obtenidos no permiten establecer conclusiones definitivas ni sustentar

decisiones basadas en dicha correlacion.

Variable Ciberespacio y D2 de VI Capacidad de Explotacién

Tabla 15

Correlaciones VD y D2 VI

CAPACIDAD DE

CIBERESPACIO EXPLOTACION

CIBERESPACIO Correlacion de Pearson 1 ,540"

Sig. (bilateral) 002

N 30 30

CAPACIDAD DE Correlacion de Pearson ,540™ 1
EXPLOTACION Sig. (bilateral) 002

N 30 30

Nota: **. La correlacion es significativa en el nivel 0,01 (bilateral).

La correlacion de Pearson es de 0,540, lo que indica una correlacion positiva
moderada entre ambas variables. Una correlacion de 0,540 es una correlacion
moderada, lo que sugiere que existe una relacion positiva entre la Capacidad de
Explotacion y el Ciberespacio. Es decir, a medida que la Capacidad de Explotacion
mejora, también tiende a mejorar la influencia sobre el Ciberespacio, aunque esta
relacién no es tan fuerte como la que se encontré entre Ciberespacio y Capacidad de
Ciberdefensa (que era mucho mas fuerte en el analisis anterior). En resumen, hay una
relacién notable, pero no tan intensa como la que vimos entre el Ciberespacio y la

Capacidad de Ciberdefensa.
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El valor de 0,002 para la significacion bilateral es menor que 0,01. Como la
significacién es menor que 0,01, podemos afirmar con un alto nivel de confianza (99%)
que la correlacion observada entre Ciberespacio y Capacidad de Explotacion no es
producto del azar. Por lo tanto, hay una relacion significativa y real entre estas dos
variables en la poblacion de estudio.

Variable Ciberespacio y D3 de VI Capacidad de Respuesta

Tabla 16

Correlaciones VD y D3 VI

CAPACIDAD DE

CIBERESPACIO RESPUESTA

CIBERESPACIO Correlacién de Pearson 1 ,513™

Sig. (bilateral) ,004

N 30 30

CAPACIDAD DE Correlacién de Pearson ,513” 1
RESPUESTA Sig. (bilateral) 004

N 30 30

Nota: **. La correlacion es significativa en el nivel 0,01 (bilateral).

La correlacion de Pearson es de 0,513, lo que indica una correlacion positiva
moderada entre ambas variables, lo que sugiere que existe una relaciéon positiva entre
la Capacidad de Respuesta y el Ciberespacio. Es decir, cuando la Capacidad de
Respuesta del Ejército del Perl (en cuanto a su capacidad para reaccionar ante
incidentes 0 amenazas en el ciberespacio) aumenta, también aumenta la influencia o el
control que se ejerce sobre el Ciberespacio. Aunque la correlacién no es tan fuerte como
la que observamos en el analisis con la Capacidad de Explotacién, sigue siendo

significativa y moderada.

El valor de 0,004 para la significacién bilateral es menor que 0,01, lo que indica
que la correlacion es estadisticamente significativa al nivel del 99%. Como la
significacién es menor que 0,01, podemos afirmar con un alto nivel de confianza (99%)
que la correlacion observada entre Ciberespacio y Capacidad de Respuesta no es
producto del azar. Por lo tanto, hay una relacion significativa entre ambas variables en
la poblacion de estudio. Esto refuerza la validez de los resultados obtenidos y sugiere

que la Capacidad de Respuesta tiene un impacto real sobre el Ciberespacio.



52

Variable Ciberespacio y D4 de VI Capacidad de Investigacion Digital

Tabla 17

Correlaciones VD y D4 VI

CAPACIDAD DE
CIBERESPACIO INVEST. DIGITAL

CIBERESPACIO Correlacién de Pearson 1 ,804™
Sig. (bilateral) ,000
N 30 30
CAPACIDAD DE Correlacién de Pearson ,804™ 1
INVEST. DIGITAL Sig. (bilateral) 1000
N 30 30

Nota: **. La correlacion es significativa en el nivel 0,01 (bilateral).

La correlacion de Pearson es de 0,804, lo que indica una correlacion positiva
fuerte entre ambas variables, lo que sugiere que hay una relacion significativa y positiva
entre la Capacidad de Investigacién Digital y el Ciberespacio. Esto significa que a
medida que mejora la Capacidad de Investigacion Digital del Ejército del Peri (por
ejemplo, en cuanto a habilidades para analizar datos, detectar amenazas o realizar
investigaciones en el ciberespacio), también aumenta su influencia sobre el
Ciberespacio.

El valor de 0,000 para la significacion bilateral es menor que 0,01, lo que indica
que la correlacion es estadisticamente significativa al nivel del 99%. Por lo que podemaos
afirmar con un nivel de confianza del 99% que la correlacion observada no es producto
del azar. Esto nos permite concluir que la relacion entre Ciberespacio y Capacidad de

Investigacion Digital es real y confiable.



4.2.1. Hipotesis general o principal

Regresién Lineal Simple: (VD: Ciberespacio VI: Capacidad de Ciberdefensa del
Ejército del Peru)

Tabla 18

Variables entradas/eliminadas

Variables Variables
Modelo entradas eliminadas Método
1 Capacidad de Introducir

Ciberdefensa en
el Ejército del

Peru

Nota: a. Variable dependiente: CIBERESPACIO

b. Todas las variables solicitadas introducidas.

Tabla 19

Resumen del modelo

R cuadrado Error estandar
Modelo R R cuadrado ajustado de la estimacién
1 ,9082 ,825 ,819 1,191
Nota: a. Predictores: (Constante), CAPACIDAD DE
CIBERDEFENSA DEL EJERCITO DEL PERU

Tabla 20
Anova?
Modelo Suma de Media F Sig
cuadrados gl cuadrética
1 Regresion 187,093 1 187,093 131,933 ,000°
Residuo 39,707 28 1,418
Total 226,800 29

lota: a. Variable dependiente: CIBERESPACIO
b. Predictores: (Constante), CAPACIDAD DE CIBERDEFENSA DEL EP.
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Tabla 21
Coeficiente?
Modelo Coeficientes no Coeficientes t Sig
estandarizados estandarizados
B Desv. Error Beta
1 (Constante) 7,682 2,284 3,363 ,002
CAPACIDAD DE ,800 ,070 ,908 11,486 ,000

CIBERDEFENSA
DEL EJERCITO
DEL PERU
Nota: a.Variable dependiente: CIBERESPACIO

Figura 09

Dispersion Simple de CIBERESPACIO por CAPACIDAD DE CIBERDEFENSA DEL EJERCITO DEL PERU
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Interpretacion:

El modelo de regresién muestra que la Capacidad de Ciberdefensa del Ejército
del Peru tiene una relacién fuerte y significativa con la influencia sobre el Ciberespacio.
La Capacidad de Ciberdefensa explica el 82,5% de la variabilidad del Ciberespacio, lo
cual es un excelente ajuste.

El valor F = 131,933 y el valor p = 0,000 indican que el modelo es altamente

significativo, lo que refuerza la importancia de la Capacidad de Ciberdefensa en la



influencia sobre el Ciberespacio.

El coeficiente Beta de 0,908 indica que la Capacidad de Ciberdefensa tiene un

gran impacto en el Ciberespacio, lo que valida tu hipétesis general de que la capacidad

de ciberdefensa influye significativamente en el ciberespacio.

Este andlisis apoya la hipétesis general de que la Capacidad de Ciberdefensa

del Ejército del Peru tiene una influencia significativa en el Ciberespacio, y proporciona

un fuerte respaldo empirico de la investigacion.

4.2.2. Hipotesis especifica 1

Regresion Lineal Simple: (VD: Ciberespacio D1VI: Capacidad de Defensa)

Tabla 22

Variables entradas/eliminadas

Variables Variables
Modelo entradas eliminadas Método
1 Capacidad de Introducir
Defensa

Nota: a. Variable dependiente: CIBERESPACIO

b. Todas las variables solicitadas introducidas.

Tabla 23

Resumen del modelo

R cuadrado Error estandar
Modelo R R cuadrado ajustado de la estimacién
1 ,2072 ,043 ,009 2,785
Nota: a. Predictores: (Constante), CAPACIDAD DE DEFENSA
Tabla 24
Anova?
Modelo Suma de Media F Sig
cuadrados gl cuadratica
1 Regresion 9,694 1 9,694 1,250 2730
Residuo 217,106 28 7,754
Total 226,800 29

Nota: a. Variable dependiente: CIBERESPACIO



b. Predictores: (Constante), CAPACIDAD DE DEFENSA

Tabla 25

Coeficiente?

Modelo Coeficientes no Coeficientes t Sig
estandarizados estandarizados
B Desv. Error Beta
1 (Constante) 28,885 4,425 6,527 ,000
CAPACIDAD DE ,683 ,611 ,207 1,118 ,273
DEFENSA

Nota: Variable dependiente: CIBERESPACIO

Figura 10

Dispersion Simple de CIBERESPACIO por CAPACIDAD DE DEFENSA
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Interpretacién:

7

CAPACIDAD DE DEFENSA

g

El modelo de regresién muestra que la Capacidad de Defensa tiene una relaciéon

débil y no significativa con la influencia sobre el Ciberespacio. El coeficiente de

determinacion (R2 = 0,043) indica que la Capacidad de Defensa explica solo el 4,3% de

la variabilidad del Ciberespacio, lo cual es un ajuste bastante pobre. Este bajo

porcentaje de explicacion sugiere que el modelo no es adecuado para predecir la

influencia del Ciberespacio a partir de la Capacidad de Defensa.

El valor F = 1,250 y el valor p = 0,273 son indicadores de que el modelo no es

estadisticamente significativo. Especificamente, el valor p superior a 0,05 confirma que

la Capacidad de Defensa no tiene un impacto significativo en el Ciberespacio en este

modelo.
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El coeficiente Beta de 0,207 indica que la relacién entre Capacidad de Defensa
y Ciberespacio es positiva pero débil. Esto refuerza la conclusién de que, aunque hay
una relacion entre ambas variables, no es lo suficientemente fuerte como para validar
una influencia significativa.

Este andlisis no respalda la hipétesis especifica 1 de que la Capacidad de
Defensa influye significativamente sobre el Ciberespacio. Los resultados sugieren que
existen otros factores no considerados en este modelo que podrian tener un impacto
mas relevante en la relacién entre la Capacidad de Defensa y el Ciberespacio. Por lo
tanto, se recomienda revisar otros elementos que puedan ser determinantes en este
contexto, como aspectos de ciberseguridad, infraestructura tecnol6gica o politicas de
defensa digital.

En resumen, la hipotesis especifica 1 (que la Capacidad de Defensa influye
significativamente en el Ciberespacio) no es respaldada por los datos de este modelo
de regresion. Esto sugiere que se deben explorar otros factores o enfoques para

entender mejor la relacion entre estas dos variables.

4.2.3. Hipotesis especifica 2

Regresion Lineal Simple: (VD: Ciberespacio D2VI: Capacidad de Explotacion)

Tabla 26

Variables entradas/eliminadas

Variables Variables
Modelo entradas eliminadas Método
1 Capacidad de Introducir
Explotacion

Nota: a. Variable dependiente: CIBERESPACIO

b. Todas las variables solicitadas introducidas.

Tabla 27

Resumen del modelo

R cuadrado Error estandar
Modelo R R cuadrado ajustado de la estimacioén
1 ,5402 ,292 ,267 2,395
Nota: Predictores: (Constante), CAPACIDAD DE EXPLOTACION
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Tabla 28
Anova?
Modelo Suma de Media F Sig.
cuadrados gl cuadratica
1 Regresion 66,227 1 66,227 11,548 ,002°0
Residuo 160,573 28 5,735
Total 226,800 29

Nota: a. Variable dependiente: CIBERESPACIO
b. Predictores: (Constante), CAPACIDAD DE EXPLOTACION

Tabla 29

Coeficiente?

Modelo Coeficientes no Coeficientes t Sig
estandarizados estandarizados
B Desv. Error Beta
1 (Constante) 24,718 2,708 9,127 ,000
CAPACIDAD DE 1,304 ,384 ,540 3,398 ,003

EXPLOTACION
Nota: Variable dependiente: CIBERESPACIO
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Figura 11
Dispersion Simple de CIBERESPACIO por CAPACIDAD DE EXPLOTACION
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Interpretacion:

El modelo de regresion muestra que la Capacidad de Explotacion tiene una
relaciébn moderada y significativa con la influencia sobre el Ciberespacio. La Capacidad
de Explotacion explica el 29,2% de la variabilidad del Ciberespacio, lo cual es un ajuste
moderado pero significativo.

Elvalor F=11,548y el valor p = 0,002 indican que el modelo es estadisticamente
significativo, lo que respalda la hipotesis de que la Capacidad de Explotacion tiene un
impacto significativo sobre el Ciberespacio.

El coeficiente Beta = 0,540 indica que la Capacidad de Explotacion tiene una
relacion positiva y moderada con el Ciberespacio, lo que valida la hipétesis especifica 2
de que la Capacidad de Explotacion influye significativamente en el Ciberespacio.

Este analisis respalda la hipétesis especifica 2 de que la Capacidad de
Explotaciéon tiene un impacto significativo en la influencia sobre el Ciberespacio,

proporcionando un sélido respaldo empirico de la investigacion.



4.2.4. Hipotesis especifica 3
Regresién Lineal Simple: (VD: Ciberespacio D3VI: Capacidad de Respuesta)

Tabla 30

Variables entradas/eliminadas

Variables Variables
Modelo entradas eliminadas Método
1 Capacidad de Introducir
Respuesta

Nota: a. Variable dependiente: CIBERESPACIO
b. Todas las variables solicitadas introducidas.

Tabla 31

Resumen del modelo

R cuadrado Error estandar
Modelo R R cuadrado ajustado de la estimacion
1 ,5132 ,263 ,237 2,443
Nota: Predictores: (Constante), CAPACIDAD DE RESPUESTA

Tabla 32
Anova?
Modelo Sumade Media F Sig.
cuadrados gl cuadrética
1 Regresion 59,654 1 59,654 9,993 ,004 P
Residuo 167,146 28 5,970
Total 226,800 29

Nota: a. Variable dependiente: CIBERESPACIO
b. Predictores: (Constante), CAPACIDAD DE RESPUESTA
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Tabla 33
Coeficiente?
Modelo Coeficientes no Coeficientes t Sig
estandarizados estandarizados
B Desv. Error Beta
1 (Constante) 24,314 3,034 8,014 ,000
CAPACIDAD DE 1,368 ,433 ,513 3,161 ,004
RESPUESTA

Nota: Variable dependiente: CIBERESPACIO

Figura 12

Dispersién Simple de CIBERESPACIO por CAPACIDAD DE RESPUESTA
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Interpretacién:

El modelo de regresion muestra que la Capacidad de Respuesta tiene una
relacion moderada y significativa con la influencia sobre el Ciberespacio. La Capacidad
de Respuesta explica el 26,3% de la variabilidad del Ciberespacio, lo que es un ajuste
aceptable.

El valor F = 9,993 y el valor p = 0,004 indican que el modelo es estadisticamente

significativo, lo que refuerza la importancia de la Capacidad de Respuesta en la
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influencia sobre el Ciberespacio.

El coeficiente Beta = 0,513 indica que la Capacidad de Respuesta tiene una
relacién moderada y positiva con el Ciberespacio, lo que valida la hipotesis especifica 3
de que la Capacidad de Respuesta influye significativamente en el Ciberespacio.

Este analisis proporciona un respaldo empirico a la hipétesis especifica 3,
confirmando que la Capacidad de Respuesta tiene un impacto moderado pero
significativo en el Ciberespacio, y refuerza la importancia de esta variable en el contexto

de la Ciberdefensa.

4.2.5. Hipo6tesis especifica 4

Regresion Lineal Simple: (VD: Ciberespacio D3VI: Capacidad de Investigacion
Digital)

Tabla 34

Variables entradas/eliminadas

Variables Variables
Modelo entradas eliminadas Método
1 Capacidad de Introducir
Invest. Digital

Nota: a. Variable dependiente: CIBERESPACIO
b. Todas las variables solicitadas introducidas.

Tabla 35

Resumen del modelo

R cuadrado Error estandar
Modelo R R cuadrado ajustado de la estimacién
1 ,8042 ,646 ,633 1,694

Nota: Predictores: (Constante), CAPACIDAD DE INVESTIGACION DIGITAL



63

Tabla 36
Anova?
Modelo Suma de Media F Sig.
cuadrados gl cuadratica
1 Regresion 146,462 1 146,462 51,046  ,000P
Residuo 80,338 28 2,869
Total 226,800 29

Nota: a. Variable dependiente: CIBERESPACIO
b. Predictores: (Constante), CAPACIDAD DE INVESTIGACION DIGITAL

Tabla 37

Coeficiente?

Modelo Coeficientes no Coeficientes t Sig
estandarizados estandarizados
B Desv. Error Beta
1 (Constante) 20,291 1,916 10,590 ,000
CAPACIDAD DE 1,168 , 163 ,804 7,145 ,000
RESPUESTA

Nota: Variable dependiente: CIBERESPACIO

Figura 13
Dispersion Simple de CIBERESPACIO por CAPACIDAD DE INVESTIGACION DIGITAL
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Interpretacion:

El modelo de regresion muestra que la Capacidad de Investigacion Digital tiene
una relacion fuerte y significativa con la influencia sobre el Ciberespacio. La Capacidad
de Investigacion Digital explica el 64,6% de la variabilidad del Ciberespacio, lo que indica
un excelente ajuste del modelo.

El valor F = 51,046 y el valor p = 0,000 indican que el modelo es altamente
significativo, lo que resalta la relevancia de la Capacidad de Investigacion Digital en la
influencia sobre el Ciberespacio.

El coeficiente Beta = 0,804 demuestra que la Capacidad de Investigacién Digital
tiene un gran impacto sobre el Ciberespacio, lo que valida la hipétesis especifica 4 de
gue la Capacidad de Investigacion Digital influye significativamente en el Ciberespacio.

Este analisis proporciona un respaldo empirico fuerte a la hipo6tesis especifica 4,
destacando la Capacidad de Investigacién Digital como un factor crucial en el

Ciberespacio y subrayando su importancia en la ciberdefensa del Ejército del Pera.
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Capitulo V: Discusién de resultados

El concepto de Ciberdefensa se puede entender a través de la teoria de redes
de poder de Castells, que destaca como los actores interconectados (gobiernos,
empresas, instituciones) deben colaborar de manera flexible y descentralizada para
proteger el ciberespacio. Al igual que las redes digitales descritas por Castells, la
Ciberdefensa debe ser un sistema interconectado y adaptable que responda
rapidamente a las amenazas cibernéticas en tiempo real, manteniendo la resiliencia
frente a la constante evolucion de los ataques. Ademas, la Ciberdefensa no debe
depender de un solo actor, sino que debe involucrar una cooperacion interinstitucional
entre diferentes nodos para fortalecer la seguridad. En este contexto, el ciberespacio es
un territorio estratégico donde se libran batallas por la influencia y el control, lo que
subraya la importancia de contar con una defensa sélida para proteger la soberania
digital, tal como indica el estudio que muestra que la capacidad de ciberdefensa influye
significativamente en el estado del ciberespacio.

El andlisis de los resultados obtenidos a través de la regresion lineal entre la
Capacidad de Ciberdefensa y el Ciberespacio revela una relacion estadisticamente
significativa y robusta entre ambas variables. El coeficiente Beta de 0,908 indica que por
cada unidad de cambio en la capacidad de ciberdefensa, se espera un cambio de 0,908
unidades en el ciberespacio, lo cual es una asociacion muy fuerte. Este resultado es
respaldado por el Rz de 0,825, lo que sugiere que el 82,5% de la variabilidad del
ciberespacio puede ser explicada por la capacidad de ciberdefensa, una proporcién
notablemente alta. Estos indicadores son claves para reafirmar que la capacidad de
ciberdefensa tiene un impacto considerable sobre el ciberespacio y que las estrategias
cibernéticas juegan un papel fundamental en la seguridad nacional.

El andlisis se alinea con los estudios de autores como Rossi (2021) y Quevedo
(2022), quienes han resaltado la creciente necesidad de fortalecer las capacidades
cibernéticas en paises como Peru para protegerse frente a amenazas cibernéticas
emergentes. Estos autores coinciden en la importancia de mejorar las infraestructuras
digitales y establecer marcos regulatorios sélidos para garantizar una defensa efectiva
en un entorno global cada vez més dependiente de la tecnologia digital. De manera
similar, Huayapa (2022) y Quevedo (2022) coinciden en que las Fuerzas Armadas
deben considerar a la ciberseguridad como un pilar central en su estrategia de defensa,

dada la convergencia entre las amenazas tradicionales y las cibernéticas.
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Los resultados de este estudio también confirman que la Capacidad de
Ciberdefensa es un factor determinante para asegurar la proteccion del ciberespacio.
Este hallazgo se vuelve aln mas relevante cuando se considera que el ciberespacio no
es solo una infraestructura tecnoldgica, sino un territorio estratégico en términos de
soberania nacional y geopolitica. En este sentido, las teorias geopoliticas de Friedrich
Ratzel y Nicholas Spykman pueden ser Utiles para entender como la expansion y control
del ciberespacio se ha convertido en un nuevo frente de competencia global. Tal como
Ratzel postuld en su concepto de espacio vital para los paises, el control de las
infraestructuras cibernéticas de una nacion se ha convertido en una necesidad
primordial para asegurar la soberania digital.

Ademads, el ciberespacio ha evolucionado para convertirse en una arena clave
en las dinamicas de poder internacionales. En este contexto, los nodos cibernéticos
estratégicos, como los cables submarinos y otros puntos de conexion criticos, se han
convertido en objetivos de interés geopolitico. La ciberdefensa, por lo tanto, no solo se
trata de proteger infraestructuras locales, sino de fortalecer las capacidades globales
para resistir a actores adversarios que intentan desestabilizar sistemas nacionales a
través de ataques cibernéticos. Esta perspectiva se integra perfectamente con la vision
de Spykman sobre el Rimland en el ciberespacio, donde las rutas de datos y conexiones
actian como nuevas fronteras geopoliticas.

Los resultados del analisis de regresion refuerzan la premisa de que la capacidad
de ciberdefensa es un elemento clave en la seguridad nacional moderna y en la gestion
del ciberespacio. A medida que el ciberespacio se convierte en un nuevo campo de
batalla geopolitico, el fortalecimiento de las capacidades cibernéticas se vuelve esencial
no solo para mitigar los riesgos de ciberamenazas, sino también para garantizar la
soberania digital y la seguridad nacional frente a actores hostiles.

En conclusion, la relacion significativa entre la Capacidad de Ciberdefensa y el
Ciberespacio sugiere que la inversion estratégica en ciberdefensa debe ser una
prioridad para los paises en el contexto actual de globalizacion digital. Esto no solo
permitir a las naciones proteger sus infraestructuras criticas, sino también mantener su
competitividad geopolitica en un mundo cada vez més interconectado y vulnerable a los

riesgos del ciberespacio.

Hipotesis Especifica 1: Relacion entre la Capacidad de Defensay el Ciberespacio
Los resultados obtenidos para la relacion entre la Capacidad de Defensa
y el Ciberespacio muestran una correlacion baja (0,207) y un valor p mayor a

0,05, lo que evidencia que no existe una relacion estadisticamente significativa
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entre ambas variables. Este hallazgo resulta relevante, ya que indica que la
Capacidad de Defensa, entendida conforme al Reglamento de la Ley N.° 30999
como el conjunto de acciones orientadas a la prevencion, proteccion y resiliencia
de las plataformas tecnolégicas y sistemas de informacion frente a amenazas
cibernéticas, no estd generando un impacto directo y medible sobre el
ciberespacio en el contexto analizado.

La baja correlacion observada sugiere que las medidas orientadas a la
prevencion, proteccion y resiliencia, si bien son necesarias, no resultan
suficientes por si solas para influir de manera significativa en la dinamica del
ciberespacio. Ello evidencia que dichas acciones defensivas no estan siendo
articuladas de forma efectiva con otras capacidades operativas que permitan
enfrentar amenazas cibernéticas complejas y en constante evolucion, lo que
limita su alcance frente a escenarios de riesgo digital cada vez mas sofisticados.

Este resultado coincide con lo sefalado por Quevedo (2022), quien
advierte que en diversos paises latinoamericanos, incluido el Perq, los enfoques
de defensa han priorizado histéricamente esquemas tradicionales de seguridad,
relegando el desarrollo integral de capacidades especificas para el ciberespacio.
El autor sostiene que, si bien las acciones de proteccion y prevencién son
indispensables, su efectividad se reduce cuando no se insertan dentro de una
estrategia cibernética mas amplia y articulada.

En este sentido, la Capacidad de Defensa, entendida estrictamente como
la capacidad para prevenir, proteger y fortalecer la resiliencia frente a incidentes
cibernéticos, requiere evolucionar en funcion de la creciente complejidad del
entorno digital. La naturaleza dindmica del ciberespacio, caracterizada por
amenazas persistentes, ataques coordinados y actores no estatales altamente
especializados, demanda que dichas capacidades defensivas sean
complementadas con mecanismos que permitan una actuacion mas integral
frente a los riesgos emergentes.

La baja correlacion observada también pone en evidencia limitaciones
relacionadas con la inversion en tecnologias de ciberseguridad, la capacitacion
especializada en ciberdefensa y el fortalecimiento de infraestructuras digitales
resilientes. Estas carencias reducen la efectividad de las acciones defensivas y
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limitan su impacto real sobre el control y la seguridad del ciberespacio, aun
cuando existan marcos normativos y doctrinarios que las respalden.

Asimismo, resulta necesario actualizar y fortalecer las doctrinas de
defensa vigentes para incorporar la ciberdefensa como un componente
estructural de la seguridad nacional. Tal como sostienen Huayapa (2022) y Rossi
(2021), la ciberdefensa no debe ser concebida como un &mbito accesorio, sino
como un eje estratégico que requiere coherencia doctrinal, capacidades
operativas especializadas y una adecuada integracion institucional.

En consecuencia, los resultados confirman que la Capacidad de Defensa,
en los términos definidos por la Ley N.° 30999, constituye una condicion
necesaria pero no suficiente para influir de manera significativa en el
ciberespacio, lo que evidencia la necesidad de fortalecer su articulacion con
capacidades de explotacion, respuesta e investigacion digital. Esta integracion
permitird consolidar una ciberdefensa mas dinamica, resiliente y acorde con las

exigencias del entorno digital contemporaneo.

Hipotesis Especifica 2: Relacion entre la Capacidad de Explotacion y el
Ciberespacio

Los resultados obtenidos respecto a la Capacidad de Explotaciéon, con una
correlacion moderada de 0,540 y un valor p de 0,002, destacan la relevancia de las
actividades de busqueda, identificacion, reconocimiento, vigilancia y seguimiento de
ciberamenazas dentro del contexto de la ciberdefensa. Esta capacidad refleja el proceso
de detecciébn y monitoreo continuo en el ciberespacio para reconocer amenazas
emergentes y prevenir ataques cibernéticos antes de que ocurran. La Capacidad de
Explotacion incluye tanto medidas pasivas como activas, lo que implica un enfoque
integral que abarca desde la observacién pasiva de patrones de trafico hasta la
intervencion activa para neutralizar amenazas.

Este hallazgo refuerza la idea de que la capacidad para detectar, identificar y
rastrear ciberamenazas es esencial para una defensa efectiva. Como subraya Huayapa
(2022), la habilidad para monitorear el ciberespacio y rastrear actividades sospechosas
es critica para prevenir los ataques antes de que causen dafios significativos. La
busqueda y seguimiento de estas amenazas, a través de herramientas de analisis
avanzadas Y la inteligencia cibernética, no solo permite una intervencion rapida, sino
gue también ayuda a las instituciones a comprender la naturaleza de los atagues y sus

posibles origenes.



69

Ademas, este resultado esta alineado con las recomendaciones de Quevedo
(2022) y Rossi (2021), quienes destacan la importancia de fortalecer las capacidades
de inteligencia de amenazas y monitoreo de ciberespacio. El uso de tecnologias como
la inteligencia artificial (IA) y machine learning para analizar grandes volimenes de datos
y detectar patrones andmalos puede mejorar considerablemente la capacidad de
explotacion, permitiendo la deteccion de ciberamenazas en fases tempranas. Estas
tecnologias no solo permiten identificar amenazas conocidas, sino también prever y
adaptarse ante nuevas técnicas de ataque, haciendo que las defensas sean mas
dinamicas y adaptativas.

En términos practicos, la Capacidad de Explotacion implica un enfoque integral
gue no solo se centra en la deteccion pasiva, sino también en la implementacion de
medidas activas que intervienen para mitigar y neutralizar amenazas identificadas. Las
medidas activas incluyen el uso de herramientas de defensa de red como cortafuegos
avanzados, sistemas de prevencion de intrusiones (IPS) y técnicas de analisis forense
gue permiten no solo identificar la amenaza, sino también reconstruir el ataque para
prevenir futuros incidentes similares.

Este enfoque también destaca la necesidad de contar con equipos
especializados en ciberinteligencia y respuesta ante incidentes, que sean capaces de
llevar a cabo operaciones de vigilancia y seguimiento de forma constante. El
reconocimiento y vigilancia en tiempo real proporcionan una vision panordmica de las
actividades cibernéticas que ocurren en las redes, lo que ayuda a detectar
comportamientos inusuales y posibles indicadores de compromiso. Estos indicadores
pueden ser utilizados para actuar de forma preventiva, antes de que se materialice un
ataque.

La Capacidad de Explotacién también subraya la importancia de la colaboracién
interinstitucional y la comparticion de informacién en torno a las ciberamenazas. Las
redes de inteligencia y las plataformas de colaboracion cibernética juegan un papel
crucial en la identificacion rapida de nuevas amenazas y en el intercambio de mejores
practicas para su neutralizacion.

En conclusién, los resultados de la correlacion moderada entre la Capacidad de
Explotacién y el Ciberespacio refuerzan la importancia de integrar tecnologias
avanzadas de monitoreo y andlisis en las estrategias de ciberdefensa. La capacidad
para identificar, rastrear y seguir las ciberamenazas de manera efectiva es crucial para
mejorar la prevencion de ataques y la resiliencia del sistema. La combinacién de
medidas pasivas y activas permite una defensa mas completa y adaptativa ante las

amenazas cibernéticas, y representa un pilar fundamental para la seguridad nacional en
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el ciberespacio.

Hipo6tesis Especifica 3: Relacién entre la Capacidad de Respuesta y el
Ciberespacio

Los resultados obtenidos para la Capacidad de Respuesta, con una correlacion
moderada de 0,513 y un valor p de 0,004, subrayan la importancia critica de la habilidad
para neutralizar o mitigar las ciberamenazas. Aunque este hallazgo indica un impacto
significativo de la Capacidad de Respuesta en el Ciberespacio, también revela que aln
existen desafios operativos que dificultan la implementacién de respuestas rapidas y
eficaces ante incidentes cibernéticos.

La Capacidad de Respuesta se refiere a la habilidad de actuar de manera rapida
y eficiente frente a incidentes cibernéticos para contener y recuperar sistemas
afectados, restaurando asi las capacidades de operacidn lo mas rapido posible. Esta
capacidad se basa en la coordinacion efectiva entre diferentes actores, el uso de
herramientas avanzadas de mitigacion de amenazas y la flexibilidad operativa para
adaptarse a los distintos tipos de ataques. Sin embargo, la moderada correlacion sugiere
gue, aunque las capacidades de respuesta estan presentes, hay aspectos criticos que
aln deben ser mejorados para garantizar una intervencion mas agil y eficaz.

En este sentido, el hallazgo es consistente con las observaciones de Mufioz
(2023), quien destaca que la respuesta frente a incidentes cibernéticos, aunque
esencial, todavia enfrenta limitaciones operativas en muchos paises. Uno de los
principales retos es la integracion de las fuerzas cibernéticas dentro de un sistema de
defensa integral. La capacidad para responder a ciberincidentes de manera efectiva
depende no solo de la disponibilidad de tecnologias adecuadas, sino también de una
estructura organizativa solida, la capacidad de colaboracion interinstitucional y la
formacion continua de los equipos de respuesta ante incidentes.

Ademas, el reto de la capacidad de respuesta no se limita solo a la velocidad de
intervencion, sino también a la calidad de las acciones tomadas durante la mitigacion de
una amenaza. La respuesta activa requiere una comprension clara de la naturaleza del
ataque y de las estrategias de neutralizacion que deben aplicarse en cada caso. Sin una
planificacion anticipada y una estructura organizada para manejar los incidentes, las
respuestas pueden ser incoherentes y, en algunos casos, pueden empeorar la situacion.

Otro factor clave para mejorar la Capacidad de Respuesta es la integracion de
sistemas avanzados de inteligencia cibernética que permitan identificar y mitigar
rapidamente amenazas nuevas y complejas, como las amenazas persistentes

avanzadas (APT). Como lo mencionan varios expertos en ciberseguridad, la integracion



71

de capacidades de deteccion automatizada y resolucion de incidentes basadas en
inteligencia artificial (IA) y machine learning puede acelerar significativamente la
capacidad de respuesta ante ataques cibernéticos y mejorar la coordinacion entre los
distintos actores involucrados.

Ademas, la resiliencia organizacional juega un papel crucial en la Capacidad de
Respuesta. En muchas ocasiones, los sistemas cibernéticos deben ser capaces de
recuperarse rapidamente tras un ataque. La planificacion de la recuperacion ante
desastres y la continuidad de negocio es clave, especialmente en infraestructuras
criticas, donde la rapidez de la respuesta puede determinar la magnitud del dafio
causado. La gestién de crisis y los protocolos de respuesta rapida son aspectos
fundamentales para mejorar esta capacidad.

En conclusion, los resultados de la correlacion moderada de la Capacidad de
Respuesta con el Ciberespacio refuerzan la idea de que, aunque existe una capacidad
significativa para mitigar y neutralizar ciberamenazas, aun hay areas que requieren una
mejora sustancial, especialmente en términos de integracion organizativa, coordinacion
interinstitucional y la aplicacion de tecnologias avanzadas para la deteccion y respuesta
ante incidentes. La Capacidad de Respuesta es un componente esencial para mantener
la seguridad cibernética, pero su efectividad depende de la preparacion continua, la
adaptacion de las fuerzas cibernéticas a nuevas amenazas, y la mejora constante de

las infraestructuras y procedimientos de respuesta.

Hipotesis Especifica 4: Relacion entre la Capacidad de Investigaciéon Digital y el
Ciberespacio

Los resultados para la Capacidad de Investigacion Digital, con una alta
correlacion de 0,804 y un valor p de 0,000, refuerzan de manera soélida la hip6tesis de
gue las capacidades de investigacion son esenciales para el control efectivo del
ciberespacio. Esta correlacion positiva y significativa indica que una capacidad robusta
de investigacion digital tiene un impacto directo y considerable sobre la capacidad de
gestionar y proteger el ciberespacio de amenazas emergentes, mostrando que las
capacidades de andlisis forense y de investigacion cibernética no solo son cruciales
para responder a incidentes, sino también para prevenirlos de manera proactiva.

La Capacidad de Investigacion Digital se refiere a la habilidad de investigar,
analizar y rastrear ciberincidentes, utilizando herramientas forenses avanzadas y
métodos de andlisis para identificar y reducir los riesgos de ciberamenazas. Esta
capacidad permite desentrafar la naturaleza de los ataques, determinar su origen, y

desarrollar estrategias de defensa para proteger a las organizaciones o naciones de
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futuras amenazas. Ademas, la capacidad de investigar ataques previos también brinda
valiosos insights sobre vulnerabilidades y patrones de ataque, lo que ayuda a construir
sistemas de defensa mas solidos y a anticipar ataques futuros.

Este hallazgo se alinea con los estudios de Garcia y Herrero (2020), quienes
subrayan la importancia de la capacitacion del personal encargado de la investigacion
digital y la necesidad de contar con sistemas avanzados que respalden estas labores
de analisis forense. La investigacion digital no solo contribuye a responder a incidentes
cibernéticos, sino que también permite a las organizaciones entender cOmo y por qué
un ataque fue exitoso, lo que se traduce en una mejora continua de las defensas
cibernéticas.

Ademés, la Capacidad de Investigacion Digital también juega un papel
fundamental en la prevencién de incidentes cibernéticos, ya que el analisis de ataques
previos y la recopilaciéon de inteligencia sobre ciberamenazas pueden ayudar a
identificar tendencias emergentes en el ciberespacio y a adaptar las estrategias de
defensa ante amenazas nuevas o evolucionadas. Los resultados refuerzan la necesidad
de crear equipos especializados en ciberinteligencia y ciberinvestigacion dentro de las
organizaciones, equipados con las ultimas herramientas digitales y entrenados en las
mejores practicas de andlisis forense y respuesta a incidentes.

Este enfoque proactivo también es respaldado por el énfasis que ponen diversos
estudios, como el de Huayapa (2022), en la importancia de contar con equipos bien
capacitados y con infraestructuras adecuadas para llevar a cabo investigaciones
exhaustivas y efectivas. La investigacion digital no solo facilita una respuesta rapida y
eficaz ante un ataque, sino que también permite a las organizaciones aprender de los
incidentes previos para mejorar sus estrategias de prevencion.

Ademads, una investigacion digital de alta calidad contribuye al desarrollo de una
cultura de ciberseguridad dentro de las instituciones, pues al identificar patrones y
técnicas de los atacantes, se puede formar al personal y a los usuarios sobre las mejores
practicas para prevenir ataques y mejorar la resiliencia frente a futuras amenazas. La
capacitacion continua del personal y la mejora de las herramientas forenses disponibles
son cruciales para garantizar que las investigaciones no solo sean reactivas, sino
también proactivas en el sentido de identificar vulnerabilidades antes de que los
atacantes las exploten.

En resumen, la alta correlacién de la Capacidad de Investigacion Digital con el
Ciberespacio confirma que las capacidades de investigacién y analisis forense son
pilares esenciales no solo para contener los ataques cibernéticos, sino para prevenirlos

a través de un enfoque continuo de mejora y adaptacion a las amenazas emergentes.
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Este hallazgo resalta la necesidad de un enfoque integral en el cual la capacitacion, el
uso de herramientas avanzadas y el analisis proactivo de ciberincidentes sean

elementos clave para proteger el ciberespacio de futuras amenazas.

Finalmente, desde una perspectiva doctrinaria, los resultados obtenidos pueden
interpretarse a la luz de los Factores de la Capacidad Militar establecidos para el ambito
de la defensa. En ese sentido, la influencia diferenciada de las capacidades analizadas
sobre el ciberespacio no depende Unicamente de su definicidn funcional, sino del grado
de desarrollo e integracion de factores como el equipamiento tecnolégico, la
organizacion institucional, el personal especializado, la infraestructura digital, la
educacioén y capacitacion en ciberdefensa, la logistica de soporte, la doctrina vigente y
los procesos de instruccion y entrenamiento. La evidencia empirica sugiere que aquellas
capacidades que articulan de manera coherente estos factores, especialmente en los
componentes tecnoldgico, humano y doctrinario, generan un mayor impacto sobre la
dinamica del ciberespacio, mientras que las capacidades centradas predominantemente
en enfoques normativos o preventivos constituyen condiciones necesarias pero
insuficientes cuando no se integran sistémicamente con los demas factores de la

capacidad militar.
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Capitulo VI: Conclusiones y Recomendaciones

6.1. Conclusiones

Respecto al objetivo general, se puede concluir que la investigaciéon revela que
la capacidad de ciberdefensa del Ejército del Peru tiene una influencia significativa sobre
el ciberespacio nacional en 2024, la que esta respaldada por datos estadisticos sélidos.
Esto sugiere que una mejora en las capacidades de ciberdefensa incrementa de manera
considerable la seguridad y estabilidad del -ciberespacio, protegiendo Ilas
infraestructuras digitales (proteccion de la soberania, los intereses nacionales, los
activos criticos nacionales y recursos claves) y asegurando la soberania digital del pais.
Esta influencia es aiun mas relevante en el contexto geopolitico actual, donde el
ciberespacio se ha convertido en un territorio estratégico clave para la competencia
global, tal como lo plantean las teorias geopoliticas de Ratzel y Spykman. Los hallazgos
subrayan la necesidad de fortalecer la ciberdefensa no solo en términos nacionales, sino
también a nivel internacional, ya que los nodos cibernéticos estratégicos son cada vez
mas objetivos de interés geopolitico. En este sentido, el Ejército del Pert debe continuar
invirtiendo en ciberdefensa, no solo para proteger sus infraestructuras, sino también
para mantener su competitividad y resiliencia frente a actores hostiles que buscan
desestabilizar el ciberespacio nacional. Por lo tanto, las politicas y estrategias
cibernéticas deben ser una prioridad estratégica para el pais, garantizando una defensa
robusta que resista las crecientes amenazas cibernéticas en un entorno digital
globalizado.

Del primer objetivo especifico se puede concluir que la capacidad de defensa del
Ejército del Perl no ejerce una influencia estadisticamente significativa sobre el
ciberespacio, como lo evidencia la baja correlacion observada (0,207) y el valor p mayor
a 0,05, lo que confirma la ausencia de una relacion directa y significativa entre ambas
variables. Este resultado demuestra que la Capacidad de Defensa, entendida conforme
al marco normativo vigente como el conjunto de acciones orientadas a la prevencion,
proteccion y resiliencia de las plataformas tecnoldgicas y sistemas de informacion, no
genera por si sola un impacto medible sobre la dinamica del ciberespacio. El hallazgo
pone de manifiesto la necesidad de reorientar las estrategias de defensa incorporando
al ciberespacio como un dominio prioritario dentro de las doctrinas de seguridad y
defensa. Asimismo, las brechas en la integracion de la ciberseguridad, la capacitacién
especializada y el desarrollo de infraestructuras resilientes incrementan la vulnerabilidad
de las infraestructuras criticas frente a ciberamenazas. En consecuencia, se concluye

gue la Capacidad de Defensa constituye una condicidbn necesaria pero insuficiente,
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siendo indispensable su articulacion con las capacidades de explotacion, respuesta e
investigacion digital para consolidar una ciberdefensa integral frente a los riesgos
presentes y futuros.

En relacion con el segundo objetivo especifico, se determina que la capacidad
de explotacién del Ejército del Pert ejerce una influencia significativa sobre el
ciberespacio, sustentada en una correlacién moderada (0,540) y un valor p de 0,002.
Este hallazgo confirma que las actividades de busqueda, identificacion, reconocimiento,
vigilancia y seguimiento de ciberamenazas son componentes clave para la gestion y
proteccién del ciberespacio nacional, al permitir la deteccién anticipada de amenazas y
fortalecer la toma de decisiones estratégicas en ciberdefensa. No obstante, la magnitud
moderada de la correlacion revela limitaciones relacionadas con la integracion de
tecnologias avanzadas, la interoperabilidad de los sistemas de monitoreo y la
especializacion del personal en ciberinteligencia. En consecuencia, el fortalecimiento de
esta capacidad resulta esencial para consolidar una defensa cibernética proactiva y
dinamica, siendo prioritario invertir en inteligencia cibernética, vigilancia continua y
capacitacion especializada para incrementar la resiliencia del ciberespacio y proteger la
soberania digital del pais.

En cuanto al tercer objetivo especifico, se determina que la capacidad de
respuesta del Ejército del Peru influye significativamente en el ciberespacio, evidenciado
por una correlacion moderada de 0,513 y el valor p de 0,004. Esto confirma que la
habilidad para neutralizar y mitigar ciberamenazas es un componente clave en la
defensa cibernética nacional. No obstante, también se evidencian areas criticas que
requieren mejora, especialmente en términos de la velocidad de respuesta, la calidad
de las intervenciones y la integracidn de sistemas de inteligencia cibernética avanzados.
A pesar de los esfuerzos, persisten limitaciones operativas relacionadas con la
coordinacion interinstitucional, la formacion continua de equipos especializados y la
adopcion de tecnologias emergentes. La capacidad de respuesta es esencial para
proteger las infraestructuras criticas, pero su efectividad dependera de una mayor
preparacion, adaptacion a nuevas amenazas Yy una mejora constante en la
infraestructura y los protocolos de respuesta ante incidentes. La mejora de estas areas
fortalecera la resiliencia del Ejército del Pera frente a los riesgos cibernéticos,
asegurando una defensa mas robusta en el ciberespacio en 2024 y mas alla.

En relacién con el cuarto objetivo especifico, se establece que la capacidad de
investigacion digital del Ejército del Pert presenta una influencia significativa y directa
en el ciberespacio, lo cual se evidencia en la alta correlacién obtenida (0,804) y el valor

p de 0,000 demuestran que las capacidades de analisis forense y de investigacion
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cibernética son fundamentales para la gestion y proteccion del ciberespacio frente a
amenazas emergentes, no solo en la respuesta a incidentes cibernéticos, sino también
para prevenirlos de manera proactiva, mediante la identificacion de patrones y
vulnerabilidades que pueden anticipar futuros ataques. La investigacion digital, a través
de herramientas avanzadas y técnicas de andlisis forense, permite desentrafiar la
naturaleza de los ataques y mejorar las defensas cibernéticas, proporcionando
informacidén crucial sobre el origen y las caracteristicas de las amenazas. Ademas, este
enfoque proactivo contribuye al desarrollo de una cultura de ciberseguridad dentro de
las instituciones, mejorando la resiliencia frente a ciberamenazas. En este sentido, es
fundamental fortalecer la capacitacién del personal y proporcionar las infraestructuras
necesarias para llevar a cabo investigaciones exhaustivas y efectivas, lo que asegura
no solo una respuesta rapida ante incidentes, sino también una prevencion continua de
posibles ciberataques. En resumen, la Capacidad de Investigacién Digital constituye un
pilar clave en la defensa del ciberespacio, permitiendo una proteccién mas efectiva y

adaptativa ante las amenazas cibernéticas.

6.2. Recomendaciones

Dado el impacto significativo de la ciberdefensa en la seguridad del ciberespacio
nacional y la proteccién de la soberania digital, se recomienda que el Ejército del Peru
priorice la inversion y el fortalecimiento de la capacidad de ciberdefensa, por lo que es
crucial mejorar la coordinacion interinstitucional, promoviendo la cooperacion tanto a
nivel nacional como internacional, y fortalecer la capacitacion continua de los equipos
especializados. Esto garantizara una respuesta agil y efectiva ante amenazas
emergentes, permitiendo a Peru fortalecer su posicion geopolitica y asegurar la
estabilidad de su ciberespacio, protegiendo sus activos criticos y recursos clave en un
entorno digital cada vez mas complejo.

Se recomienda que el Ejército del Perl reoriente y actualice su enfoque
doctrinario de la Capacidad de Defensa, incorporando explicitamente al ciberespacio
como un dominio operativo prioritario dentro de la seguridad y defensa nacional. En ese
sentido, la Capacidad de Defensa, centrada actualmente en acciones de prevencion,
proteccién y resiliencia normativa, debe articularse de manera sistémica con las
capacidades de explotacion, respuesta e investigacion digital, a fin de generar un
impacto efectivo sobre la dinAmica del ciberespacio. Asimismo, resulta necesario cerrar
las brechas identificadas mediante el fortalecimiento de la capacitacion especializada

en ciberseguridad, la inversion en infraestructuras digitales resilientes y la integracion
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operativa de la ciberdefensa dentro de las doctrinas militares vigentes, con el objetivo
de reducir la vulnerabilidad de las infraestructuras criticas frente a ciberamenazas
presentes y futuras.

Se recomienda que el Ejército del Pert fortalezca de manera prioritaria la
Capacidad de Explotacion, orientando sus esfuerzos al desarrollo e integracion de
tecnologias avanzadas de monitoreo, analisis y vigilancia del ciberespacio, asi como a
la mejora de la interoperabilidad entre los sistemas de deteccion de ciberamenazas.
Asimismo, resulta indispensable potenciar la especializacion del personal en
ciberinteligencia, mediante programas de capacitacion continua y formacién
especializada, a fin de optimizar las actividades de bulsqueda, identificacion,
reconocimiento y seguimiento de amenazas. El fortalecimiento de esta capacidad
permitird consolidar una ciberdefensa proactiva, incrementando la resiliencia del
ciberespacio nacional y contribuyendo a la proteccién efectiva de la soberania digital del
pais.

Resulta necesario que el Ejército del Peru fortalezca la Capacidad de Respuesta
ante ciberincidentes, priorizando la optimizacion de los tiempos de reaccion, la mejora
de la calidad de las intervenciones y la integracibn de sistemas avanzados de
inteligencia cibernética para la gestién de incidentes. Asimismo, resulta fundamental
reforzar la coordinacion interinstitucional, estandarizar y actualizar los protocolos de
respuesta, e impulsar la formacién continua de equipos especializados, con énfasis en
escenarios de amenazas complejas y emergentes. Estas acciones permitiran
incrementar la eficacia operativa de la respuesta cibernética, fortalecer la resiliencia de
las infraestructuras criticas y consolidar una defensa cibernética mas robusta y
adaptativa frente a los riesgos presentes y futuros.

Es crucial fortalecer la capacidad de investigacion digital del Ejército del Peru
mediante la formacién de equipos especializados en analisis forense digital y el uso de
herramientas avanzadas para la recoleccién y preservacion de evidencias. Estos
equipos deben ser entrenados en ingenieria inversa para identificar patrones de ataque
y anticipar futuros incidentes, promoviendo una cultura organizacional enfocada en la
prevencion proactiva de ciberamenazas. Ademas, es fundamental fomentar la
colaboracion entre las instituciones clave, garantizando una respuesta integral y
eficiente ante incidentes cibernéticos. La integracibn de estos equipos permitira
desarrollar estrategias de defensa mas robustas, mejorando la resiliencia y la proteccién
del ciberespacio nacional.

Se recomienda que futuras investigaciones profundicen en el analisis del impacto

de los Factores de la Capacidad Militar sobre el fortalecimiento de la ciberdefensa,
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considerando de manera integral el equipamiento tecnoldgico, la organizacion
institucional, el personal especializado, la infraestructura digital, la educacion y
capacitacion en ciberdefensa, la logistica de soporte, la doctrina vigente y los procesos
de instruccién y entrenamiento. En particular, resulta pertinente evaluar cémo el nivel de
desarrollo, articulacion e integracion de estos factores incide en la eficacia de las
capacidades de defensa, explotacién, respuesta e investigacion digital frente a
ciberamenazas. Asimismo, futuros estudios podrian analizar comparativamente qué
factores generan mayor influencia en la proteccion del ciberespacio, a fin de orientar la
toma de decisiones estratégicas, la asignacion de recursos y el disefio de politicas de

ciberdefensa mas coherentes y sostenibles en el ambito militar.
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MODELO DE MATRIZ DE CONSISTENCIA (CUANTITATIVA)

Titulo: La capacidad de ciberdefensa del Ejército del Per( y su influencia en el ciberespacio, 2024

Preguntas de
investigacion

del Ejército del Peru en el
ciberespacio, 2024?

¢,Cual es la influencia de
la capacidad de
explotacién del Ejército
del Pert en el
ciberespacio, 2024?

¢ Cual es la influencia de
la capacidad de
respuesta del Ejército del

Determinar la
influencia de la
capacidad de defensa
del Ejército del Peru
en el ciberespacio,
2024.

Determinar la
influencia de la
capacidad de
explotacion del
Ejército del Peru en el

La capacidad de
defensa del Ejército
del Perut influye
significativamente en

el ciberespacio, 2024.

La capacidad de
explotacion del
Ejército del Peru
influye
significativamente en

el ciberespacio, 2024.

interconectadas e
interdependientes
de infraestructura
de tecnologia de la
informacion

Y2 Redes
interconectadas e
interdependientes
de infraestructura
de datos

plataformas tecnoldgicas o sistemas de
informacién ante actos hostiles u otros
incidentes de seguridad digital; recurriendo a
medidas pasivas y activas.

+Eficiencia en la resiliencia de las diferentes
plataformas tecnolégicas o sistemas de
informacion ante amenazas cibernéticas,
recurriendo a medidas pasivas y activas.
+Eficiencia en la resiliencia de las diferentes
plataformas tecnolégicas o sistemas de
informacion ante actos hostiles u otros
incidentes de seguridad digital; recurriendo a

Objetivos Hipoétesis Variables Dimensiones Indicadores Metodologia
. L . o . . . X1Capacidad de *Eficiencia en la prevencion de las diferentes .
Problema general: Objetivo general: Hipotesis General: Variable 1: defensa plataformas tecnolégicas o sistemas de Enfoque:
¢Cual es la influencia de | Determinar la La capacidad de La capacidad informacion ante amenazas cibernéticas, | Cuantitativa
la capacidad de influencia de la ciberdefensa del de X2 Capacidad de recurriendo a medidas pasivas y activas. Tipo:
ciberdefensa del Ejército | capacidad de Ejército del Peru ciberdefensa | explotacion *Eficiencia en la prevencion de las diferentes ) _'
del Perti en el ciberdefensa del influye del Ejército plataformas tecnoldgicas o sistemas de Basica
ciberespacio, 2024? Ejército del Peru en el | significativamente en del Peru X3 Capacidad de informacion ante actos hostiles u otros | Nivel:
ciberespacio, 2024. el ciberespacio, 2024. respuesta incidentes de seguridad digital; recurriendo a L
) . . Explicativo
medidas pasivas y activas.
X4 Capacidad de | *Eficiencia en la proteccion de las diferentes | Disefio de
Probl ificos: Variable 2: investigacion plataformas tecnoldgicas o sistemas de | investigacion:
roblemas especiticos: L L. ariable : digital informacién ante amenazas cibernéticas, No experimental
L 1A : ; Objetivos Hipotesis . . . ) p
¢ Cual es la influencia de s o recurriendo a medidas pasivas y activas. t I
| : especificos: especificas: Cib ; L y . y transversa
a capacidad de defensa Iberespacio | vq Redes +Eficiencia en la proteccion de las diferentes
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Peru en el ciberespacio,
20247?

¢Cual es la influencia de
la capacidad de
investigacion digital del
Ejército del Pert en el
ciberespacio, 2024?

ciberespacio, 2024.

Determinar la
influencia de la
capacidad de
respuesta del Ejército
del Peru en el
ciberespacio, 2024.

Determinar la
influencia de la
capacidad de
investigacion digital
del Ejército del Peru
en el ciberespacio,
2024.

La capacidad de
respuesta del Ejército
del Peru influye
significativamente en

el ciberespacio, 2024.

La capacidad de
investigacion digital
del Ejército del Peru
influye
significativamente en

el ciberespacio, 2024.

almacenados

medidas pasivas y activas.

*Eficiencia en la busqueda de
ciberamenazas en y mediante el
ciberespacio; recurriendo a medidas pasivas
y activas.

*Eficiencia en la identificacion de
ciberamenazas en y mediante el
ciberespacio; recurriendo a medidas pasivas
y activas.

Eficiencia en el reconocimiento de
ciberamenazas en 'y mediante el
ciberespacio; recurriendo a medidas pasivas
y activas.

«Eficiencia en la vigilancia de ciberamenazas
en y mediante el ciberespacio; recurriendo a
medidas pasivas y activas.

Eficiencia en el empleo del Internet a través
de las Redes interconectadas e
interdependientes de infraestructura de
tecnologia de la informacion.

+Eficiencia de las Redes de
telecomunicaciones.

+Eficiencia de los Sistemas informaticos en
el Cecyber

«Eficiencia de los procesadores en las Redes
interconectadas e interdependientes de
infraestructura de tecnologia de Ia
informacion

*Eficiencia de los controladores integrados
de las Redes interconectadas e
interdependientes de infraestructura de
datos almacenados.

*Eficiencia de los usuarios Redes
interconectadas e interdependientes de
infraestructura de datos almacenados.
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ESCUELA SUPERIOR DE GUERRA DEL EJERCITO DEL PERU
MAESTRIA DE ESTRATEGIA Y GEOPOLITICA

INTRODUCCION

Buenos dias (tardes),
Estamos trabajando en el estudio que servira para elaborar una tesis de maestria en
Estrategia y Geopolitica del PAME de la ESGE-EPG acerca de: “La capacidad de
ciberdefensa del Ejército del Peru y su influencia en el ciberespacio, 2024”.
El objetivo de este cuestionario tradicional es determinar la influencia de la capacidad
de ciberdefensa del Ejército del Peru en el ciberespacio en el afio 2024. La encuesta
esta disefiada para evaluar diferentes aspectos de la ciberdefensa, incluyendo la
capacidad de defensa, explotacion, respuesta e investigacion digital, y como estos
afectan la eficiencia y efectividad en el ciberespacio.

INSTRUCCIONES
1. La encuesta es autoadministrada, ademas, los participantes deben completar el

cuestionario de forma individual.
2. Emplee un boligrafo de tinta para responder el cuestionario.

3. Todas las respuestas seran tratadas de manera confidencial y se utilizaran

unicamente para fines de investigacion. Su identidad no sera revelada.

4. El cuestionario cuenta con 16 preguntas. La encuesta puede tardar

aproximadamente veinte (20) minutos en completarse.

5. Responda las siguientes preguntas marcando la opcion que mejor describa la
situacién o que se ajuste a la realidad. En algunas preguntas, puede marcar solo
una respuesta, mientras que en otras puede seleccionar varias respuestas si

considera que son aplicables.

6. Si no puede contestar una pregunta o si la pregunta no tiene sentido para usted,

por favor preguntele a la persona que le entregd este cuestionario y le explicara.

De antemano, iMUCHAS GRACIAS POR SU COLABORACION!
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Seccién 1: Capacidad de Defensa

1. ¢Qué medidas pasivas se implementan para prevenir amenazas
cibernéticas en el Ejército del Pera? (Puede seleccionar mas de una opcion)

Mantenimiento regular de sistemas y actualizaciones de seguridad
Establecimiento de politicas y procedimientos de seguridad
Monitoreo continuo de redes y sistemas

Capacitacion en ciberdefensa

Ninguna de las anteriores

P20 TQ

2. ¢Qué medidas activas se aplican para proteger las plataformas
tecnolégicas del Ejército del Pert contra amenazas cibernéticas? (Puede
seleccionar mas de una opcion)

Analisis proactivo de vulnerabilidades
Evaluacién y respuesta a amenazas emergentes
Acciones cibernéticas para neutralizar amenazas
Implementacion de contramedidas de seguridad
Ninguna de las anteriores

P20 T®

3. ¢(Cbémo se asegura laresiliencia de los sistemas de informacién del
Ejército del Peru frente a incidentes de seguridad digital? (Puede
seleccionar mas de una opcion)

Implementacién de redundancias y copias de seguridad
Realizacion de pruebas de recuperacién ante desastres
Evaluacién continua de riesgos y vulnerabilidades
Establecimiento de planes de continuidad operativa

No se realizan medidas especificas

"0 T®

Seccion 2: Capacidad de Explotacion

4. ¢Qué herramientas utiliza el Ejército del Peru para buscar y reconocer
ciberamenazas? (Puede seleccionar mas de una opcién)

Herramientas de andlisis de trafico de red
Sistemas de inteligencia de amenazas
Plataformas de monitoreo de eventos de seguridad
Herramientas de andlisis forense

Ninguna de las anteriores

®o0T®

5. ¢Cbémo se lleva a cabo la identificacion de amenazas en el ciberespacio?
(Puede seleccionar mas de una opcion)

a. Revision manual de registros
b. Uso de sistemas automatizados de deteccion
c. Andlisis de patrones de comportamiento
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d. Investigacion de inteligencia de amenazas
e. No se realiza identificacion sistematica

6. ¢Qué métodos se utilizan para la vigilancia continua de ciberamenazas?
(Puede seleccionar mas de una opcion)

Vigilancia manual por personal especializado
Herramientas automatizadas de monitoreo
Analisis en tiempo real de eventos y trafico
Evaluaciones periddicas de amenazas
Ninguna de las anteriores

"o 0T Q

Seccién 3: Capacidad de Respuesta

7. ¢Qué procedimientos se siguen para responder aincidentes de
ciberseguridad en el Ejército del Pera? (Puede seleccionar mas de una

opcion)
a. Procedimientos basicos de notificacion
b. Planes detallados con roles y responsabilidades
c. Respuesta automatizada a incidentes
d. Simulacros y ejercicios de respuesta
e. No existen procedimientos formales

8. ¢Cbmo se realiza la recuperacion de sistemas después de un incidente de
ciberseguridad? (Puede seleccionar mas de una opcién)

Restauracion desde copias de seguridad

Uso de herramientas automatizadas de recuperacion
Implementacion de planes de continuidad
Evaluacién y ajuste post-incidente

No se siguen procedimientos especificos

®oO0T Y

9. ¢Quétipo de formacién recibe el personal en la gestion de incidentes de
ciberseguridad? (Puede seleccionar mas de una opcién)

Capacitacion basica

Entrenamiento en procedimientos especificos
Simulacros regulares

Formacién avanzada en gestion de incidentes
No se proporciona formacion especifica

"0 T®

Seccion 4: Capacidad de Investigacién Digital

10. ,Qué métodos se emplean para el andlisis de evidencia digital en el
Ejército del Perti? (Puede seleccionar mas de una opcion)
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Andlisis manual de datos
Herramientas forenses digitales
Técnicas de ingenieria inversa
Evaluacién de origen e impacto
Ninguna de las anteriores

"0 T®

11. ;Como se realiza la recoleccion y preservacion de evidencias digitales?
(Puede seleccionar mas de una opcidn)

Procedimientos manuales

Uso de herramientas automatizadas
Técnicas avanzadas de preservacion
Evaluacién post-incidente

No se realizan procesos especificos

"0 T®

12. ;Qué técnicas se aplican para analizar incidentes maliciosos en el
ciberespacio? (Puede seleccionar mas de una opcién)

Anadlisis forense digital

Evaluacién de patrones de comportamiento
Andlisis de trafico en tiempo real
Investigacion de vulnerabilidades

Ninguna de las anteriores

P20 T®

13. ¢ Qué enfoques se utilizan para la ingenieria inversa de amenazas
digitales? (Puede seleccionar mas de una opcion)

Reversion manual de codigo

Uso de herramientas especializadas
Evaluacién de funcionalidad y comportamiento
Investigacion de origen e impacto

No se realiza ingenieria inversa

20T ®

14. ;Coémo se integra la investigacion forense digital con otras capacidades
de ciberdefensa? (Puede seleccionar mas de una opcion)

Coordinacién con respuesta a incidentes
Integracion con medidas de prevencion
Apoyo a la explotacion de ciberamenazas
Evaluacién y ajuste de estrategias

No hay integracién formal

®oO0TY

Seccidn 5: Evaluacion General

15. 