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Resumen y palabras claves

La presente investigacion denominada, “Optimizacién del empleo de la Compania de
Comunicaciones en el sistema de telematica de la 332 Brigada de Infanteria, la Convencion,
2023” contempla la importancia de las comunicaciones en el enlace y sincronizacioén de las
unidades para el desarrollo de las operaciones militares; el estudio se desarrollé con el
objetivo de analizar el empleo de la Compafia de Comunicaciones en el Sistema de
Telematica de la 332 Brigada de Infanteria, ademas de conocer sus limitaciones; sin embargo,
se presentan algunas brechas con respecto a su empleo.

Para la presente investigacion se utilizo el enfoque cualitativo permitiendo conocer las
brechas del empleo de la Compafia de Comunicaciones, asi como se podria optimizar el
Sistema de Telematica de la 332 Brigada de Infanteria.

También se empled el método hermenéutico, toda vez que se buscé comprender e
interpretar los temas en comdn de la unidad de analisis a partir de sus experiencias y
convivencias de la Compafiia con relacion al objeto de estudio, asi mismo como herramienta
de recoleccion de datos se empled la entrevista semi estructurada, siendo la muestra de
ocho oficiales expertos en el empleo de la Compafiia de Comunicaciones y en el sistema
telematica, ademas se analizaron los documentos bibliografico sobre la materia.

Por dltimo, la investigacion plantea como conclusién general que la Compafiia de
Comunicaciones N°33 es parte del sistema de Teleméatica de la gran unidad, siendo la seccion
de telemética de la brigada la responsable del planeamiento, conduccién y supervision de la
integracion de los planes de comunicacién con las operaciones tacticas, tratando de
converger las areas de comunicaciones e informéatica, a través de la fusion de los medios de
enlace y equipamiento de telecomunicaciones. Sin embargo, existen factores que afectan la

integracion de las redes informaticas y sistemas de procesamiento de informacion.

Palabras claves: Telematica, Empleo de Compafiia de Comunicaciones, Ciberdefensa,
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Abstract y Keywords

This research called, Optimization of the use of the Communications Company in the
telematics system of the 33rd Infantry Brigade, Convention, 2023 contemplates the
importance of communications in the link and synchronization of units for the development of
military operations ; The study was developed with the objective of analyzing the use of the
Communications Company in the Telematics System of the 33rd Infantry Brigade, in addition
to knowing its limitations; However, there are some gaps with respect to the company's
employment.

For this investigation, the qualitative approach was used, allowing us to know the gaps
in the employment of the Communications Company, as well as the Telematics System of the
33rd Infantry Brigade could be optimized

In the Research, the hermeneutic phenomenological design was used, since it sought
to understand, describe and explore the common themes of the unit of analysis based on their
experiences and coexistence of the Company in relation to the object of study, as well as a
tool. Data collection to compile the information, a semi-structured interview was used, with the
sample being eight officers who were experts in the employment of the Communications
Company and in the telematics system. In addition, the bibliographic documents on the subject
were analyzed.

Finally, the investigation presents as a general conclusion that the Communications
Company No. 33 is part of the Telematics system of the large unit, with the brigade's telematics
section being responsible for planning, conducting and supervising the integration of the plans.
of communication with tactical operations, trying to converge the areas of communications
and computing, through the fusion of link means and telecommunications equipment.
However, there are factors that affect the integration of computer networks and information

processing systems.

Keywords: Telematics, Communications Company Employment, Cyber Defense
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INTRODUCCION

En la época actual de la tecnologia digital, la telematica desempefia un papel crucial
en la administracion de la informacion y las comunicaciones a nivel global. Las empresas de
telecomunicaciones tienen una funcion vital en la habilitacion y el funcionamiento efectivo de
este sistema interconectado. En la presente investigacion se desarrollara la importancia y el
papel que desempefian estas compafiias en el mundo de la telematica, explorando como su
experiencia en la gestién de informacion y tecnologia ha contribuido a la eficiencia y la
conectividad entre el Comando y las Unidades organicas de la Gran Unidad de Combate
(GUC), asi como también su empleo en las acciones militares interconectando con los
diversos sectores del Estado principalmente en la participacién de la gestién de riesgo y
desastre (GRD).

Las compafias de comunicaciones (CIA COM) son elementos fundamentales en el
funcionamiento de la teleméatica contemporanea, impulsando progresos tecnolégicos que
cambian nuestra rutina cotidiana y la manera en que el mundo se enlaza.

Asi mismo, se pretende analizar el empleo de la CIA COM en el sistema de telematica
de la 332 Brigada de Infanteria (BRIG INF), asi como de conocer las limitaciones y brechas
gue existen para optimizar el Sistema de Telematica de la 332 BRIG INF.

La presente investigacion contiene cinco (5) capitulos, en el primero se desarroll6 el
planteamiento del problema, donde se describe la realidad problemética que se refleja en la
pregunta de la investigacion: ¢ Cual es el empleo de la Compafiia de Comunicaciones en el
Sistema de Telematica de la 332 Brigada de Infanteria, La Convencion, 2023, a partir del cual
se realizaron los objetivos que permitieron responder los problemas planteados; en el
segundo se establece el Estado del conocimiento, sobre el estudio de los antecedentes de la
investigacion, las teorias y el marco conceptual; en el tercer capitulo se describe el disefio de
la investigacion el mismo que se ejecutd bajo el enfoque fenomenolégico - hermenéutico, asi
mismo las técnicas e instrumentos de recopilacion de informacioén, en el cuarto se desarrollo
el analisis de los resultados adquiridos en la investigacion de campo bajo las técnicas de
analisis datos elegidos, por ultimo en el quinto capitulo se plantearon las conclusiones y

recomendaciones basados en el dialogo te6rico empirico.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema

Actualmente las organizaciones a nivel mundial estan alcanzando un nivel adecuado
de desarrollo que permite la administracion eficiente de los recursos. Es en este contexto,
gue la informacion viene tomando un preponderante lugar como un indispensable recurso en
los procesos que vienen desarrollando dentro de las empresas e instituciones. Los
estamentos que tienen la mision de tomar decisiones se han dado cuenta de la gran
importancia de disponer de informacion para lograr sus objetivos, alcanzando un estatus
como factor muy relevante para alcanzar el éxito de la mision principal. Es en este marco de
referencia que las organizaciones del tipo militar no son ajenas a esta realidad, han tenido
gue realizar cambios que fueron necesarios de acuerdo con la tecnologia que se disponia,
considerando que, si se desea disponer de mayores beneficios de las informaciones que se
poseen, estas deben de ser manejadas en forma eficiente por la organizacion. Sin embargo,
las informaciones no son obtenidas de manera gratuita y su empleo reviste un caracter mas
estratégico que van a permitir un mayor posicionamiento por sobre los pares (Trivifio, 2015).

A medida que va evolucionando la tecnologia y la sociedad, también se evidencia un
cambio en la toma de decisiones, dando especial relevancia a obtener informaciones, a fin
de lograr los objetivos previstos. Esta situacion no solo se configura en la sociedad, también
es necesario en el ambito militar, las informaciones son sumamente vitales al tomar
decisiones.

En las Fuerzas Armadas, se habla de un Comando y Control (C2) lo cual permite que
en un Teatro de Operaciones se lleguen a desarrollar de manera correcta con rapidez y
seguridad. Esto se basa en el empleo de las comunicaciones. Estos medios de
comunicaciones necesitan de una arquitectura que faciliten su funcionamiento de manera
eficaz. Hace décadas se dio un gran salto en las tecnologias de uso militar, lo cual se vio
reflejado en la Guerra del Golfo (1990-1991), donde las fuerzas estaban dotadas de
armamentos de ultima tecnologia, derrotando con minimas bajas a las fuerzas enemigas, las
mismas que carecian de tecnologias actualizadas. En esta guerra, el éxito estuvo, de acuerdo
con muchos analistas, en el manejo que se disponia de la informacién. Vicenti (2014)

Las comunicaciones no significan solamente el transmitir o el recibir mensajes. Estas
deben de cumplir ciertos requisitos fundamentales en tiempos de paz, asi como en guerra;
las comunicaciones proporcionan seguridad, rapidez y confianza. Los requerimientos no han
cambiado, pero si lo ha hecho la tecnologia. En épocas de paz, las comunicaciones
aparentemente no tienen un fundamental rol, esto se ve en maniobras realizadas al emplear
las comunicaciones, apreciando como ejecutadas, pero durante una confrontacion, las

unidades necesitan comunicarse entre si, por lo que se necesita material con caracteristicas
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diferentes, incrementandose las necesidades para poder extremar medidas de seguridad con

las comunicaciones, con cédigos, silencios electronicos o claves. Por ello que las
comunicaciones permiten facilitar el comando, pero de disponer de medios deficientes, la
fuerza militar carecerd de flexibilidad y de libertad de accién, esenciales ejecutar el ejercicio
del Comando (Vicenti, 2014).

Las comunicaciones permiten el enlace y sincronizacion de las unidades, permiten
poder ejercer el comando, asi como dar libertad de accion y flexibilidad a las operaciones, sin
ellas se produce una niebla operacional, que, limitada la conduccion de las operaciones, por
ello su importancia para que se pueda realizar de manera eficaz el Comando, sin embargo,
se necesita de una tecnologia adecuada para poder darle el soporte necesario al C2.

El C2 implica que el lider ejerce su autoridad y proporcione direccion a sus
subordinados con el fin de alcanzar la mision establecida. EI comandante desempefia un
papel fundamental al proporcionar la visién operativa, la guia y las instrucciones necesarias
para guiar a la fuerza hacia el éxito (MD 3-0, 2015). Siendo el C2 una capacidad funcional
gue constituye el primer nivel, para materializar esta capacidad, es esencial contar con un
Sistema Integrado de Comunicaciones (SIC) altamente capaz que respalde las
comunicaciones en todos los niveles de organizacién, con el objetivo de facilitar el ejercicio
oportuno del comando, el control y el intercambio de informacién. (MD 3-0, 2015, p. 22)

Para el contexto de la investigacion el C2 es un sub sistema del Sistema de Telematica
del EP, por ello la necesidad de comprender en detalle como este viene desarrollando el
sistema de telematica en el nivel de la GUC.

La direccion de Telematica y Estadistica del EP (DITELE), realiza el planeamiento, la
supervision y la evaluacion del Sistema de Telematica del EP recayendo la correcta ejecucion
en las diferentes Unidades y dependencias de Telematica del EP. Su empleo en los diferentes
niveles del EP es inherente al desempefio del comando, sin este, el comandante estaria
impedido de poder ejercer el C2, por ende, la mision de su Unidad no podria ejecutarse de
manera eficiente (DITELE, 2020).

En el EP las unidades encargadas del Sistema de Telematica en el tercer nivel - GUC,
son las CIA COM, de acuerdo a la estructura organizacional del Sistema de Telematica del
EP (SITELE), las mismas que permiten al comandante a comandar, liderar, tomar decisiones,
establecer ordenes administrando el riesgo, priorizar sus tipos de capacidades segun la
misién asignada. Sin embargo, este concepto es muy amplio y ha ido evolucionando,
actualmente comprende el subsistema de C2, Telecomunicaciones, Informatica y Estadistica,
Guerra Electronica (GE) y Ciberdefensa.

La CIA COM N° 33 es la responsable actualmente dentro de lo identificado en la GUC

a través de un diagnadstico factico es que, solo viene desarrollando el sub sistema de C2 en
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forma limitada, enlazando a las UU y PPUU de la 332 BRIG INF, no habiendo desarrollado

capacidades para operar adecuadamente dentro del Sistema de Telemética, lo cual afecta el
desarrollo de las operaciones militares que pueda ejecutar la 332 BRIG INF, por la falta de un
sistema de telematica desarrollado. Ademas, tomando en cuenta que no se dispone de
equipamiento adecuado y personal especialista, y observando que la doctrina en el nivel de
la GUC esta desfasada, esto inspir6 al investigador a llevar a cabo la investigacion actual con
el fin de mejorar el sistema de telematica de la GUC y proporcionar un apoyo mas eficiente
en la gestién oportuna en las operaciones.

Considerandose ademas que la 332 BRIG INF realiza operaciones contraterroristas,
empleando equipos de comunicacion desfasados, los mismos que son complementados con
medios y equipos civiles como son los celulares personales de los jefes de patrulla, haciendo
muchas veces vulnerable la informaciéon sensible, sin embargo, se emplean con mayor
frecuencia en los sectores donde existen sefial abierta, a fin de poderse reportar y recibir
nuevas indicaciones, como se aprecia en la figura 2, los remantes terroristas tienen una
estructura de comunicaciones con flujo alto de empleo, asi como estar buscando vulnerar el
sistema de comunicaciones de la GUC. Ante esto el investigador realizd la presente
investigacion para optimizar el sistema de C2 con respecto a la capacidad de telematica y
poder proponer al comando los diferentes equipos y medios de comunicaciones existentes
en el mercado para una renovaciéon de aquellos que se encuentran obsoletos, a favor del
personal militar destacado en esta Gran Unidad de Batalla, asimismo con esta mejora en las
capacidades de integracién del sistema de C2 se contribuira a que los comandos de la 332
BRIG INF cuenten con una capacidad de combate efectiva para llevar a cabo sus operaciones
y acciones militares. Dicha realidad problematica se encuentra materializada en la figura 1, a
fin de hacer mas comprensible la situacion actual de la CIA COM.

El andlisis de la situacion empirica de la CIA COM de la 332 BRIG INF se manifiesta
como una necesidad apremiante, focalizada en las categorias empleo de la CIA COM vy el
Sistema de Telematica. El empleo eficiente de esta compafiia y el funcionamiento adecuado
del Sistema de Telemédtica son cruciales para la consecucién de los objetivos militares
realizadas por la GUC. La problematica actual en estas areas podria tener consecuencias
significativas, ya que afectaria directamente al liderazgo, la sincronizacion y la realizacion de
las operaciones militares en un ambiente caracterizado por la presencia de remanentes
terroristas y un terreno geograficamente accidentado.

En este sentido, el C2 emerge como un elemento critico que sostiene la efectividad
de las operaciones militares. Sin una comunicacion y telemética solidas, la capacidad de
coordinacion y toma de decisiones se debilita, lo que pone en riesgo la proteccion y la

consecucion exitosa de las misiones. Es evidente que la 332 BRIG INF se encuentra en una



17
posicién donde las consecuencias de una comunicacion inadecuada y un sistema telemético

deficiente podrian ser catastroficas.

Por tanto, es imperativo abordar esta problematica de manera proactiva. Fortalecer el
empleo de la CIA COM y mejorar el Sistema de Telematica se vuelve en una prioridad
estratégica para asegurar que la GUC pueda cumplir sus operaciones militares de forma
eficaz y segura. La solucidn de estos problemas resulta crucial no solo para el funcionamiento
interno de la brigada sino también para cumplir con éxito su mision de mantener la seguridad
en una region marcada por la volatilidad y la presencia de amenazas terroristas.

Figura 1
Realidad problemética de la CIA COM.

Planemaiento Limitaciones

Sistemas

Equipos de comunicaciones Sipervicién Capacidades

tecnologia Liderarar Puesto de Comando

Estructuras Tomar decisiones c2

Comando y Control Operaciones militares

Nota. La representacion focaliza algunos ejes que soportan el diagnostico factico de la
realidad problemética del sistema de telematica de la CIA COM.
Figura 2

Obtencion de informaciéon en el VRAEM

MESES VHF HF UHE TOTAL VECTOR MARCAS
| ENERO 48 23
FEBRERO 31
- MARZO g
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Nota: La figura demuestra la cantidad de informacion y frecuencia que utiliza

el terrorismo en la zona del VRAEM.
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1.2. Justificaciéon de lainvestigacion

La justificacion se dio debido a la relevancia para el EP, porque permitié fortalecer la
lucha contra remanentes terroristas y alcanzar la pacificacién nacional en el dominio territorial
de la 332 BRIG INF, denotandose la importancia de la CIA COM para proporcionar el apoyo
necesario de C2 al Comando de la 332 BRIG INF, a fin de integrar la operatividad de C2 a
través del Sistema de Telemética con las otras Capacidades Operacionales como fuegos,
proteccion, inteligencia, sostenimiento y movimiento y maniobra.

La presente investigacion dispuso de un valor teérico porque ayudara a articular y
actualizar la doctrina con respecto al empleo de la CIA COM inmersa en Sistema de
Telematica del EP, contribuira con el C2 de la 332 BRIG INF, estableciendo una nueva
organizacion y funciones en base a los subsistemas que componen esta unidad ejecutora
del tercer nivel de Telemética en la GUC.

Ademas, tuvo un valor practico, porque la compafiia de Comunicaciones mediante el
conocimiento de la amplitud que comprende el Sistema de Telematica permitira optimizar el
apoyo al Comando de la GUC para que la capacidad Operacional de C2 sea de forma eficaz
y eficiente.

La investigacion fue viable porque el investigador pertenece al arma de
Comunicaciones, asi mismo tiene experiencia de haber laborado en la CIA COM de la 332

BRIG INF, ademas de haber trabajado en diferentes unidades de Comunicaciones, haciendo
mas viable la investigacion, ademas tendra los recursos para del desarrollo.
1.3. Delimitacion de lainvestigacion
1.3.1 Delimitacién temética

Esta estuvo encuadrada tematicamente en el SITELE, la misma que articula y da
soporte a la Capacidad Fundamental de C2 motivo por el cual seguird la siguiente linea y sub
linea de investigacion:

Linea de investigacion:

Empleo de la GUC, GUC, Funciones de Conduccion de la Guerra y Liderazgo en GC

y GNC

Sub linea de investigacion:

Funciones de Conduccién de Guerra — Capacidades Operacionales.

1.3.2 Delimitacion espacial

Estuvo delimitada espacialmente en la provincia de La Convencidn, departamento de

Cuzco, zona donde se localiza la 332 BRIG INF.
1.3.3 Delimitaci6on temporal
En razon al tiempo arroja que se desarrolld la investigacion correspondiente desde

enero hasta octubre de 2023, a fin de elaborar de manera adecuada y en el tiempo suficiente
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para obtener las metas trazadas.

1.4. Limitaciones de la investigacion

Particularmente se considerd la disponibilidad de bibliografia, asi como la realizacion
de las entrevistas en el campo de estudio, debido a ser un tema muy importante a nivel militar,
de caracter reservado, por su valor para el planeamiento de operaciones militares, siendo su
acceso restringido, por ello se gestiond, la autorizacion correspondiente.
1.5. Formulacion del problema

¢, Cuél es el empleo de la CIA COM en el Sistema de Telematica de la 332 BRIG INF,
La Convencion 2023?

¢, Cudles son las limitaciones del empleo de la CIA COM en el Sistema de Telematica
de la 332 BRIG INF, La Convencion 2023?

¢ Como se puede optimizar el empleo de la CIA COM en el Sistema de Telemética en
el nivel de GUC?
1.6. Objetivos de investigacion

Analizar el empleo de la CIA COM en el Sistema de Telematica de la 332 BRIG INF,
La Convencién, 2023.

Conocer las limitaciones del empleo de la CIA COM en el Sistema de Telematica de
la 332 BRIG INF, La Convencion, 2023.

Propuesta para optimizar el empleo de la CIA COM en el Sistema de Telematica de la
332 BRIG INF con una adecuada organizacién y funciones acordes a las tareas a realizar

como unidad de telematica de tercer nivel.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes de lainvestigacion
2.1.1. Antecedentes nacionales
Briones (2021), en la investigacion titulada Capacidades del Sistema de C2 de la 32
Brigada de Caballeria en la Defensa Activa, 2019, tesis para acceder al grado académico de
Maestro en Ciencias Militares en la ESGE-EPG, la cual fue efectuada con un enfoque
cualitativo, siendo del tipo empirica, el método que se empleo fue el hermenéutico, la muestra
gue se utilizo fue de expertos siendo esta de seis, las técnicas que se emplearon fueron; la
indagacion documental, la entrevista y la observacion directa, siendo el objetivo el de poder
analizar las capacidades de C2 en la 32 Brigada de Caballeria, considerando su empleo en
la Defensa Activa en su area de operaciones, la que llegé a las siguientes conclusiones:
La capacidad de C2 de la 32 Brigada de Caballeria se ve limitada debido a la falta de
desarrollo de las capacidades operativas necesarias para respaldar este sistema.
Estas capacidades incluyen la cooperacion civico-militar, que es fundamental para
evitar dafios colaterales y establecer una relacion positiva con la poblacion en el area
de operaciones donde se llevard a cabo la defensa activa. Ademas, la guerra
psicolbgica, que busca impactar en la moral del enemigo a favor de la defensa, y la
accion psicoldgica, que busca proyectar una imagen adecuada de las operaciones
militares, no han sido consideradas como parte del C2, a pesar de ser aspectos
cruciales en la parte operativa y que limitan la capacidad operacional de teleméatica.
Se ha observado que los equipos de radio disponibles estan en mal estado, con una
capacidad operativa del 60%, lo que dificulta la interoperabilidad con otras fuerzas y
la comunicacion efectiva en una defensa activa compuesta por multiples nucleos de
combate dispersos. Los equipos de radio empleados utilizan principalmente un
sistema de baja frecuencia, lo que limita el soporte adecuado de comunicaciones.
Ademas, no se cuenta con equipos para guerra electronica y ciberdefensa, lo que
hace que las comunicaciones sean vulnerables a la interceptacion. Es necesario
disponer de tecnologia militar adecuada para las comunicaciones. La compafiia de
comunicaciones no esta organizada de acuerdo con las nuevas capacidades
operativas requeridas, como los medios de guerra electrénica y los elementos de
ciberdefensa, lo que pone en riesgo el sistema de C2. Ademas, no se dispone de los
medios adecuados para la instalacion y soporte de los centros de comunicaciones, ni
se cuenta con suficientes medios para el sistema multicanal de area debido a la
obsolescencia de los equipos, no se ha proporcionado capacitacion adecuada desde
las academias para el empleo de la CIA COM en operaciones de GE y ciberdefensa.
(Briones, 2021, pp. 82,83)



21
El Sistema de C2 en una GUC permite al comandante articular y conducir todas las

demas funciones de combate como son: movimiento y maniobra, inteligencia, proteccion,
fuegos y sostenimiento, asimismo permite sincronizar la fuerza en los aspectos de tiempo,
propésito y espacio, durante su desarrollo, siendo importante dispones de capacidades
adecuadas, sin embargo en la investigacion se evidencia las limitaciones de la CIA COM,
guien es la unidad a cargo de darle soporte a este Sistema de C2, al respecto sus resultados
funcionaran como base para realizar el trabajo de campo, a fin de guiar el objeto de estudio
en la investigacion durante el analisis del empleo de la CIA COM en el Sistema de Telematica
de la 332 BRIG INF.
Gutiérrez (2021), en la investigacion titulada Capacidad de Comando y Control de la
12 Brigada de Caballeria para la conduccion de acciones militares en apoyo de la policia
Nacional del Peru en la lucha contra la mineria ilegal, Piura, 2021. La cual fue cualitativa, del
tipo tedrica — empirica, el método para construir la realidad fue el hermenéutico, asi mismo
las técnicas que se emplearon fueron la observacion directa, la indagacion documental y la
entrevista, asi mismo los objetivos de esta fueron de analizar la capacidad de C2 de la 12
Brigada de Caballeria en las acciones militares que esta realiza, asi como los factores que la
imitaban, durante la lucha ante la mineria ilegal, asi como realizar un aporte doctrinario que
optimizara las capacidades del C2 de la GUC. Al respeto las conclusiones fueron las que a
continuacion se detallan:
El nivel de la capacidad de C2 de la 1a Brigada de Caballeria es limitado debido a que
no ha desarrollado todas las capacidades operacionales que involucra el concepto de
C2 (Mando y Planificacién, Telematica, Accién Psicologica, Cooperacion Civico-
Militar, y Participacién Multisectorial). La capacidad de Mando y Planificacion se
encuentra en un nivel bajo por la precariedad del equipamiento de esta GUC, el cual
es antiguo y continda siendo empleado pese a estar en mal estado con continuas
reparaciones; asimismo se pudo determinar la inexistencia de protocolos para las
comunicaciones, asi como una Red de Comunicaciones ineficientes para el enlace
durante las operaciones, por lo que el teléfono debi6 usarse varias
veces para contactarse con las unidades de maniobra. El nivel de la capacidad de
Telematica es intermedio, contamos solo con el sistema VSAT con una operatividad
del 35% y del correo institucional Olaya, no logrando utilizar el Sistema de C2
WIRACOCHA,; las unidades disponen de un Puesto Comando simple sin medios, con
capacidades limitadas teniendo como medios de comunicacion Unicamente el Sistema
Olaya, el sistema de Geolocalizacién y equipos de telefonia de uso personal.
(Gutiérrez, 2021, pp. 83,84)
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La investigacién denota la situacion actual y limitada de la capacidad de C2 en la 12

Brigada de Caballeria, las cuales no se encuentran alineadas con la doctrina vigente, no
siendo muy conocido las capacidades operacionales que permiten el desarrollo de la
capacidad Fundamental de C2, lo cual pone en evidencia que existen brechas en el
conocimiento, asi como falencias en su desarrollo por una falta de logistica, lo cual servira
para ser contrastado con los resultados de campo, analizando los resultados y construyendo
la realidad problemética de la 332 BRIG INF.

Aragon et al., (2019), en la tesis titulada Aplicacién de tecnologias de la informacion y
comunicacion y nivel de Comando y Control en la 32 Brigada de Caballeria, Tacna, 2017, la
cual fue realizada bajo un enfoque cualitativo, con elementos cuantitativos, de disefio no
experimental, descriptivo, correlacional, complementada con la explicativa, transversal
descriptivo y transversal correlacional, la muestra fue de 74 personas de una poblacién de
182 personas, entre oficiales, técnicos y sub oficiales, las técnicas empleadas fueron la
encuesta, la entrevista y la indagacion documental, siendo el objetivo el de establecer cual
era el nivel de relacion entre la aplicacion de las tecnologias de la informacién y comunicacion
con el nivel que se alcanza de C2, asi como también el nivel del soporte de telemética, la
capacidad de interoperabilidad en la 32 Brigada de Caballeria, la cual llego a las siguientes
conclusiones:

La telematica en la aplicacién de las TIC es directamente relacionada con el C2 de la

32 Brigada de Caballeria, cobrando una vital importancia y una adecuada conectividad

del soporte de telemético en el gjercicio del C2 en la GUC, la cual esta soportada en

la automatizacion y sistematizacién digital de las bases de datos que vayan a permitir
en un tiempo real comprender el ambiente, asi como la situacion operacional y a la
toma de decisiones. Asimismo, cobra vital importancia la articulacion de la capacidad
interoperable sostenida en el empleo de TIC, con los niveles de Comando externos,

Estados Mayores, las Unidades subordinadas, visualizandose a futuro un ambiente

de seguridad y ciberdefensa. Las Tecnologias de la Informacién y Comunicacion —

TIC, evolucionan en su empleo en las operaciones militares, lo cual se conceptualiza

hoy en dia como telematica, la cual permite definir el ambiente operacional situacional,

por ello los niveles tactico, operacional y estratégico necesitan el valioso soporte asi
como la gestidon de las TIC, para generar las ventajas competitivas mediante la
digitalizacion de las bases de datos, para propiciar cambios en la manera como se
conduce la guerra, alcanzandose una elevada interaccion con los Escalones
Superiores ademas de los usuarios finales del sistema. (Aragbn Huarcaya, Tejada
Mayta, & Valderrama Yorges, 2019, pp. 105,106)
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Las TIC, son parte importante en la realizacion del sistema de telematica, la cual le da

el soporte a la capacidad fundamental de C2, al respecto, los resultados denotan la
importancia de su empleo, y la relacion directa que tienen estas, para la toma de decisiones
y para definir el ambiente situacional y operacional, esto ayudara para contrastar los
resultados obtenidos, y comparar patrones permitiendo el estudio de estructuras
reales en términos de trabajo desarrollado respecto al Sistema de Telemética y la labor que
viene desarrollando la CIA COM para su desarrollo.

Guzméan (2022), en la tesis titulada Modelo de gestion para los sistemas de
informacion en el Cuartel general del Ejército - CGE, 2021, Tesis para optar el grado de
Maestro en Ciencias Militares en la ESGE — EPG, la cual tuvo como objetivo la optimizacion
de la gestidn que se realiza en los sistemas informéaticos del CGE, asi como la seguridad, en
temas como las vulnerabilidades, la rapidez, asi como la administracion de las informaciones
que se producian, las cuales se contrastaron con las evidencias conceptuales y empiricas.
En el aspecto metodoldgico tuvo un enfoque cualitativo, siendo del tipo teérica — empirica, asi
mismo el método utilizado fue el hermenéutico interpretativo, siendo la muestra de 05 oficiales
especialistas en ingenierias de sistemas del servicio de Ciencia y Tecnologia (CyT), que
trabajan en las secciones de Teleméatica y en el Comando de Telemética, asi como de
Ciberdefensa, las técnicas utilizadas fueron el analisis documental, la entrevista y la
observacion, siendo las conclusiones las siguientes:

La seguridad que se ha establecido en los equipos informaticos no es la adecuada, lo

que los hace vulnerables a posibles ataques informaticos. Ademas, en algunos casos

las instalaciones para los servidores no son apropiadas, lo que los hace susceptibles

a posibles actos de sabotaje. En las dependencias encargadas de la administracion

de sistemas informéaticos, existen algunos procedimientos que no estan establecidos

en la Directiva Unica para el Funcionamiento del Sistema de Telematica y Estadistica
del Ejército (DUFSITELE), como por ejemplo la grabacién y copia de la informacion
producida, y el manejo y administracion de los manuales que sirven como referencia
al personal que presta servicios en la dependencia. Esto provoca una falta de claridad
en el manejo de esta informacién. Ademas, para solucionar sus problemas, las
diferentes dependencias crean programas que se ajustan a sus hecesidades
especificas, pero en algunos casos estos no son compatibles con los programas
registrados en el Comando de Ciberdefensa y Telematica del Ejército, lo que significa

gue cada dependencia trabaja de manera aislada. (Guzman, 2022, pp. 119,120)

La investigaciéon de Guzman se desarrolla en las secciones de telematica y de ciber
seguridad del CGE, dando a conocer que los equipos que se disponen esta en mal estado,

ademds de ser vulnerables, y de que no existen procedimientos claramente establecidos en
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la DUFSITELE para el tratamiento de la informacion, directiva que guarda relacion con la

investigacion, esto ayudara para comprender el estado de algunos elementos del sistema de
telematica que esté siendo estudiados en el CGE, a fin de comprender el estudio del sistema
de telemética en la GUC.

2.1.2. Antecedentes internacionales

Gonzéalez (2020), en el trabajo final integrador titulado Caracteristicas de las
Telecomunicaciones para la conduccién de la GUB en el Ambiente Geografico — Particular
de Monte (AGP Mte), para poder acceder al titulo como Especialista en conduccién Superior
de OOMMMTT de la Escuela Superior de Guerra de Argentina, la cual tuvo como objetivo el
intentar poder particularizar los basicos lineamientos del Sistema de Telecomunicaciones del
Elemento Batallon de Comunicaciones para el apoyo a la GUB, llegando a las conclusiones
siguientes:

Esta investigacion trata sobre cudles deben ser los lineamientos bésicos para la

instalacion del Sistema de Teleinformatica que debe poseer un Batallon de

Comunicaciones para brindar el apoyo a la Gran Unidad de Batalla (GUB) o

equivalente en el ambiente geografico particular de monte. Relacionado con el primer

objetivo especifico, se pudo comprobar que en nuestro pais debido a su extension es
atravesado por diversos climas que dan origen a diversos ambientes particulares que
van a afectar al Sistema de Teleinformatica. Con respecto al segundo obijetivo
especifico, luego del desarrollo del presente trabajo se pudo extraer lo siguiente: La
importancia del Sistema de Teleinforméatica en su relacién con el C2, debido a que es
imposible el funcionamiento de este Ultimo sin la correcta instalacién y funcionamiento
del primero. Es el Sistema de Teleinformatica el que le va a facilitar al comandante
ejercer la Conduccién e integrarse a un sistema mayor, enlazado a sus pares,
superiores y elementos Inter agenciales. Son de destacar dos factores muy
importantes para que el Sistema funcione, la interoperabilidad, ya mencionada

anteriormente, y la resiliencia. (Gonzalez, 2020, pp. 39,41)

Se pone en evidencia la importancia de disponer de un sistema adecuado de
Teleinformatica, dentro de un Batallén para el apoyo a las operaciones de una GUB, ademas
nos pone en evidencia como el terreno afecta este sistema, cabe resaltar que el C2 solo se
desarrollara con un adecuado sistema de Teleinformatica, caso contrario sera practicamente
nulo su apoyo, y por ende se dificultara la direccion de las operaciones, entonces se
comprende la relevancia del sistema de Telematica para el desarrollo del C2 para la
investigacion, comprendiéndose mejor como se soporta y desarrolla esta capacidad
fundamental para apoyar las operaciones militares.

Leiva (2019), en su articulo titulado Desafios para el mando y control en el @mbito de
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las operaciones multidominio, la cual tuvo como propdsito el aportar a través de un analisis

aqguellos factores se deben de tomar en cuenta para una aplicacion estratégica, estableciendo
el rol del mando y del control, como un elemento que multiplica las fuerzas, ademés de
permitir converger los esfuerzos de manera sincronizada, a fin de desarticular a los
adversarios, cabe resaltar que no hay funcién que combinada o sola, se pueda articular sin
el C2, esta tiene una enorme gravitacién, la cual llego a las conclusiones siguientes:
El concepto de Operaciones Multidominio (MDO) fue originalmente desarrollado para
enfrentamientos a gran escala entre Estados Unidos y potencias como China o Rusia.
Sin embargo, es posible aplicar y comprender estratégicamente el concepto de MDO
en contextos de menor envergadura, manteniendo sus caracteristicas esenciales sin
distorsionar sus capacidades. Es importante adaptar el concepto a cada realidad y
potencialidad, en lugar de replicar su concepcion original que se centra en
enfrentamientos entre grandes potencias. Las MDO buscan desarticular el porte
estratégico del adversario y proporcionar resiliencia al propio sistema en todas sus
dimensiones. ElI C2 desempefia un papel fundamental en las MDO al coordinar y
controlar el uso de las multicapacidades y disefiar la utilizacion de recursos
multidominio para lograr la convergencia de efectos y desarticular al adversario. En
las MDO se debe pensar a gran escala, pero la atencién se centra en la sincronizacion
y provisién de elementos mas pequefios que, en conjunto, desestabilizan incluso a los
oponentes mas fuertes. Este enfoque innovador es una contribucion importante a la
estrategia general. (Leiva Villagra, 2019, pp. 60,61)
Figura 3

Encuadramiento del C2 y su relacion con el Combate por el mando y control

\ GUERRA DE LA INFORMACION CIBERGUERRA /
COMBATE POR EL MANDO Y CONTROL

———

Fuente: Join Pub 3*13, Electronic Warfare.
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Al respecto en la investigacién se denota que en el Ejercito de Estado Unidos, ya han

ido actualizando su doctrina y hoy en dia hablan ya del Mando y Control, y enfatizan en la
importancia de esta para alinear las deméas FCG, asi como para la sincronizacién y desarrollo
de las operaciones militares en un nivel multidominio, al respecto estos resultados serviran
para ser contrastados con los propios, respecto al Sistema de Telematica de la GUC, esto
se relaciona con la presente investigacion, porque este sistema incluye al C2 como uno de
sus sub sistemas, a fin de buscar optimizar su empleo.

Vargas et al., (2017). En su articulo titulado Ciberdefensa y ciberseguridad, mas alla
del mundo virtual: Modelo ecuatoriano de gobernanza en ciberdefensa, la cual busco
proponer un modelo local para la gobernanza en ciberdefensa, que esta inscrito y encuadrada
en la normatividad vigente, las conclusiones de la investigacion fueron las siguientes:

De lo anotado, se puede desprender que las vulnerabilidades a los ciberataques se

continlan ampliando, no solo porque internet se expande rapidamente con mas

servicios y usuarios, sino también porque el nimero y la sofisticacion de los
ciberataques aumenta en una proporcion mayor. Debemos considerar que el
ciberespacio ya es un medio o dominio militarmente hablando que aln no se
encuentra completamente definido. Nuevas tecnologias emergentes funcionan sobre
el ciberespacio y otras continGan apareciendo tal y como ha sucedido con cloud
computing, big data, telefonia mévil e internet de las cosas. A la par nuevas
generaciones de usuarios aparecen, las actuales generaciones evolucionan y otras
desaparecen: todo ello, con tal de adaptarse a las plataformas instaladas y sus nuevos
desarrollos. La problematica de seguridad, como consecuencia del uso del
ciberespacio, no solo se concentra en temas de técnicos de seguridad en dicho
ambito, sino que implica las consecuencias en el mundo real y sociedad actual, que
socaban su continuidad. En suma, es insoslayable buscar soporte internacional para

gue esta nueva ola tecnoldgica no afecte objetivos nacionales, desuna pueblos, o

atente aldeas o personas que buscan el mismo fin, 0 a quienes cambian su sentido

de pertenencia y lealtad. (Vargas Borbula et al., 2017, p. 43)

La investigacion resaltara los peligros y vulnerabilidades de los Estados, producto de
los ciberataques, y esta ya considerado hoy en dia el ciberespacio como un dominio militar,
las cuales se aprovechan de las nuevas tecnologias para afectar la seguridad, siendo
necesario su desarrollo bajo el concepto de ciberdefensa, a fin de garantizar su proteccion,
al respecto se relacionara con la investigacion, porque es el medio a través del cual se
promueve y desarrolla el sistema de telemética, y servird para analizar los conceptos respecto
a la ciberseguridad, y si ésta es parte o esta comprendida dentro de funciones de la CIA COM,

a fin de evaluar ademas las brechas existentes en la teoria y la doctrina vigente.
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Vicenti (2014), en su investigacion final de integracién titulada Comando y Control en

el nivel operacional: Las comunicaciones y la guerra moderna, realizado en la Escuela
Superior de Guerra Conjunta de las Fuerzas Armadas de Argentina, los objetivos fueron de
describir y analizar las caracteristicas que existian en la doctrina del Sistema de
Comunicaciones del teatro de Operaciones, asi como los “cambios mas importantes después
de la guerra del Golfo en 1990”, ademas de analizar y poder describir los diferentes modos
gue existen de comunicacion en el nivel operacional y que estan disponibles, siendo las
conclusiones las siguientes:
En el presente trabajo se ha pretendido analizar mediante la descripcion y andlisis los
aspectos de la guerra moderna que destacan la importancia de las comunicaciones
en el campo militar, un tema que hoy esta presente y vigente en cualquier teatro de
operaciones donde actien en forma conjunta nuestras fuerzas armadas. Si bien la
interoperabilidad no es un concepto que se encuentre desarrollado en nuestra
doctrina, se menciona la necesidad de que las tres fuerzas de aire, mar y tierra deben
tender a la accidon coordinada y bajo un solo comando, quedando explicita la
necesidad de la interoperabilidad entre las mismas. La interoperabilidad solo es
mencionada en el Manual de Estrategia y Planeamiento para la Accién Militar Conjunta
Nivel Operacional — La Campalfia, edicién 2013 de la Escuela de Guerra Conjunta,
estando el mismo actualmente en revisién. Por lo expuesto en el capitulo I, con
respecto a la doctrina, se puede ver que seria conveniente la actualizacion de la
doctrina vigente. Lo realizado por el Reino de Espafia a través de la ORDEN
DEF/315/2002, Plan director de Sistemas de Informaciéon y Telecomunicaciones,
busca por medio de la interoperabilidad de las fuerzas la racionalizacion de los medios
y estructuras asociados. Este sirve de ejemplo util para comprender la importancia del
concepto. Las operaciones desarrolladas en el Golfo que hemos detallado ponen en
evidencia la importancia de las comunicaciones en las operaciones militares
modernas. El sistema de comunicaciones constituye un importante elemento dentro
de la integracion en los distintos niveles de la conduccion, buscando dar al
comandante libertad de accion y flexibilidad que le son imprescindibles para ejercer el
Comando. Las caracteristicas de los actuales equipos de comunicaciones en las
Fuerzas Armadas de la Argentina y el constante avance tecnolégico, principalmente
en esta area, llevan a pensar en la necesidad de aunar los esfuerzos econémicos para
adquirir equipos de iguales caracteristicas para las tres fuerzas armadas con las
normas de seguridad necesarias. La creacion de un elemento de estas caracteristicas
en nuestro pais dentro del nivel operacional favoreceria disminuir en nuestra doctrina

los vacios que generan incertidumbre. Finalmente, la historia nos permite ver como
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han evolucionado las comunicaciones en el campo militar convirtiéndolas en una

piedra angular en el ejercicio del comando. (Vicenti, 2014, p. 21)

En las operaciones militares se destaca un nuevo escenario y el electromagnético,
donde se desarrollan las comunicaciones, ademas de manejarse conceptos como los de la
interoperabilidad que deben de existir entre las fuerzas, de los cuales no hay mucha doctrina,
siendo una necesidad la actualizacion, radicando en este contexto la importancia del sistema
de Telecomunicaciones y de Informacion para el crecimiento de las operaciones militares,
conclusiones que nos permitiran conocer mas la importancia de la doctrina y de los sistemas
de comunicaciones, que profundiza temas relacionados con la investigacion, cuyos
resultados orientaran la recoleccion de informacion.

2.2. Bases tedricas
2.2.1. Teoriade lasociedad del riesgo

Desarrollada por el sociologo aleman Ulrich Beck (2006), es una teoria sociolégica
gue se centra en el estudio de los riesgos y su impacto en la sociedad contemporanea.

Esta teoria esta centrada en el andlisis y las transformaciones en la sociedad, en la
forma en que enfrentamos los riesgos en la sociedad moderna. Segun Beck, en esta sociedad
contemporanea, los riesgos no se limitan a los peligros naturales, sino que incluyen los
riesgos generados por las actividades humanas, como la tecnologia, la economia y el medio
ambiente. En este sentido, Beck argumenta que vivimos en una sociedad en la que los riesgos
se han vuelto globales, inciertos e inmanejables, y nos afectan de manera general.

En la sociedad del riesgo, la toma de decisiones se vuelve compleja debido a la falta
de certidumbre y la necesidad de evaluar los posibles riesgos y beneficios. Beck destaca que
los riesgos no son distribuidos de manera equitativa, sino que afectan de manera desigual a
diferentes grupos sociales, generando desigualdades y conflictos. Ademas, sefala que los
sistemas de expertos y las instituciones tradicionales no son suficientes para gestionar
adecuadamente estos riesgos, y propone la necesidad de una democracia reflexiva que
involucre a los ciudadanos en la toma de decisiones y evaluacion de los riesgos.

La teoria en mencién se relaciona con el tema de estudio en razén que a través del
empleo de la CIA COM en el Sistema de Telematica, esta va a estructurar y desplegar sus
medios para darle el soporte al Comandante a fin de que desarrolle la capacidad fundamental
de C2, que faciliten la toma de decisiones, asi como en la sincronizacion de las operaciones
militares, lo cual conlleva a evidenciar la naturaleza de las decisiones, porque estan pueden
realizarse con certeza, asumiendo riesgo, o grados de incertidumbre que pueden afectar las
operaciones en curso, asi como el planeamiento.

La teoria del riesgo de Ulrich Beck es importante por varias razones. En primer lugar,

ofrece un enfoque para analizar los riesgos contemporaneos en todos los aspectos sociales
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del individuo. Ademas, destaca la naturaleza global de los riesgos y la necesidad de

cooperacion internacional para abordarlos. La teoria también reconoce la individualizacion de
los riesgos, lo que enfatiza la responsabilidad individual en la toma de decisiones sobre cémo
manejarlos. Beck introduce el concepto de modernizacion reflexiva, que cuestiona la vision
tradicional de la modernidad y fomenta una critica sobre los riesgos. Ademas, resalta la
importancia de la politica en la gestién de los riesgos y aboga por la toma de decisiones
politicas efectivas para proteger a los individuos y a la sociedad en general. En resumen, la
teoria del riesgo de Beck ofrece un marco teérico integral para comprender y abordar los
riesgos en la sociedad contemporanea, y destaca la necesidad de considerar aspectos
globales, individuales y politicos en la gestion de los riesgos.

Figura 4

Teoria de la sociedad del riesgo
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Fuente: Ejercito del Pert (2005)

2.3. Categorias, subcategorias aprioristicas

Se han formulado las siguientes categorias y subcategorias aprioristicas, las cuales
permitiran guiar el trabajo de campo y recoleccion de los datos, las cuales no son estaticos,
y pueden variar a lo largo de la investigacion, sobre la base de los patrones que se

identifiquen.
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Tabla 1

Definicion de categorias y subcategorias aprioristicas

Categorias Sub-Categorias

Mision y organizacion

Empleo de la Compafila de Apoyo a las operaciones en la GUC

Sistema de comunicaciones
comunicaciones

Guerra electrénica 'y seguridad de

comunicaciones

Subsistema de Comando y Control

Sistema de telematica Subsistema de telecomunicaciones

Subsistema de informética y estadistica

Subsistema de guerra electrénica

Subsistema de Ciberdefensa

2.3.1. Empleo de la Compafiia de Comunicaciones

La CIA COM es una de las unidades de C2 de la GUC, la cual facilita a través de su
empleo la conduccién de las operaciones y acciones militares.

2.3.1.1 Mision.

De acuerdo con la doctrina vigente:

La CIA COM tienen dos misiones para el apoyo a la GUC, como arma proporcionar el
apoyo de combate de telematica lo cual comprende el C2, computacion, inteligencia y
comunicaciones (C*) asi como de Guerra Electrénica proporcionado fotografia, sonido y
video a las operaciones tacticas de la GUC, asi mismo realiza inteligencia de sefiales,
contribuye con el planeamiento y ejecucién de operaciones psicolégicas y participa en el
planeamiento y ejecucion de operaciones de engafio. Como servicio el de realizar
mantenimiento en un tercer escaldn a los articulos de comuniones.

2.3.1.1 Organizacion.

La CIA COM estéa estructurado por una seccion Comando y Servicios, juna seccion
Centro de Comunicaciones 1 — CC1, una seccion Centro de Comunicaciones 2 — CC2, una

seccion de mantenimiento y una seccién de Guerra Electronica, para el apoyo a la GUC.
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Figura 5

Organigrama Compairiia de Comunicaciones
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Fuente: Ejercito del Peru (2005)

2.3.1.2 Apoyo a las operaciones de la GUC.

El apoyo que proporciona a las operaciones militares corresponde a las posibilidades

gue dispone para su empleo:

a. Instalar, mantener y operar todos los sistemas de comunicaciones en el nivel tactico
en los diferentes escalones del Cuartel General, y de ellos a los elementos que la
componen, incluyen: teléfono, radio servicio de mensajeros y teleimpresor.

b. Operar los centros de comunicaciones que sirven al Puesto de Comando, del CC1
del Segundo Escalén del Cuartel General CC2 y el Puesto Avanzando CC
Avanzado.

c. Instalar los circuitos alambricos en los diferentes escalones del Cuartel General,
hacia los elementos que son subordinados.

d. Contribuye con las actividades de inteligencia de la Gran Unidad de Combate, a
través de la inteligencia del tipo de sefiales.

e. Colabora con el planeamiento, asi como con la ejecucion de las operaciones del
tipo socioldgicas en la GUC.

f. Empelar las redes de radio en los diversos escalones que empela el Cuartel
General, debiendo para ello establecer terminales de datos y de radio.

g. Operar los servicios de los mensajeros del tipo terrestre.
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h. Operar la estacion de integracidén del tipo radio — alambre [IRA], en el Centro de

comunicaciones que se instala en el Puesto de Comando.

i. Realizar operaciones de Guerra Electrénica, de manera limitada.

j- Realizar apoyo de peliculas y fotografico que incluye desarrollo, asi como copia de
las fotografias, la proyeccién de las peliculas, asi como los sonidos, para el apoyo
a las operaciones de la GUC en el nivel tactico.

k. Realizar el mantenimiento de tercer escalén de comunicaciones en la GUC.

. Integrarse al SMA — Sistema Multicanal de Area del Ejercito de Operaciones.

m. Otro tipo de actividades que estén relacionadas con sus funciones. (Ejército del
Per(, EMPLEO DE LA COMPANIA COMUNICACIONES DE LA GUC, 2005, p. 16)

El apoyo de esta pequefia unidad dentro de la GUC se realiza a través de sus medios
disponibles en cada uno de los escalones que se despliega la GUC, para el apoyo a las
operaciones militares, enlazando a las unidades subordinadas, asi como al escalén superior,
ademas como servicio realizar mantenimiento en apoyo a otras UU y PPUU empleando el
método de cambio directo.

2.3.1.3 Sistema de Comunicaciones.

De acuerdo con la doctrina vigente el comandante de comunicaciones de la GU es
responsable del planeamiento, conducciébn y supervision de las operaciones de
comunicaciones y guerra electrénica, asi como de la integracion de los planes.

a. El Sistema de Comunicaciones de la GUC es establecido, equipado y operado por
la CIA COM y todas las UU participantes, en el grado de responsabilidad asignado,
pero bajo el planeamiento, direccidn y supervisién técnica del comandante de
comunicaciones (canal técnico)

b. El sistema normalmente esta organizado de acuerdo con lo siguiente:

1) Un C/C en cada escalén del CG, (Con sus tres 03 Secciones: Administracion,
criptografica y de operaciones)

2) Interconexion de uno de los CC/CC, normalmente el C/C-1, en el C/C Avanzado
(SMA) que opera el BCOM.

3) Servicio de mensajeros terrestres.

4) Redes de radio AM-BLU y FM.

5) Sistema de R/Ry (Estaciones repetidoras mono canal VHF-FM). Servicio de
integracion radio-alambrica (IRA).

6) Medios de comunicaciones y en reserva, para su empleo de acuerdo con las
necesidades. (Ejército del Perd, EMPLEO DE LA COMPANIA
COMUNICACIONES DE LA GUC, 2005, pp. 4-2)
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2.3.1.4 Guerra Electrénica y Seguridad de Comunicaciones.

La Guerra Electrénica (GE) en el combate moderno, da al comandante mayores
posibilidades en el control de sus fuerzas para obtener la victoria, sin embargo, el mayor uso
de sistemas electrénicos en los diferentes niveles de comando ha originado preocupaciones
para lograr un empleo adecuado, debido a que son vulnerables a la accion del enemigo que
normalmente aprovecha las deficiencias en su explotacion.

El comandante debe tener cabal conocimiento y compresion de que el enemigo
emplea sistemas electronicos que deben ser observados como objetivos y evaluarlos para
determinar su importancia y la forma en que estos contribuyan a su potencia combativa.

La GE esté presente en el campo de batalla y el ambiente electromagnético debe ser
visto como una extension de este en la que se realiza un diferente tipo de combate, invisible
pero real, que lo convierte en un elemento importante en el balance de la potencia combativa
de las fuerzas beligerantes.

El Espectro Electromagnético, constituye una cuarta dimensién del campo de batalla,
ademas del frente, profundidad y espacio aéreo, de él dependera el empleo de los sistemas
de comunicaciones.

La guerra electrénica actia contra:

= Los sistemas de armas electrénicas, como proyectiles o misiles teleguiados.

= Los sistemas de vigilancia (radares)

= Sensores del tipo remotos.

= Otros sistemas que sean electrénicos. (Ejército del Peru, 2005)

Referente con la seguridad de las comunicaciones, el manual de Empleo de
Comunicaciones la define como:

La Seguridad de Comunicaciones (SEGCOM), se alcanza adoptando todas aquellas

acciones destinadas a proteger nuestras comunicaciones, fundamentalmente

negando informacién de valor a toda persona no autorizada, de manera que no pueda
derivar informaciones del estudio de nuestras comunicaciones, o en el peor de los

casos se confunda en la interpretacién de tales informaciones. La SEGCOM es vital e

importante en todos los niveles, por limitar la cantidad de inteligencia o informacion

técnica que el enemigo esté en capacidad de derivar a través de sus canales de
inteligencia de comunicaciones y medidas de soporte electrénico, ataque electrénico

en apoyo de su maniobra o apoyo de fuegos. (Ejército del Peru, 2016, pp. 5-9)

2.3.2. Sistemade telematica
De acuerdo con la doctrina se tiene al Manual de Empleo de Comunicaciones (2016)

el cual afirma que:
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La modernizacion en el manejo de la informacién es uno de los medios que mas efecto

tiene en el uso racional y eficaz de los recursos asignados al Ejército, para el
cumplimiento de su misién. La adopcion de tecnologias de la informacién para
respaldar las actividades operativas, logisticas y administrativas ofrece la ventaja de
ampliar nuestras capacidades al optimizar los recursos disponibles. El uso del Sistema
de Telemética es fundamental para ejercer la funcién de mando. Sin estas tecnologias,
el comandante en cualquier nivel organizativo no podria ejercer su autoridad y control,
lo que afectaria la eficiencia en la realizacion de la misibn de su unidad. Es
fundamental emplear adecuadamente la Telemética en todas las tareas de Comando
para ejercer plenamente la autoridad necesaria en el momento preciso y lograr el
cumplimiento de la mision. (Ejército del Pert, 2016, pp. 3,4)

Figura 6
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En el manual anterior, se nos da a conocer que este sistema esta conformado por el

conjunto de material, personal, medios y procedimientos de comunicaciones, que permiten
integrar los servicios de transmisién de datos, voz, redes informaticas y video, a fin de realizar
un adecuado intercambio de la informacién, con seguridad y alta confiabilidad, lo que va a
permitir desarrollar el C2 en la organizacion, a fin de desarrollar las actividades
administrativas y operativas de la institucion.

2.3.2.1 Subsistema de C2.

De acuerdo con el Manual de empleo de Comunicaciones (2016):

Es una red que integra personal, medios y procedimientos que permiten ejercer el C2

de las operaciones en tiempo real. A fin de facilitar el ejercicio de la toma de decisiones

en los niveles estratégico, operativo y tactico, brindando informacién en tiempo real
con rapidez y eficacia de los acontecimientos que se dan en el campo de batalla;
permitiendo ejercer el C2 a nivel tactico, operacional y estratégico, y estar en
condiciones de realizar su integracion en época operacional al Sistema de

Comunicaciones del CCFFAA. (Ejército del Peru, 2015, pp. 5-25)

2.3.2.2 Subsistema de telecomunicaciones.

Este subsistema comprende todas las plataformas satelitales, de radio enlace,
multicanal de area, comunicaciones moéviles y tacticas, alambricas y de campafia, de radio
HF, VHF y UHF, para el apoyo a la GUC, asi mismo de acuerdo con el Manual de empleo de
la CIA COM (2005):

El sistema de Comunicaciones apoya a una GUC debe igualmente tener la flexibilidad

y versatilidad necesaria que permite el C2 basicamente, pero a su vez podra apoyar

en otro tipo de operaciones como las de inteligencia y operaciones socioldgicas

(Apoyo de combate de Telecomunicaciones), de acuerdo con los planes estructurados

por el comando. (Ejército del Pera, 2016, pp. 1-11)

2.3.2.3 Subsistema de informéatica y estadistica.

En este subsistema a nivel de la GUC se desarrolla las plataformas de sistemas
operativos, software de propietarios, de desarrollo propio, la administracion y el
almacenamiento, asi como todo el hardware respectivo, en cuanto a estadistica de acuerdo
con el Manual del Sistema de Telematica (2015) debe realizar las siguientes funciones:

Supervisar la recoleccion de datos para los procesos estadisticos y preparar informes

en base a ellos; determinar las necesidades de informacion estadistica, variables e

indicadores necesarios para el cumplimiento de las funciones; elaborar estadisticas a

fin de recomendar acciones para incrementar la eficiencia del funcionamiento del

Comando/Direccion; Proponer las acciones relacionadas al &mbito de Estadistica que

permita al Comando/Direccion/Jefatura ejercer la supervision normativa, efectuando
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las recomendaciones a que hubiera lugar; Desarrollar actividades orientadas a la

capacitacion del personal comprometido en las actividades estadisticas. (Ejército del

Peru, 2015, pp. 3-9)

2.3.2.4 Subsistema de guerra electrénica (GE).

Este subsistema se encarga de realizar el planeamiento, la direccion y el control de
las operaciones en el campo de la guerra electronica mediante el manejo de las plataformas
ELINT, COMINT, Escucha, Monitoreo, Localizacion y Perturbacién, ademas estas
comprenden de acuerdo con el Manual de Empleo de la CIA COM de la GUC (2005) lo
siguiente:

La GE comprende dos campos principales, el combate electrénico y la defensa

electronica: EI Combate Electronico. Es el empleo ofensivo de las actividades de GE

y comprende las actividades de las Medidas de Apoyo Electrénico (MAE) y las Contra

Medidas de Apoyo Electrénico (COME). La Defensa Electronica. Se refiere a las

medidas electrénicas defensivas destinadas a proteger el empleo de nuestros

sistemas y comprende las Contra- Contra Medidas (COCOME). (Ejército del Peru,

2016, pp. 2-3)

2.3.2.5 Subsistema de Ciberdefensa.

A nivel de la GUC se desarrollan las plataformas de defensa y de explotacién,
subsistema que comprende de acuerdo con el Manual de Conocimientos Basicos de
Operaciones Cibernéticas (2018):

El Conjunto de acciones que se desarrollan en el ciberespacio, defensa activas,

pasivas, proactivas, preventivas y reactivas para prevenir, detectar, identificar, anular,

impedir evitar, contrarrestar, contener o repeler una amenaza o agresion cibernética,
sea esta inmediata, latente o potencial, o un acto hostil de naturaleza cibernética que
afecte la soberania, independencia, integridad, de orden constitucional y afectacion
de la nacional, se permite el empleo de instrumento y uso de la militar de la nacion.

(Ejército del Peru, 2018, p. 11)

2.4. Definicion de términos
Telemética

De acuerdo con el manual de Empleo de Comunicaciones:

La telematica esta definida como el conjunto de técnicas y servicios, que combinan

las Telecomunicaciones y la Informatica, para poder transmitir datos dentro de un

sistema informatico, entre puntos de él o situados en lugares remotos, empleando

para ello las redes de comunicaciones. (Ejército del Pera, 2016, pp. 3-2)
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Guerra Electrénica

Doctrinariamente comprende:
Cualquier accién militar que comprenda el empleo de energia directa y
electromagnética para controlar el espectro electromagnético o para atacar al
enemigo. También se le puede definir como el uso de energia electromagnética para
determinar, explotar, reducir o prevenir el empleo hostil del espectro electromagnético
y asegurar el empleo amigo de este. (Ejército del Peru, 2016, pp. 1-5)

Integracién radio alambrica (IRA)
Es el acoplamiento mediante una interfase que permite integrar las facilidades de los
medios aldmbricos y los radioeléctricos, los que a su vez son interconectados a los
tableros y/o centrales telefénicas y desde alli son utilizados por los abonados
telefénicos. (Ejército del Peru, 2016, pp. 1-5)

Operaciones de Informacién
Son operaciones militares continuas dentro del ambiente de informacion militar, que
posibilita, mejora y protege la habilidad de las fuerzas amigas para reunir, procesar y
actuar sobre la informacién para alcanzar una ventaja a través de todo el rango de las
operaciones militares. Las Operaciones de Informacién incluyen la interaccién con el
ambiente de informacion global y la explotacibn o negacion de informaciéon y
posibilidades de decisién de un adversario. (Ejército del Pera, 2016, pp. 1-6)

Seguridad de las Informaciones
Garantizar la integridad y confidencialidad de la informacién durante su
almacenamiento, procesamiento y evitar la interrupcion del servicio a usuarios
autorizados o la provision de servicio a usuarios no autorizados, mediante la
implementacién de medidas que permitan detectar, registrar y contrarrestar posibles

riesgos o amenazas. (Ejército del Peru, 2016, pp. 1-7)
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CAPITULO lIl: METODO

3.1. Enfoque de investigacion

El enfoque empleado fue del tipo cualitativo, ya que analizé el empleo de la CIA COM
en el Sistema de Telematica de la 332 BRIG INF, en su estado natural, tal y cual se desarrollo
la realidad empirica, sin buscar generalizar resultados, sobre la base de las experiencias de
los participantes.

Al respecto Flick (2007) argumenta que el enfoque cualitativo considera la interaccion
del investigador con sus participantes como un componente integral en la generacion de
conocimiento, en lugar de intentar minimizarla como una variable parcialmente responsable.
3.2 Tipo de investigacion

Se empled un enfoque tedrico-empirico en este tipo de investigacién, que se basé en
métodos cualitativos. Esto se debié a que se examind la probleméatica en cuestion a la luz de
la teoria existente relacionada con el objeto de estudio. En consecuencia, se realiz6 un
andlisis de la realidad empirica al mismo tiempo que se exploré el contexto teorico. Al
respecto Vargas (2011) sostiene:

La(s) pregunta(s), los objetos de estudio y los ambitos de problemas permiten ubicar

el tipo de investigacion que va a desarrollarse. Nombramos "Estudios empiricos"

cuando las preguntas, el objeto de estudio y el ambito de problema se encuentran

plenamente en el tiempo y el espacio, y ho se busca sino resultados concretos y

especificos sin llegar a construir teoria. Nombramos "Investigacion teérico-empirica"

a aquellos trabajos que encuentran primero la estructura empirica y categorial de

alguna realidad concreta para luego ponerla a dialogar con distintos autores teoéricos.

(p. 78)

3.3 Método de investigacion

Se empled el método hermenéutico, caracterizado por la busqueda de categorias, los
cuales fueron los patrones que se presentaron soportado en frecuencias, que reflejaron la
realidad empirica en estudio. Al respecto Vargas (2011) expresa que:

Muchos son los métodos de investigacién cualitativa (Hermenéutico, Fenomenolégico,

Etnografico, Etno - metodolégico, Interaccionismo simbdlico, etc.), debemos encontrar

y elegir por tanto aquel o aquellos que en combinacién puedan proporcionar el mejor

marco interpretativo a la investigacion. Con mucha frecuencia -dado que casi siempre

terminamos realizando el analisis de textos que se ubican durante el trabajo de campo,

este método es basico. (p. 81)

3.4 Objeto de estudio
Considerando que la investigacion fue teorica - empirica el objeto de estudio estuvo

orientado al estudio del empleo de la CIA COM en el Sistema de Telemética de la GUC, la
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cual fue analizada tanto en la realidad empirica, asi como en la doctrina vigente y los

documentos empiricos existentes en el campo de estudio, con el objetivo de haber optimizado
dicho Sistema de Telematica, y haber fortalecido el desarrollo de las operaciones militares en
la 332 BRIG INF.

Segun Vargas (2011) el objeto de estudio adopt6é una naturaleza empirica cuando se
origind, desarroll6 y concluyé en un contexto temporal y espacial concreto, al margen de las
ideas. Sin embargo, mayormente, el objeto de estudio fue conceptual ya que la investigacion
tuvo un enfoque tedrico o tedrico-empirico.

3.5 Muestra de estudio

Al ser una investigacién de enfoque cualitativo, el estudio no buscé generalizar
resultados, por ello no buscé muestras grandes, la fortaleza de la investigacion estuvo dada
por el tipo de la muestra, para este caso fue una no probabilistica, del tipo de expertos,
quienes se caracterizaron por sus conocimientos en el empleo de la CIA COM de la GUC, asi
como del Sistema de Telematica, los cuales fueron ocho (08) oficiales. Asi mismo, lzcara
(2014) sostiene que:

Sique es acertado referenciar datos estadisticos a la muestra. Sin embargo, esto tiene

una capacidad heuristica muy limitada. El objetivo de la investigacion cualitativa no es

generar conclusiones encerradas en el perimetro de la muestra. Unos datos que sélo
son extrapolables a una muestra, que ademas es muy pequefia, tienen muy poco
valor. Ademas, éste no es el objetivo de la investigacion cualitativa, que persigue

descubrir elementos significativos de contextos mas amplios. (pp. 73,74)

3.6 Técnicas e instrumentos de acopio de recoleccion de datos
3.6.1 Técnicas

Considerando el enfoque de la investigacion, las técnicas mas adecuadas a emplear
para la recoleccion de datos, fueron la observacion directa, la entrevista en su variante
semiestructurada y el analisis documental.

Vargas (2011) sostiene:

Una vez que se ha seleccionado el método y el periodo de observacion, es necesario

ahora elegir una o mas técnicas para recopilar informacién en el campo. Se

recomienda optar por al menos dos técnicas con el fin de poder verificar y corroborar

la informacion obtenida a través de un enfoque de triangulacion. (pp. 44,45)

3.6.2 Instrumentos

Los instrumentos empleados fueron: la guia de observacion, la guia de entrevista

semiestructurada, y la ficha de analisis documental.

Vargas (2011), respeto a los instrumentos expresa que:



40
Cada técnica tiene su propio instrumento. Esta tarea no siempre es sencilla y no

siempre es univoca. Damos por ello algunos ejemplos ahora para ilustrar el punto, sin
embargo, cada investigador tiene que desarrollar sus instrumentos atendiendo a lo
que esta queriendo levantar como informacion relevante. Ejemplos: Para la
observacion directa en campo: Relacion de aquello que debe observarse y rutas de
observacion. Para el registro del discurso escrito o hablado: Aparatos de grabacion,
formatos especificos de registro. Para la entrevista: se formulara un guion con todas
las preguntas por hacer y formatos especificos de registro. Para la indagacion
documental: Relacion de documentos buscados y ruta de sitios virtuales o reales
donde pueden ser encontrados. Para la observacion directa de acciones: Relacién de
momentos Y sitios en que las acciones seran observadas. (pp. 63,64)
3.7 Rigor cientifico

Segun Hernandez y Mendoza (2018):

En la actualidad el enfoque cualitativo se viene consolidado, existe muchas

publicaciones, ademas de haber desarrollado la investigacion con métodos del tipo

mixtos, siendo ya su aplicacion mas comun, y que en este tipo de investigaciébn mas
que hablar de validez y confiablidad, se emplea el termino de “rigor’. ademas, los
criterios definidos son el de credibilidad, de la dependencia, la transferencia y la

confirmacion. (p. 501)

Se empleé el criterio de credibilidad porque se buscé6 captar de manera profunda y
completa las experiencias de los expertos que participaron, la cual dentro de sus actividades
comprendié: la corroboracién estructural en base a las categorias que emergieron durante el
desarrollo del andlisis y sintesis, el empleo de la muestras dirigida a expertos, las estancias
largas en el campo de estudio y la triangulacién de datos obtenidos, confrontaron cada una
de las definiciones de las categorias, lo que permitié asi obtener como resultado una sintesis
integrada por categoria.

3.8 Técnica de procesamiento y analisis de informacion

La técnica empleada fue del tipo artesanal, lo cual implicé que no se utilizé ningan
programa para el analisis del material textual que se organizd por instrumentos, como
resultado del levantamiento de la informacion. Cabe resaltar que este método hermenéutico
se aplic6 en esta parte de la investigacién, porque a través de la comprension buscé
interpretar el material textual, a fin de formar la realidad empirica sobre las categorias, siendo
para ello necesario definir adecuadamente las unidades de andlisis. La ruta para este andlisis

ser& el propuesto por Hernandez y Mendoza (2018).
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CAPITULO IV: ANALISIS Y SINTESIS

4.1 Recoleccion de datos

Una vez obtenida la debida autorizacion de acceso al campo de estudio, se inici6 la
recoleccién de datos. Previo a la ejecucion del trabajo de campo, los instrumentos de
recoleccién de datos fueron validados por un panel de expertos Esta validacién garantizé que
los instrumentos fueran confiables para la recopilacion de informacion relevante en la CIA
COM N°¢ 33. Se procedi6 al trabajo de campo en La Convencion durante el afio 2023, con el
objetivo principal de recopilar datos sobre la optimizacion del empleo de la CIA COM en el
Sistema de Telematica de la 332 BRIG INF. La informacion recopilada result6 crucial para una
comprension en profundidad de realidad empirica y para identificar las areas que requerian
mejoras.

Katayama (2014) manifiesta que, “la recoleccion de datos en la investigacion
cualitativa deberia de iniciar de la complejidad y dinAmica de la sociedad, el mundo humano
estd en constante cambio; ademas, que es producto de diversos factores de diversa
naturaleza y procedencia, siendo algunos internos, externos y muchos otros inesperados”
(p.80).

Polonia et al. (2020) manifiesta que, la recoleccion de datos se hace para comprobar
hipétesis que se han planteado con antelaciébn al proceso metodol6gico; empleando
experimentaciones, analisis correlacionales, comparativos y de causa-efecto; también se
debe resaltar que este enfoque conlleva un proceso secuencial y deductivo. Es relevante
destacar que las entrevistas se llevaron a cabo considerando diversos factores, como la
antigledad en la Compafiia, la educaciéon y la posicion jerarquica de los 08 oficiales
superiores asignados a la CIA COM en La Convencién. Importante mencionar que la
ejecucion de los instrumentos tuvo lugar en las instalaciones de la CIA COM.

Durante la recoleccién de informacion, se utilizaron las técnicas de la entrevista, la
indagacion documental y la observacion directa. Los instrumentos especificos empleados,
fueron la guia de entrevista semiestructurada, la bitdcora de campo y la ficha de indagacion
documental. Este enfoque metddico en la recoleccion de datos asegur6 la calidad y fiabilidad
de la informacion recopilada, estableciendo una base sélida para el andlisis y proporcionando
los cimientos necesarios para abordar la probleméatica relacionada con la optimizaciéon del
empleo de la CIA COM en el Sistema de Telematica de la 332 BRIG INF en un contexto
pasado.

4.2 Organizacion de los datos

En la fase de organizacion de los datos, se realizdé una revisibn minuciosa de la

informacion recopilada, con el propésito de depurarla de cualquier elemento que no fuera

relevante para los objetivos de la investigacion. Esta depuracién es fundamental para
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garantizar que solo la informacién pertinente y significativa se incluya en el andlisis

subsiguiente.

Una vez que se completé la revision y depuracion de los datos, se procedié a su
sistematizacion, optando por el formato Word. Esta etapa de sistematizacion implicaba la
organizacion de los datos en un formato estructurado y coherente, lo que facilito su manejo y
analisis.

Es importante destacar que estos datos sistematizados en formato Word se
convirtieron en los insumos primarios para el analisis de datos. En ese sentido se detalla su
sistematizacion:

Para la entrevista:

Al final de las entrevistas y las grabaciones los datos se reunieron en una base de
datos (Word en computadora), teniendo siempre presente el principio de confidencialidad de
los expertos.

Organizacién de datos segun criterios:

Segun tipo de datos: (entrevistas).

Por grupo o participantes: (oficiales superiores del arma de Comunicaciones de la
332 BRIG INF).

En la observacién e indagaciéon documental

Durante la observacion directa no participante los datos recolectados se anotan en
una computadora personal, por medio de un analisis y ordenamiento en una guia y protocolo
de campo, siendo luego escrito en un archivo digital en formato Word, y documentos
obtenidos en forma fisica y virtual, que tienen informacion elemental para el investigador el
analisis y sintesis del estudio. Al respecto Gaete (2018) sostiene que:

El investigador debera resolver, de acuerdo a su experiencia y manejo técnico, cbmo

ordenar de mejor manera los datos para su posterior interpretacion. (p. 154).

Al finalizar la trascripcion y organizaciéon en Word de la informacion elemental
recolectada de los instrumentos de validacion, se utilizé el método Hermenéutico, analizando
las experiencias del personal militar con respecto al empleo de la Compafila de
Comunicaciones y la interpretacion de los documentos textuales que rigen los procedimientos

para la optimizacion del Sistema de Telematica en la 332 BRIG INF.



Tabla 2

Organizacién de los datos obtenidos
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Técnica

Instrumento

Entrevista
semi
estructurada

Observacioén
directa

Indagacién documental

Guia de entrevista
semi estructurada

Entrevistado 1
Entrevistado 2
Entrevistado 3
Entrevistado 4
Entrevistado 5
Entrevistado 6
Entrevistado 7

Entrevistado 8

Guia de
Observacioén

Bitacora de
campo de notas
de observacion
directa no
participante

recolectadas en
el empleo de la
Compafiia de
Comunicaciones
en el Sistema de

Telemaética.

Ficha de
investigacion

Guia de procedimiento de
telemética

Apreciacion de telemética
de la GUC

Plan de telematica de la
GUC

Apreciacion de persona
Desafios para el mando y
control en el ambito de las
operaciones multidominio
Ciberdefensa y
ciberseguridad, mas alla
del mundo virtual: Modelo
ecuatoriano de
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Entrevista Observacion Indagacion documental
Técnica semi directa
estructurada
Instrumento
gobernanza en

ciberdefensa

e C2 en el nivel operacional:
Las comunicaciones y la
guerra moderna

e Empleo de la Compaiiia
de Comunicaciones

e Sistema de telemética del
Ejército.

e Estructura del sistema de
telematica de la GUC

e Listado de necesidades
priorizadas para campafa
de temética de la Cia Com.

4.3 Definicién de categorias.

Las unidades de andlisis o contenidos permitieron reconocer las variables de interés,
observando las categorias, asi como los diferentes instrumentos, y la capacidad de codificar
los datos obteniendo como resultado una descripcion mas completa, desechando la
informacion irrelevante para un mejor analisis. Las unidades de analisis ayudan a lograr
resultados de definicién categdricos, que son agrupados en temas (categorias) empleando la
codificacién axial entendiendo mejor la sintesis de datos. Al respecto Gaete (2018) sostiene
que:

La segunda etapa conlleva la reduccion o simplificacién de los datos, que incluye la

codificacién y categorizacion como aspectos clave. Esta reducciéon de datos es

necesaria en todo estudio cualitativo, que facilita la sistematizacion, tratamiento y

comparacion de la informacion. (p.154).
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4.3.1 Definiciéon de temas (grupos de categorias) de las entrevistas

Tabla 3

Definicion de los temas de las guias de entrevista

Sintesis

Tema Categoria
(codificacidn (Codificacion Abrev Frec
axial) Abierta)
Mision Mi 7
Apoyo a las
Empleo de la  operaciones en AOG 7
Compafiiade |a GUC
comunicacione
S
Organizacién ORG 8

La CIA COM N° 33 es organica
de la 332 BRIG INF, la misma
que tiene la mision de
proporcionar apoyo de
combate de telemética vy
proporcionar mantenimiento de
tercer escalon a los articulos
de comunicaciones, ademas
es una de las unidades de C2
de la Gran Unidad, por lo que,
apoya en las operaciones
militares a instalar, mantener y
operar los sistemas de
comunicacion de las unidades
y pequefias unidades de la 332
BRIG INF, ademas de
Integrarse al SMA — Sistema
Multicanal de Area del Ejercito
de Operaciones cuando este
se active. Esta organizada por
una seccion Comando vy
Servicios, una seccion Centro
de Comunicaciones 1 — CCl1,
una seccibn Centro de
Comunicaciones 2 — CC2, una
seccién de mantenimiento y
una seccion de GE, para el
apoyo a la GUC; sin embargo,
el empleo viene siendo
afectado por la falta de
integracion de los sistemas de
comunicacion con que cuentan
las unidades de la GUC, y esta
con el sistema de teleméatica de
la Brigada, toda vez, que su
organizacion no esta alineada
a la SETEL de la Brigada,
ademas su COE(q se encuentra
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desactualizado, por lo que no
contempla el personal
especialista en guerra
electronica ni ciberdefensa.

Sistema de

telematica

Subsistema de
Comando y

Control

SCC

Subsistema de
telecomunicacion

es

ST

Subsistema de
informatica y

estadistica

SIE

Subsistema de

guerra

electrénica

SGE

Subsistema de

Ciberdefensa

SC

La CIA COM N° 33 forma
parte del sistema  de
Telematica de la gran unidad,
la misma que esté a cargo del
oficial de comunicaciones mas
antiguo de la brigada, que tiene
la responsabilidad del
planeamiento, conduccion vy
supervision de la integracion
de los planes de comunicacion
con las operaciones tacticas.
Por lo que, convergen las
areas de Comunicaciones e
Informética a través de la
fusién de los medios de enlace
y equipamiento de
Telecomunicaciones, que,
conectados mediante redes
informaticas y sistemas de
procesamiento de informacion,
apoyan a una eficaz y eficiente
Toma de Decisiones. Si bien,
la compafia de
comunicaciones debe de
integrarse al resto de los sub
sistemas de telematica que
son C2, telecomunicaciones,
informatica y estadistica, GE y
ciberdefensa; sin embargo,
s6lo esta en el planeamiento,
toda vez, que la brigada no
dispone de medios para la
activacion de los subsistemas
de informética y estadistica,
GE y ciberdefensa.



48

Si bien la doctrina del manual
de Empleo de Comunicaciones
se actualizé en el 2016, esta no
se amolda  al avance
tecnologico de los ultimos afios
y a los nuevos roles que tiene
el Ejército, sobre todo a la
organizacion que deberia tener
la CIA COM, y su participacion
en las acciones militares y en
la participacion de la GRD,
donde debe integrarse con
otras Instituciones que forman
parte de la plataforma de
Defensa Civil en el area de
responsabilidad (ADR) de la
332 BRIG INF, siendo esta una
plataforma multisectorial.
Ademas, existen reglamentos
de comunicaciones que se
imparte en las escuelas que
encuentran desfasados,
considerando  material ya
obsoleto, asi mismo no existe
manuales de empleo del
material que adquirido la
institucion.

Normas NR
Doctrina  del
Sistema
telematica Guia de GP
procedimientos
Politicas PI
institucionales
Planes PL
Personal PR

La CIA COM N° 33, tiene la
responsabilidad de operar los
centros de comunicaciones
que sirva al Puesto de
Comando (PC), del CC1 del
Segundo Escalon del Cuartel
General CC2 y el Puesto
Avanzando CC Avanzado,
ademés de una estacion de
integracion radio-alambre



Capacidad de

Comunicacion

Logistica

LO

Preparacion

AM
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(IRA) en el C/C gque le sirve al
PC, sin embargo esta
capacidad de no la cumple
eficientemente, toda vez que
existe material de
comunicaciones que emplean
las unidades y pequefias
unidades obsoletos y en mal
estado, debido al uso y a las
condiciones  meteorolbgicas
que domina la zona de
responsabilidad de la brigada,
por lo que las unidades se
reportan por medio de teléfono
alambrico o celular muchas
veces vulnerando la seguridad
de la informacién. Asi mismo,
no se cuenta con material de
informatica ni internet para
realizar videoconferencias en
tiempo real entre los comandos
de la GUC. La preparacion e
instruccion del personal de
comunicaciones de la brigada
es solamente del equipo que
se encuentra operativo.
Ademds, la capacidad de
comunicaciones se limita por la
rotacién anual del personal.
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4.3.2 Definiciéon de temas (grupo de categorias) de la observacion directa

Tabla 4

Definicion de temas de la observacion directa

Tema Categoria

(codificacidn (Codificacion

axial) abierta)

Abrev

Frec

Sintesis

Misidn

MI

Apoyo a las
Empleo de la operaciones en la
Compafiia de GuUC
comunicacione

S

AOG

Organizacién

ORG

Se observa que la CIA COM N°
33 pertenece a la 332 BRIG
INF, tiene

como misién

proporcionar apoyo de
combate de telematica vy
proporcionar mantenimiento de
tercer escalén a los articulos
de comunicaciones, ademas
participa en el C2 de la Gran
Unidad, instalando y operando
los sistemas de comunicacion
de las unidades y pequefias
unidades de la 332 BRIG INF,
Se evidencia que Integra el
SMA de su

responsabilidad en el

sector de

Comando
VRAEM.

Operacional del
Estd organizada
segun su doctrina para el
apoyo a la GUC; sin embargo,
su empleo es afectado, toda
vez que no llega a integrar los
sistemas de comunicacion con
la GUC,

mucho menos con el sistema

las unidades de

de telematica, ni el comando
control del Comando

Operacional del VRAEM, toda
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vez, que su organizacion y

COEq no esta actualizado.

Sistema de

telematica

Subsistema de SCC
Comando y
Control

Subsistema  de
telecomunicacion ST

es

Subsistema de
informatica y SIE

estadistica

Subsistema de

guerra
o SGE
electrénica
Subsistema de
SC

Ciberdefensa

Se puede observar la Seccién
telematica de la brigada tiene
la responsabilidad del
planeamiento, conduccién y
supervision de la integracion
de los planes de comunicacién
del sistema de telematica de la
gran unidad, por lo que la CIA
COM N° 33 forma parte de
este sistema. Por lo que, las
areas de Comunicaciones e
Informética deben fusionar sus
medios de enlace y
equipamiento de
Telecomunicaciones, a través
redes de informaticas vy
sistemas de procesamiento de
informacioén, para apoyar a una
eficaz y eficiente Toma de
Decisiones, se observa que no
se llegan a complementar los
sub sistemas de telemética;
toda vez, que, solo existe en el
planeamiento, debido a que la
brigada no dispone de medios
para realizar los trabajos de
guerra electronica,
ciberdefensa e informatica y
estadistica, teniendo una
ineficiencia en el C2 de la gran

unidad.
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Se observa que el manual de
Empleo de Comunicaciones ha
sido actualizado pero no refleja
mucha diferencia a la antigua
version, demostrando que no se
ha tenido en cuenta el avance

tecnoldgico, ademas la

organizacion de la compaiiia de
comunicaciones deberia de
analizarse, a fin que se integre
su participacion en las acciones
militares y la GRD, donde se ha
demostrado durante los

simulacros de sismo que no
llega a integrarse con las
comunicaciones de los otros
actores de la plataforma de
Defensa Civil del ADR de la 332

BRIG INF, siendo esta una
plataforma multisectorial. Asi
mismo se aprecia reglamento de
comunicaciones que se
encuentran desfasados, incluso
siguen ensefiando el
funcionamiento de material de

comunicaciones ya obsoleto.

Normas NR
Doctrina  del
Sistema
telematica Guia de GP
procedimientos
Politicas PI
institucionales
Planes PL
Personal PR

Se aprecia que la CIA COM N°
33, opera los centros de
comunicaciones para el C2 del
de las unidades y pequefas
unidades de la brigada,
mediante sus medios
radioeléctricos monocanal en
VHF-FM, radioeléctricos




Capacidad de

Comunicacion

53

Logistica

LO

Preparacion

AM

monocanal en HF, medios
alambricos, ademas de una
estaciéon de IRA en el C/C que
le sirve al PC, sin embargo, se
observa que esta capacidad
tiene limitaciones, toda vez que
existe material de
comunicaciones obsoleto y en
mal estado, ya sea por el uso o
las condiciones
meteoroldgicas de la zona, por
lo que se evidencia que hay
unidades que se reportan por
medio celular vulnerando la
seguridad de la informacion.
Ademds, la compafiia no
dispone de medios
informaticos, ni internet para
realizar enlazar en tiempo real
a los comandos de la GUC. Asi
mismo, la preparacibn e
instrucciéon del personal del
arma de comunicaciones se
realiza en forma centralizada,
pero conceptual debido que no
se cuenta con equipos para GE

y ciberdefensa.
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4.3.3 Definicidon de temas (grupo de categorias) de la indagacién documental

Sintesis

Tabla 5
Definicion de los temas de indagacion documental
Tema Categoria
(codificacidn (Codificacion Abrev
axial) abierta)
Mision Mi

Empleo de la
Compainia de

comunicacione

S Apoyo a las AOG
operaciones en la
GUC

Si bien el ME 11-5 (2005)
sostiene que la CIA COM tiene
dos misiones principales en
apoyo a la GUC, como arma
proporcionar el apoyo de
combate de telematica que
comprende el comando vy
control, computacion,
inteligencia y comunicaciones
(C4l) ademas como de GE
proporcionado fotografia,
sonido y video a |las
operaciones tacticas de la
GUC y como servicio el de
realizar mantenimiento en un
tercer escalén a los articulos
de comuniones. Ademas, esta
constituida por una seccion
Comando y Servicios, juna
seccion Centro de
Comunicaciones 1 — CC1, una
seccion Centro de
Comunicaciones 2 — CC2, una
seccién de mantenimiento y
una seccion de Guerra
Electrénica, para el apoyo a la
GUC. Por lo que, la misiény la
organizacion de la CIA COM N
33, estdA acorde a la

organizacion su doctrina para
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Organizacion

ORG

el apoyo a la GUC; sin
embargo, la misibn se ve
afectada al no poder integrar
los sistemas de comunicacion
con las unidades organicas de
la GUC, ni con el sistema de
teleméatica del Comando
Operacional del VRAEM, en
vista, que el COEq no esta
actualizado, segun su

organizacion.

Sistema de

telematica

Subsistema
Comando

Control

de
y

SCC

Subsistema

de

telecomunicacion

es

ST

Subsistema
informatica

estadistica

de

SIE

Subsistema

guerra

electrénica

de

SGE

Segun el empleo de
Comunicaciones 2016,
sostiene que el sistema de
telemética es la fusion de los
medios de enlace y
equipamiento de
Telecomunicaciones, que,
interconectados mediante
redes informaticas y sistemas
de procesamiento de
informaciéon, ayudan a la
eficiencia y eficacia en la Toma
de Decisiones, llegando a
integrar los subsistemas de
telecomunicacién, comando y
control, informatica y
estadistica, GE y ciberdefensa.
Por lo que la CIA COM N° 33
es parte integral del sistema de
telematica, sin embargo, este
sistema en la gran unidad no
llega a integrar los sub
sistemas; toda vez, que, existe

en el planeamiento mas no
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Subsistema de

Ciberdefensa

SC

fisicamente, ya que no cuenta
con los medios para ejecutar
los trabajos de  estos
subsistemas, por lo que existe
ineficiencia en el C2 de la gran
unidad.

Normas

NR

Doctrina  del
Sistema

telematica Guia de

procedimientos

GP

Politicas

institucionales

Pl

Planes

PL

MD 1-0 (2018) sostiene que la
doctrina guia el desarrollo de
las capacidades de wuna
organizacion militar,

esencialmente en los factores
educacion, instruccion y
entrenamiento. Ademas, la
doctrina se gestiona mediante
el aprovechamiento eficaz de
las lecciones aprendidas tanto
propias como externas. Si bien
se actualizado el reglamento
de empleo de comunicaciones,
es casi parecido a la antigua
version, ademas, no se ha
contemplado la participacion
de la CIA COM en las acciones
militares y la GRD, pese a
tener experiencia con los
simulacros de sismo que se
realiza la comunicacion con la
plataforma de Defensa Civil de
Huancayo que es su ADR de la
332 BRIG INF. Asi mismo
existen reglamento de
comunicaciones desfasados,
gue tiene que ser actualizados
con las experiencias vividas

por el personal.
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Personal PR
Capacidad de
Comunicacién
Logistica LO
Preparacion AM

MD 1-0 (2018) sostiene que
capacidad militar es la
habilidad resultante de Ila
integracion de un conjunto de
factores que permiten aplicar
procedimientos operativos a fin
de lograr un efecto militar
deseado, por lo que la CIA
COM Nr° 33, tiene la capacidad
limitada de operar los centros
de comunicaciones para el C2
de las unidades organicas de
la brigada, toda vez existen
medios radioeléctricos
monocanal en VHF-FM,
radioeléctricos monocanal en
HF, medios aldmbricos, y la
estacion de IRA del C/C,
obsoletos y en mal estado, lo
gque podrian ser hackeadas la
informacion por parte de los
terroristas, asi mismo no
permite el buen C2, y la toma
de decisiones por parte del
Comandante General de la 332
BRIG INF.




4.4 Soporte de categorias
Tabla 6

Soporte de las categorias
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Tema central tema

(Codificacion (codificacion Patron Breve descripcién

selectiva) axial)
La CIA COM tienen dos
misiones para el apoyo a la
GUC, como arma
proporcionar el apoyo de
combate de telematica lo cual

Mision comprende el comando vy

control, computacion,
inteligencia y comunicaciones
(C4l) y como servicio el de
realizar mantenimiento en un

Optimizacién del Empleo de la tercer escalén a los articulos

empleo de la Compafiia de de comuniones.

Compaiiia de comunicaciones El apoyo que proporciona a

Comunicaciones Apoyo a las las operaciones militares

en el sistema de operaciones en la corresponde a las

telematica de la
332 Brigada de

GUC

posibilidades que dispone

para su empleo.

Infanteria, la

Convencion

Organizacion.

La CIA COM

estructurado por una seccién

esta

Comando y Servicios, juna
seccion Centro de
Comunicaciones 1 — CC1,
una seccion Centro de
Comunicaciones 2 — CC2,
una seccion de
mantenimiento y una seccion
de Guerra Electronica, para el

apoyo a la GUC

Es una red que integra

personal, medios y




59

procedimientos que permiten

Subsistema de ejercer el C2 de las
Comando y operaciones en tiempo real. A
Control fin de facilitar el ejercicio de la

toma de decisiones en los
niveles estratégico, operativo
y tactico

Comprende todas las
plataformas satelitales, de

Subsistema de radio enlace, multicanal de
Sistema de telecomunicaciones area, comunicaciones
telemética moéviles y tacticas, alambricas

y de campafia, de radio HF,
VHF y UHF, para el apoyo a
la GUC

Desarrolla las plataformas de

sistemas operativos, software

Subsistema de de propietarios, de desarrollo
informatica y propio, la administracion y el
estadistica almacenamiento, asi como

todo el hardware respectivo

Realiza el planeamiento, la
Subsisterna de direccion y el control de las
operaciones en el campo de
guerra electronica la guerra electrénica
mediante el manejo de las
plataformas ELINT, COMINT,
Escucha, Monitoreo,

Localizacion y Perturbacion

Conjunto de acciones que se
desarrollan en el
ciberespacio, defensa
activas, pasivas, proactivas,
Subsistema de preventivas y reactivas para

Ciberdefensa prevenir, detectar, identificar,



60

anular, impedir evitar,
contrarrestar, contener o
repeler una amenaza o

agresioén cibernética

Doctrina del
Sistema
telematica

Normas

Principio que impone la
correcta utilizacion de los
medios de comunicacién para
las operaciones y acciones
militares.

Guia

procedimientos

de

Formato establecido para el
empleo de las
Comunicaciones en apoyo a
los procesos de telemética,
siendo mas flexible el empleo
de las herramientas
tecnoldgicas como

programas para el IOC.

Politicas

institucionales

Decision escrita, que sirve de
guia o marco légico que
define los limites que puede

actuar la institucion.

Planes

Documento que describe la
forma de accion que emplea
la CIA COM, plasmandolas
en tareas que se deben de
ejecutar para cumplir la
mision.

Capacidad de
Comunicacioén

Personal

Efectivos de personal militar y
civii que labora en Ila
Compafia para comandar,
planificar y controlar una

organizacion, asi  como
operar 'y mantener los

sistemas de telematica.

Logistica

Conjunto de tareas
vinculadas al cumplimiento de
las necesidades fisicas del
Personal de la CIA COM.
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Personal militar instruido vy

entrenado en procedimientos

operativos y planes de
Preparacion empleo de la CIA COM,

teniendo como referencia los

manuales y reglamentos.

4.5 Red semantica

La red semantica grafica representa el empleo de la CIA COM con el Sistema de
Telematica mediante sus capacidades de comunicacién y la doctrina del sistema de

telematica.

Figura 08

Red semantica de la investigacion

— Normas
Misién L Guia de? .
. . procedimientos
Apoyo a las Opns Empleo de la Compaiiia Doctrina del Sistema -
en la GUC. decomunicaciones telematica | Politicas
institucionales

Organizacion.
\ — Planes

Optimizacion del Empleo de la Compaiiia de
Subsist. Cmdo  «—, Comunicaciones en el Sistema de Telematica
y Control de La 332 Brigada de Infanteria, La Convencion,
Subsist. de 2023

Telecomunic.

Subsist. de
informaticay | Personal

estadistica Capacidad de
_ Sistema de telematica pacitatie] Logistica
Subsist. de GE | Comunicacion

Preparacion

Subsist. de
Ciberdefensa  «—

Nota. El grafico representa la Integracion de las categorias y subcategorias aprioristicas de

la investigacion.
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4.6 Triangulacién

Polonia et al. (2020) manifiesta que, la triangulacidon en la metodologia cualitativa,
consiste en comparar, contrastar y verificar los hallazgos a partir de distintas fuentes y
perspectivas. La triangulacién busca el enriquecimiento de la vision de la realidad estudiada,
gue logra ser ampliada con distintos puntos de vista, se amplian también las conclusiones.

La aplicacién de la triangulacion en la investigacion cientifica implica un enfoque mas
riguroso, donde se comparan y analizan los hallazgos obtenidos a través de diversas técnicas
de investigacion. Esto posibilita la construccion de una comprension mas completa de la
realidad, la cual se logra mediante la combinacion de los resultados obtenidos en el trabajo
de campo y plasmados en un producto textual.

Tabla 7

Triangulacion de técnicas cualitativas

Temas , Observacion Indagacion . o

(grupos de Entrevista directa documental Sintesis integrada

categorias)
LaCIACOMN® Se observa Si bien el ME La CIA COM N° 33
33 es organica que la CIA 11-5 (2005) esorganicade la 332
de la332BRIG COM N° 33 sostienequela BRIG INF, teniendo
INF, la misma pertenece a la CIACOMtiene |a mision de

Empleo de la
Compaiiia de
comunicacion
es

gue tiene la
mision de
proporcionar

apoyo de
combate de
telematica vy
proporcionar

mantenimiento
de tercer
escalon a los
articulos de
comunicacione
s, ademas es
una de las
unidades de
C2 de la GUC,

por lo que,

332 BRIG INF
de Infanteria,
tiene como
mision
proporcionar
apoyo de
combate de
telematica vy
proporcionar
mantenimiento
de tercer
escalon a los
articulos  de
comunicacion
es, ademas
participa en el

C2 de la GUC,

dos misiones
principales en
apoyo a la
GUC,

arma

como

proporcionar el
apoyo de
combate de
telematica que
comprende el
comando y
control,

computacion,
inteligencia vy
comunicacion
es (C4l)
ademas como
de GE

proporcionar apoyo
de combate de
teleméatica y
proporcionar

mantenimiento  de
tercer escalon a los
articulos de
comunicaciones, asi
mismo es una de las
unidades de C2 de
Unidad,
apoyando en

la Gran
las
operaciones

militares a instalar,
mantener y operar
los sistemas de

comunicacion de las
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apoya en las
operaciones
militares a

instalar,
mantener y
operar los
sistemas de
comunicacion
de las
unidades y
pequefias
unidades de la
332 BRIG INF,
ademas de
Integrarse  al
SMA del
Ejercito de
Operaciones
cuando este se
active. Esta
organizada por
una  seccién
Comando y
Servicios, una
seccion Centro
de
Comunicacion
es 1 — CCJ1,
una  seccion
Centro de
Comunicacion
es 2 — CC2,
una seccion de
mantenimiento
y una seccién

de GE, para el

instalando vy
operando los
sistemas de
comunicacion
de las
unidades y
pequeiias
unidades de la
332 BRIG INF,
Se evidencia
que Integra el
SMA -
Sistema
Multicanal de
Area de su
sector de
responsabilida
d en el
Comando
Operacional
del VRAEM.
Esta
organizada
segln su
doctrina para
el apoyo a la
GUC,;

embargo, su

sin

empleo es
afectado, toda
vez que no
llega a integrar
los sistemas
de

comunicacion

con las

proporcionado
fotografia,
sonido y video
a las
operaciones
tacticas de la
GUC y como
servicio el de
realizar
mantenimiento
en un tercer
escaléon a los
articulos  de
comuniones.
Ademas, esta
constituida por
una  seccién
Comando vy
Servicios, juna
seccion Centro
de
Comunicacion
es 1 — CC1,
una  seccion
Centro de
Comunicacion
es 2 — CC2,
una seccion de
mantenimiento
y una seccién
de GE, para el
apoyo a la
GUC. Por lo
que, la misién
y la
organizacion

unidades organica
de la 332 BRIG INF,
ademas de

Integrarse al SMA de
su ADR de
responsabilidad en

el Comando
Operacional del
VRAEM. Est4

organizada segun su
doctrina para el
apoyo a la GUC; sin
embargo, su empleo
es afectado, toda
vez que no llega a
integrar los sistemas
de comunicacion
con las unidades de

la GUC, ni con el

sistema de
telematica del
Comando

Operacional del
VRAEM, en Vvista,

gue la organizacién
de la compafiia y su
COEqQ se encuentra
desactualizado, vya
gue no contempla al
personal

especialista en GE ni

ciberdefensa.
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apoyo a la
GUC; sin
embargo, el
empleo viene
siendo
afectado por la
falta de
integracion de
los sistemas de
comunicacion
con que
cuentan las
unidades de la
GUC, y esta
con el sistema
de telemética
de la Brigada,
toda vez, que
su
organizacion
no esta

alineada a la

SETEL de Ia
Brigada,
ademas su
COEq se
encuentra

desactualizado
, por lo que no
contempla el
personal
especialista en
guerra
electronica ni

ciberdefensa.

unidades de la
GUC, mucho
menos con el
sistema de
telematica, ni
el C2 del
Comando
Operacional
del VRAEM,
toda vez, que
su
organizacion y
COEqQ no esta

actualizado.

de la CIA COM
N 33, esta
acorde a la
organizacion
su doctrina
para el apoyo
a la GUC; sin
embargo, la
mision se ve
afectada al no
poder integrar
los sistemas
de
comunicacion
con las
unidades
organicas de
la GUC, ni con
el sistema de
telematica del
Comando
Operacional
del VRAEM,
en vista, que el
COEqQ no esta
actualizado,
segun su

organizacion.
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Sistema de
telematica

La CIA COM N°
33 forma parte
del sistema de
Telematica de
la gran unidad,
la misma que
esta a cargo
del oficial de
comunicacione
S mas antiguo
de la brigada,
que tiene la
responsabilida
d del
planeamiento,
conduccién y
supervision de
la integracion
de los planes
de
comunicacion
con las
operaciones
tacticas. Por lo
que,
convergen las
areas de
Comunicacion
es e
Informéatica a
travées de la
fusion de los
medios de
enlace y
equipamiento
de

Se puede
observar la
Seccién
telemética de
la brigada
tiene la
responsabilida
d del
planeamiento,
conduccion 'y
supervision de
la integracion
de los planes
de
comunicacion
del sistema de
telemética de
la gran unidad,
por lo que la
Companfia de
Comunicacion
es N°e 33
forma parte de
este sistema.
Por lo que, las
areas de
Comunicacion
es e
Informéatica
deben fusionar
sus medios de
enlace y
equipamiento
de
Telecomunica

ciones, a

Segun el
empleo de
Comunicacion
es 2016,
sostiene que el
sistema de
telematica es
la fusién de los
medios de
enlace y
equipamiento
de
Telecomunica
ciones, que,
interconectado
S mediante
redes
informaticas y
sistemas de
procesamiento
de
informacion,
ayudan a la
eficiencia y

eficacia en la

Toma de
Decisiones,
llegando a

integran  los
subsistemas
de
telecomunicaci
on, comando y
control,

informatica vy

La CIA COM N° 33
es parte del sistema
de Telematica de la
gran unidad, siendo
la seccion de
telemética de Ia

brigada la
responsable del
planeamiento,

conduccion y

supervision de la

integracion de los

planes de
comunicacién  con
las operaciones

tacticas. Tratando de
converger las areas
de Comunicaciones
e Informética a
través de la fusiéon
de los medios de
enlace y
equipamiento de
Telecomunicaciones

, que, integrados a

las redes
informaticas y
sistemas de

procesamiento  de
informacion, apoyan
a una eficaz vy
eficiente Toma de
Decisiones. Sin
embargo, este
sistema en la gran

unidad no llega a
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Telecomunicac
iones, que,
conectados
mediante
redes
informaticas y
sistemas de
procesamiento
de informacion,
apoyan a una
eficaz y
eficiente Toma
de Decisiones.
Si bien, la CIA
COM debe de
integrarse  al
resto de los
sub sistemas
de telemética
que son C2,
telecomunicaci
ones,
informatica vy
estadistica, GE
y ciberdefensa,;
sin  embargo,
sélo esta en el
planeamiento,
toda vez, que
la brigada no
dispone de
medios para la
activacion de
los
subsistemas

de informatica

través redes
de
informaticas vy
sistemas de
procesamiento
de
informacion,
para apoyar a
una eficaz y
eficiente Toma
de Decisiones,
se observa
gue no se
llegan a
complementar
los sub
sistemas de
telematica;
toda vez, que,
sélo existe en
el
planeamiento,
debido a que
la brigada no
dispone de
medios para
realizar los
trabajos de
guerra
electronica,
ciberdefensa e
informatica vy
estadistica,
teniendo una
ineficiencia en

el comando y

estadistica,

GE y
ciberdefensa.
Por lo que la
CIA COM N°
33 es parte
del
sistema de

integral

telematica, sin
embargo, este
sistema en la
gran unidad no
llega a integrar
los sub
sistemas; toda
vez, que,
existe en el
planeamiento
mas no
fisicamente,
ya que no
cuenta con los
medios para
ejecutar  los
trabajos de
estos
subsistemas,
por lo que
existe
ineficiencia en
el C2 de la

gran unidad.

integrar los sub
sistemas; toda vez,
que, existe en el
planeamiento mas
no fisicamente, ya
gue no cuenta con
los medios para
ejecutar los trabajos
para la activacion de

los subsistemas de

informatica y
estadistica, guerra
electrénica y

ciberdefensa.
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y estadistica,
GE y

ciberdefensa.

control de la

gran unidad.

Doctrina del
Sistema
telematica

Si bien la

doctrina del
manual de
Empleo de

Comunicacion
es se actualizé
2016,

esta no se

en el

amolda al
avance
tecnolégico de
los ultimos
afios y a los
nuevos roles
gue tiene el
Ejército, sobre
todo a la
organizacion
gque  deberia
tener la
compafia de
comunicacione
S, y su
participacion
en las acciones
militares y en
la participacion
de la GRD,
debe

integrarse con

donde

otras
Instituciones

que forman

Se observa
que el manual
de Empleo de
Comunicacion
es ha sido
actualizado
pero no refleja
mucha
diferencia a la
antigua
version,
demostrando

gue no se ha

tenido en
cuenta el
avance
tecnoldgico,
ademas la

organizacion
de la
compafia de
comunicacion
es deberia de
analizarse, a
fin que se
integre su
participacion
en las
acciones

militares y la

GRD, donde
se ha
demostrado

MD 1-0 (2018)
sostiene que la
doctrina guia

el desarrollo
de las
capacidades

de una
organizacion
militar,
esencialmente
en los factores
educacion,
instruccién vy
entrenamiento
Ademas, la
doctrina se
gestiona
mediante el
aprovechamie
nto eficaz de
las lecciones
aprendidas
tanto propias
como
externas.  Si
bien se
actualizado el
reglamento de
empleo de
comunicacion
es,
es casi

parecido a la

Si bien el manual de
Empleo de
Comunicaciones fue
actualizado no
refleja mucha
diferencia a la
antigua version, ya
gue no se ha tenido
en cuenta el avance
tecnolégico en la
organizaciéon de la
CIA COM, ademas,
no se ha
contemplado la
participacién de la
CIA COM en

acciones militares y

las

la GRD, pese a tener
experiencia con los
simulacros de sismo
que se realiza la
interoperatividad de
los medios de
comunicacion con la
plataforma de
Defensa Civil de la
Convencion que es
su ADR de la 332
BRIG INF. Asi
mismo existen
reglamento de
comunicaciones

desfasados, incluso
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parte de Ila
plataforma de
Defensa Civil
enel ADR de la
332 BRIG INF,
siendo esta
una plataforma
multisectorial.
Ademaés,
existen
reglamentos
de
comunicacione
S que se
imparte en las
escuelas que
encuentran
desfasados,

considerando

material ya
obsoleto, asi
mismo no
existe

manuales de
del
que

empleo
material
adquirido la

institucion.

durante los
simulacros de
sismo que nho
llega a
integrarse con
las
comunicacion
es de los otros
actores de la
plataforma de
Defensa Civil
del ADR de la
332 BRIG INF,
siendo esta
una plataforma
multisectorial.
Asi mismo se
aprecia
reglamento de
comunicacion
es que se
encuentran
desfasados,
incluso siguen
ensefiando el
funcionamient
0 de material
de
comunicacion

es ya obsoleto.

antigua
version,
ademas, no se
ha
contemplado
la participacion

de la CIA COM
en las
acciones

militares y la
GRD, pese a
tener
experiencia
con los
simulacros de
sismo que se
realiza la
comunicacion
con la
plataforma de
Defensa Civil
de la
Convencion
gque es ADR de
la 332 BRIG
INF. Asi
mismo existen
reglamento de
comunicacion
es
desfasados,
gue tiene que
ser
actualizados
con las

experiencias

siguen ensefiando el

funcionamiento

material

de
de

comunicaciones ya

obsoleto.
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vividas por el

personal.

Capacidad de
Comunicacion

La CIA COM N°
33,
responsabilida

tiene la

d de operar los
centros de
comunicacione
s que sirva al
PC, del CC1
del Segundo
Escalon del
Cuartel
General CC2 y
el Puesto
Avanzando CC
Avanzado,
ademas de una
estacion de
IRA en el C/C
que le sirve al
PC,

embargo esta

sin

capacidad de
no la cumple
eficientemente,
toda vez que
existe material
de
comunicacione
S que emplean
las unidades y
pequefias
unidades

obsoletos y en

Se aprecia que
la CIA COM N°
33, opera los
centros de
comunicacion
es para el
comando y
control de las
unidades y
pequefias
unidades de la
brigada,
mediante sus
medios
radioeléctricos
monocanal en
VHF-FM,
radioeléctricos
monocanal en
HF,

alambricos,

medios

ademas de
una estacion
de IRA en el
C/IC que le
sirve al PC, sin
embargo, se
observa que
esta
capacidad
tiene
limitaciones,

toda vez que

MD 1-0 (2018)
sostiene que
capacidad
militar es la
habilidad
resultante de
la integracion
de un conjunto
de factores
que permiten
aplicar
procedimiento
S operativos a
fin de lograr un
efecto  militar
deseado, por
lo que la CIA
COM N° 33,
tiene la
capacidad
limitada de
operar los
centros de
comunicacion
es para el C2
de las
unidades

organicas de

la brigada,
toda vez
existen
medios

radioeléctricos

La CIA COM N° 33,
opera los centros de
comunicaciones

para el C2 de las
unidades orgénicas

de la brigada,
mediante sus
medios

radioeléctricos
monocanal en VHF-
FM,

monocanal

radioeléctricos
en HF,
medios alambricos,
ademas de la
estacion de IRA en
el C/C que le sirve al
PC,

esta capacidad tiene

sin embargo,
limitaciones, toda

vez que  existe
material de
comunicaciones
obsoleto y en mal
estado, ya sea por el
uso 0 las
condiciones
meteorologicas de
la zona, empleando
para su reporte el
celular vulnerando la
seguridad de la
informacion, al

poder ser hackeada
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mal estado,
debido al uso y
a las
condiciones

meteoroldgicas
que domina la
zona de
responsabilida
d de la brigada,
por lo que las

unidades se

reportan  por
medio de
teléfono

alambrico 0
celular muchas
veces
vulnerando la
seguridad de la
informacién.
Asi mismo, no
se cuenta con
material de

informatica ni

internet  para
realizar
videoconferenc

ias en tiempo

real entre los
comandos de
la GUC. La
preparacion e
instruccién del
personal de
comunicacione

s de la brigada

existe material
de
comunicacion
es obsoleto vy
en mal estado,
ya sea por el
uso o las
condiciones
meteoroldgica
s de la zona,
por lo que se
evidencia que
hay unidades
que se
reportan  por
medio celular
vulnerando la
seguridad de
la informacion.
Ademas, la
compafiia no
dispone de
medios
informaticos,
ni internet para
enlazar en
tiempo real a
los comandos
de la GUC. Asi
mismo, la
preparacion e
instruccién del
del

arma de

personal

comunicacion

es se realiza

monocanal en
VHF-FM,

radioeléctricos
monocanal en
HF,
alambricos, vy

medios

la estacion de
IRA del CI/C,
obsoletos y en
mal estado, lo
gue podrian
ser hackeada
la informacion
por parte de
los terroristas,
asi mismo no
permite el
buen C2 vy la
toma de
decisiones por
del

Comandante

parte

General de la
332 BRIG INF.

por los terroristas

que se encuentran

por la zZona,
Ademas, la
compaifia no

dispone de medios

informaticos, ni
internet para
enlazar en tiempo

real a los comandos
de la GUC. Asi

mismo, la
preparacion e
instruccion del

personal del arma de
comunicaciones se
realiza en forma
centralizada, pero de
manera conceptual
debido que no se
cuenta con equipos
para guerra
electrénica y

ciberdefensa.
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es solamente
del equipo que
se encuentra
operativo.

Ademas, la
capacidad de
comunicacione
s se limita por
la rotacion
anual del
personal.

en forma
centralizada,
pero
conceptual
debido que no
se cuenta con
equipos para
guerra
electronica 'y
ciberdefensa.
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CAPITULO V: DIALOGO TEORICO - EMPIRICO

5.1 Didlogo teérico — empirico

Los resultados adquiridos en el dialogo tedrico-empirico se compararon con las teorias
o estudios del capitulo Il sobre el estado del conocimiento.

En cuanto a la categoria empleo de la CIA COM y la de Sistema de Telematica, de
acuerdo con manual del Empleo de la CIA COM de la GUC (Ejército, 2005), expresa que la
CIA COM normalmente tiene dos misiones clave: proporcionar apoyo de combate de
Telemética y GE, asi como llevar a cabo el mantenimiento de tercer escalén de equipos de
comunicaciones. El apoyo de combate de comunicaciones como un arma involucro la gestion
de C2, Comunicaciones, Computacion e Inteligencia (C4l) y operaciones de Guerra
Electrénica. Ademas, se encarga de proporcionar imagenes, videos y sonido para las
operaciones tacticas de la GUC. Esto incluyo la realizacién de inteligencia de sefiales,
contribucién al planeamiento y ejecucion de operaciones psicolégicas, incluyendo
operaciones de engafio, y otras tareas relacionadas con sus funciones. Asi mismo de acuerdo
con la DUFSITELE (2020), se organiza el empleo de comunicaciones en el SITELE, siendo
la CIA COM, una unidad de tercer nivel, con cinco (05) sub sistemas que debe de desarrollar
en el cumplimiento de sus funciones y estos son: sub sistema de C2, sub sistema de
telecomunicaciones, sub sistema de informatica y estadistica, sub sistema de GE (defensa
electrénica) y el sub sistema de ciberdefensa. Sin embargo, en la realidad empirica develada
se denota que la Compafiia de Comunicaciones no viene desarrollando su empleo en el
marco del SITELE. Asi mismo que la doctrina actual que se dispone no esta actualizada en
base a los sub sistema que establece la DUFSITELE, lo cual denota una brecha en cuanto a
la articulacién del Sistema de Telematica del Ejercito y la doctrina vigente del empleo de esta
sub unidad, lo cual conlleva a tener un empleo limitado.

Los hallazgos encontrados se fortalecieron con los resultados obtenidos por Briones
(2021), en su investigacion titulada "Capacidades del Sistema de Comando y Control (C2) de
la 32 Brigada de Caballeria en la Defensa Activa, 2019," en la cual identifica limitaciones
significativas en el sistema de Comando y Control (C2) de la 32 Brigada de Caballeria. La falta
de desarrollo de capacidades operativas esenciales para respaldar este sistema, como la
cooperacion civico-militar, la guerra psicologica y la accién psicoldgica, limitan su eficacia.
Ademas, la precaria condicion de los equipos de radio y la falta de tecnologia militar adecuada
hacen que las comunicaciones sean vulnerables. La organizacién desactualizada de la
compariia de comunicaciones y la falta de capacitacién en guerra electronica y ciberdefensa
denotan que no tiene capacidades desarrolladas. En ese sentido las brechas son amplias,

mas aun en el contexto del SITELE.
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El sistema de C2 en una Gran Unidad de Combate (GUC) jugé un papel crucial en la

coordinacién y conduccién de todas las funciones de combate. La falta de capacidades
operativas adecuadas, tal como se ha identificado, representa un obstaculo significativo para
el funcionamiento efectivo de un sistema de telematica en una GUC. La Compafia de
Comunicaciones desempefia un papel crucial en el soporte de este sistema, y su capacidad
limitada tiene un impacto directo en la sincronizacion y el despliegue efectivo de las
operaciones militares.

Con respecto a la categoria de Capacidad de Comunicacion, Ejército del Peru (2005)
Empleo de la Compafiia Comunicaciones de la GUC, sostiene que Instalar, mantener y operar
todos los sistemas de comunicaciones en el nivel tactico en los diferentes escalones del
Cuartel General, y de ellos a los elementos que la componen, incluyen: teléfono, radio servicio
de mensajeros y teleimpresor.

Asi mismo de acuerdo con la DUFSITELE (2020) deberian tener las capacidades para:

Telecomunicaciones: La compafiia se encargaria de instalar, operar y mantener
sistemas de telecomunicaciones, como radioenlaces, centrales telefénicas y VSAT, en apoyo
a las operaciones. También opera centros de telematica y establece circuitos de
comunicacion alambricos. Contribuyendo a la inteligencia de sefiales y participa en
operaciones psicolégicas.

Informatica: En este campo de la informatica, la compafiia implementaria proyectos
de redes LAN y renueva el equipamiento informatico. Se asegura de que las redes de datos
y los sistemas de informacién funcionen adecuadamente y asesora a los usuarios en medidas
de seguridad informatica.

Ciberdefensa: La ciberdefensa se enfoca en la proteccion de las redes y sistemas
contra amenazas cibernéticas. La compafiia sincroniza operaciones en el ciberespacio y
coordina las capacidades de ciberdefensa. Se establecen procedimientos de seguridad y se
mantiene actualizada con nuevas herramientas y modalidades de ataques en el ciberespacio.

Guerra Electrénica: En el ambito de la guerra electrénica, la compafiia programa
ejercicios de entrenamiento para simular amenazas electronicas y proteccion. Realiza
actividades de soporte electronico, como monitoreo y escucha, y aplica medidas de Control
Emision (CONEM) y Proteccion Electronica. Ademas, informa sobre anomalias y ataques en
el espectro electromagnético y coordina con las brigadas correspondientes.

El hallazgo revela que la Compafiia de Comunicaciones N° 33, solo ha desarrollado
la capacidad para operar los centros de comunicaciones para el C2 de las unidades orgénicas
de la brigada, mediante sus medios radioeléctricos mono canal en VHF-FM, radioeléctricos
mono canal en HF y medios aldmbricos, ademas una estacion de IRA con el C/C que le sirve

al PC. Sin embargo, no ha desarrollado capacidades de acuerdo a lo normado por la
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DUFSITELE para la guerra electrénica, la ciberdefensa, y de informatica. Lo cual limita su

empleo en el sistema de telematica, como unidad de tercer nivel.

Con respecto a la categoria de Doctrina del Sistema telematica, se sostiene que la
base del desarrollo de la Doctrina Wiracocha, es generar un marco doctrinario sobre la base
de nuestra historia militar y lecciones aprendidas. El hallazgo revela que el manual de empleo
de Comunicaciones esta actualizado, pero no refleja mucha diferencia a la antigua version,
ya que no se ha tenido en cuenta las nuevas directivas del empleo de la CIA COM en el
SITELE. Al respecto se contrasta la mision, funciones y capacidades que debe disponer una
CIA COM, con aquellas descritas en al DUFSITELE, y existe una brecha muy amplia, en
cuanto al empleo de esta unidad en el SITELE. Al respecto es importante integrar las normas
gue rigieron el empleo de la CIA COM con su manual de empleo, a fin de unificar, articular y
desarrollar capacidades d empleo para cada sub sistema que componen el Sistema de
Telematica de Comunicaciones y su empleo sea eficaz.

Los resultados de la investigacion de Vargas et al. (2017) resaltaron la creciente
necesidad de fortalecer las capacidades de ciberdefensa y ciberseguridad. Esto se relaciona
directamente con la CIA COM, ya que destaca que el ciberespacio se considera un dominio
militar y que la seguridad en este ambito es crucial para la continuidad de las operaciones
militares y la seguridad nacional. La CIA COM, al estar involucrada en el desarrollo y
operacién del sistema de telematica, juega un papel crucial en esta area. La investigacion
analiza como la ciberseguridad se integra en sus funciones y evalla las posibles brechas en
la teoria y la doctrina vigente. En resumen, se destaca la importancia de fortalecer la
ciberdefensa vy la ciberseguridad en el contexto militar, donde la CIA COM desempefia un
papel vital.

La teoria del riesgo de Ulrich Beck destaca la importancia de comprender y gestionar
los riesgos en la sociedad contemporanea, particularmente en un entorno cada vez mas
globalizado y tecnoldgico. En este contexto, la teoria del riesgo se relaciona directamente con
la necesidad de fortalecer el empleo de la CIA COM en el sistema de telematica, y desarrollar
adecuadamente sus sub sistemas.

En primer lugar, la teoria del riesgo subrayo que vivimos en una sociedad donde los
riesgos se han vuelto globales e inciertos, lo que implico la necesidad de contar con sistemas
de comunicacion y telematica solidos y seguros para gestionar estos riesgos. Los riesgos
actuales van mas alla de los peligros naturales e incluyen ciberataques, amenazas
tecnolégicas y otros riesgos generados por la actividad humana.

Cada uno de los sub sistemas de la telemética cobra una relevancia especial en este
contexto. El Subsistema de C2 fue esencial para la toma de decisiones en situaciones de

riesgo, ya que facilita la coordinacion y direccién de las operaciones. El Subsistema de
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Telecomunicaciones asegura que la informacién critica pueda transmitirse en tiempo real, lo

gue es vital para la sincronizacion y el liderazgo en situaciones de riesgo. El Subsistema de
Informatica y Estadistica proporciona la infraestructura para procesar datos y apoyar la toma
de decisiones informadas, lo que es crucial para evaluar y gestionar los riesgos de manera
efectiva.

Ademas, el Subsistema de GE y el Subsistema de Ciberdefensa son fundamentales
para proteger las comunicaciones y garantizar la libertad de accién en el ciberespacio, donde
los riesgos cibernéticos son cada vez mas prominentes.

Finalmente, la teoria del riesgo de Ulrich Beck destaco la importancia de comprender
y abordar los riesgos en la sociedad contemporanea, lo que resalta la necesidad de optimizar
el empleo de la CIA COM en el sistema de telematica y desarrollar adecuadamente cada uno
de sus sub sistemas para gestionar eficazmente los riesgos que puedan afectar a la 332 BRIG
INF, haciendo mas eficaz el desarrollo de las operaciones militares.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Los resultados obtenidos posibilitaron abordar las interrogantes de la investigacion,
logrando asi cumplir con los objetivos establecidos en la misma.

Respecto al objetivo N°1 : Analizar el empleo de la CIA COM en el Sistema de
Telematica de la 332 BRIG INF, La Convencién, 2023, se concluye que esta Unidad tuvo la
mision de proporcionar apoyo de combate de telematica y proporcionar mantenimiento de
tercer escaldn a los articulos de comunicaciones, asi mismo es una de las unidades de C2
de la Gran Unidad, apoyando en las operaciones militares a instalar, mantener y operar los
sistemas de comunicacion de las unidades organica de la 332 BRIG INF, ademas de
Integrarse al SMA de su sector de responsabilidad en el Comando Operacional del VRAEM.

Esta organizada segun su doctrina para el apoyo a la GUC; sin embargo, su empleo
es afectado al no llegar a integrar los sistemas de comunicacion con las unidades de la GUC,
ni con el sistema de telematica del Comando Operacional del VRAEM, en vista, que la
organizacion de la compafiia y su COEq se encuentro desactualizado, ya que no contempla
al personal especialista en GE ni ciberdefensa. Asimismo, la CIA COM N° 33 es parte del
sistema de Telematica de la gran unidad, siendo la seccién de teleméatica de la brigada la
responsable del planeamiento, conduccién y supervisién de la integracion de los planes de
comunicacién con las operaciones tacticas, tratando de converger las éareas de
comunicaciones e informéatica, a través de la fusion de los medios de enlace y equipamiento
de telecomunicaciones, que, integrados a las redes informaticas y sistemas de procesamiento
de informacion, apoyan a una eficaz y eficiente toma de decisiones. Sin embargo, este
sistema en la gran unidad no llega a integrar los sub sistemas; toda vez, que, existe en el
planeamiento mas no fisicamente, ya que no cuenta con los medios para ejecutar los trabajos
para la activacion de los subsistemas de informatica y estadistica, GE y ciberdefensa.

Con respecto al objetivo N°2: Conocer las limitaciones del empleo de la CIA COM
en el Sistema de Telematica de la 332 BRIG INF, La Convencién, 2023, se concluye que
opero los centros de comunicaciones para el C2 de las unidades organicas de la brigada,
mediante sus medios radioeléctricos monocanal en VHF-FM, radioeléctricos monocanal en
HF y medios alambricos, ademas una estacion de IRA con el C/C que le sirvio al PC, sin
embargo, esta capacidad tuvo limitaciones, toda vez que existe material de comunicaciones
obsoleto y en mal estado, ya sea por el uso o las condiciones meteorolégicas de la zona,
empleando para su reporte el celular vulnerando la seguridad de la informacién, al poder ser
jaqueada por los terroristas que se encuentran por la zona, Ademas, la compafiia no dispone
de medios informaticos, ni internet para enlazar en tiempo real a los comandos de la GUC.

Asi mismo, la preparacion e instruccion del personal del arma de comunicaciones se realiza
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en forma centralizada, pero de manera conceptual debido que no se cuenta con equipos para

guerra electrénica ni ciberdefensa.

En relacion al objetivo N°3: Propuesta para optimizar el empleo de la CIA COM en
el Sistema de Telematica de la 332 BRIG INF, se concluye que de los resultados obtenidos,
se observa que el Manual de empleo de Comunicaciones fue actualizado, pero no refleja
mucha diferencia a la antigua version, ya que no se hatenido en cuenta el avance tecnolégico
en la organizaciéon de la CIA COM, ademas, no se contempla la participacion de la compafia
en las acciones militares y la GRD, pese a tener experiencia con los simulacros de sismo
donde se necesita hacer interoperables entre si los medios de comunicacion, con la
plataforma de Defensa Civil de la Convencién que es su ADR de la 332 BRIG INF. Asi mismo
existen reglamento de comunicaciones desfasados, donde se sigue ensefiando el
funcionamiento de material de comunicaciones ya obsoleto.

6.2 Recomendaciones

Con el fin de optimizar el empleo de la CIA COM en el Sistema de teleméatica de la
332 BRIG INF, y que sean eficaces y eficientes se plantean al CG las siguientes
recomendaciones:

En funcién al primer objetivo , se recomienda a la Seccién de planeamiento y
operaciones (SEPLANO) de la 332 BRIG INF, conjuntamente con el Comando de la CIA COM
N° 33 realicen un estudio de Estado Mayor, que permita la actualizacién de la organizacion y
Coeq de la Compaifiia, considerando las necesidades de personal especialista en guerra
electrénica, equipo y material idéneo, a fin que le permita cumplir con la misién de
proporcionar apoyo de combate de telematica y proporcionar mantenimiento de tercer
escalbn a los articulos de comunicaciones de la GUC; ademas, de integrarse al SMA de su
ADR de la Brigada con el Comando Operacional del VRAEM. Del mismo modo realicen un
estudio de Estado Mayor sobre las necesidades de equipamiento, medios e instalaciones de
los subsistemas (informatica y estadistica, guerra electrénica y ciberdefensa) que integran el
sistema de Telematica de la GUC, a fin de que convergen las areas de comunicaciones e
informatica.

En funciéon al segundo objetivo, se recomienda realice un estudio de Estado Mayor
sobre el material de comunicaciones (radioeléctricos monocanal en VHF-FM, radioeléctricos
monocanal en HF y medios aldmbricos y la estacion de integracion radio-alambre (IRA)) que
dispone la Compafiia, a fin que sean considerados en el presupuesto de la Institucion
conjuntamente con el servicio de internet. Ademas, la Seccién de Instruccion y Entrenamiento
(SIEDOC) debe de coordinar con el COEDE sobre la capacitacion del personal de la Brigada

en GE y ciberdefensa, con el fin de recuperar las capacidades de la Compafiia.
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En funcion al tercer objetivo, se recomienda que la Seccion de planeamiento y

operaciones (SEPLANO) y Seccidn de Instruccion y Entrenamiento (SIEDOC) de la 332 BRIG
INF conjuntamente con el Comandante de la CIA COM N° 33 integren las capacidades de los
subsistemas de informatica y estadistica, guerra electronica y ciberdefensa con la CIA COM,
mediante las experiencias y lecciones aprendidas en las acciones militares principalmente en
la gestidn de riesgos y desastres que realiza la brigada, donde necesita interoperabilidad de
sus medios con los otros miembros de la plataforma de Defensa Civil de la Convencion y
particularmente para su rol principal en operaciones militares, tanto en el frente externo como
en el frente interno.
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Titulo: OPTIMIZACION DEL EMPLEO DE LA COMPANIA DE COMUNICACIONES EN EL SISTEMA DE TELEMATICA DE LA 332 BRIGADA
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de la Compafila de | Compafiia de CIA COM organizacion Cualitativo datos:
Comunicaciones en Comunicaciones en el Apoyo a las - Observacion directa
el Sistema de Sistema de Telematica operaciones en . .
Telemética de la 332 | de la 332 Brigada de la GUC - Entrevista semiestructurada
Brigada de Infanteria, Infanteria, La Sistema de Tipo de lal - Andlisis Documental
La Convencion, Convencion, 2023. comunicaciones | investigacion
2023? = Conocer las limitaciones Guerra tedrico - Empirico 5
¢Cuéles son las del empleo de la electrénica  y Instru.mentos derecoleccion de
limitaciones del | Compaiiia de seguridad  de datos:
empleo de la Comunicaciones en el comunicaciones - Guia de Observacién
Compafiia de Sistema de Telemética | Teoria de la i .
Comunicaciones en | de la 332 Brigada de | sociedad del - Guia de Entrevista
el Sistema de Infanteria, La | riesgo. Subsistema de métOdOZI _ semiestructurada
Telematica de la 337 Convencién, 2023. Comando y ermeneutico - Ficha de analisis documental
Brigada de Infanteria, )
Lag Convencién, | = Propuesta para Slstema_ de gontr.ol < i

o Telematica ubsistema de Método de anélisis:

20237 Optimizar el empleo de la telecomunicacio
¢Como se podria Compafiia de nes Poblacion Andlisis de manera artesanal, a

optimizar el empleo
de la Compaifiia de
Comunicaciones en
el Sistema de
Telematica en el nivel
de GUC?

Comunicaciones en el
Sistema de Telematica
de la 332 Brigada de
Infanteria con una
adecuada organizacion y
funciones acordes a las
tareas a realizar en como
unidad de teleméatica en
el tercer nivel.

Subsistema de
informatica y
estadistica
Subsistema de
guerra
electrénica
Subsistema de
Ciberdefensa

Ocho (08) oficiales
con conocimientos
en el empleo de la
CIA COM de la
GUC y del Sistema
de Telematica.

través de la construccién de

categorias
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GUIA DE OBSERVACION

La observacion se realizar4 de manera no participante
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NO

ASPECTOS POR EVALUAR

Sl

NO

OBSERVACIONES

01

La CIA COM cumple con su misién

adecuadamente

02

El empleo de la CIA COM en apoyo a las

operaciones militares es idéneo

03

Es adecuado el sistema  de
comunicaciones para el empleo de la CIA
COM

04

Seré factible emplear a la CIA COM con

sus capacidades completas

05

Las funciones y capacidades de C2 de la
CIA COM son claves para el Sistema de
Telemética de la GUC

06

Estan asegurada las telecomunicaciones

en el Sistema de Telematica de la GUC

07

Se recopilan y procesan datos en el

Sistema de Telematica de la GUC

08

La ciberdefensa en el Sistema de

Telematica de la GUC es vulnerable
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GUIA DE ENTREVISTA SEMIESTRUCTURADA
Entrevista al Sefor .......cooeeviviiiiiiciiinnnes

Buenos dias, me encuentro desarrollando un trabajo de investigacion para obtener el
grado académico de Maestro en Ciencias Militares con mencion en Planeamiento
Estratégico y Toma de Decisiones en la Escuela Superior de Guerra del Ejército-Escuela
de Postgrado, habiendo elegido el tema titulado: OPTIMIZACION DEL EMPLEO DE LA
COMPANIA DE COMUNICACIONES EN EL SISTEMA DE TELEMATICA DE LA 332
BRIGADA DE INFANTERIA, LA CONVENCION, 2023.

1. ¢Considera usted que la Compafiia de Comunicaciones de la 332 Brigada

de Infanteria est4 cumpliendo con su misién de manera adecuada?
Rpta.- ..o

2. ¢Considera usted que el empleo de la Compafia de Comunicaciones de la
33?2 Brigada de Infanteria en apoyo a las operaciones militares es el mas

idéneo?

Rpta.- ...,

3. ¢Considera usted que la Compafiia de Comunicaciones de la 332 Brigada
de Infanteria tiene un sistema de comunicaciones adecuado para su

empleo?
Rpta.- ...,

4. ¢Considera usted que seria factible el empleo de la Compafiia de
Comunicaciones de la 332 Brigada de Infanteria con sus capacidades de

Guerra Electronica y Seguridad de las comunicaciones?
Rpta.- ....cooovviiiiens

5. ¢Cuales son las funciones y capacidades clave del subsistema de Comando y
Control dentro del Sistema de Telematica de la 332 Brigada de Infanteria?

Rpta.- ...,
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6. ¢Como se garantiza la seguridad y la integridad de las comunicaciones en el
subsistema de Telecomunicaciones dentro del Sistema de Telematica de la 332
Brigada de Infanteria?

Rpta.- ....ocvvieeien .

7. ¢Qué tipo de datos se recopilan y procesan a través del subsistema de Informéatica
y Estadistica dentro del Sistema de Telemética de la 332 Brigada de Infanteria?

Rpta.- ....ocvvieeien .

8. ¢Cudles son las principales vulnerabilidades y desafios en el subsistema de
ciberdefensa dentro del Sistema de Telematica de la 332 Brigada de Infanteria?
Rpta.- ..o
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FICHA DE ANALISIS DOCUMENTAL

Se seleccion6 los documentos considerados de mayor relevancia para la
elaboracion del estudio de la base de datos de repositorios académicos, Google
Académico y fuentes primarias, tales como: libros, tesis de investigacion y revistas

electrénicas especializadas.

De esta forma, los documentos claves que cumplieron a cabalidad con los criterios
establecidos en las fases del estudio, y que dieron sustento al estudio conceptual,

son los que se describen a continuacion.

LISTA DE Lugar Tema
DOCUMENTOS g Autor

1 | Capacidades del | Peru Briones (2021) Sistema de
Sistema de comando y
Comando y Control control.

de la 32 Brigada de
Caballeria en la

Defensa Activa,
20109.

2 | Capacidad de | Pera Gutiérrez (2021) Capacidades de
Comando y Control comando y
de la 1% Brigada de control.
Caballeria para la
conduccion de

acciones militares en
apoyo de la policia
Nacional del Pert en
la lucha contra la
mineria ilegal, Piura,

2021.

3 | Aplicacién de | Pera Aragon et al. | TICS empleados
tecnologias de la (2019) en el comando y
informacion y control.

comunicacion y nivel
de Comando vy
Control en la 32

Brigada de
Caballeria, Tacna,
2017.
4 | Modelo de gestion | Pera Guzman (2022) Sistema de
para los sistemas de informacion.

informacion en el
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Cuartel general del
Ejército - CGE, 2021.

5 | Teoria de las | Alemania Beck (2006) Los riesgos
restricciones globales.

6 | Apreciacion de la | Pera Ejército (2023) Amenazas.
situacion de
inteligencia

7 | Apreciacion de la | Pera Ejército (2023) Capacidad de los
situacion logistica medios para el

sistema de
telematica.

8 | Caracteristicas de | Argentina Gonzales (2020) Sistema de
las telematica.
Telecomunicaciones
para la conduccién
de la GUB en el
Ambiente
Geogréfico -

Particular de Monte
(AGP Mte),

9 | Guia de | Pera Ejército (2023) Procedimientos
procedimiento de de telemética.
telemética

10 | Apreciacién de | Pera Ejército (2023) Situacion de
telemética de la GUC teméatica

11 | Plan de telematica | Peru Ejército (2023) Sistema de
de la GUC telemética

12 | Apreciacion de | Peru Ejército (2023) Situacién de
persona personal.

13 | Desafios para el | USA Leyva (2019) Desafios del
mando y control en el mando y control.
ambito de las
operaciones
multidominio

14 | Ciberdefensa y | Ecuador Vargas et al. (2017) | Ciberseguridad
ciberseguridad, mas en el campo del
alldA del mundo comando y
virtual: Modelo control.
ecuatoriano de
gobernanza en

ciberdefensa
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15 | Comando y Control | Argentina Vicenti (2014), Comando y
en el nivel control
operacional: Las L
comunicaciones y la Comunicaciones
guerra moderna modernas

16 | Empleo de la | Peru Ejército (2005) Comando y
Compafia de control
Comunicaciones "

Telematica

17 | Sistema de | Peru Ejército (2023) Sistema de
teleméatica del telemética
Ejército.

18 | Estructura del | Pera Ejército (2023) Organizacion
sistema de
telemética de la GUC

19 | Directiva Unica de | Peru Ejército (2017) Normatividad
funcionamiento del vigente de
Sistema de telematica.
Telemética del
Ejercito.

20 | Listado de | Peru Ejército (2023) Medios de
necesidades telematica.
priorizadas para
campafna de
tematica de la Cia
Com.

21 | Doctrina Wiracocha | Pera Empleo de | La compafiia de

comunicaciones
(2016)

comunicaciones
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93

TITULO DE LA INVESTIGACION: Optimizacién del empleo de la Compaiiia de Comunicaciones en el

Sistema de Telematica de la 33* Brigada de Infanteria, La Convencion, 2023,

I. DATOS DEL EXPERTO:

a a0 ow

Apellidos y nombres :
Grado académico-profasin
DNI

N* de teléfono

Lugar y fecha

Firma

Taliveeaq PEA-'DO Gmmhs(
Dr. en Eduicacm
09111027

9G6:132 050

CHOR2AUGOS 23 Ay 2023

II. DATOS DEL INSTRUMENTO DE EVALUACION (esfirevista)

Autor(es) del instrumento  ; MY EP FALCON UTRILLA DAVID

9600

b, Institucidn a la que pertenace: ESCUELA SUPERIOR DE GUERRA
¢ Método de investigacion : HERMENEUTICO
d. Tipo de entrevista . SEMIESTRUCTURADA
Ill. ASPECTOS DE EVALUACION
R —— Valoracion
N Criterios Indicadores De:0a1
Convocatoria: Lugar - tiempa. -
b thmafin _Contenides: Propuesta de temas- preguntas — respuestas. 9 o
Seleccidn: informantes ~ representacién de temas — tipo de respuestas -
02 Ovaenizacin nimero de entrevistas. 9
Gula de entrevista . Direccion a seguir - Objetivos - N de
: preguntas segin tipo de entrevista. -
o Estructuracion Cantexte de kos datos: Conacer experiencias del entravistado i
Temas propics A que ink
g Con relacxn a vanables — dimensiones e indicadores. -
o Secuncisl Sigue un orden légico y pre-requisitorial. 9 >
Conjugs el tipo de pregunta con el objetivo de investigacidn y s& armoniza
o8 Conectividad con las experienclas que esperan ser revaloradas en el cuestionario. 9
Adecuado para valorar aspeclos desconecdos ylo madificados de las
og \momgictvarass variables de Investigacion. 9
Existe coherencia entre resutados akanzados con |a realidad por conocar
07 Actualidad en el marco de doclrin, leyes, tecrias vigentes, 9 - 5
: Han sido formuladas las preguntas, conociéndose ke resullades
08 mﬁ:fon de. ‘otros alcanzados por otro instrumento para comparar 18 hipttesis de 9 5
nvestigacion. d
09 Orientacion a solucidn de | Se concatenan las preguntas para alcanzar criterios, julcios, conceplos que 9
problemas ayuden a solucionar el problama de investigacidn planteado.
otais < Se ha adecuado algun instrumento o herramienta para verter los resultados 9
10 Andlisis o interpretacion de &a entrevista y analizarks /interpretarios. . 5
. RESULTADO DE VALORACION: V. OPINION DE APLICACION

Validada por TRES expertos, con grado académico de maestrofdoctor.
Debe aplicarse la prueba de la V" de Alken
Resultado minimo aprobatono: 0.85 u 85%
La validacion solo se hara hasta dos decimales que tarminen en cero o

en cinco. Ejemplo: 0.60; 0.75
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TITULO DE LA INVESTIGACION: Optimizacién del empleo de la Compaiiia de Comunicaciones en el
Sistema de Telematica de la 33° Brigada de Infanteria, La Convencién, 2023.

I. DATOS DEL EXPERTO:
a. Apeliidos y nombres ’ S,,TQL, F(‘ Duc vod ,Lw‘.) P
b. Grado académico-profesitn : flg Ciencins TWliTares
¢ DNI 42333350
4 N de teléfono Sy 20206929
e Lugaryfecha Clheovritlos
{.  Fima

i
Il. DATOS DEL INSTRUMENTO DE EVALUACION (entrevista)

93 %

- Validada por TRES expertos, con grade académico de maestroldoctor.
- Debe aplicarse la prueba de |a V" de Aken
- Resultade minimo aprobatono: 0.85 u 85%
- La vaddacion solo se hard hasta dos decimales gue terminen en cere o

en cinco. Ejemplo: 0.60; 0.75

I A

a  Autor(es) ded instrumento MY EP FALCON UTRILLA DAVID
Institucion a la gue pertenece: ESCUELA SUPERIOR DE GUERRA
c.  Meétodo de investigacion - HERMENEUTICO
d. Tipo de entrevista . SEMIESTRUCTURADA,
1ll. ASPECTOS DE EVALUACION
N Criterios Indicadores V;‘f’:';":‘
; Convocatoria: Lugar - tiempo.
0 Diseflo Contenidos: Propuesta de temas- preguntas — respuestas. "- S
i Seleccion: informantes — reprasentacidn de temas — tipo de respuestas -
02 Organzacion nimero de entrevistas. q
Gula de entrevista . Direccién a seguir - Objetivos - N° de
- prequntas segun tipo de entrevista.
03 Estructuracion Contexto de los datos: Conocar expenancias del entrevistado q . 5
Temas propios - Aspectos qua interesen
Con relacidn a variablkes — dimensiones & indicadores.
™ Secuencil Sigue un orden logico y pre-requisitorial. ‘1
05 Conectividad Conjuga el tipo de pregunta con el objebve de investigacon y se amoniza
[t fh=Smms c—me con fas expenencias que esperan ser revaloradas en ef cuestionario. i
2 Adecuado para valorar aspectos desconocdos yo modificados de las
08 | intencionelids variables de investigacién. : a
. Existe coherancia entre resultados alcanzados con la realidad por conocer
hid Adisiiad en el marco de doctringa, leyes, teorias vigentes. q $
Han sido formuladas las preguntas, conoGéndese los resultados
fo?ull::::m de oias alcanzades por olro Instrumento para comparar @  hipétess de q f
Investigacion. o
09 Orlentacién a solucidn de | Se concalenan las preguntas para alcanzar criterios, juicios, conceptos que 9
problemas ayuden a solucionar el problema de investigacidn planteado,
: : Se ha adecuado algGn instrumento o herramienta para verter los resultados -
10 Anélisis o ntorpretacion de la entrevista y analzaros /interpretarios. 9 _')
V. RESULTADO DE VALORACION: V. OPINION DE APLICACION

‘cau&
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TITULO DE LA INVESTIGACION: *‘Optimizacion del Empleo de la Compania de Comunicaciones en el Sistema de

Telematica de la 33° Brigada de Infanteria, La Convencién, 2022,

DATOS DEL EXPERTO: o) .

{ =0 A f
a. Apellidos y nombres N & b lﬂuj C_‘_’)"‘S{—(/{ﬂ ALMM4
b. Grado académico-profesion . In ne o
c. DNI d LAO :Go a4l
¢ N* de teléfono : *-\(-SC‘.-)\«Q,Q'S
e Lugary fecha : —

z2 lc\\}wlo 023

f.  Fima -

s >{’~<>—J i

. DATOS DEL INSTRUMENTO DE EVALUACION (entrevista)

a.  Autor(es) del instrumenta - MY EP FALCON UTRILLA DAVID

b. Institucion a la que pertenece: ESCUELA SUPERIOR DE GUERRA
€. Método de investigacion : HERMENEUTICO

d.  Tipo de entrevista : SEMIESTRUCTURADA
Iil. ASPECTOS DE EVALUACION
Valoracién
N Critarios Indicadores De:0a1
Convocatoria: Lugar — tiempo. -
o1 Disefio Contenidos: Propuesta de tomas- preguntas — respuestas. ‘6
Seleocion” informantes — representacion de temas — tipo de respuesta
02 Organizacion - niimero de enfrevistas. (8 - S’
Gula de entrevista - Direccitn a seguir - Objetivee - N* de preguntas
sagin tipo de entrevista
03 Estructuracidn Confexto de los datos: Conocer experiencias del antrevistado q
Tema propios : Aspectos que interesen =3
X Con relacion # variables — dimensiones ¢ indicadores. )
04 Secuencial Sigue un orden lagico y prerequisitorial. 5
Conjuga ol tipo do pregunta con el objetvo de investigacion y se
armoniza con ks experiencias que esperan ser revaloradas en el
05 Conectividad ot Hervorateg (‘3 Ks
Adecuado para valorar aspecios desconacidos ylo modficados de las
08 Intencsonalidad variables de investigacion. %
Existe coherencia entre resultados alcanzados con la realidad por
07 Actualldad conocer en el marco de doctrina, leyes, teorias vigentes, g : S—
Han side formuladas las preguntas, conocséndose los resultados
08 Contrastaciéon  de  ofros | alcanzados por olro instrumento para comparar la hipétesis de
resultados Investigacian. .%
Se concatenan las preguntas para alcanzar criterios, juicios, concaptos
09 Orlentaciin & soludidn  de que ayuden a solucionar el problema de investigacidn planteado. L-) .
o . Se ha adecuado algin instrumentc o herramienta para verter los Fa
10 Andlisle s interpretecion resultados de la entrevista y analizarlos /interpretarios. B
V. RESULTADO DE VALORACION: V. OPINION DE APLICACION

LA

Debe aplicarse la prueba de la V" de Aiken
Resultado minimo aprobatorio: 0.85 u 85%
La validacian solo 22 hara hasta dos decimales que terminen en cero o

Validada por TRES expertos, con grado académico de maestro/doctor, %
en cinco. Ejemplo: 0.60; 0.75 ‘/__

= 57 mld
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P gy, &

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO"
Chorrilios, 04 de abril del 2023
Oficio N° 045 - 2023/ESGE-EPG/U-26.e.0

Senor N General de Brigada
José Manuel FARFAN LOPEZ
Comandante General de la 337 Brig Inf - La Convencion

Asunto Solicita brindar faciidades al personal que se indica.

Ref. » Q. Reglomento para la obtencion de grado académico de Maesiro
en Ciencia Mifitares AF - 2023,
b. Reglamento General de Investigacion de la ESGE-EPG,

Tengo el agrado de dingirme a Ud., en relacion a los documentos de la
referencia, se solicita se digne brindar los faciidades para el levantamiento de
datos e informaciones al My EP FALCON UTRILLA DAVID ALBERTO, estudianie de la
XI Maestria en Ciencias Militares de esta cosa de estudios que realiza la
investigacién lituloda: “OPTIMIZACION DEL EMPLEO DE LA COMPANIA DE
COMUNICACIONES EN EL SISTEMA DE TELEMATICA DE LA 33° BRIGADA DE
INFANTERIA, LA CONVENCION, 2023".

Agradeciendo de antermano por las facilidades brindadas, siendo
propicia la oportunidad para expresarle mis consideraciones y deferente estima.

Dios guarde a Ud.

Disribucién:
Solicitante........ 01
Archivo......... 01/02
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Declaracién de Compromiso Etico

El presente trabajo de investigacion titulado: “Optimizacién del empleo de la
Compafiia de Comunicaciones en el Sistema de Telematica de la 332 Brigada de
Infanteria, La Convencion, 2023”, se ha realizado en estricto apego a la metodologia de
la investigacion y a las normas éticas para investigacion en Ciencias Militares
promulgadas por el Departamento de Gestion de la Investigacion de la Escuela Superior
de Guerra del Ejército-Escuela de Postgrado.

En vista de lo anterior:

Yo Bach, Falcon Utrilla David Alberto egresado de la XI MCM, de la Escuela
Superior de Guerra del Ejército-Escuela de Postgrado (ESGE-EPG), declaro bajo
juramento que he desarrollado esta investigacién siguiendo las instrucciones brindadas
por el Departamento de Gestion de la Investigacion, desde la elaboracién del marco
referencial y recoleccién de la informacién, hasta el analisis de datos y elaboracion del
informe final.

En tal sentido la informacién contenida en el presente documento es producto de
mi trabajo personal, apegandome a la legislacion sobre propiedad intelectual, sin haber
incurrido en falsificacion de la informacion o cualquier tipo de fraude, por lo cual me
someto al marco legal y normativo vigente relacionado a dicha responsabilidad, asi como

a las normas disciplinarias establecidas en la ESGE-EPG

= =

Dav;dgéj erto Falcon Utrilla
“DNI No 43545266
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ANEXO 6

HOJA DE DATOS PERSONALES



Hoja de datos personales
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GRADO

NOMBRE COMPLETO

APELLIDOS

EMAIL

DIRECCION

TELEFONO

FIRMA

My

David Alberto

Falcon Utrilla

dfalconu@esge.edu.pe

Calle Elena Fray de Pastor No

76, VMO, Chorrillos

978420994
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ANEXO 7

APORTE DE INVESTIGACION
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7.1  Titulo de aporte de lainvestigacion

Guia de procedimientos de telematica de la Compafiia de Comunicaciones de la
332 Brigada de Infanteria.

7.2 Objetivos
a) Establecer Estandares de Procedimientos
b) Facilitar la Comunicacion Efectiva
c) Garantizar la Seguridad de la Informacién
d) Fomentar la Sostenibilidad Operativa

7.3 Justificacion

La "Guia de Procedimientos de Telematica de la Compafiia de Comunicaciones
de la 332 Brigada de Infanteria" es esencial para mantener la eficiencia y efectividad
operativa. En el dindmico entorno militar actual, la telemética, que combina
telecomunicaciones e informatica, resulta crucial. Esta guia asegurar4d una
comunicacion efectiva, una toma de decisiones rapida y precisa, y una coordinacién
Optima entre diferentes unidades y comandos. La estandarizacién de procedimientos
garantiza la fiabilidad y el manejo consistente de los sistemas, minimizando errores y
maximizando la eficiencia operativa.

El personal de la brigada, tanto nuevo como existente, se beneficiara
enormemente de una guia detallada. Sirve como una herramienta de capacitacion
indispensable, asegurando que todos los miembros posean las habilidades necesarias
para operar y mantener eficientemente los sistemas de telematica. Ademas, esta guia
facilita la integracion de nuevas tecnologias y la adaptacion a los cambios en el entorno
operativo, manteniendo a la brigada a la vanguardia en practicas de comunicacion y
tecnologia.

La seguridad y la protecciéon de la informaciéon son de suma importancia en
operaciones militares. La guia establecera protocolos robustos para la seguridad de la
informacién, protegiendo contra amenazas tanto internas como externas. La
estandarizacion de los procedimientos de telemética también asegura el cumplimiento
de estandares militares y regulaciones, esencial en operaciones de alto riesgo.

Finalmente, la guia promueve la eficiencia operativa y contribuye a la reduccion
de costos. Al proporcionar formacion adecuada y estandarizar procesos, se minimizan
los errores y se mejora la gestion de recursos. Este documento es, por lo tanto, un
recurso invaluable para la 332 Brigada de Infanteria, esencial para su éxito y
sostenibilidad operativa
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ANEXO 8

CD CONTENIENDO LA TESIS EN
PDF
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ESCUELA SUPERIOR DE GUERRA
DEL EJERCITO

ESCUELA DE'{’OSTGR-\DO

OPTIMIZACION DEL EMPLEO DE LA COMPAﬂiA DE
COMUNICACIONES EN EL SISTEMA DE TELEMATICA DE LA
332 BRIGADA DE INFANTERIA, LA CONVENCION, 2023

AUTOR:
BACH. DAVID ALBERTO FALCON UTRILLA

2023
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ANEXO 9

REPORTE DE SIMILITUD DE

TURNITIN



HALCON UTRILLA  SEMIHALCON (1) docx

ESCUELA SUPERIOR DE GUERRA DEL EJERCITO
ESCUELA DE POSTGRADO

TESIS

OPTIMIZACION DEL EMPLEO DE LA COMPARNiA DE
COMUNICACIONES EN EL SISTEMA DE TELEMATICA DE LA 33°
BRIGADA DE INFANTERIA, LA CONVENCION, 2023,
AUTOR
Bach. David Alberto Faleon Utilla
(ORCID:0000-0003-4824-5001

Fara optar 3l Grado Académico de
MAESTRO EN CIENCIAS MILITARES
Con mencion en Planeamiznto Estratégico y Toma de Decisiones
ASESOR:
MAG. Bonila Ferreyra Jorge Luis

0000-0002-4010-2817
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