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Resumen

Actualmente, todo lo relacionado con las operaciones cibernéticas esta recibiendo mucha
atencion por parte del Ejercito del Peru, esta situacion también esta alineada con las politicas del
estado en el tema de seguridad nacional para contrarrestar las amenazas emergentes, que
ocupan un espacio dentro de la nueva dimensién de la actividad humana, el llamado
“ciberespacio”, que como parte de nuestra soberania nacional esta presente en el accionar de
nuestras Fuerzas Armadas. Por tal motivo todos los ejércitos de todo el mundo deben combatir
las amenazas informéticas a medida que aumentan las tecnologias de la informacion. En esta
investigacion de tipo tedrico - empirico, basada en el enfoque cualitativo que tiene como
limitacion a la 322 Brigada de Infanteria, donde opera un Centro de Comunicaciones que maneja
importante trafico de informacion entre sus diferentes niveles de mando a través de redes
informéticas, sin embargo, el Ejército del Peru, no dispone de informacion suficiente para el nivel
de proteccion de la red de datos, especialmente en lo que respecta a los equipos informaticos.
En tal sentido el objetivo principal de esta investigacion es la de analizar como funciona la
seguridad de la red de datos, teniendo como muestra para la aplicacion de técnicas de
recoleccién de datos al personal militar de la Compafia de Comunicaciones N° 32, que pertenece
a la 322 Brigada de Infanteria, dando la perspectiva de responsabilidad de los datos gestionados
en el Centro de Comunicaciones de esta Gran Unidad de Combate, donde la seguridad de la
informacion es vulnerable a amenazas informaticas.

Palabras clave: operaciones cibernéticas, amenazas cibernéticas, centro de

comunicaciones, ciberespacio.
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Abstract

Currently, everything related to cyber operations is receiving a lot of attention from the
Peruvian Army, this situation is also aligned with the state policies on the issue of national security
to counteract emerging threats, which occupy a space within the new dimension of human activity,
the so-called "cyberspace", which as part of our national sovereignty is present in the actions of
our armed forces. For this reason, all armies around the world must be able to combat computer
threats as information technologies increase. In this phenomenological research, based on the
qualitative approach that is limited to the 32nd Infantry Brigade, where it operates a
communications center that handles important information traffic between its different levels of
command through computer networks, however, the Peruvian Army does not have sufficient
information for the level of protection of the data network, especially with regard to computer
equipment. In this sense, the main objective of this research is to analyze how data network
security works, using as a sample the application of data collection techniques to the military
personnel of the 32nd Communications Company, belonging to the 32nd Infantry Brigade, giving
the perspective of responsibility for the data managed in the communications center of this large
combat unit, where information security is vulnerable to computer threats.

Keywords: cyber operations, cyber threats, communications center, cyberspace.
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Introduccién

El adelanto de la tecnologia a pasos agigantados, sumado a la creciente infraestructura
del mundo digital, debido a los beneficios que nos brinda la internet, ha hecho que muchas
instituciones, organizaciones, y centros de estudios estén conectados a diferentes tipos de
sistemas el cual les permite facilitar su funcionamiento. Sin embargo, debido a la pandemia del
COVID -19, tuvo repercusion en el aspecto informatico, aumentando la importancia de la
conectividad digital, convirtiéndose para muchas organizaciones como su fuente de subsistencia
y desarrollo, la cual demanda una mayor integracién a las Tecnologias de la Informacion y la
Comunicacion estas exigencias del mundo digital, involucra al ambito militar para desarrollar, su
desempefio tanto en la parte de operaciones como acciones militares.

Segun Trama (2017) propuso que: “Los aspectos que influyen en la vida diaria con
respecto al uso del espacio cibernético tienen amplia difusién. Todas las acciones que se
desarrollen en este campo afectaran al componente armado del poder nacional desde varias
perspectivas” (p.3). En el afio 2017, en el Peru el Consejo de Seguridad y Defensa Nacional
(COSEDENA) aprobd politicas que permiten proteger nuestros sistemas de informacién ante las
emergentes amenazas informaticas, desde entornos ciberespaciales que puedan vulnerar la
Seguridad y Defensa Nacional. El Ejército del Perd desde el afio 2014, realiza diversas
actividades, relacionadas con las operaciones cibernéticas las cuales han sido destinadas a
generar conciencia en razén de estas nuevas amenazas informaticas emergentes, contando con
el apoyo de diversas instituciones nacionales e internacionales, un ejemplo fue el caso del
intercambio académico con el Ejército de Brasil, pais con el cual, existen buenas relaciones, que
contribuyen de manera activa con sus saberes cibernéticos al personal de oficiales quienes
participarian durante la operacion y funcionamiento de los variados sistemas de comunicaciones
que utiliza el Ejército del Peru.

Actualmente, el Centro de Comunicaciones (CECOM) de la 322 Brigada de Infanteria
tiene como responsable de manera doctrinaria y funcional a la Compafia Comunicaciones N°
32, sin embargo esta carece de una adecuada proteccion logica a su red de datos que no
permite trabajar de manera segura frente a las amenazas cibernéticas existentes, todo el trafico
de informacién que se maneja tanto en lo correspondiente a las operaciones y acciones militares,
viene efectuando en el interior de su campo de influencia que corresponde a la Sub Zona
Nacional de Seguridad (SZNS-5) y al mismo tiempo el manejo administrativo de la Brigada.
Finalmente, el estudio tiene como propésito, analizar cual es el funcionamiento de la seguridad
de red de datos que maneja el CECOM, el cual est4 a cargo de la Compafiia Comunicaciones
N° 32.
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Capitulo I. El problema de investigacion
1.1 Planteamiento del problema

Hablar acerca de la digitalizacién, es sindbnimo de evolucién de nuestro universo,
evolucionando nuestra manera de existir, laborar, instruirse y distraernos. Las entidades en su
totalidad, que pretenden proporcionar los productos y servicios que demandan los usuarios,
deben salvaguardar sus datos de los probables ataques cibernéticos. La proteccion de la data,
nos permite, mantener a buen recaudo la informacion clasificada de tipo confidencial. Finalmente,
preserva el prestigio de la entidad. Segun Cano (2022), “La ciberseguridad se ha convertido en
el factor fundamental que articula los esfuerzos desde diferentes frentes estatales” (p.823). Por
eso todos los paises del orbe vienen realizando denodados esfuerzos en lograr la seguridad de
sus redes de comunicaciones. En la actualidad todas las organizaciones a nivel mundial estan
mas supeditadas a la internet de datos, esto debido a la vertiginosa aceleracién, con la que se
vienen desarrollando los avances de la tecnologia, donde podemos concluir que este progreso
ha influenciado marcadamente en la vida de las personas, con la disponibilidad de informacion
necesaria, el valor de la interrelacion e intercambio de informacién, se ha puesto de manifiesto
mas en estos tiempos, en los cuales, nuestras actividades vienen desarrollandose con
restricciones debido a la pandemia de la COVID — 19, empero, el soporte que nos ha ofrecido la
internet como elemento valioso de la globalidad en el orbe, nos ha permitido tener alternativas
de solucién, asimismo; nos ha permitido ver y creer, que una persona frente a una computadora
en cualquier parte del mundo, puede acceder a nuestra informacién, sin necesidad de su
presencia fisica, lo que, trae como una de sus consecuencias, la propagaciéon de nuevas
amenazas informaticas, en donde personas 0 grupos con malas intenciones puedan acceder a
las bases de datos de manera ilicita.

En América Latina, analogo al resto del mundo, la informacién es considerada un capital
apreciable, y, por tanto, requiere una defensa conveniente. La seguridad de la informacion la
protege de diversas amenazas para garantizar el orden de las operaciones de las entidades,
sean privadas o estatales de cada pais y minimizar dafos, y esto se logra imponiendo una
totalidad apropiada de supervisiones, que pueden ser politicas, reglas, instrucciones, estructuras,
herramientas para el tratamiento de la informacion digital, entre otros, concordante a lo
expresado por los autores Agudelo et al (2020):

Al normalizar y emplear los equipos de comunicaciones actuales, se han modificado, hoy

en dia las operaciones de adquisicién, la disposicién y de explotacion de la informacion.

De igual manera, las amenazas evolucionaron, por lo que la seguridad de las

comunicaciones se ha trasformado igualmente. (p.14)



15

Por ende, es primordial que no se escatime las medidas y acciones destinadas a obtener
el resguardo de las comunicaciones. En nuestro pais, salvaguardar las comunicaciones, se ha
vuelto un tema demandante en las organizaciones privadas y estatales, puesto que todos
necesitan que las informaciones sean seguras en todo momento. Es necesario recalcar que la
Del Pera, C. P. (1993) en su articulo 2 inciso 10. menciona, “Toda persona tiene derecho al
secreto y a la inviolabilidad de sus comunicaciones y documentos privados” (p.12). Asi mismo el
Ministerio de Transportes y Comunicaciones es encargado de garantizar este derecho, es por
eso que el ciberespacio es considerado integrante de nuestra soberania, dictando politicas y
lineamientos que el consejo para la seguridad y defensa nacional ha considerado a las amenazas
en el ciberespacio, distinguiendo medidas, que permitan proteger nuestros activos criticos
nacionales. Es por eso, que las organizaciones de cualquier indole en nuestro pais, se han
esmerado en desarrollar las medidas y acciones, orientadas a lograr la seguridad de sus
comunicaciones en todo momento. En nuestros tiempos, el Ejército del Perd, en su organizacion,
dispone de la Primera Divisién de Ejército (I DE) y como parte de sus componentes y dentro de
su organizacion tiene a la 322 Brigada de Infanteria, emplazada en regién de la Libertad. Dentro
de la conformacion de esta Gran Unidad de Combate (GUC), se encuentra la Compaiiia
Comunicaciones N° 32, como parte de sus componentes de comando y control, la cual tiene
como responsabilidad operar el CECOM de la GUC. Este CECOM, apoya en cuanto a
comunicaciones con su personal, equipos, medios informaticos e instalaciones al Cuartel General
de la GUC.

El CECOM, para su normal funcionamiento opera las redes institucionales a cargo de la
GUC, como la fibra Optica, el sistema satelital VSAT, internet y el sistema de radio enlace. Sobre
estas plataformas transita informacién particular, referente a las operaciones y aspectos
administrativos, que involucran el empleo de esta GUC. En este particular, debido a la
clasificacién de la informacion, que se maneja en el CECOM, existe la posibilidad de exposicion
a las amenazas informaticas, obteniéndose informacion de manera indebida, que pueden ser
empleados en multiples oportunidades para cometer actos ilicitos, particularmente tareas
contrarias que son asignadas a esta Brigada, motivo por el cual cobra trascendente importancia
el resguardo de la estimable informacion, que transita en la red de datos del CECOM de la 322
Brigada de Infanteria, a su vez cuenta con una limitada proteccion informatica, puesto que
personas no acreditadas, puedan penetrar en ella, a través de operaciones cibernéticas,
valiéndose de las limitaciones existentes; en ella, siendo necesario el presente estudio, dado que
salvaguardar la red de datos, es de valiosa importancia para el accionar coordinado de la GUC

en seguridad del empleo del espacio interconectado.
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1.2 Justificacién de lainvestigacion
1.2.1 Justificacion practica

Es responsabilidad de la 322 Brigada de Infanteria salvaguardar la red de datos del
CECOM de esta GUC, donde se realiza un trafico de informacion clasificada que, siendo
necesario disponer de medios y procedimientos, que permitan resguardar la red de datos de las
amenazas informéticas, toda vez que el ciberespacio tiene la particularidad de no tener fronteras,
debido a la proliferacion del internet y el desconocimiento de las identidades de los operadores.
Las operaciones cibernéticas, incluyen actividades de Ciberseguridad y Ciberdefensa, que debe
garantizar la obtencion, proceso, acopio y propagacion de la informacion fehaciente a través de
la red de datos de comunicaciones, que opera en el ciberespacio, configurando acciones eficaces
para su empleo en proteccion cibernéticas para la consecucion de su mision.

La 322 Brigada de Infanteria a futuro tendréa alcance para tener una mejor optimizacion
del trabajo de la Compafia Comunicaciones N° 32 de esta GUC, durante la ejecucion de las
multiples tareas castrenses que tenga que efectuar la Brigada en la observancia de su mision.

Desde la perspectiva practica, esta investigacion tuvo la finalidad de proporcionar datos
a partir de la realidad observada acerca de salvaguardar las redes y la proteccion de la
informacion que transita por el CECOM de la 322 Brigada de Infanteria, orientando al personal
responsable de la instalacién y operacién, asi como efectuar estrategias necesarias para el
desarrollo de la seguridad de la redes, que van a resultar producto del presente estudio, ya que
estos frutos pueden servir como sustento para otros investigadores que quieran ampliar el tema
de estudio.

1.2.2 Justificacion tedrica

Este estudio es trascendental, ya que se consiguié brindar una contribucién teérica
beneficiosa para la argumentacion de innovadores planeamientos con disefios renovadores que
inciten el raciocinio, la discusién y la averiguacion acerca de las comunicaciones militares,
expresamente respecto al accionar de la Compafiia Comunicaciones N° 32 en el AF- 2022, en
la proteccion del CECOM que opera dicha unidad de Comunicaciones.

El estudio permiti6 analizar diversos conceptos relacionados a las operaciones
cibernéticas y seguridad de redes, en este contexto de la informacion, permitié mejorar la cultura
de seguridad informética la cual involucré dimensiones fisicas, légicas y humanas y las
capacidades existentes de las organizaciones de comunicaciones responsables.

Mediante el vigente estudio se tratd de encontrar evidencias que permitira aportar con
calidad y eficacia a la gestion de la red de datos del CECOM, a cargo de la Compafiia

Comunicaciones N° 32, en sus diversas plataformas de trabajo. Se intenté cubrir un vacio del
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conocimiento en nuestra Institucién por la inexistencia de una doctrina concreta que, valga como
modelo al comando e integrantes de la Compafiia Comunicaciones N° 32, durante el desarrollo
de su gestiébn. Desde la perspectiva teorica, esta investigacion creé gnoseologia, sobre el
conocimiento que se tiene en las comunicaciones militares, porgue se realizé una comparativa
con diversas teorias en las ciencias militares, fundamentalmente acerca del empleo de la
Compafiia Comunicaciones N° 32.

Este trabajo de investigacién es importante, porque propuso una contribucion teérica
ventajosa, el cual permite entregar argumentos solidos, sobre los procedimientos como
alternativas de solucién, para salvaguardar la red de datos que emplea el CECOM de la 322
Brigada de Infanteria. De esta manera, se dio la génesis en la investigacion en la GUC, que
permitié garantizar el uso del ciberespacio por los operadores de comunicaciones. Con el aporte
gue se logro, se espera poder proporcionar y contribuir a mejorar salvaguardar los datos que, se
manejan en las redes que, opera el CECOM de la GUC y de la informacion reservada que recorre
en ella.

1.2.3 Justificacion metodolégica

Desde la perspectiva metodoldgica, contribuyé con herramientas de recojo de datos
previa validacion y confiabilidad, en vista que, se administré un instrumento explicito, a cerca de
la seguridad en la red de datos, que deberia implementar esta GUC. Es util para otros
exploradores del norte, ya que brindé informacién y consejos sobre el problema encontrado.

El vigente estudio ayud6 al esclarecimiento de la vinculacién entre las categorias
estudiadas, determindndose la relacibn que existe entre ellas, para mejorar las acciones
propensas a lograr la seguridad de redes de datos de la 322 Brigada de Infanteria en defensa de
la informacién que por ella transita en su CECOM. La presente investigaciéon propone como
estudiar adecuadamente la poblacion definitiva en la 322 Brigada de Infanteria, en lo referente a
la defensa de la red informética del CECOM para resguardar la informacién reservada que por
ella viaja, mejorando la seguridad informatica que debe existir.

1.3 Delimitacion de la investigacion
1.3.1 Delimitacién espacial

La indagacion de informacién abarco el ambiente geografico en la capital de La Libertad
- instalaciones del Cuartel Ramoén Zavala — Instalaciones de la Comparfiia Comunicaciones N°
32.

1.3.2 Delimitacién tematica
El concepto vertido en el vigente trabajo de investigacion tratd sobre la proteccion de la

red de informaciones del CECOM que opera la Comparfiia Comunicaciones N° 32.
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1.3.3 Delimitacién temporal

El trabajo involucr6 el tiempo desde el 01 de setiembre de 2022 hasta el 01 de setiembre
de 2023.
1.4 Limitaciones de la investigacion

No hubo grandes impedimentos para llevarse a cabo este importante trabajo, toda vez
gue se aprobo las respectivas autorizaciones para obtener la informacion documentada como el
acceso a la instalacién militar, asimismo, se dispuso de los recursos financieros necesarios. No
obstante, estas han tenido ciertas restricciones con respecto al tiempo, puesto que, al estar
realizando simultaneas asignaturas en la Escuela Superior de Guerra, que pertenece al
Comando de Educacion y Doctrina del Ejército, ubicado en el distrito de Chorrillos, el tiempo
disponible para efectuar el recojo de datos fue restringido, recurriéndose a algunas herramientas
informaticas para poder hacer ciertas acciones en modo virtual y presencial empleando todos los
medios disponibles con lo cual fue posible mitigar estas limitaciones logrando alcanzar todos los
objetivos de la investigacion, siendo considerado factible.
1.5 Formulacién del problema

¢,Como es el funcionamiento de la seguridad de red de datos en el Centro de
Comunicaciones a cargo de la Compafiia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 20227

¢,Cuales son los ataques informaticos que pueden afectar el funcionamiento de la
seguridad de red de datos del Centro de Comunicaciones a cargo de la Compaifia
Comunicaciones N° 32 orgénica de la 322 Brigada de Infanteria, 2022?

¢, Cudles son las politicas y controles de seguridad informatica que posee el Centro de
Comunicaciones a cargo de la Compafiia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 20227

¢, Cudles son las capacidades de Ciberdefensa que deberia poseer en cuanto a seguridad
de red de datos el Centro de Comunicaciones a cargo de la Compafila Comunicaciones N° 32
organica de la 322 Brigada de Infanteria, 20227
1.6 Objetivos de la investigacién

Analizar el funcionamiento de la seguridad de red de datos en el Centro de
Comunicaciones a cargo de la Compafiia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 2022.

Describir los ataques informaticos que puedan afectar el funcionamiento de la seguridad
de red de datos del Centro de Comunicaciones a cargo de la Compafila Comunicaciones N° 32

organica de la 322 Brigada de Infanteria, 2022.
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Identificar las politicas y controles de seguridad informatica que posee el Centro de
Comunicaciones a cargo de la Compafiia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 2022.

Proponer las mejoras de las capacidades de Ciberdefensa que deberia poseer en cuanto
a seguridad de red datos el Centro de Comunicaciones a cargo de la Compafia Comunicaciones
N° 32 orgénica de la 322 Brigada de Infanteria, 2022.



20

Capitulo Il. Marco teérico
2.1  Antecedentes de lainvestigacion
2.1.1 Antecedentes nacionales

Villarrubia (2021), presentd una investigacion cuyo titulo fue “Andlisis de la proteccién de
la informacion digital de las Fuerzas Armadas en el marco de la Politica de Seguridad y Defensa
Nacional en la region Lima, 2018”, en el Centro de Altos Estudios Nacionales, para aspirar al
grado académico de Maestro en Desarrollo y Defensa Nacional. El trabajo fue desarrollado con
una perspectiva cualitativa, y el objetivo general buscé la defensa de la informacion de los centros
de datos que se tiene en el Cuartel General del Ejército, y de los otros Institutos Armados,
encuadrada en ciberseguridad intrinsecamente en la Politica de Seguridad y Defensa Nacional.
La poblacion estuvo conformada por especialistas del Centro de Informatica y Estadistica del
Ejército del Perl hizo uso de una entrevista semiestructurada gestionando con diez (10) personas
conocedoras del tema. Su conclusion fue que:

Preexiste una concreta salvaguardia de la informacion digital que transita por las redes

de las instalaciones que, manejan los datos informaticos en nuestra institucion como de

otros institutos armados, la cual seria sensible ante las amenazas y los respectivos

ciberataques por las debilidades en las medidas de ciberseguridad. (p.32)

La recomendacion fue que “El Ejército del Peru opte por capacitar a personal especialista
en lenguajes de programacion y el desarrollo de un propio software de tal manera incrementar
las capacidades de ciberseguridad”. Se consideré este trabajo, como un antecedente porque
realiza un estudio de la seguridad de las redes informaticas en los Institutos Armados.

Carrillo y Zapata (2020), presentaron una tesis titulada “La Ciberdefensa en el Sistema
de Mando y Control de la 92 Brigada Blindada” para conseguir ser Maestros en Ciencias Militares
de la Escuela Superior de Guerra del Ejército — Escuela de Postgrado. El abordaje utilizado fue
de enfoque cualitativo. Su objetivo general fue conceptualizar la Ciberdefensa en el ejercicio del
comando y control de la 92 Brigada Blindada, teniendo como referencia la implementacién de la
ley de Ciberdefensa, para protegerla de amenazas o ataques cibernéticos. Como conclusion
principal se arrib6é que, “Es fundamental optimizar las capacidades militares de Ciberdefensa
para proteger la informacién de los sistemas de mando y control de la 92 Brigada Blindada, que
va permitir hacer frente a los riesgos de seguridad cibernética” (p.15).

Se consider6 el presente estudio, porque hace referencia a las capacidades de
Ciberdefensa que debia alcanzar la 92 Brigada Blindada para preservar su sistema de Comando

y Control.
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Saavedra (2020), formulé una tesis denominada “Defensa Nacional del Peru y el Analisis
del Sistema de Seguridad, para la escuela de Postgrado en Ciencias Militares, utiliz6 una
perspectiva cualitativa, siendo el propdésito integral de este estudio, optimar y establecer la
situacion vigente del Sistema de Seguridad y Defensa Nacional en el desarrollo de sus funciones,
a fin de exhibir una propuesta factible al Ministerio de Defensa que posibilite progresar la
existente eficiente tarea del Sistema de Seguridad Nacional, con relacion al logro total de sus
funciones. La conclusién se orient6 en la propuesta innovadora, a través de la confeccion de un
Proyecto de Inversion Publica para optimar el Sistema de Seguridad y Defensa Nacional, ya que
existe una perentoria exigencia de formar cuadros de expertos en la civilidad, en asuntos de
Seguridad Nacional (p. 12).

Se tomo este trabajo como un antecedente, porque considera a la seguridad, como un
factor preponderante en la Defensa Nacional y por ende en todas las actividades que lo
conforman.

Ochoa (2019), confeccion6 una tesis denominada “Disefio de una Red de Seguridad

Informatica para la Proteccién del Sistema Web de un Call Center ante Ataques

Informaticos Aplicando la Norma ISO 27033”, ante la Universidad de Ciencias Aplicadas,

Lima, Perd, para conseguir el titulo de Licenciado en Ingenieria de redes y

Comunicaciones, la tesis se realiz6 con un enfoque cualitativo, dicho estudio, tuvo como

objetivo fundamental el presentar un esbozo de una Red de Seguridad Digital que sirva

para la salvaguardia del Sistema Web del Call Center, con el objeto de incrementar la
capacidad del sistema. Asimismo, busca disminuir las debilidades tecnolégicas de la
entidad con relacién a la protecciéon de la red de datos y, finalmente, se orienta a aumentar
significativamente la proteccion de la red de datos del Call Center. En Ultima instancia,
concluy6d que: el primordial instrumento utilizado para materializar las medidas que
permitan acrecentar la seguridad de la red de datos, con la norma ISO 27033, basada en
manejo de riesgos, que pueden fortalecerse con otras medidas, y que el patron puede ser

usado por cualquier organizacion sea o no del mismo rubro (p.26).

Se tomo el vigente estudio como un antecedente, porque considera la seguridad como
un elemento a tener en cuenta siempre en la seguridad de las redes informaticas, resultd
fundamental para la realizacion del presente estudio.

Rivera (2019), formulé una tesis denominada “Riesgos de Ciberseguridad y sus

Consecuencias en la Prevencién de Fraudes en las Empresas Industriales del distrito de

Yanacancha”, para adquirir el grado de Maestro, la investigacion se realiz6 bajo una

perspectiva cualitativa, siendo el propdsito integral de este trabajo, proponer métodos de



22

ciberseguridad para la prevencion de amenazas informaticas que, puedan derivar en

fraudes en el distrito de Yanacancha, en lo que refiere a las empresas existentes en esta

latitud del pais, que permiten la proteccidén de las redes informéaticas del sector privado
asegurando su normal funcionamiento en seguridad. Su conclusion se orienté a la
importancia de proteger los datos que, transitan en ciberespacio, asi como, resguardar la

informacion que manejamos en cada una de nuestras redes informéticas (p.12).

El presente estudio se consideré por tener temas como de ciberseguridad, elemento
esencial para que las tareas cotidianas se desarrollen con normalidad en el distrito de
Yanacancha.

2.1.2 Antecedentes internacionales

Alvarez (2022), present6 una tesis llamada “Implementacion de una arquitectura de red,

como aporte a la gestion de seguridad informatica del hotel "San Pablo" de la provincia

de Santa Elena”, Guayaquil - Ecuador, gradudndose como Licenciado en Sistemas de

Informacion. Tuvo un enfoque cualitativo y su cardinal propésito fue el brindar a los

usuarios una apreciable y eficiente conexién a internet. Como primordial conclusion se

llegd a determinar que los resultados de las pruebas demostraron que el proyecto es
viable, para el uso de redes privadas virtuales, por medio de las técnicas de preparar,

planear, disefar, implementar, operar y optimizar (p.28).

Se considero este trabajo de investigacion como un antecedente, porque toma en cuenta
a la seguridad como un elemento a considerar permanentemente en el funcionamiento de las
redes, que es uno de los aspectos a desarrollar que se ha tenido en consideracion en el estudio.

Pérez y Ramos, (2020) formularon la tesis denominada “Propuesta de una Politica de

Ciberseguridad para las Fuerzas Armadas”, para ambos obtener el grado de Maestro en

Estrategia Militar Terrestre en la Universidad de las Fuerzas Armadas de Ecuador, la

perspectiva utilizada fue de enfoque cualitativo, siendo el propésito integral de este

trabajo, el de proponer una politica de seguridad digital para el manejo de las redes
informéticas para el empleo de las Fuerzas Armadas Ecuatorianas, con los estandares
internacionales de seguridad, acorde a las constantes apariciones de amenazas
informéticas, y a la vez se realiz este trabajo de una manera articulada con las demas

instituciones del estado (p.26).

Su conclusioén se oriento a la importancia de desarrollar politicas de seguridad informatica
en un trabajo en conjunto con las demas instituciones que tiene el estado ecuatoriano pues la
seguridad es integral y la informacion debe protegerse en todos los espacios donde transita,

considerando al ciberespacio como una dimensiéon méas del desarrollo de actividades humanas
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como del campo de batalla. Se tomé este trabajo como un antecedente, porque consideré
fomentar politicas de seguridad informética como parte de un engranaje del estado ecuatoriano
para protegerse tanto de amenazas internas o externas que, pudieran darse en el ciberespacio
en provecho del desarrollo de las Fuerzas Armadas Ecuatorianas.

Albarracin (2019), formulé una tesis denominada “Inteligencia Nacional y Estrategia de

Ciberseguridad Nacional”, para adquirir el grado de Maestro en Ciencias Juridicas, la

investigacion se realizd bajo una perspectiva cualitativa, considerando como propdsito

principal la de iluminar y entender el progreso de la actividad criminal por redes
cibernéticas en el pais de Colombia, con la finalidad de identificar riesgos y amenazas

para hacer frente a esta modalidad de actividad criminal (p.35).

Su conclusién se orientd a aprovechar las capacidades que, nos ofrece la inteligencia
nacional en lo que se, refiere fundamentalmente a la explotacién positiva de cada ciclo de la
inteligencia, conjugando esfuerzos con las capacidades que, nos ofrece la ciberseguridad para
de esta manera minimizar las actividades delincuenciales en el ciberespacio. Se tomé este
trabajo como un antecedente, porque considerd la sinergia de capacidades de génesis militares
para hacer frente a un problema nacional en relacion a la ciberseguridad, como un factor que
viene, afectando las actividades de los organismos gubernamentales, privados y personas
naturales en Colombia.

Rincén et al. (2022), elaboraron un articulo cientifico, denominado “Ciberdelincuencia en

Colombia: ¢Qué tan eficiente ha sido la Ley de Delitos Informaticos?” En la revista

Criminalidad, de la Republica de Colombia. Fue una investigacién descriptiva con un

enfoque cualitativo respaldada por los métodos de revisiébn documental y triangulacion de

datos en relacion a la ciberdelincuencia en dicho pais. Tuvo como objetivo fundamental
el analizar los factores que, afectan a los delincuentes informaticos a partir de la
promulgacién de la Ley de Delitos Informaticos, para posteriormente determinar el

comportamiento de dichos delincuentes (p. 36).

Finalmente se tuvo al final del estudio una conclusién que podemos ver lo importante que
resulta proteger los sistemas informaticos siendo estos una parte esencial para la vida moderna
en tareas cotidianas y econémicas de una nacion, ante esta situacién se promulgo la Ley de
delitos informaticos para mitigar el nivel de amenaza para la sociedad colombiana. Se tomo el
presente articulo cientifico como un antecedente, porque toma en cuenta a la seguridad
informatica como un elemento a considerar permanentemente en la seguridad de las redes,

siendo este uno de los aspectos a desarrollar en el presente estudio.
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Svintsytskyi (2022) elaboré un articulo cientifico, denominado “El sistema de organismos

de ciberseguridad en Ucrania” en la revista cientifica “General José Maria Coérdova”

Criminalidad, de la Republica de Colombia. Se hizo la vigente investigacién descriptiva

con un enfoque cualitativo respaldada por los métodos de revision documental y

entrevistas. Teniendo como objetivo fundamental: analizar los métodos utilizados para

realizar la ciberseguridad de manera exitosa, teniendo como referencia los hechos

suscitados en Ucrania (p.16).

Se obtuvo de este estudio algo muy claro que resulté en que el tema de la ciberseguridad
debe ser holistica e integral donde deben participar todos los niveles de gobiernos e incluso a
nivel internacional entre estados, para poder tener una seguridad solida de un solo lenguaje que,
asegure el funcionamiento en seguridad de nuestras redes informaticas. Se tomé el presente
articulo cientifico como un antecedente, porque toma en cuenta a la ciberseguridad como
principal componente para el funcionamiento de las redes informéticas en todos los niveles de
gobierno en relacion a la garantia de que la informacion es confidencial, integra y disponible,
siendo este uno de los aspectos a desarrollar en este estudio en curso.

2.2  Bases teoricas
2.2.1 Teoria general de sistemas

Fue planteado por Gutiérrez (2013), esta teoria general de sistemas nos ayuda a
entender y nos aproxima en una forma holistica precisar el estudio de los sistemas y su aplicacion
en cualquier contexto de la vida. La teoria de sistemas, en forma general, consiste en el estudio
desde la Optica de distintas disciplinas de los sistemas. Su propésito es aprender los principios
adaptables a los sistemas en distintos rangos en cualquier campo de la investigacion. Un sistema
se puntualiza como una entidad que tiene fronteras y con elementos interconectados e
interdependientes cuya adicién es mas a la unién de sus partes. La modificacién de una parte
del sistema influye en los demas componentes y consiguientemente al sistema total, forjando
patrones predecibles de desempefio. El desarrollo efectivo y el ajuste de un sistema residen en
como se adapta este a su ambiente. Ademas, casi siempre, coexisten para cumplir un objetivo
usual, que también favorece al mantenimiento del sistemay a evitar sus deficiencias.

El propdsito de esta teoria es el develamiento metédico de los procesos, limitaciones y
condicionantes de un sistema, asi como de fundamentos, propésitos, acciones, metodologias
empleadas, instrumentos, etc., que puedan ser discutidos y llevados cabo en los procesos de los
sistemas en cualquier rango y en cualquier area, con el fin de obtener una equivalencia y un
objetivo optimado. Por ende, un sistema, como son las redes de comunicaciones se encuadra

dentro de la teoria general de sistemas.
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2.2.2 Teoria matematica de la comunicacion

La ciberseguridad, desde la perspectiva de la teoria de las comunicaciones, de Shannon
y Weaver (1948) puede definirse como:

El conjunto de medidas y tecnologias disefiadas para asegurar la correcta transmision de

informacién a través de medios digitales, protegiendo la integridad, confidencialidad y

disponibilidad de los datos frente a posibles interferencias, o “ruidos”, que incluyen

amenazas cibernéticas como el malware, el phishing, y los ataques de intercepcion. (p.

134)

Al igual que el "ruido" en el modelo clasico de comunicaciones distorsiona o destruye el
mensaje, los ciberataques interrumpen o modifican la informacion digital, poniendo en peligro el
flujo seguro de datos entre emisor y receptor. En este sentido, los principios de codificacién
(cifrado) y canales seguros juegan un papel crucial en la comunicacion moderna, ayudando a
mitigar el "ruido" generado por los atacantes y asegurando que la informacion llegue de manera
confiable y segura al destino previsto.

El estudio de la ciberseguridad bajo el enfoque de la “teoria de las comunicaciones”
permite comprender cdmo los ataques cibernéticos representan formas modernas de ruido que
alteran la comunicacion digital. A través de herramientas como el cifrado, la autenticacion y el
uso de protocolos seguros, las organizaciones pueden mitigar estos riesgos y garantizar la
proteccion de la informacién. En la medida en que la interconexion digital sigue creciendo, la
aplicacion de los principios de la teoria de las comunicaciones sigue siendo vital para el disefio
de sistemas de seguridad robustos, orientados a preservar la integridad y confidencialidad de los
datos. Por lo tanto, es fundamental que el desarrollo de la ciberseguridad no solo se enfoque en
la tecnologia, sino también en la correcta implementacion de estos principios, asegurando que la
comunicacion digital continle siendo segura y confiable en un entorno cada vez mas
amenazante. Diversos estudiosos, han tratado sobre el tema, en continua discusién sobre la
identidad cientifica y los paradigmas de la investigaciébn en comunicaciéon, Donsbach (2008),
merece ser recordado por manifestar que, “La extension y ambicién de sus objetivos sostienen
un debate en curso sobre la identidad académica y los paradigmas de investigacion en
comunicacion debido a sus ambiciosos objetivos” (p. 56).

2.2.3 Teoriade lainformacién

La Teoria de la Informacion, desarrollada por Claude Shannon (1948), se centr6é en la
cuantificacion, almacenamiento y transmision de informacion. Dentro del marco de esta teoria, la
ciberseguridad puede entenderse como el proceso de garantizar que la informacion digital,

medida en términos de entropia y redundancia, sea transmitida de manera segura, sin que su



26

integridad, confidencialidad o disponibilidad se vean comprometidas por la interferencia de
agentes externos. En este contexto, el ruido en el canal de comunicacién es una metéfora para
los ataques cibernéticos, mientras que la redundancia en los sistemas de informacion es una
estrategia clave para garantizar la recuperacién y correccién de errores provocados por dichos
ataques. El cifrado y los algoritmos de correccion de errores, inspirados en esta teoria, son
fundamentales para asegurar que los datos mantengan su valor informativo a pesar de las
amenazas.

El enfoque de la Teoria de la Informacion ofrece una base matemética solida para
entender como la ciberseguridad, se centra en la proteccion de los datos durante su transmisiéon
y almacenamiento. Desde la perspectiva de Shannon, el objetivo principal de la seguridad digital
es minimizar el "ruido” o las interferencias que los ciberataques pueden generar, garantizando
gue la informacién llegue al destinatario de manera precisa y sin pérdidas. Aplicar los conceptos
de entropia y redundancia permite desarrollar estrategias efectivas de ciberseguridad, ya que
buscan maximizar la cantidad de informacién util transmitida y minimizar el impacto de las
amenazas. Por lo tanto, el estudio de la ciberseguridad, basado en la Teoria de la Informacion,
resalta la importancia de crear sistemas resilientes, capaces de mitigar ataques y recuperar la
informacion de manera eficiente, protegiendo asi el activo mas valioso en la era digital: Los datos.
2.2.4 Teoriade laseguridad en las comunicaciones

Aguado (2004), plante6 la teoria de seguridad de las comunicaciones como una parte
notable de las comunicaciones actuales cédmo son las redes y los sistemas de informacion.
Nuestra casi total sumisién a las tecnologias de la informacién y las comunicaciones, resulta
incuestionable, siendo evidente el progresivo avance de Internet en nuestra economia y su
impacto en las redes sociales, inclusive superando las vinculaciones propias. Podemos expresar
entonces, que el progreso tecnolégico de las tecnologias de la informacion y las comunicaciones,
esta produciéndose una evolucion rapida en las comunicaciones en las ultimas décadas. Las
enormes primacias y beneficios de las tecnologias de la informacion y las comunicaciones, estan
presentes en nuestras vidas.

En el momento que, nuestras vidas se estan transmutando a magnitudes significativas de
informacion, siendo uno de los mayores desafios para la tecnologia, el resguardo de las mismas.
Esta nocién simboliza la salvaguarda de los capitales preciosos propios de una entidad: sean
instalaciones, personas, hardware, software, mobiliario, datos, etc. Aunque, como anotamos, se
trata de un propésito formidable y, en consecuencia, de no facil realizacion y obtencién, por tanto,
debe ser convenientemente atendido por todos los encargados, con la finalidad de asegurar la

forzosa confianza en la sociedad de la tecnologia. La prelacion del asunto se hace notoria a
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través de varias acciones que, se han realizado en los ultimos afios por diversas organizaciones
en todo el mundo. Con la dinamica que, comprenderse la situacion actual, cuyo propésito es
formar a expertos en el sector tecnologias de la informacion y las comunicaciones, en la
ciberseguridad. Asi, en este Ambito formativo comienza a ser reconocido como de preocupacion
en las diversas entidades.

2.2.5 Teoriadered de datos

Se fundamenta en el conjunto de dispositivos interconectados fisicamente, via cableado

o via inaldmbrica, que emplean los pulsos eléctricos, transmisiones electromagnéticas o

cualquier otra tecnologia para la transferencia de datos, a fin de usar

mancomunadamente medios (hardware y software), informacion y servicios. Que se

interconectan entre si a través de normas (protocolos) de comunicacion (Galloway, 2007,

p. 67).

2.2.6 Teoriadelacomunicacion de riesgo

Iglesia (2012), mediante la teoria de la comunicacion de riesgo especificé que la injerencia
comunicativa entre varias sociedades de comunicacién. La comunicacion de riesgo se considera
como el espacio donde el riesgo obtiene un sentido mediante la disputa sobre la probable
amenaza 0 sus consecuencias asociadas (p. 65). Por tanto, la exposicion del riesgo de la
comunicacion se convierte forzosamente en la explicacion de los procedimientos de
comunicacion de riesgo, entendidos como las distintas intervenciones notables entre las
sociedades de comunicacion. En consecuencia, los procesos de comunicacion de riesgo
involucran, entre otros, las campafias corporativas de informacion, la propaganda institucional o
las tacticas informales de la percepcidn del riesgo.

Por consiguiente, la mundializacion del riesgo se transforma paralelamente en el
globalismo de su comunicacién a través de los instrumentos digitales. Las diversas sociedades
de comunicacion de riesgo perseveran para hacer perceptibles sus tesis, evolucionando el
ambiente comunicativo y, por consiguiente, el total de los procesos de comunicacion. Los
estudios realizados acerca de los recursos habituales y su impacto se sitian en una vision mucho
mas amplia y complicada de interrelaciones.

2.2.7 Teoriade la seguridad de la comunicacién

Segun Serrano (2009) la Teoria de la Comunicacion, nos entreg6 estrategias de defensa
de los datos que, realizan las entidades para el resguardo de sus datos, siendo pieza clave en
esta estratagema el factor humano como principal ente de seguridad para la informacion de las

redes o sistemas de comunicaciones (pp. 67- 68).
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Los distintos papeles que realizan los individuos, tendran un impacto y resultado distinto
para cada caso. Se ha determinado, que las teorias mas evidentes, que los investigadores
emplean en sus estudios, respecto a la obediencia de las politicas de seguridad, estan
destinadas a entender la conducta de los sujetos, mediante de teorias animicas o sociales, lo
cual conlleva a poseer una perspectiva de diversas disciplinas, que permitan una visién integral,
y no solo tecnoldgica. Es una manera mas ordenada de educarse acerca de los procesos de
proteccion de informacion que adoptan los Estados, destinado al sector politico-militar en un
determinado &mbito, teniendo en cuenta una cierta autonomia del sistema integral, ya que la
interaccion en cada region de los Estados es palpablemente méas extensa entre ellos.

2.2.8 Principios parala organizacion de unared de comunicaciones

De acorde con el Manual de Doctrina Operacional de Comunicaciones y Procedimiento
de las Fuerzas Armadas (1989) sugiere los siguientes conceptos.

2.2.8.1 Confiabilidad. Es la situacion de seguridad que brinda un sistema para asegurar

y sostener las comunicaciones en forma permanente. La mejora de dicho sistema debe

tener en cuenta las demandas operativas y administrativas en todos los escalones del

Instituto. Los equipos principales y secundarios de comunicaciones deben operar en toda

circunstancia climatolégica que se presente dado en el tiempo, espacio y lugar, inclusive

en ambiente electromagnético hostil, es decir de Guerra Electrénica (p. 45).

2.2.8.2 Simplicidad. Circunstancia de entendimiento facil que, permita obtener el mayor

beneficio al Sistema de Comunicaciones, el cual debe disefiarse de manera inteligente

para su conduccién y sostenimiento. Debe ser un Sistema que permita empefiar menor
cantidad de personal y medios, haciéndolo mas adaptable a las exigencias operativas.

Se debe disponer de personal entrenado, capacitado, manuales y herramientas

adecuadas (p. 67).

2.2.8.3 Seguridad. Debe asegurarse el resguardo de los equipos de comunicaciones,

contra las diversas amenazas existentes en el espectro electromagnético, por parte de

personal ajeno al sistema (p.71).

2.2.8.4 Rapidez y oportunidad. Eltrafico de informacién debera hacerse en tiempo real,

concordante a la situacién tactica, a fin de garantizar el éxito pronosticado. La corriente

de la informacion debe garantizarse y realizarse con calidad en el momento pertinente en
provecho de decisiones acertadas y la progresion de acciones que demanda las
operaciones y acciones castrenses, que coadyuven a la consecucién exitosa de una

mision (p.81).
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2.2.8.5 Flexibilidad. Es adaptarse rapidamente a los cambios de situacion. Para poder
desenvolverse eficientemente es necesario emplear la tecnologia, para lograr una
estructura de comunicaciones eficiente. Los equipos principales y secundarios de
comunicaciones deben tener la autonomia suficiente de trasladar las subestructuras
correspondientes, asi como de un despliegue rapido de sus medios, la flexibilidad se logra
por medio de una adecuada gestion de acuerdo con la situacion que se presente (p. 98).
2.2.8.6 Interoperabilidad. Deben poseer la aptitud de vincularse entre redes de
comunicaciones de las Instituciones Armadas, en los diferentes escalones, sean
subordinados o no, en todos los niveles. Igualmente, con las entidades e Instituciones
gue sean precisas. La estandarizacion e integracion de los medios de comunicaciones de
los Institutos Armados, permitird conducir la operaciones y acciones castrenses que, se
desarrollen a partir de un sistema de comunicaciones integrado con todos los actores del
ambiente operacional (p. 99).
2.2.8.7 Seguridad de las redes de comunicaciones. El vocablo seguridad sefiala una
circunstancia o un estado que se intenta alcanzar con la inexistencia de amenazas para
un contexto determinado. La seguridad es un concepto divulgado en las relaciones
universales y ha sido una inalterable aspiracién de los pueblos el llegar a conseguirla.
Tiene varias concepciones y significados, su significado obedece a la conducta del
representante con respecto a cémo siente las amenazas, sean existentes o ficticias.
Diversas posturas filosoficas y académicas redelinean permanentemente la definicion de
seguridad, con respecto a los sucesos histéricos y puesta en ejecucién de los actores,
sean nacionales e internacionales, por ello se certifica que la principal peculiaridad de la
seguridad, es su constante evolucién. A los riesgos y amenazas que se conocia
tradicionalmente se han adicionado nuevos de naturaleza transnacional que, unidos a los
potenciadores, impactan en la seguridad estatal. Las amenazas son sucesos que
representan un riesgo potencial a la entereza fisica 0 mental de un sujeto, grupo de
personas o de una nacién, asi como estructuras criticas. También es una manera de
agresion, declarada que viola la seguridad, sea en cualquier sentido que se dirija (p. 101).
Las amenazas a las comunicaciones, constituyen diligencias o acciones que son
determinadas como una circunstancia de riesgo, en que un elemento puede impactar
negativamente en nuestra seguridad, las amenazas se determinan el respectivo Plan de
Comunicaciones y son el ingrediente basico para formular las Politicas de Comunicaciones.
El efecto de la globalizacién que va junto a la tecnologia, esta acarreando grandes

provechos a las entidades de cualquier indole, pero igualmente estan originando enormes
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dificultades de seguridad y de salvaguardar datos, las que deben ser superadas por las diversas

entidades. La ciberseguridad es un evento de gran impacto en este escenario en el mundo, la

productividad cientifica es escasa,; lo que dificulta realizar indagaciones profundas de la situacion

en el escenario castrense; sin embargo, al ser, la ciberseguridad, un aspecto que atafie a todo

tipo de entidad, pueden llevarse las posibles amenazas al &mbito militar.

2.3

Categorias y sub categorias aprioristicas

Las categorias y sub categorias aprioristicas que se han presentado en el estudio por las

cuales se determiné del andlisis inductivo, realizado preliminarmente, que son las que se

enuncian a continuacion, de acuerdo a la Tabla 1.

Tabla 1

Categorias y sub categorias aprioristicas

Categoria Definicion Sub Categorias Definicion Patrones
Medidas y Politicasy Grupo de normas que se rigen a Equipos satelitales
acciones de controles. las actividades de proteccion de Equipos de microondas
seguridad los sistemas y medios de Equipos de radios
tendientes a dar comunicaciones de una Equipos de telefonia IP
proteccion a la red determinada organizacion.
de Son los intentos que pueden

Seguridad telecomunicacion llevar a cabo los hackers para
de lared de obtener acceso sin autorizacion
datos. a nuestros datos.
Vulnerabilidades Consisten en debilidades o mal Sistema de Comando y
funcionamiento de los sistemas Control
informaticos que pueden ser Puesto de Comando
explotados y aprovechados por
actores malintencionados,
comprometiendo asi la
proteccion de la informacion.
Son las acciones que son Empleo de radios.
probables que realicen personas Empleo de telefonia IP.
Amenazas ajenas a nuestra red de datos, Empleo de microondas.
Centro de para obtener informacion Empleo de equipos satelitales.
Comunicacio privilegiada.
nes de la
32a Brigada  Establecimiento Operaciones Es un acto militar ofensivo Accion defensiva de las
de de realizada para cumplir una Comunicaciones
Infanteria. comunicaciones ofensivas mision de caracter tactico o

administradora de
la recepcion,
intercambio y
entrega de los
mensajes.

Operaciones

defensivas.

administrativo.

Es un acto militar defensivo que,
mantiene una actitud
determinada en una situacion
tactica para generar condiciones
favorables para la realizacion de
una accion ofensiva.

Accién ofensiva de las
comunicaciones
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2.4 Definicion de términos
2.4.1 Red de comunicaciones.

Consiste en la union de dos o mas infraestructuras de comunicaciones, terminales o
repetidoras que viabilizan el enlace y mantenimiento de las comunicaciones entre los equipos de
las unidades, desde el punto de emision de la sefial. Las redes de comunicaciones se emplazan
y operan utilizando varios medios de comunicaciones. (CCFFAA, 1989, p. 4)

2.4.2 Seguridad de lared del centro de comunicaciones

Es cualquier gestion especifica destinada a proteger la entrada y el empleo de la red de
comunicaciones. Envuelve 1) Tecnologias de comunicaciones (hardware y software), 2) Se
encamina a afrontar el total de amenazas, 3) Busca impedir que las amenazas ingresen o se
irradien por la red y 4) Busca una seguridad de red poderosa que gestione el acceso a la red.
(CCFFAA, 1989, p. 44)

2.4.3 Centro de comunicaciones

Infraestructura que gestiona y controla la transferencia de datos. Normalmente consta de
un centro de mensajes, elementos criptograficos, infraestructura de transmision y recepcién. La
estacién transmisora, la estacion receptora y la estacion repetidora no estdn necesariamente
ubicadas en el centro de comunicaciones, pero son monitoreadas por este. (CCFFAA, 1989, p.
23)

2.4.4 Centro de mensajes

Es parte integral del CECOM y es responsable de recibir, distribuir y gestionar la data
enviada o recibida a través de las plataformas de comunicacion a cargo del Centro de
Comunicaciones. (CCFFAA, 1989, p. 44)

2.4.5 Comando, control, comunicaciones, computadoras e inteligencia (C4l)

Sumatoria de componentes y cuestiones doctrinarias establecen la unificacion, modos
estrategias, infraestructura, equipamiento, comunicaciones, tecnologia informatica y aspectos de
inteligencia. También, incluye sistemas de defensay aviso de misiles, los cuales utilizan sensores
conectados a objetos terrestres. C4l proporciona datos facticos oportunos a varios comandos en
varios niveles para garantizar una eficiente sinergia en cada proceso y actividades que consisten
de cientos de tareas ejecutadas. Es el medio por el cual los lideres militares responsables de las
operaciones comunican sus intenciones, ejercen el mando y control sobre las fuerzas militares
subordinadas y difunden informacion relevante dentro de su zona de accién. (CCFFAA, 1989, p.
35).
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2.4.6 Comando, control y comunicaciones (C3)

Definido como el ejercicio del mando militar con total comprension de los subordinados,
asi como, el control, considera un grupo de normas y acciones encaminadas a controlar y dirigir
las medidas emitidas por el comandante, donde la comunicacion se refiere a la capacidad de
establecer y mantener las comunicaciones necesarias entre las unidades subordinadas.
(CCFFAA, 1989, p. 26)

2.5 Hipotesis

Se dejo de lado el disefio de una hipétesis durante esta investigacion de corte cualitativo,
toda vez que, se investigdo desde la dptica subjetiva, sin plantear limitados precedentes,
fundamentandose en la perspectiva y elucidacion de los sujetos que han dado origen a la
investigacion y, en consecuencia, no hay mediciones posibles. Como dijeron Hernandez y
Mendoza (2018), “En el caso de estudios cualitativos, regularmente no se formulan hipotesis
antes de recolectar datos. Su naturaleza es mas bien inducir las hipétesis por medio de la
recoleccién y el andlisis de los datos” (p.124). Ademas, si puede usarse como una orientacion
general para robustecer la orientacion que tiene que perseguir el estudio, pero no es un

compromiso metodolégico emplearla (Monge, 2011).
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Capitulo lll. Método
3.1 Enfoque de investigacion

El trabajo de investigacion se desarrollé con un enfoque cualitativo teniendo en cuenta lo
explicado por Hernandez y Mendoza (2018), estos autores enfatizaron que “Para estudiar un
fendmeno de manera sistematica, da lugar a una teoria y luego se debe “enfocar” esta. "En el
mundo empirico para confirmar si esto esté respaldado por datos y resultados" (p. 7). Coleccion
de diversos materiales empiricos, estudios de casos; experiencia personal; introspeccion; historia
de vida; entrevista; artefacto; texto de observacion; histérico; interactiva y visual, que representa
momentos Yy significados rutinarios y problematicos en la vida individual, esta investigacion se
desarroll6 a través de un enfoque cualitativo, que necesita ser analizado, comprendido y
generalizado, considerando el entorno y procedimientos involucrados desarrollados, conociendo
mas especificamente, desde la percepcion de la realidad del personal que integra la seccion de
comunicaciones y tiene experiencia y conocimiento, respecto de la seguridad de la red que debe
tener en el CECOM de la 32 Brigada de Infanteria, en cuanto a estandares, tacticas, técnicas y
procedimientos de seguridad, lo que le permitird brindar un apoyo eficiente y eficaz durante las
operaciones y acciones militares.

La postura elegida posibilité fijar las estrategias de manera flexible, dinadmica, continua y
permanente, de acuerdo a una variedad de actividades reciprocamente vinculadas, siendo
necesario resaltar que un punto muy importante sobre estas estrategias es que no represento
categorias estrictas; y no se tuvo que elegir entre ellas porque de ninguna manera fueron
mutuamente excluyentes.

3.2 Tipo deinvestigacion

El estudio es de tipo tedrico — empirico por lo que la investigacién militar cualitativa se
realizé por su naturaleza con distintas disciplinas holisticas y el papel que cumplio el investigador,
como de los sujetos participantes, buscé la imparcialidad, exponiendo e interpretando las
interrelaciones, dado que se indag6 un desarrollo de producto determinado, mostrandose que,
con motivo de las preguntas de investigacion, objeto de estudio y el contexto del problema.

Jiménez (2008) plante6 que, “Los métodos cualitativos parten del supuesto bésico, de
gue la sociedad esta erigida por significados y simbolos. La subjetividad es un elemento crucial
de la investigacion cualitativa y punto de inicio para absorber intencionadamente los significados
sociales” (p.1). La realidad social asi interpretada, esta conformada por significados afines de

manera subjetiva. Desde el punto de vista subjetivo, lo objetivo es lo que se atribuye a la accion.
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3.3 Método de investigacion

El método hermenéutico-interpretativo es consecuente con el tipo de investigacién teorico
- empirico, toda vez que, se orientd a enfatizar en preguntas sobre nuevas generalizaciones
ambientales, sociales y militares, basadas en la experiencia del investigador y observaciones
facticas y de las opiniones de los participantes. Vélez (2001) afirmé:

El camino para alcanzar una meta, sistema de principios (identidad, contradiccion,

exclusién) y normas (induccion) de razonamiento para establecer conclusiones en forma

objetiva, la postura que, edificara este trabajo de investigacion, el proceso cualitativo se
cimenté metodolégicamente en lo inductivo, para obtener teorias o fundamentos

generales comunes a los hechos estudiados (p.124).

Como tal, la investigacion lejos de manipular o controlar las categorias en estudio, se
orientd hacia la definicion de conceptos y argumentos vinculados, macizos sin contradicciones,
gue puedan afectar su creencia, tomando como base la literatura en consulta.

El Manual de Trabajos de Grado de Especializacién y Maestrias y Tesis Doctorales
(UPEL, 2005) lo definié como: “El estudio de problemas con el propésito de ampliar y profundizar
el conocimiento de su naturaleza, con apoyo, principalmente, en trabajos previos, informacion y
datos divulgados por medios impresos, audiovisuales o electronicos” (p.53). Lo que permitié
disponer de un marco interpretativo adecuado. Con relacién a los objetivos, el proceso cualitativo
gue se realizé, busco entender y exponer las medidas de proteccion de red que debe poseer el
CECOM de la 322 Brigada de Infanteria, durante las operaciones y acciones castrenses.

3.4 Objeto de estudio

Vargas (2011) dijo que: “La identificacion del objeto de estudio dentro de este ambito o
circunstancia por el cual nos interesamos. Este puede ser empirico (edificios concretos, espacios,
objetos, etc.), y/o tedrico (un concepto, una idea tedrica, etc.)” (p. 21). El trabajo de investigacion,
tiene como objeto de estudio, el andlisis referido a salvaguardar la red informéatica, enfocada en
la Compafia Comunicaciones N° 32, organica de la 322 Brigada de Infanteria— provincia de
Trujillo. Siendo este el escenario de estudio, cuyos elementos son el personal militar del arma de
comunicaciones que prestan servicio en esta compainia.

3.5 Muestra de estudio

La muestra del estudio estuvo conformada por la poblacién de tres (03) Oficiales, cuyos
puestos de trabajo fueron el de jefe de unidad, oficial ejecutivo y oficial de instruccion y
entrenamiento (S-3) de la Compafia de Comunicaciones, ademas un (01) técnico quien se
desempefié como jefe del CECOM, y una (01) sub oficial como operadora de comunicaciones
del CECOM, haciendo un total de cinco (05).
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Para determinar la cantidad de la muestra se empled la estrategia del muestreo por
conveniencia, seleccion intencional y al respecto se puede decir que, en esta estrategia,
determinados contextos, personas o actividades se eligieron intencionadamente para suministrar
informacion que fueron especificamente aplicable a las preguntas para determinar la nominacion
de los sujetos a entrevistar, se consideré como perspectiva de inclusién y la pertinencia de la
formacion del experto; sus conocimientos y capacidades, referidos a la proteccion de redes de
comunicaciones del CECOM de esta GUC.

3.6 Técnicas e instrumentos de recoleccion de datos
3.6.1 Técnicas

Las técnicas de acopio de datos aluden a los métodos empleados para recoger diferentes

datos. Las técnicas habituales de recojo de datos incluyen el examen de documentos

relacionados con un tema en estudio, asi como la realizacion de entrevistas y

observaciones (Vargas, 2007, p. 35).

Considerando la situacion planteada tras el estudio del tema, el trabajo de campo se
permiti6 tener en cuenta el punto de vista del investigador, su experiencia, incentivos
profesionales y su competitividad; lo que permiti6 formular en la practica generalizaciones,
perspectivas, problemas informaticos relacionados con el tema en estudio, asi como establecer
los significados de los problemas encontrados, teniendo en cuenta la percepcion subjetiva de
cdmo los sujetos participantes distinguen la realidad presentada. Las técnicas que se emplearon
en el estudio fueron: la observacién no participante, la entrevista y el analisis documental.

3.6.1.10bservacion no participante. Este procedimiento permitié acopiar informacion
referente al tema de nuestro estudio, como un veedor pasivo, limitando a registrar la informacion
gue aparecié ante nuestros 0jos, sin interaccién, ni implicacién alguna. Sin embargo, fue
necesario buscar contactar a las personas mas expertas de la unidad de comunicaciones
visitada, para explicar las incertidumbres sobre los fenébmenos observados y tomar notas en
forma ordenada (Baena, 2017, p. 38).

En cuanto a la observacién no participante se utilizaron hojas preparadas, realizando
notas descriptivas sobre los resultados de la observacion registrando conceptos interpretativos
adecuados. Finalmente se llegd a estandarizar los tipos de anotaciones por ser de suma

trascendencia.



3.6.2

36

3.6.1.2 Entrevista. Bajo esta técnica se realizaron cinco (05) entrevistas mediante las
cuales se pudieron obtener percepciones y puntos de vista de los diversos expertos que
se entrevistaron acerca del tema en estudio, en base a una guia de entrevista con
preguntas abiertas, para que en base a sus experiencias y conocimientos profesionales
emitan sus respectivas opiniones, ademas pudieron explayarse sobre los tdpicos
considerados en la entrevista (Baena, 2017, pp. 38-41).

3.6.1.3Andlisis documental. Nos posibilité disponer de informacion documental con
cierto nivel de ldgica sobre la seguridad de red del CECOM de la 322 Brigada de
Infanteria, y como es la actuacién durante las operaciones y acciones militares, ayudaron
a comprender el fendbmeno en estudio, también permitié al investigador comprender el
contexto de estudio, asi como las experiencias o situaciones que ocurrieron en el entorno,
sus actividades cotidianas y planificadas, asi como los antecedentes para la elaboracién
de una doctrina operativa para el arma de comunicaciones (Baena, 2017, pp. 78-80).
Instrumentos

Son las herramientas que sirven para recolectar los datos. Los instrumentos de

recoleccién de datos que se emplearon en la investigacion, fueron los siguientes: Guia de

observacion, ficha de andlisis documental y guia de entrevista semiestructurado, con preguntas

abiertas en la cual los expertos entrevistados pudieron expresar libremente su opinién sobre los

temas que se les planteo, con relacion a la seguridad de red de datos del CECOM de la 322

Brigada de Infanteria (Hernandez et al., 2018).

Respecto al analisis documental, se realizé un examen de contenido de los documentos

incluidos en el marco tedrico, con la finalidad de descubrir e interpretar el significado de los

mensajes taxativos, a fin de ordenarlos y/o codificarlos en categorias y sub categorias.

3.7

Rigor cientifico

Hernandez y Mendoza (2018) sefialaron que:

Lo que se busca en un estudio cualitativo es conseguir datos, que posteriormente se
evolucionen en informacion sobre sujetos, otros seres vivos, colectividades,
circunstancias o procesos, en las propias expresiones de cada unidad de muestreo. Al
tratarse de individuos del género humano, los datos que nos atafien son perspectivas,
percepciones, creencias, interrelaciones, experiencias, vivencias y roles revelados en la
voz de los participes, ya sea de manera individual o grupal. Se recogen datos a fin de
estudiarlos y entenderlos, y asi dar respuesta, a las preguntas de investigacion y producir
sapiencias. Normalmente, estos datos estan sefialados en narraciones de distintos tipos:

escritas, verbales, visuales, auditivas, audiovisuales. Este tipo de datos es muy
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provechoso para comprender los impulsos profundos, las significaciones, las razones de

la conducta humana (p. 443).

Los estudios cualitativos, por ser netamente de naturaleza interpretativa, se orientan a
identificar, valorar y comprender los efectos y probables sesgos, durante el desarrollo del estudio,
con el propdsito de determinar las incongruencias dentro del &mbito de accidn, respetando el
fundamento basico de la coherencia interna, el que influye en el modo de establecer la
arquitectura del estudio, vinculado con todos y cada uno de las cuestiones que la integran,
basado en una eficiente interconexion con calidad, con el objetivo de entender la complejidad y
extension del proceso.

Para alcanzar su propésito, el investigador necesitd observar los resultados y hallazgos
encontrados en retrospeccion, de forma tal de entender el estado del rigor cientifico, con que se
confecciond la investigacion. Guba (1981) plante6 que para lograr un adecuado rigor cientifico
en la investigacion existen por lo menos cuatros criterios fundamentales para lograrlo (p. 98).
3.7.1 Credibilidad

Consistié en la evaluacion de las circunstancias, por medio de las que una investigacion
obtiene legitimidad como ser convincente, en base a una fundamentacion factible que pudo ser
comprobada en los productos de la investigacion, acordes con su proceso de confeccion. En la
vigente investigacion, la credibilidad se amparara en los siguientes aspectos:

En la veracidad de los eventos que sucedan en la investigacién, mediante las cuales se
observara, examinard, valorara y dilucidard, la percepcion de los Oficiales, Técnicos y Sub
Oficiales en actividad de comunicaciones, respecto a sus conocimientos y experiencia
profesional, acerca de salvaguardar las redes de datos del CECOM de la 322 Brigada de
Infanteria, durante las operaciones y acciones militares, en cuanto a su normatividad, tacticas,
técnicas y procesos, que le posibiliten suministrar un apoyo de calidad durante las operaciones.
La valoracion y ratificacion del instrumento de acopio de datos de la investigacion, por expertos
militares y en el campo de la metodologia.

Apreciacion valorativa de los datos y/o informacion lograda por medio de los instrumentos
de recojo de datos ejecutados, mediante los conocimientos profesionales y experiencias del
entrevistador y entrevistados, particularmente en lo que concierne a la seguridad de red de datos
del CECOM de la 322 Brigada de Infanteria, tema de nuestra investigacion. La experiencia
profesional a considerar, se estima sea entre los 02 y 05 afios de tiempo de servicios de los
sujetos de investigacion considerados para ser entrevistados. El empleo adecuado de la
triangulacién de datos, como un procedimiento de comparacion de técnicas, instrumentos e

informacion obtenidos sobre el tema en estudio. Este proceso, en base al empleo de diversos
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instrumentos de investigacion, nos permitira construir una gama de vinculos entre los hallazgos
manifiestos y que serdn debidamente ordenados, bajo esta perspectiva, la triangulacion se
realizo mediante:

3.7.1.1Triangulacion integral de instrumentos. Este proceso consistio en el contraste
de la informacidn obtenida por los instrumentos cualitativos elegidos. En el esquema, se tuvo en
cuenta, el aporte de los instrumentos de acopio de datos escogidos, posibilitando la comparacién
necesaria de los datos conseguidos, con las técnicas, instrumentos y procesos de investigacion
del fenébmeno en estudio, es decir de las entrevistas, de la observacion no participante y del
andlisis documental.

3.7.1.2Triangulacion de sujetos. Se realizd con la finalidad de lograr solidez en los
datos a conseguir en el progreso de la investigacién, a partir de la Optica de los sujetos
claramente implicados en el fendmeno en estudio, es decir los Oficiales, Técnicos y Sub Oficiales
en actividad del arma de comunicaciones que prestan servicio en la Compafiia Comunicaciones
N° 32 de la guarnicién de Trujillo, seleccionados para ser entrevistados, quienes con sus
declaraciones posibilito la obtencién de distintas perspectivas interpretativas sobre el fenémeno
estudiado, convirtiéndose en los pilares para lograr una aproximacion de la realidad subjetiva.

3.7.1.3Transferibilidad o aplicabilidad. Los productos que se obtuvieron en este
estudio, no son transferibles ni aplicables a otros contextos y/o ambitos de accién, dada la
complejidad y la naturaleza de indole social del fendmeno en estudio son concretos. No obstante,
puede ser considerado como un referente para generar instrumentos y fases, en otra
investigacion con una situacion y/o contexto analogo, dependiendo de la proximidad, en cuanto
a similitud del proceso desarrollado, de quien investiga y que desea producir con esa
transferencia. Asimismo; se puede explicar que: La investigacion interpretativa se preocupa mas
por la validez que por la fiabilidad, en cuanto a la estabilidad de los datos y su réplica.
Lo importante de la investigacion es la capacidad de reflejar lo sucedido y percibido por los
sujetos de esa situacion particular y al mismo tiempo, apreciado como valido para la comprension
de su mundo y de ellos, como criterio de rigor cientifico en la actual investigacion de abordaje
cualitativo, la generalizacion, es el producto obtenido de una investigacion, por medio de diversas
técnicas de recojo de datos previamente seleccionadas, que posibilitd la interpretacion de los
resultados, vinculados con las propias necesidades y exigencias del estudio, dada la diversidad
de dimensiones concurrentes y la flexibilidad de los conceptos y temas metodolégicos inmersos
en el estudio. En la presente investigacion para indagar sobre su caracter cientifico, y en
concordancia con el enfoque cualitativo se utiliza la metodologia de validacion cientifica sugerida

por Guba (1981), que considera los criterios siguientes:
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3.7.1.3.1 Descripciones detalladas. Emergen de las mismas transcripciones de los
datos logrados en el analisis documental, entrevista y de los registros de observacion, en otras
palabras, con el propésito de producir informacion relevante lo mas cercana a la realidad, se
procuré de forma descriptiva y fidedigna, detallar la informacion relativa a los involucrados en el
fendmeno en estudio, las circunstancias y a sus escenarios de actuacion.

3.7.1.3.2 Amplio monitoreo de datos e informacion: En base a las entrevistas y los
registros de la observacion, efectuados a los Oficiales, Técnicos y Sub Oficiales en actividad de
comunicaciones que sirven en la compafia comunicaciones N° 32, en el cuartel Ramén Zavala
- Trujillo, afio 2022, se obtuvo una gran cantidad de datos que permitié realizar la aproximacion
y compresion del tema en estudio.

3.7.1.3.3 Dependencia. Envuelve el grado de solidez de los resultados y descubrimientos
obtenidos en el estudio. Siguiendo este criterio, el tema principal que guio la investigacion fue el
empleo de la compafiia comunicaciones N° 32 organica de una Gran Unidad de Combate desde
la Optica de los Oficiales, Técnicos y Sub Oficiales pertenecientes al arma de comunicaciones
gue sirven en esta unidad en la guarnicion de Trujillo, afio 2022, teniendo como criterio de
inclusidbn sus conocimientos profesionales y experiencia personal. Los resultados que se
encontré proporciond una aproximaciéon mas cercana a la real situacion de la seguridad de red
de datos del Centro de Comunicaciones de la 322 Brigada de Infanteria, afio, 2022.

3.7.1.3.3 Confirmabilidad. El nivel de involucramiento del investigador, se constituyé
como garantia idénea en el progreso de la investigacion, toda vez que los datos obtenidos como
producto de los instrumentos de acopio de datos a aplicar, no fueron expuestos a manipulacion
personal ni a ningln tipo de sesgo. La validez de esta aseveracion, se confirm6 en base a los
textos documentales que se utilizé en el analisis y compilacién de resultados, en los diversos
puntos de vista de los entrevistados y lo que se registré en la observacion. Asimismo, durante el
progreso de la investigacion, se efectud siempre un procedimiento de raciocinio sobre el tema en
estudio, con los sujetos inmersos en el estudio, o que se incrementd en base a la peculiaridad
reconstructiva y analitica de los instrumentos utilizados (entrevista y observacion no participante),
concretando la posicion metodoldgica adoptada con relacion al tema en estudio. Los datos se
obtuvieron a través de la aplicacion de los instrumentos seleccionados a los Oficiales, Técnicos
y Sub Oficiales en actividad de comunicaciones que sirven en esta unidad en la guarnicién de
Trujillo, afio 2022, lo cual fue revisado y aprobado en su totalidad por los sujetos inmersos en la

investigacion.
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3.8  Técnicade procesamiento y andlisis de datos

Partiendo del antecedente que el método de analisis y la sintesis se erigen en dos
métodos complementarios, se recurrié a esta metodologia, dado que se posibilité aislar y estudiar
individualmente las partes (categorias de investigacion) de un todo (analisis) y también, luego de
reunir los datos dispersos en forma metédica y razonadamente, estudiarlos en su conjunto
(sintesis). Para desarrollar dichos procedimientos se emple6 técnicas que guio el procedimiento
de raciocinio a través de una guia de entrevista con preguntas abiertas, registro de datos de
observacion y fichas de textos, etc.

A pesar de la posibilidad latente de alejarse del enfoque global del estudio y que se
generen inconvenientes para separar y mantener la informacion util de la que no lo es, la
propension hacia el andlisis, nos permitié considerar que fue posible lograr un alto nivel de
penetracion en el estudio. Asimismo, la sintesis nos proporcion6 amplitud en la reflexion y pericia
para fijar ideas, a pesar de que permanecer en ese punto podria involucrar una insuficiente
penetracion en el estudio. Consecuentemente, desde nuestra perspectiva, en el desarrollo del
estudio, fue fundamental incluir metodologias de andlisis-sintesis en forma reiterada, de modo
tal, que los productos logrados fueron idéneos y coherentes con los objetivos de nuestro estudio.
Para el desarrollo del analisis, asi como de la sintesis, fue fundamental establecer los criterios a
seguir, para evitar el desconcierto y la impresion de inconformidad sobre determinados aspectos,
cuando en realidad lo que sucede es que los criterios empleados son distintos.

Por otra parte, la metodologia que se empled nos posibilité arribar a una conclusién, como
producto del analisis de los datos conseguidos, estudiados y planteando un esclarecimiento fiable
del fendmeno por estudiar. Por otra parte, el analisis que se efectud en el estribo de las
categorias, se constituy6 en un procedimiento flexible, ordenado y arménico, conciliando diversas
perspectivas, conceptualizando, disefiando, probando, analizando y categorizando datos, para
tratar de encontrar significancias mediante la definicion o analisis de los datos logrados, para
posteriormente a través de la sintesis, se emitio resultados en forma de: Descripciones, temas y
patrones. El investigador se constituyé en el fundamental y exclusivo elemento del recojo de
datos, utilizando la fenomenologia y la teoria fundamentada, como métodos apropiados en la
investigacion con abordaje cualitativo del problema, de naturaleza inductiva, empleandose como
técnicas de recojo de datos: La observacion no participante, el analisis de contenido documental
y la entrevista semiestructurada, basados en los temas/patrones aprioristicos.

Tomando en consideracion, que existe un vinculo cercano entre la estructura de la
muestra, la elaboracién y la puesta en practica del instrumento de acopio de datos, de

responsabilidad total del investigador y su respectivo analisis, y que el recojo de datos se efectud
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en instalaciones y situaciones reales filados en el actual estudio, se sefiald que los instrumentos
elegidos aseguré un idéneo acopio de datos cualitativos ,los cuales fueron: la observacion de
contextos y circunstancias concretas, una entrevista a expertos previamente elegidos y el analisis
documental de estudios relacionados a las categorias en estudio en la actual investigacion. El
analisis cualitativo consistié en organizar los datos recogidos, transformando y registrando en
texto para luego codificarlos. Inicialmente con la codificacion se buscéd generar unidades de
significado y categorias, y posteriormente surgié temas y vinculaciones entre ideas y conceptos,
para finalmente generar hip6tesis basadas en los datos obtenidos.

Respecto a la observaciéon de escenarios y situaciones especificas se recurrié a la
observacion no participante, empero, en algunos casos se pudo acudir a los sujetos mas
experimentados sobre la materia de nuestro estudio, para aclarar ciertas dudas como resultado
de la observacion. En este proceso, los propésitos esenciales que se desarrollé fueron los
siguientes: observacion de contextos y situaciones concretas, entrevistas a expertos con
sapiencias relacionadas al tema en estudio, andlisis documental de estudios referentes al tema
a investigar e identificacién de problemas.

Para la inmersion inicial de la observacion, se emple6 solamente hojas acondicionadas
previamente, de tal forma que una cara se anoten asuntos descriptivos producto de la
observacién, mientras que en la otra cara se registren aspectos interpretativos realizados por el
investigador normalizandose los tipos de anotaciones por tener relevancia significativa. Con
relacion al rol del observador, es necesario resaltar su papel de intervencién activa y completa.
Se efectué de esta manera a fin reducir la existencia de ribetes personales, asi como para
obtener diversos puntos de vista, apreciando directamente y personalmente en el ambiente y las
situaciones donde se produce el fenbmeno. En la observacién cualitativa que se realizd, no se
circunscribio solamente a establecer patrones y categorias aprioristicas, sino que consistié en un
proceso iterativo, creando un disefio propio en el cual surjan nuevas categorias, temas/patrones,
como producto de la aplicacion de los instrumentos de acopio de datos. Segun Vargas (2011),
La validez cientifica de esta técnica se amparo en las reglas siguientes:

a) El qué y el para qué se observd con respecto con el objetivo de la investigacion, b)

Definicién y delimitacién de la poblacion y muestra cualitativa, inmersos en el area de

estudio. c) Planeamiento de la participacion y la capacitacién del observador, que a la vez

sera el investigador. d) Identificacion de las categorias por observar y el modo como se
efectud el registro de la informacién, elaborando una guia de observacién adaptable para
dicho efecto. e) Inclusion de los equipos y materiales en la recoleccion de datos: libreta

de anotaciones, hojas para registros descriptivos y registros interpretativos, grabadora y
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camara fotogréfica. f) La totalidad de los registros de informaciones que se obtuvo fueron

explotados de forma inmediata, con objetividad y responsabilidad (p. 87).

También, el empleo de la entrevista como otra técnica de acopio de datos, la misma, nos
proporcioné la posibilidad de analizar, sintetizar, categorizar y entender las diferentes
percepciones de los entrevistados y la manera como describen las categorias en estudio, asi
como el nivel de significancia que le asignan los sujetos inmersos en el fendbmeno. Segun Vargas
(2011), se emplearon los siguientes criterios para elaborar el contenido de la guia de entrevista:

a) Rango: Incluy6é una gama de temas que faciliten la obtencion de los datos deseados,

asi como otros adicionales. b) Especificidad: Los datos fueron concretos. c¢) Profundidad:

Los datos recogidos son referentes a la seguridad de la red del CECOM de una GUC. Por

tanto, las percepciones, opiniones, conocimientos y experiencia de los entrevistados

sobre el topico en estudio son de suma importancia. d) Entorno personal: Para la
obtencién de los datos, se tuvo en cuenta los conocimientos y experiencia profesional de

utilidad en el area considerada del fendmeno en estudio. (p. 76)

La entrevista se inicid6 en base a los temas/patrones de analisis considerados en la
muestra, motivo por el cual la conversacion con los entrevistados fue totalmente abierta,
recabando sus opiniones, sus conocimientos y experiencias en forma amigable. Para desarrollar
la entrevista se formul6é una guia de entrevista semiestructurada en base a temas establecidos,
sin embargo, las preguntas contenidas en dicho documento fueron totalmente abiertas y con dos
propésitos: 1) Salvaguardar los aspectos practicos, obteniendo y manteniendo la atencién de los
entrevistados, haciendo que se sientan comodos durante la entrevista y 2) Resguardar los
aspectos teodricos, por medio del logro de la informacién requerida y atil para comprender
profundamente y a cabalidad el fendmeno estudiado. La informacion obtenida en base a los
testimonios, asi como las conclusiones que se generd, fueron registrados en el cuaderno de
anotaciones. Para Vargas (2011) los criterios para desarrollar esta técnica fueron:

a) Como técnica cualitativa, la entrevista congreg6 a un entrevistador-moderador con el

informante y su exclusivo proposito fue conseguir respuestas que coadyuven a evidenciar

el fenébmeno estudiado. El investigador se erigié en entrevistador. b) La entrevista
cualitativa a elaborar fue de naturaleza organizada, respetando modelos concretos en su
preparacion, su ejecucion e interpretacion de los datos. Se efectud a través de una
conversacion personal con cada entrevistado de manera virtual previo acuerdo con el
entrevistado. c) Los equipos y materiales empleados fueron: una guia de entrevista, una

laptop con grabadora y el diario del entrevistador. El investigador se erigio en relator. d)
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El desarrollo de la entrevista fue concebida y dispuesta para antes, durante y después de

su aplicacién a los entrevistados. (p. 71)

El analisis documental de estudios preliminar relacionado al tema en estudio, fue la
tercera técnica de recoleccion de datos utilizado. Por medio de esta técnica se pudo tener acceso
a documentacion con cierto nivel de clasificacion, dada la fuente encargada de su confeccioén, lo
gue coadyuvd a pre-determinar las categorias de la investigacion. Por otra parte, es menester
mencionar que fue necesario solicitar las correspondientes autorizaciones formales para la
obtencion de los datos respetando un determinado cuerpo normativo referente a la seguridad en

Su uso, acceso y privacidad.
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Capitulo IV. Andlisis y sintesis
4.1 Recoleccion de datos

La actividad referida a la recoleccion de datos se realizé durante los afios 2022 y 2023.
Para la realizacion de la investigacion se tuvo en cuenta en todo momento, nuestro enfoque
cualitativo, para obtener la informacion en el campo a partir de las experiencias del personal
militar de comunicaciones que, tienen vinculo con la labor que, se realiza en el CECOM de la 322
Brigada de Infanteria, para de esta manera arribar a vinculos sisteméticos a partir de la
determinacion de las unidades de andlisis. Hernandez y Mendoza (2018), refirieron que:

La recoleccion de datos resulta de vital importancia en la realizacion de la investigacion,

solé que su propdsito no es medir variables para llegar a un analisis estadistico. El estudio

cualitativo obtiene datos, los que mas adelante se convertiran en informacion a partir de
personas, otros seres vivos, comunidades, situaciones o procesos en profundidad; en sus

propias maneras de expresion (p. 443).

La adquisicion de informacion para el desarrollo de la investigacion, fue de fuentes
humanas y documentales, existentes en la compafia comunicaciones N° 32, de la 322 Brigada
de Infanteria del Ejército del Peru. Las técnicas empleadas para la obtencién de datos fue el
analisis documental, la observacion no participante y la entrevista. Se tuvo en consideracion que,
para el desarrollo de esta investigacion cualitativa se tratd de obtener informacién relevante de
los participantes, que posteriormente, dicha informacién fue sometido a un analisis, sintesis y
codificacién, para convertirse en informacion de importancia a partir de la percepcién y formas
de expresion de la realidad de los participantes, en un contexto determinado. En este sentido el
procedimiento para poder generar un nuevo conocimiento a partir de la informacién obtenida por
nuestros instrumentos aplicados al personal militar de comunicaciones en la guarnicion de
Truijillo, se tuvo que, trabajar un proceso, el cual inici6 con la recoleccién de datos, la clasificacion,
determinacién de las unidades de andlisis, la sintesis y codificacion correspondiente. Los
instrumentos aplicados fueron los que, se indican a continuacion:

4.1.1 Laentrevista

Se empled el instrumento de la guia de entrevista semiestructurada en base a preguntas
abiertas, permitiendo al investigador explorar en razén al entendimiento de la realidad de los
entrevistados en razon de nuestro fenédmeno de estudio. En este caso en particular, se tuvo en
consideracion la existencia de amenazas cibernéticas emergentes, nos centramos en los motivos
gue sustentan, la salvaguarda de la red de datos del CECOM de la Compafiia Comunicaciones
N° 32, organica de la 322 Brigada de Infanteria, para incrementar su capacidad de proteccion a

la informacion que, se maneja en dicho CECOM.
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Tabla 2
Caracteristica de los entrevistados participantes
N° del Grado Experiencia Fecha de Lugar de
entrevistado Militar laboral entrevista entrevista
Entrevistado 1 Mayor 2 afios 05 de mayo de 2023 Sala Virtual
Entrevistado 2 Mayor 2 afios 09 de junio de 2023 Sala Virtual
Entrevistado 3 Teniente 2 afios 12 de mayo de 2023 Sala Virtual
Entrevistado 4 Técnico 4 afos 24 de mayo de 2023 Sala Virtual
Sub Sala Virtual
Entrevistado 5 Oficial 4 afnos 1 27 de mayo de 2023

4.1.2 Guiade observacion

El segundo instrumento fue la guia de observacion, el cual tuvo relacion con la técnica de
observacion no participante, se empleé para poder recabar informacion sobre nuestro fenémeno
de estudio, para de esta manera como investigador, se pudo arribar a reflexiones y opiniones
informadas. Cabe mencionar que, se pudo atisbar la manera como se maneja el trafico de
informacion en el CECOM de la compafiia comunicaciones N° 32, tanto con sus unidades
subordinadas, unidades vecinas y escaldn superior.

En lo que, refiere a la guia de observacion, se determind la realizacién en funcién de los
objetivos de la investigacion. De acuerdo con las actividades cotidianas que, se realizan en el
CECOM, asi como, las facilidades otorgadas por el comando de la GUC, para tener acceso a
dicha instalacion de responsabilidad de la compafia comunicaciones N° 32, resultando una
fuente importante para la obtencién de informacion cualitativa, el cual nos ayud6 a comprender
nuestro fenémeno de estudio. Dicha guia de observacion fue til para estudiar el método de
seguridad informatico que posee el CECOM a cargo de la Compafiia Comunicaciones N° 32
organica de la 322 Brigada de Infanteria.

4.1.3 Anaélisis documental

Referente al instrumento de analisis documental, podemos inferir que, este instrumento
nos ha permitido tener acceso a documentacién pertinente referido a la seguridad de la red de
datos del CECOM de la compariia comunicaciones N° 32, coadyuvando de esta manera a poder
entender nuestro fenémeno de estudio. Asimismo, permiti6 al investigador conocer
documentacion que, se emplea en dicha instalacion militar, asi como, experiencias del personal

de operadores de comunicaciones que, se generan producto del trabajo diario realizado en la
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transmisién y recepcion de informacion que, se maneja, las medidas de seguridad informatica
gue, se emplea en dicha instalacién, ante la evolucién de amenazas informaticas emergentes.
Tabla 3

Indagacién documental

N° Documentos/Reglamentos Afo

1 Directiva de Funcionamiento del Centro de Comunicaciones 2022
de la 322 Brigada de Infanteria

2 Manual de Procedimientos del Centro de Comunicaciones de 2022
la 322 Brigada de Infanteria

3 IOC del Centro de Comunicaciones de la 322 Brigada de 2022
Infanteria

4 Empleo de la Compafiia de Comunicaciones 2022

5 Conocimientos basicos de Operaciones Cibernéticas 2018

6 Directiva Unica de Funcionamiento del Sistema de Telematica 2020

4.2 Organizacion de datos

La organizacion de datos se realizdé coherentemente teniendo como principal referencia
el planteamiento de realizacion de la metodologia para el desarrollo de nuestra investigacion, el
cual, se establecid en el capitulo anterior, consecuente con el método de investigacion
hermenéutico-interpretativo. En este sentido, para el desarrollo de la investigacion fue necesario
obtener informacién del objeto de estudio e interpretado hermenéuticamente. “Bajo este
paradigma el conocimiento resulta de la construccion subjetiva y continua de aquello que le da
sentido a la realidad investigada como un todo”. (Vargas, 2011, p.16)

Para visualizar de una manera general de la situacion, posterior a la aplicacién de los
instrumentos, se realizd una revision cuidadosa de la informacion recabada, lo que nos permitio
identificar nuevos conceptos, relaciones entre el objeto de estudio y posibles definiciones
respecto a nuestro tema de investigacion, revisando las entrevistas, los documentos que, fueron

analizados y la realidad encontrada a partir de la guia de observacion.



Tabla 4

Organizacién de datos

Instrumento/
Técnica

La entrevista

Observacion no
participante

Andlisis
documental

GUIA DE ENTREVISTA
SEMIESTRUCTURADA

GUIA DE
OBSERVACION

FICHA DE ANALISIS
DOCUMENTAL

Entrevista N° 1
Entrevista N° 2
Entrevista N° 3
Entrevista N° 4
Entrevista N° 5

Registro de lo observado
en el Centro de
Comunicaciones de la
322 Brigada de
Infanteria

Analisis documental

de los siguientes

textos:

- Directiva de
Funcionamiento del
Centro de
Comunicaciones.

- Manual de
Procedimientos del
Centro de

Comunicaciones.

- |OC del Centro de
Comunicaciones
de la 322 Brigada
de Infanteria.

- Manual de Empleo
de la Compaiiia de
Comunicaciones.

- Manual de
Conocimientos
basicos de

Operaciones
Cibernéticas.

- Directiva Unica de
Funcionamiento del
Sistema de
Telematica.

4.3 Definicion de categorias

47

A la luz de nuestro problema que se abord6 en la investigacion y posterior obtencion de

datos en el campo, se continud con el procesamiento de la informacion obtenida en lo referente

a la codificacién a partir de las unidades de andlisis, en donde segun las experiencias del

personal militar de comunicaciones de la Compafia Comunicaciones N°32, los extractos de los



48

textos considerados en el andlisis documental y la observacién del investigador en el campo, se

logro definir las categorias de la presente investigacién, los cuales fueron considerados en este

acépite; De acuerdo con Hernandez y Mendoza (2018):

La creacién de categorias a partir del analisis de unidades es una muestra de por qué el

enfoque cualitativo es inductivo. Los nombres de las categorias y las reglas de

clasificacion deben ser claras para evitar reprocesos excesivos en la codificacién. (p.468)

Donde las categorias obtenidas coinciden con las aprioristicas; sin embargo, emergieron

nuevas sub categorias, las cuales se observa en la tabla que a continuacién se indica:

Tabla 5

Codificacion selectiva, axial-elaboracion de categorias y subcategorias

Codificacion
selectiva

Codificacién axial

Categorias

Subcategorias

Patrones

Frecuencia de mencién

Seguridad de la
Red de Datos
(SRD)

Centro de
Comunicaciones
(CDC)

Ataques
Cibernéticos (Atq
Ci)

Politicas y Controles
(PyC)

Vulnerabilidad de la
Red
(VdR)

Ciberdefensa
(Ciberdef)

e Obtencién de
Informacién.

e Operaciones Ofensivas
enlared

e La PCM através de la
Secretaria de Gobierno y
Transformacién Digital es
la responsable de la
seguridad digital

e Centro Nacional de
Seguridad Digital

e Desactualizacion de los
Software.

e Acceso al Internet
Publico

¢ Inoperatividad del
Sistema VSAT

e Necesidad de Internet
Dedicado

e Cursos de Ciberdefensa

3 entrevistas

Analisis Documental

3 entrevistas

4 entrevistas

Parque Informético
Moderno
(PIM)

Personal
Capacitado en
Operaciones
Cibernéticas.
(PCEOC)

Avance de la tecnologia

Se cuenta con equipos de
més de 20 afios.

Los equipos no cuentan con
tecnologia de dltima
generacion.

Personal instruido donde las
comunicaciones son mas
vulnerables.

4 entrevistas

3 entrevistas



No se cuenta con personal
capacitado en Operaciones
Cibernéticas.

Conocimiento de Manejo de
Redes

Manejo de herramientas
actualizadas de informatica.

49

4.4 Soporte de categorias
Tabla 6

Coadificacion axial de las categorias de la guia documental

Categorias Sub categorias Codificacion axial
1 Sequridad de | SC1: Ataques Cibernéticos é‘thCi
- Seguridad de fa SC2: Politicas y Controles y
red de datos SC4- Ciberdefensa Ciberdef
) SC6: Personal capacitado en Operaciones Cibernéticas
C2: Centro de PCEOC

Comunicaciones

Tabla 7

Coadificacion axial de las categorias de la guia de entrevistas

Categorias Sub categorias Codificacién axial
SC1: Ataques Cibernéticos Atg Ci
C1: Seguridad de la SC2: Politicas y Controles \%g
red de datos SC3: Vulnerabilidad de la Red Ciberdef
SC4: Ciberdefensa
PIM
SCS5: Parque Informético Moderno PCEOC

C2: Centro de

S SC6: Personal capacitado en Operaciones Cibernéticas
Comunicaciones

Tabla 8

Codificacion axial de las categorias de la guia de observacion

Categorias Sub categorias Codificacién axial
C1: Seguridad dela  SC2: Politicas y Controles PyC
red de datos SC3: Vulnerabilidad de la Red VdR
SC5: Parque Informatico Moderno PIM
SC6: Personal capacitado en Operaciones Cibernéticas PECEOC

C2: Centro de
Comunicaciones




Tabla 9

Soporte de la técnica de las categorias, subcategorias y observables
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Tema

Categoria

Descripcion

Patrén

Descripcion

Andlisis de la
seguridad de red
de datos del
Centro de
Comunicaciones
322 Brigada de
Infanteria, 2022

Seguridad de la
Red de Datos
(SRD)

La Seguridad de la Red de Datos son
todas las actividades que, se realizan
para proteger la informacion que,
transita en nuestra red informatica de la
organizacion a la cual pertenecemos
con la finalidad impedir el acceso a la
misma a personas ajenas a nuestra
organizaciéon a través de un ataque
cibernético.

Ataques
Cibernéticos

Son los intentos por acceder a una red informéatica
ajena, para perjudicarla, ya sea mediante el robo de
informacion y/o modificacion del funcionamiento de
Sus sistemas,

Politicas y

Controles

Normas y disposiciones existentes en diferentes
textos desde leyes a reglamentos emanadas por
organismos gubernamentales para la proteccion de
las diferentes plataformas digitales.

Vulnerabilidad de
la red

Debilidades existentes en una red de datos, la cual lo
coloca en una situacion de fragilidad ante un posible
ataque cibernético

Ciberdefensa

Acciones que realiza un estado para la proteccion de
redes digitales ante determinadas amenazas
cibernéticas

Centro de
Comunicaciones
(CDC)

Instalacién que, alberga un conjunto de
personal y medios de comunicaciones,
gue permiten al comandante ejercer el
comando y control sobre sus unidades
subordinadas, asi como el enlace con
unidades vecinas y su escalén superior

Parque
Informatico
Moderno

Es el conjunto de equipos de cémputo que, poseen
hardware y software de Ultima tecnologia.

Personal
capacitado en
Operaciones
Cibernéticas

Personal instruido en el dominio de operaciones
ofensivas y defensivas en redes de datos informaticas
en provecho de la 322 Brigada de Infanteria




45 Red semantica

Figura 1. Red seméantica del andlisis de las entrevistas, guia de observacion y andlisis documental.
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Ciberdefansa

contribuye

Sepuridad de la red de

datos

Determinando

Politicas y Controles

protege

para

—

Vulnerahilidad de la red

aprovechando

Ataques Cibernéticos

contra

Proteger la informacidn

informacion

Acceso confiable

del
—F

dal

Centro de

Comunicacionas 322 Brig
Inf

garantice

necesario
—

Parque Informatico
Moderno

Personal Capacitado en
operaciones Cibernéticas




4.6
Tabla 10

Triangulacién

Matriz de triangulacion de las categorias en funcion de los hallazgos
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Categorias

Sintesis conclusivo resumen
de las entrevistas

Sintesis conclusivo
resumen de la guia de
observacion

Sintesis conclusiva
resumen del analisis
documental

Resultados

Seguridad de la
red de datos
(SRD)

(SC1: Atq Ciy C1: SRD)

Estas premisas poseen una
relacién condicional, toda vez que,
la concepcion de la seguridad de
la red de datos tiene su génesis a
partir de la existencia de las
amenazas cibernéticas, las
cuales, materializan
principalmente sus actos en las
redes a través de los ataques
cibernéticos. Donde la red de
datos del centro de
comunicaciones de la 32a Brigada
de Infanteria, estaria expuesta a
dichas amenazas por carecer de
un sistema de proteccion de
datos.

(SC2: PyCy C1: SRD)

Segun las informaciones
recabadas por nuestras guias de
entrevistas, la seguridad de la red
de datos y las politicas y controles
estan relacionados
bicondicionalmente entre si, lo
cual tienen una influencia mutua,

(SC2: PyCy C1: SRD)

Estas premisas estan
relacionadas de manera
bicondicional, en razén que,
uno de los pilares
fundamentales para el
funcionamiento del centro de
comunicaciones es la
existencia de politicas y
controles para la seguridad
de la red de datos, los cuales
vienen siendo aplicados por
el personal militar de
comunicaciones, segun las
disposiciones emanadas de
su comando y las
determinadas por la
compafiia comunicaciones
N° 32.

SC3: (VdR y C1: SRD)

Los equipos con los cuales

trabaja el centro de
comunicaciones de la
compafiia comunicaciones

N° 32, tienen una antigliedad

(SC2: PyCy C1: SRD)

Estas premisas estan
relacionadas de manera
bicondicional, en razén de
la existencia de
documentos que,
determinan las normas de
seguridad en el centro de
comunicaciones, como lo
son: El manual de
procedimientos, la directiva
de funcionamiento del
centro de comunicaciones
y la directiva Unica de
funcionamiento de
telemética, los cuales rigen
el norte de las medidas a
adoptar por parte del
personal militar que, realiza
su servicio en dicho centro,
en funcién de la
disponibilidad de  sus
medios materiales y
humanos.

(SC4: PyC y C1: SRD)

Los equipos de computo con
los que trabaja el Centro de
Comunicaciones de la
Compariia Comunicaciones N°
32 N° 32, son de hardware y
software que, poseen una
antigiledad superior a los 10
afios, en el pasado se contd
con una red propia de internet
institucional la cual tuvo
estandares de seguridad; en la
actualidad se trabaja con
internet comercial, el cual hace
vulnerable la informacion que,
se maneja en dicha red de
datos, vulnerando de igual
manera todos los conceptos
referidos a la Ciberdefensa
que, no se pueden aplicar,
estando las disposiciones de
seguridad en cuanto al manejo
de la informacién, limitada a lo
plasmado en sus documentos
normativos.
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Categorias

Sintesis conclusivo resumen
de las entrevistas

Sintesis conclusivo
resumen de la guia de
observacion

Sintesis conclusiva
resumen del andalisis
documental

Resultados

donde podriamos inferir que, el
punto de partida para concebir
medidas de seguridad en la red,
se dard a partir de la
determinacion de politicas vy
controles, los cuales se adaptan a
la realidad de cada organizacion
militar, considerando nuestro
tema de estudio.

SC3: (VdR y C1: SRD)

Estas premisas poseen una
relacion condicional, toda vez que,
la concepcion de la seguridad de
la red de datos se tiene que
determinar a partir del
conocimiento de las
vulnerabilidades de la red, de
acuerdo a los hallazgos
encontrados, determinamos que,
el personal militar de
comunicaciones que, realiza sus
servicios en el Centro de
Comunicaciones de Ila 32a
Brigada de Infanteria, tiene
conciencia de la existencia de
vulnerabilidades en la red,
principalmente debido a la
inexistencias de  dispositivos
digitales de proteccion, como los
son los Firewall.

que, supera los diez (10)
afios, esto implica que, el
sistema operativo con el cual
trabaja es Windows 8, el cual
lo hace totalmente vulnerable
a las amenazas cibernéticas
en la actualidad.

Estas premisas poseen una
relacion bicondicional, toda
vez que, la concepcion de
la seguridad de la red de
datos se determina en el
concepto mas amplio de la
ciberdefensa, para lo cual
se tiene como principal
referencia lo establecido en
el Manual ME 11-225
Conocimientos Basicos de
Operaciones Cibernéticas
(2018).

En la actualidad desde el
punto de vista militar se
conceptualiza el
ciberespacio como una
dimensién mas en el campo
batalla, en ese sentido
emerge la Ciberdefensa,
para tomar medidas vy
controles necesarios para
proteger nuestras redes
informaticas, dichos
conceptos no son aplicados
en el Centro de
Comunicaciones de la
compafiia comunicaciones
N° 32, el cual se limita a dar
sus  disposiciones  de
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Categorias

Sintesis conclusivo resumen
de las entrevistas

Sintesis conclusivo Sintesis conclusiva Resultados
resumen de la guia de resumen del andlisis
observacion documental

En este sentido, de acuerdo a la
informacion recabada por nuestro
instrumento de recolecciéon de
datos, se pudo inferir que, el nivel
de proteccion de la informacion
gue, se maneja en la red del
centro de comunicaciones es
bajo, en vista que no se cuenta
con software de proteccion de
informacion, la linea de internet
con la cual trabajan en la
instalacion pertenece a una linea
comercial, sin estandares
definidos de seguridad, se tiene
una red institucional determinada
por el sistema VSAT, sin embargo
esta linea tiene problemas con su
funcionamiento debido a su
tiempo de vida util.

De ahi que, muchos de los
entrevistados estan de acuerdo
con obtener una linea de internet
dedicado empleado por la Gran
Unidad de Combate.

seguridad a través de sus
documentos normativos.

Centro de
Comunicaciones
de la 322 Brigada

de Infanteria
(CDC)

SC5: (PIMy C2: CDC)

Estas premisas establecen
relaciones de interdependencia
entre si, toda vez que, los equipos
de cémputos son en la actualidad
parte vital para el funcionamiento
del centro de comunicaciones, es
decir que, ambas premisas estan

SC5: (PIMy C2: CDC) SC6: (PCEOCy C2: CDC) EI componente mas

importante dentro de una
Estas premisas establecen Estas premisas tienen una organizacion son los recursos
relaciones de relacion condicional con humanos siendo su potencial
interdependencia entre si, una serie de conceptos incalculable, cuando se cuenta
toda vez que, los equipos de donde la variable SC6: con personal con
cémputos, son piezas PCEOC se relaciona con el conocimientos producto de la
angulares en la estructura concepto de centro de capacitacion, siendo necesario
del funcionamiento del centro comunicaciones en el la capacitacion permanente en
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Categorias

Sintesis conclusivo resumen
de las entrevistas

Sintesis conclusivo
resumen de la guia de
observacion

Sintesis conclusiva
resumen del andalisis
documental

Resultados

relacionadas entre si, tanto en la

parte doctrinaria, donde se
determina que, un centro de
comunicaciones lo conforma

personas y medios, donde dentro
de los medios estan los equipos
de computo y en la parte funcional
de acuerdo a la informacion
recabada en las entrevistas, se
aprecia que las computadoras, los
cuales ya poseen varios afos de
uso, representando el medio
principal para el enlace entre los
diferentes niveles de comando.

SC6: (PCEOC y C2: CDC)

De acuerdo a los hallazgos,
determinamos que, en la 32a
Brigada de Infanteria el personal
militar de comunicaciones no se
encuentra capacitado en
conocimientos basicos de
Operaciones Cibernéticas, lo cual
aumentaria el nivel de
vulnerabilidad del empleo de la
red de datos, considerando que, el
principal elemento dentro de un
sistema de seguridad es el
hombre.

Debido a la antigiedad que,
posee los equipos de computo, se

de comunicaciones,
pudiendo apreciar que, el
material trabaja con
tecnologias desfasadas, a
las tecnologias de
vanguardia existentes en el
mundo informatico,
careciendo de caracteristicas
técnicas inherentes que,
permita resguardar la
informacion que, se maneja
en las redes del Centro de
Comunicaciones de la 32a
Brigada de Infanteria.

Orientandonos en los medios
materiales y humanos que,
se posee como institucion,
apreciamos que, la falta de
funcionamiento del sistema
satelital VSAT vy falta de
capacitacion del personal de
Operadores de
Comunicaciones que, hacen
diariamente el servicio de
Centro de Comunicaciones,

hace de que, las
vulnerabilidades al acceso
de nuestras redes

incremente cada dia, por la
rotacion del personal a los
cuales se apela a su

aspecto de la estructura de
personal, teniendo en
consideracion su definicion
Instalacién de
comunicaciones integradas
por personal y medios que
controla la transmision y
recepcion de mensajes.
Normalmente consta de un
centro de mensajes,
elementos  criptogréficos,
infraestructura de
transmision y recepcion.

Las  disposiciones de
seguridad en cuanto al
manejo de las redes de
datos, estan plasmadas en
los documentos
normativos, los cuales son
motivo de relevo entre el

personal que entra de
servicio, el manual de
empleo de la compafia

comunicaciones, determina
que, el funcionamiento de
los Centros de
Comunicaciones que,
apoyan a un determinado
escalon del Cuartel
General, son de
responsabilidad de la

lo referente a conocimientos
basicos de  Operaciones
Cibernéticas al personal de
operadores de
Comunicaciones, el cual
deberia ser administrado por la
Compaiiia comunicaciones N°
32, como responsable del
funcionamiento de los Centros
de Comunicaciones;
asimismo, se hace necesario
renovar el parque informatico
en cuanto a hardware vy
software los cuales deben ser
de una tecnologia acorde a
nuestros tiempos,
complementando con
elementos informaticos que
nos permita garantizar la
accesibilidad y manejo de
informacion que, se realiza en
esta red de datos.
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Categorias

Sintesis conclusivo resumen
de las entrevistas

Sintesis conclusivo
resumen de la guia de
observacion

Sintesis conclusiva
resumen del andalisis
documental

Resultados

hace necesario realizar las
gestiones necesarias para
renovar el parque informético,
esta renovacion deberia incluir la
implementacién de un servidor o
cortafuegos que, proteja la
informacion que, se maneja en el
Centro de Comunicaciones de la
compafiia comunicaciones N° 32,
asimismo, el personal que labora
en dicha instalacién no cuenta con
ninguna capacitacion en
Operaciones Cibernéticas,
teniendo en consideracion que
todos los principios de seguridad
tienen su génesis en el hombre,
en este sentido esta
responsabilidad recae en los
Operadores de Comunicaciones.

La mayoria del personal militar
entrevistado incide en que, se
deberia contar con equipos de
cdmputo que estén a la par con la
tecnologia existente.

conciencia de seguridad para compafia antes

realizar el trabajo diario.

mencionada, en ese
sentido se determina que
las responsabilidades en
seguridad de
comunicaciones, involucra
a la misma compaiiia.
Siendo necesario la
capacitacion del personal
en conocimientos basicos
de Operaciones
Cibernéticas segin o
determinado en el Manual
ME 11-225 (2018).
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Capitulo V. Didlogo tedrico-empirico

Vargas (2011), refirié que en el desarrollo de este capitulo de la investigacién de enfoque
cualitativo se “Responde a las preguntas de investigacion, las cuales estan relacionados con los
objetivos de la misma, empleando como sustento la realidad encontrada en el campo, después
de haber realizado el proceso del andlisis y sintesis en la investigacién” (p.70). Segun el
desarrollo de nuestro analisis interpretativo, se reunié en nuestro marco tedrico, diferentes
conceptos, principios, politicas, teorias, procedimientos, términos y estrategias, las cuales estan
contenidas en la proteccion de la informacion que, transita en una red informética, en la cual se
determind relacién con nuestra doctrina del arma de comunicaciones, segun él ME 11- 225
Conocimientos Basicos de Operaciones Cibernéticas (2018), aplicable en nuestro estudio sobre
el Analisis de la seguridad de red de datos del CECOM de la 322 Brigada de Infanteria, 2022.
Para responder a nuestras preguntas y objetivos de nuestra investigacion se realizé teniendo en
cuenta la contrastacion de lo desarrollado en nuestro capitulo Il, marco teérico, desarrollandolo
de la siguiente manera:

5.1 En relacion al objetivo 1

De acuerdo al objetivo 1: Analizar el funcionamiento de la seguridad de red de datos en
el CECOM a cargo de la Compariia Comunicaciones de la 322 Brigada de Infanteria, 2022, la
teoria de la seguridad de las comunicaciones determina que, nuestras vidas se estan
transmutando a magnitudes significativas de informacion, siendo el mayor desafio para la
tecnologia, el resguardo de ellos. Esta nocién simboliza la salvaguarda de los capitales preciosos
propios de una entidad: Sean instalaciones, personas, hardware, software, mobiliario, datos, etc.
(...) por tanto, debe ser convenientemente atendido por todos los encargados, con la finalidad de
asegurar la forzosa confianza en la sociedad de la tecnologia.

Al respecto, se determiné que, de acuerdo a los hallazgos que se realizé en el campo, el
CECOM de la 322 Brigada de Infanteria, el funcionamiento de la seguridad de red de datos es
limitada, en relacién al transito de la informacion que, se emplea en dicha instalacion y en sus
redes informaticas, limitdndose solo a las medidas de seguridad referidas al control de accesos
por medio de empleo de contrasefias en los equipos de coOmputo y sistemas propios del Ejército
Peru, careciendo de dispositivos digitales para la seguridad de datos como : Firewall y sistema
de deteccién y prevencion de intrusos (IDPS) que, permita negar el acceso a nuestra red de
datos y detectar la intromision de agentes ajenos a nuestras redes, los cuales podrian tener la
intencién de obtener informacion clasificada de manera ilicita, manipular informacién o impedir el
normal funcionamiento del CECOM afectando sus capacidades informaticas, lo cual se

contrapone a lo referido en la teoria de la seguridad de las comunicaciones.
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5.2 En relacion al objetivo 2

De acuerdo al objetivo 2: Describir los ataques informéticos que pueden afectar el
funcionamiento de la seguridad de red de datos del CECOM a cargo de la Compafiia
Comunicaciones N° 32 organica de la 322 Brigada de Infanteria, 2022, segun lo expresado en el
manual de procedimientos de comunicaciones de las FFAA MFA-06-03 (1989), advierte los
principios de organizacion para una red de comunicaciones, siendo uno de ellos la seguridad de
las redes de comunicaciones, el cual sefiala que, el efecto de la globalizacion que va junto a la
tecnologia, esta acarreando grandes provechos a las entidades de cualquier indole, pero
igualmente estan originando enormes dificultades de seguridad y de salvaguarda de datos, las
gue deben ser superadas por las diversas entidades.

Con respecto a lo mencionado anteriormente, Villarrubia (2021) sostuvo que, se debe
salvaguardar la informacion digital que transita por las redes informéticas de las respectivas
organizaciones militares, dada las circunstancias que manejan los datos informaticos que son de
importancia para nuestra institucion armada, toda vez que, proliferan las amenazas y los
respectivos ciberataques debido a las vulnerabilidades de nuestras medidas de ciberseguridad.

En este sentido, el CECOM de la 322 Brigada de Infanteria esta expuesto a amenazas
cibernéticas, debido a que, como se menciond anteriormente, es limitada la proteccién de la
informacién existente es sus redes de datos, lo cual lo hace vulnerable a ataques cibernéticos
como: a. Malware: El cual se determina como un software maligno el cual tiene la finalidad de
infiltrarse en una determinada red o sistema informatico para causarle dafios a su
funcionamiento. b. Virus: Infecta archivos magnéticos mediante cédigos malignos, para dafar la
informacidon que se maneja en una determinada red informatica, pudiendo afectar el
funcionamiento de todo el sistema al lograr diseminarse por el mismo. c. Gusanos: Es un software
maligno que, al lograr infiltrase en la red, realiza copias de la informacion difundiéndolas a redes
ajenas, siendo dificil su deteccion, en vista que, a diferencia de los virus, estos no afectan el
funcionamiento del sistema. d. Troyanos: Tiene por finalidad abrir un portal digital para que, de
esta manera puedan ingresar a la red programas malignos que puedan afectar a la informacién
gue se maneja en una determinada red. e. Phishing: Es una técnica que, busca suplantar una
identidad para obtener informacion, no refiere un software, siendo el medio mas empleado el
envio de correos electronicos, en este sentido, en relaciobn a nuestro tema de estudio,
consideramos que, este ataque cibernético seria el cual, estaria mas expuesto el CECOM, toda
vez que, la circulacion de informacion que se realiza en la misma es a través de correos

electrénicos.
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5.3 En relacion al objetivo 3

De acuerdo al objetivo 3: Identificar las politicas y controles de seguridad informéatica que
posee el CECOM a cargo de la Compafia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 2022, la teoria de red de datos, encuentra su fundamento en el conjunto de
dispositivos interconectados fisicamente, sea via cableado o via inalambrica, que emplean los
pulsos eléctricos, transmisiones electromagnéticas o cualquier otra tecnologia para la
transferencia de datos, a fin de usar mancomunadamente medios (hardware y software), para lo
cual se emplean diversas normas que, aseguren la comunicacion. (Galloway, 2007, p.26).

Asimismo, tenemos que, segun el principio de la seguridad de las redes de
comunicaciones expresado en el manual de procedimientos de comunicaciones de las FFAA
MFA 06-03 (1989), se determind que, las amenazas a las comunicaciones, constituyen
diligencias o acciones que son determinadas como una circunstancia de riesgo, en que un
elemento puede impactar negativamente en nuestra seguridad, las amenazas (...) son el
ingrediente béasico para formular las Politicas de Comunicaciones.

Tras haber acopiado informacién en base a la observacién no participante, en relacién a
la aplicacién de las normas y politicas de seguridad de redes de datos en el CECOM de la 322
Brigada de Infanteria, se determind que, los operadores de comunicaciones que, realizan el
servicio de CECOM, cumplan con las normas y politicas establecidas en sus documentos
normativos para el funcionamiento del mismo, en cuanto a la seguridad del trafico de mensajes
gue, circulan en los diferentes escalones de comando, permitiendo que, todo el personal militar
de comunicaciones, logre incrementar los niveles de seguridad de los datos e informaciones que
se gestionan en las redes de datos informaticas. Sin embargo, se ha podido apreciar que, el
personal de operadores de comunicaciones falta ser capacitado en conocimientos basicos de
operaciones cibernéticas, para de esta manera incrementar la conciencia de seguridad entre todo
el personal militar, considerando que la base de la seguridad recae en los operadores de
comunicaciones, en este sentido cabe mencionar que, en nuestra institucion existe el Comando
de Ciberdefensa y Telematica del Ejército, como un ente rector de la ciberseguridad en el
Ciberespacio en provecho de nuestra institucion.
5.4  Enrelacion al objetivo 4

De acuerdo al objetivo 4: Proponer las mejoras de las capacidades que deberia poseer
en cuanto a seguridad de red de datos el CECOM a cargo de la Compafiia Comunicaciones N°
32 organica de la 322 Brigada de Infanteria, 2022, tenemos la definicion de Comando, Control,

Comunicaciones, Computadoras e Inteligencia (C4l) la cual sostiene que, es una sumatoria de



60

componentes que permiten la unificacibn de cuestiones doctrinarias, modos, estrategias,
infraestructura, equipamiento, comunicaciones, tecnologia informatica y aspectos de inteligencia.

Rivera (2019), advirti6 la importancia de proteger los datos que, transitan en el

ciberespacio, asi como, resguardar la informacion que manejamos en cada una de

nuestras redes informaticas, es decir que nuestras redes informaticas en la actualidad
deben tener capacidades que nos permita proteger la informacion que circula dentro de
ella, teniendo en consideracién que, el ciberespacio es una dimension de actividades

humanas y del campo de batalla desde el punto de vista militar (p. 45).

Como se ha hecho referencia en las entrevistas, por parte del personal militar, el CECOM
deberia tener capacidades de Ciberdefensa, para hacer frente a las diferentes amenazas
cibernéticas, disponiendo de las siguientes capacidades principales: a. Dispositivos digitales con
proteccion de redes informéticas. b. Funcionamiento del sistema VSAT, explotando sus
protocolos de seguridad de encriptacion de informacién. c. Parque informatico con tecnologia de
Ultima generacioén. d. Personal capacitado en operaciones cibernéticas.
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Capitulo VI. Conclusiones y recomendaciones
6.1 Conclusiones

Para el primer objetivo de analizar el funcionamiento de la seguridad de red de datos en
el CECOM a cargo de la Compafia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 2022, esta investigacion ha encontrado que el funcionamiento de la seguridad del
centro de comunicaciones de la 322 Brigada de Infanteria, ofrece limitaciones en cuanto a la
seguridad de informacién que, se maneja en la red de datos, en vista de que, carece de recursos
tecnologicos que, permitan salvaguardarla de amenazas cibernéticas, es decir que, se aprecio
que, la inexistencia de un Firewall como recurso basico de proteccion de informacion, el cual
tiene por finalidad evitar que agentes ajenos a la red de una organizacion puedan acceder a la
misma de una manera ilicita para sustraer y/o manipular informaciéon o perjudicar el normal
funcionamiento de los sistemas informaticos de una organizacion, este nuestro caso de estudio
seria los propios de la 322 Brigada de Infanteria a partir de las informaciones que, transita en las
redes de datos de su CECOM. Evidenciando en el estudio de campo que, la principal medida de
seguridad informatica refiere al “control de acceso” en lo que, respecta al uso de contrasefias
gue, permita el empleo de los diferentes sistemas de comunicaciones e informatica que, posee
la institucion, donde dichos sistemas son empleados por el personal militar de comunicaciones
gue, realiza su servicio en dicho CECOM, para gestionar la informacion que proviene de los
diferentes niveles de comando.

Para el segundo objetivo describir los ataques informaticos que pueden afectar el
funcionamiento de la seguridad de red de datos del CECOM a cargo de la Compafiia
Comunicaciones N° 32 organica de la 322 Brigada de Infanteria, 2022, al determinar producto de
los hallazgos que, el CECOM posee una limitada proteccion en la dimensién del ciberespacio,
dado que, la proteccién existente se basa en la dimension humana, en efecto esta realidad
encontrada evidencia que, las redes de datos del CECOM estan vulnerables a las diferentes
amenazas informéticas que, existen en el ciberespacio, los cuales se pueden traducir a una
variada gama de ataques cibernéticos, los cuales cada vez se van haciendo mas sofisticados
con el paso del tiempo con el avance vertiginoso de la tecnologia, siendo imperativo que, una
organizacion como la 322 Brigada de Infanteria, este prevenida y preparada ante cualquier tipo
de ataque cibernético, toda vez que, en sus redes se maneja informacion clasificada entre sus
diferentes niveles de comando en relacion a funcion administrativa, asi como la determinada en
su rol principal de garantizar la independencia, soberania e integridad territorial, el cual se
desarrolla diferentes acciones y operaciones militares en su &mbito de responsabilidad. Ante los

diferentes cambios de tendencias informaticas y las caracteristicas del trabajo que, se ha podido
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evidenciar que, se realiza en el CECOM de la GUC, las redes de datos se hacen vulnerable
principalmente a los siguientes ataques informaticos: Malware, Virus, Gusanos, Troyanos y
Phishing.

Para el tercer objetivo identificar las politicas y controles de seguridad informética que
posee el CECOM a cargo de la Compafia Comunicaciones N° 32 organica de la 322 Brigada de
Infanteria, 2022, Nuestra institucion, se rige en las normas del derecho internacional, como
miembro activo en las Organizacion de las Naciones Unidas (ONU), ante la existencia de
amenazas cibernéticas, surge un concepto llamado arma cibernética el cual se podria definir
como un malware que, solo tiene la intencién de causar un dafio, lo cual constituiria su prohibicion
en el marco internacional segun la carta de las Naciones Unidas, al constituirse el uso de armas
cibernéticas como una accién armada de una fuerza en perjuicio de un estado, entendemos en
este sentido el marco legal internacional y de la creacién del CITELE, el cual esta destinada en
realizar acciones que permita garantizar los medios informaticos en nuestra institucion como
parte del sistema de comando y control; sin embargo, esta organizacién no realiza actividades
de ciberataque.

De acuerdo a lo recabado, en el campo de investigacion se valida que, en el CECOM de
la 322 Brigada de Infanteria, existen politicas y normas para garantizar la seguridad de sus redes
de datos, las cuales estan plasmadas en sus documentos normativos e Instrucciones Operativas
de Comunicaciones (IOC), los cuales son de conocimiento del personal militar de
comunicaciones que, realiza servicio en el CECOM para de esta manera dentro de las
limitaciones existentes hacer frente a las amenazas informéticas y de esta manera mitigar las
vulnerabilidades de la red de datos, partiendo de la premisa que, la seguridad tendra su génesis
en los operadores de comunicaciones, los cuales a la luz de la observacion y las entrevistas, se
determina que, este personal no esta capacitado, segun lo expresado en el ME 11-225
Conocimiento Basico de Operaciones Cibernéticas (2018).

Para el cuarto objetivo proponer las mejoras de las capacidades que deberia poseer en
cuanto a seguridad de red de datos el CECOM a cargo de la Compafiia Comunicaciones N° 32
organica de la 322 Brigada de Infanteria, 2022, teniendo en consideracion que, un CECOM es
una instalaciéon que retne personal especialista y medios de comunicaciones que, aseguren el
ejercicio del mando a un comandante, en el desarrollo de este ejercicio esta instalacion debe
poseer capacidades de Comando, Control, Comunicaciones, Computacion e Informética (C4l)
acorde a los avances de la tecnologia. Debiendo contar el CECOM con un parque informatico
moderno en software y hardware, complementado con dispositivos digitales para la proteccion

de la red de datos.
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El analisis de la seguridad de red de datos en el CECOM de la 32 Brigada de Infanteria,
€S un proceso crucial para garantizar la proteccion de la informacién sensible y las operaciones
criticas. Al respecto se tiene una conclusion general basada en la seguridad de red en un entorno
militar requiere un enfoque integral que considere las amenazas internas y externas, los posibles
atagues cibernéticos, el manejo de incidentes, y la implementacion de medidas preventivas y de
mitigacion. En general, el CECOM de la 32 Brigada de Infanteria, realiza el analisis de la
seguridad de red de datos con la finalidad de la identificacibn de amenazas y vulnerabilidades
para detectar posibles debilidades en la infraestructura de red y prever ataques cibernéticos que
puedan comprometer la integridad, confidencialidad o disponibilidad de los datos. Es vital para el
fortalecimiento de los protocolos de seguridad que incluyan la implementacion de medidas como
firewalls avanzados, encriptacion de datos, autenticacion de multiples factores, y redes
segmentadas que dificulten el acceso no autorizado, ademas de realizar un monitoreo continuo
y respuesta a incidentes por ello se debe contar con sistemas de monitoreo en tiempo real para
detectar cualquier actividad sospechosa y responder de manera eficaz a incidentes de seguridad,
combinando la avanzada tecnologia, politicas de seguridad estrictas y capacitacion continua del
personal para enfrentar eficazmente los desafios dinamicos del entorno cibernético.

6.2 Recomendaciones

Para cumplir con el primer objetivo es necesario que las medidas de seguridad informatica
sean actualizadas, analizadas y realizar auditorias de seguridad de forma periddica, como
revision a la red de datos para identificar vulnerabilidades en los servidores y dispositivos de la
red (routers, switches, firewalls), y demas componentes de la infraestructura con un escaneo de
vulnerabilidades utilizando herramientas tecnoldgicas para detectar vulnerabilidades en los
sistemas y evaluar la postura de seguridad frente a las amenazas cibernéticas, asi mismo se
debera de implementar una Arquitectura de Seguridad en Capas para una defensa en
profundidad, para lo cual debe de aplicar y combinar varias soluciones como firewalls, sistemas
de deteccién y prevencién de intrusos (IDS/IPS), encriptando y realizando una division de la red
en zonas segmentadas para limitar el acceso a areas sensibles y permitir el acceso solo a
usuarios autorizados y minimizar el impacto de posibles ataques. Estas recomendaciones
ayudaran a establecer una seguridad sélida en la red de datos del CECOM vy proteger las
comunicaciones criticas que maneja la 322 Brigada de Infanteria frente a los riesgos cibernéticos,
garantizando su operatividad en todo momento.

La recomendacién para el segundo objetivo el personal militar de comunicaciones que,
labora en la 322 Brigada de Infanteria debe de establecer alianzas estratégicas con empresas

privadas especialistas en manejo de redes informaticas partiendo del entendimiento situacional
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del escenario regional y mundial en seguridad cibernética y por parte de la institucion de tal
manera que se conozca las amenazas cibernéticas que, pueden realizar ciberataques a la red
de datos del Centro Comunicaciones, haciendo énfasis a las amenazas de : Malware, Virus,
Troyanos y Phishing, en este sentido para mitigar estos riesgos se hace de vital importancia
contar con antivirus originales en las computadoras del CECOM, las cuales deben ser renovadas
periédicamente, de acuerdo a su vigencia de caducidad de esta forma al describir los ataques
informéticos que pueden afectar el funcionamiento del CECOM de la Compafiia de
Comunicaciones N° 32, es esencial abordar una amplia gama de amenazas que abarcan desde
ataques directos a la infraestructura critica hasta tacticas de espionaje y ciberataques de alta
tecnologia estas recomendaciones presentadas ayudaran a identificar, prevenir y mitigar estos
atagques, garantizando que las comunicaciones militares puedan continuar funcionando de
manera segura y eficiente frente a las amenazas cibernéticas.

La recomendacion para cumplir con el tercer objetivo, el CECOM de la Compafia de
Comunicaciones N° 32, debe desestimar el empleo del servicio de internet comercial sobre el
cual, se apoya el funcionamiento de las redes de datos del CECOM debido a que vulnera la
seguridad de la informacion clasificada que, se gestiona entre los diferentes niveles de comando,
dicha red debe ser reemplazada por una red de internet dedicado, el cual asegure el empleo solo
por el personal militar de comunicaciones de la 322 Brigada de Infanteria. En coordinacion con la
Seccién Telemética e Inteligencia de la 322 Brigada de Infanteria, implementar un sistema de
politicas y normas enfocadas al empleo de las redes informéaticas, de tal manera que, incida en
la proteccion de la informacion que, transita en el CECOM teniendo en consideracién las
amenazas cibernéticas existente, teniendo como principal referencia el ME 11-225 Conocimiento
Basico de Operaciones Cibernética, al ldentificar las politicas y controles de seguridad
informatica el CECOM de la Compariia de Comunicaciones N° 32, debe enfatizar la implicancia
de revisar multiples areas criticas, desde politicas de acceso y cifrado de datos hasta sistemas
de monitoreo y respuesta a incidente por ello es vital que se realicen auditorias regulares, se
mantengan actualizadas las politicas de seguridad y se realicen pruebas de los planes de
respuesta a incidentes y recuperacion ante caidas de sistemas. Ademas, la formacién constante
del personal y el cumplimiento de las normativas de ciberseguridad las cuales son esenciales
para mantener un entorno seguro.

Finalmente para el cuarto objetivo se debe de coordinar con el CITELE para que, de
manera progresiva amplié sus capacidades, el cual le permitira generar un canal técnico y elevar
el nivel de Ciberdefensa para su aplicacion posterior en un eventual campo de batalla,

implementando un Centro de Ciberdefensa a nivel GUC estableciéndose en el CECOM de la 322
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Brigada de Infanteria , en este sentido es recomendable aprovechar las buenas relaciones con
el hermano pais de Brasil, para tomar los modelos de Ciberdefensa implementados en sus
fuerzas armadas, y de esta manera poder replicarlos y mejorarlos en nuestra GUC. Asimismo, el
CITELE, realice la capacitacion y entrenamiento en Operaciones Cibernéticas a todo el personal
militar de comunicaciones. Es menester proteger la red de datos del CECOM para restringir el
trafico de informacion tanto entrante como saliente de nuestras redes, evitando que personal
ajeno tenga acceso a la misma para manipular u obtener informacion y no puedan afectar el
normal funcionamiento de la 322 Brigada de Infanteria con hardware Fortinet o Cisco y un servidor
proxy el cual administre solicitudes destinados a otros servidores los cuales no tengan
compatibilidad para realizar una conexién directa, de esta manera se aumentaria notablemente
los niveles de seguridad informética, al proponer mejoras en las capacidades de seguridad del
CECOM, esto implicaria la implementacion de soluciones tecnolédgicas avanzadas, politicas de
seguridad actualizadas y una constante preparacion del personal para el fortalecimiento de los
controles de acceso, la deteccion y respuesta ante amenazas, la resiliencia ante incidentes, y la
concienciacion sobre ciberseguridad son clave para proteger las infraestructuras criticas
militares. Estas recomendaciones apuntan a aumentar la capacidad de seguridad informatica del
CECOM de la 322 Brigada de Infanteria, para enfrentar las amenazas actuales y futuras de

manera efectiva.
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ANEXO 01. Matriz de consistencia cualitativa

Titulo: Andlisis de la seguridad de red de datos del centro de comunicaciones de la 322 Brigada de Infanteria, 2022
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Preguntas de
investigacion

Objetivos

Teorias

Categorias

Subcategorias

Metodologia

Andlisis de datos

¢Coémo es el funcionamiento
de la seguridad de red de
datos en el Centro de
Comunicaciones a cargo de la
Compafiia Comunicaciones N°
32 orgénica de la 32° Brigada
de Infanteria, 2022?

¢Cuéles son los ataques
informaticos que  pueden
afectar el funcionamiento de la
seguridad de red de datos del
Centro de Comunicaciones a
cargo de la Compaiia
Comunicaciones N° 32
organica de la 32° Brigada de
Infanteria, 20227?

¢Cudles son las politicas y
controles de seguridad
informéatica que posee el
Centro de Comunicaciones a
cargo de la Compafia
Comunicaciones N° 32
orgénica de la 32° Brigada de
Infanteria, 2022?

¢ Cudles son las capacidades
de Ciberdefensa que deberia
poseer en cuanto a seguridad
de red de datos el Centro de
Comunicaciones a cargo de la
Compafiia Comunicaciones N°
32 orgénica de la 322 Brigada
de Infanteria, 20227

Analizar el funcionamiento de
la seguridad de red de datos
en el Centro de
Comunicaciones a cargo de la
Compafila  Comunicaciones
N° 32 organica de la 32°
Brigada de Infanteria, 2022.

Describir los ataques
informaticos que  pueden
afectar el funcionamiento de la
seguridad de red de datos del
Centro de Comunicaciones a
cargo de la Compaifiia
Comunicaciones N° 32
orgéanica de la 32° Brigada de
Infanteria, 2022.

Identificar las politicas y
controles de seguridad
informatica que posee el
Centro de Comunicaciones a
cargo de la Compaiiia
Comunicaciones N° 32
organica de la 32° Brigada de
Infanteria, 2022.

Proponer las mejoras de las
capacidades de Ciberdefensa
que deberia poseer en cuanto
a seguridad de red de datos el
Centro de Comunicaciones a
cargo de la Compafiia
Comunicaciones N° 32
orgéanica de la 322 Brigada de
Infanteria, 2022.

Teoria general de
sistemas.

Teoria de la
comunicacion.

Teoria de la
informacion.

Teoria de red de
datos.

Seguridad de la
red de datos

Centro de
Comunicaciones
de la 322 Bridada
de Infanteria

Politicas y controles
Ataques cibernéticos

Vulnerabilidades de la
red

Ciberdefensa
Personal capacitado

Parque Informatico

Moderno

Enfoque:
Cualitativo

Tipo:
Tedrico- empirico

Método:
Hermenéutico-
interpretativo

Informantes

Personal que
labora en el
CECOM de la 322

Brigada de
Infanteria
Muestreo
Cinco (05)
expertos que
laboran en el
CECOM de la 322
Brigada de
Infanteria

Técnicas:
-Andlisis documental
-Entrevista

Observacion no participante

Instrumentos:
-Ficha de andlisis
documental

-Guia de entrevista
-Guia de observacion

Técnica de analisis de
datos: el andlisis se realizé
de forma artesanal,
buscando entender y
comprender en  forma
inductiva la realidad
problematica del CECOM,
de la 322 Brigada de
Infanteria, sobe la base de
los temas determinados en
la investigacion, sobre la
base de la unidad de
andlisis, las cuales fueron
sintetizadas a través de la
codificaciéon abierta, axial y
selectiva.




ANEXO 2

INSTRUMENTOS DE RECOLECCION
DE DATOS

72



73

ANEXO 02: Instrumento de recolecciéon de datos

Guia de entrevista
Guia de entrevista sobre “ANALISIS DE LA SEGURIDAD DE RED DE DATOS DEL CENTRO
DE COMUNICACIONES DE LA 322 BRIGADA DE INFANTERIA, 2022”

a. Fecha: b. Lugar: c. Hora:
d. Lugar:
e. Entrevistadores: Entrevistador: Bach Félix ESPINOZA LUPUCHE

Moderador: idem
Filmador: idem
f. Entrevistado:
1. Introduccion:
En esta investigacién se plantea desarrollar con sustento metodologico y académico un
“Analisis de la seguridad de red de datos del Centro de Comunicaciones de la 322 Brigada de
Infanteria, 2022”. La investigacion se abordara desde el enfoque cualitativo, es decir sera
multimetddico, en el cual se estudio el fenbmeno en su ambiente natural, pretendiendo darle
sentido o interpretarlo, basado en los significados que las personas le otorgan. En tal sentido,
el propésito principal del estudio, es presentar una propuesta viable y practica, para realizar
el “Andlisis de la seguridad de red de datos del Centro de Comunicaciones de la 322 Brigada
de Infanteria, 2022”, en base a un modelo, a fin de que pueda ser aplicado a las unidades
analogas.
2. Caracteristicas de la entrevista
La entrevista que se aplicé se caracterizd por ser semiestructurada, abierta y planificada. Se
consider6 que la informacién obtenida fue vélida y fidedigna, dado los amplios conocimientos
y experiencia profesional en campo militar de los sujetos entrevistados, particularmente en los
temas relacionados a las comunicaciones militares y a la organizacion de unidades militares,
por tanto, se considerd este recojo de datos como “CONFIDENCIAL”. La duracién de la
aplicaciéon de este instrumento de recoleccion de datos fue aproximadamente de cincuenta
(50) minutos, en un horario previamente concordado con los entrevistados y se condujo
conforme a los criterios considerados para elaboracion del contenido de la presente guia de
entrevista.

3. Preguntas
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¢, Considera Ud. que la seguridad de la red de datos del Centro de Comunicaciones de la
322 Brigada de Infanteria, 2022 cuenta con las politicas y controles apropiados para su
instalacion y operacién? Explique.

¢, Considera Ud. que la seguridad de la red de datos del Centro de Comunicaciones de la
322 Brigada de Infanteria, 2022, ha apreciado los ataques cibernéticos posibles que
pueden realizarse o debe apreciarse otros tipos de ataques en el desarrollo de las
operaciones y acciones militares que realizara la GUC, ¢sean ofensivas o defensivas?
Explique.

¢, Considera Ud. que la seguridad de la red de datos del Centro de Comunicaciones de la
322 Brigada de Infanteria se ha considerado en la actualidad o debe apreciarse otras
vulnerabilidades en la instalacion y operacion del equipo y material de comunicaciones
satelitales, de radios de microondas, de radios tacticas y de telefonia IP, durante el
desarrollo de las operaciones y acciones militares, sean ofensivas o defensivas?
Explique.

¢, Considera Ud. que, en la seguridad de la red de datos del Centro de Comunicaciones
de la 322 Brigada de Infanteria, 2022, se ha tenido en cuenta todas las amenazas posibles
0 debe considerarse otras mas, en la instalacion y operacién del equipo y materiales de
comunicaciones satelitales, de radios de microondas, de radios tacticas y de telefonia IP,
durante el desarrollo de las operaciones y acciones militares, sean ofensivas o
defensivas? Explique.

¢, Considera Ud. que la seguridad de la red datos del Centro de Comunicaciones de la 322
Brigada de Infanteria, 2022, durante las operaciones ofensivas se cumple de acuerdo a
las necesidades del Instituto? Explique.

¢,Considera Ud. que la seguridad de la red de datos del Centro de Comunicaciones de la
322 Brigada de Infanteria, 2022, durante las operaciones defensivas se cumple de
acuerdo a las necesidades del Instituto en cuanto a Ciberdefensa? Explique.

¢,Conoce Ud., el nivel de seguridad que cuenta actualmente la red de datos del Centro de
Comunicaciones de la 322 Brigada de infanteria, 20227

¢, Ha identificado Ud., el efecto positivo 0 negativo que cuenta actualmente la red de datos
del Centro de Comunicaciones de la 322 Brigada de infanteria ante posibles ataques
cibernéticos?

¢ Tiene conocimiento Ud., cuales son las capacidades que debe poseer los operadores

gue laboran en el Centro de Comunicaciones de la 322 Brigada de infanteria, 20227
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j.  ¢Considera Ud., que las capacidades que cuenta actualmente de red de datos del Centro

de Comunicaciones en cuanto a seguridad son adecuadas ante un ataque cibernético?
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Guia de observacion
Indicaciones para el investigador — observador
1. Objetivo principal:
Observar en detalle el nivel de eficiencia y eficacia de la seguridad de red de datos del Centro
de Comunicaciones de la 322 Brigada de Infanteria, 2022.
2. Descripcion del instrumento:

La observacion tiene como propésito identificar las areas de mejora para un empleo eficiente

y eficaz de la seguridad de red de datos del Centro de Comunicaciones de la 322 Brigada de

Infanteria, 2022, Se enfoco en hechos de la realidad para darles sentido y establecer enlaces

entre situaciones y acciones. La técnica para la observacién y deteccion de areas de mejora

en la seguridad de red de datos del Centro de Comunicaciones de la 322 Brigada de Infanteria,

2022, es directa, sisteméatica y continua.

Por tanto, la observacion es:

- Confiable. El investigador se aseguré de que el hecho observado no es resultado de algo
fortuito, sino que es constante y verdadero. Es un aspecto de la conducta del elemento
evaluado y también puede ser detectado por otra persona.

- Vélida. La observacion adquirié validez porque se aplicé a una situacion en la que se
aprecié con claridad la conducta del elemento evaluado.

- Precisa. Enfoco exclusivamente el hecho que se dese6 destacar y lo separé de todas las
acciones que lo roded.

- Objetiva. Se registré y describié la conducta observada, sin calificarla de positiva o
negativa.

3. Categorias de observacion

Categoria 1: Seguridad de lared de datos.

a) Nivel de conocimientos y experiencia sobre la seguridad de la red de datos del Centro
de Comunicaciones de la 322 Brigada de Infanteria, 2022, en la guerra convencional y
la guerra no convencional.

b)  Nivel de conocimientos y experiencia acerca de las politicas y controles a desarrollar
para garantizar la seguridad de la red de datos del Centro de Comunicaciones de la 322
Brigada de Infanteria, 2022, durante las operaciones y acciones militares.

c) Nivel de conocimientos y experiencia sobre los posibles ataques que atenten contra la
seguridad de la red de datos del Centro de Comunicaciones de la 322 Brigada de

Infanteria,2022 durante las operaciones y acciones militares.
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Nivel de conocimientos y experiencia sobre las vulnerabilidades que presenta la
seguridad de la red de datos del Centro de Comunicaciones de la 322 Brigada de
Infanteria, 2022, durante las operaciones y acciones militares.

Nivel de conocimientos y experiencia acerca de las amenazas que atentan contra la
seguridad de la red de datos del Centro de Comunicaciones de la 322 Brigada de

Infanteria, 2022, durante las operaciones y acciones militares.

Categoria 2: Centro de Comunicaciones de la 32° Brigada de Infanteria.

a)

b)

Conocimientos sobre la seguridad de la red de datos del Centro de Comunicaciones de
la 322 Brigada de Infanteria, 2022, durante las operaciones ofensivas y acciones militares.
Conocimientos sobre la seguridad de la red de datos del Centro de Comunicaciones de
la 322 Brigada de Infanteria, 2022, durante las operaciones defensivas y acciones

militares.
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ANEXO 03. Validacion de instrumentos de recoleccidon de datos

VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO

TITULO DE LA INVESTIGACION:"Analisis de la seguridad de red de datos del centro de comunicaciones 32° Brigada de infanteria,

2022"
I. DATOS DEL EXPERTO:
. o & A2
a. Apellidos y nombres g il DX\'\N{ CE‘A() =
b. Grado académico-profesion : NA&WIRIZ
c. DN : 433JAISH
d. N° de teléfono : ((&2353_‘{51 _
e. Lugary fecha Qloey ol 0A3I=0 2523
f. Fima

Il. DATOS DEL INSTRUMENTO DE EVALUACION (entrevista)
a. Autor del instrumento :Bach Felix Junior ESPINOZA LUPUCHE

b. Institucién a la que pertenece:ESGE-EPG

c. Método de investigacion :Hermeneutica-
Interpretativa
d. Tipo de entrevista :Semiestructurada
1Il. ASPECTOS DE EVALUACION
Ne Criterios Indicadores Vatoracion
isef Convocatoria: Lugar — tiempo.
" o Contenidos: Propuesta de temas- preguntas — respuestas. c?
i Seleccion: informantes — representacion de temas — tipo de respuesta —
02 Organizacion numero de entrevistas. O{
Guia de entrevista : Direccion a seguir - Objetivos - N° de
" preguntas segun tipo de entrevista <
03 Estructuracion Contexto de los datos: Conocer experiencias del entrevistado éﬂ
Tema propios : Aspectos que interesen
+ Con relacion a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden légico y pre-requisitorial. CE
05 Conectividad Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza CF
con las experiencias que esperan ser revaloradas en el cuestionario.
o Adecuado para valorar aspectos desconocidos y/o modificados de las
06 Intencionalidad varisbles da kvestauciic. <
" Existe coherencia entre resultados alcanzados con la realidad por conocer
07 Actualidad en el marco de doctrina, leyes, teorias vigentes. 8
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados q
resultados por otro instrumento para comparar la hipétesis de investigacion.
09 Orientacion a solucién de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que 53
problemas ayuden a solucionar el problema de investigacion planteado. <
L . Se ha adecuado algun instrumento o herramienta para verter los resultados
L s & iokarpratacisn de la entrevista y analizarlos /interpretarios. q
V. RESULTADO DE VALORACION: V. OPINION DE APLICACION
OTRU AN APUCALCS
Aspectos para la valoracién
- Validada por TRES expertos, con grado academico de B\
maestro/doctor.
- Debe aplicarse la prueba de la “V" de Aiken
- Resultado minimo aprobatorio: 0.85 u 85%
- La validacion solo se hara hasta dos decimales que .
terminen en cero o en cinco. Ejemplo: 0.60; 0.75
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VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO

TITULO DE LA INVESTIGACION:"Analisis de la seguridad de red de datos del centro de comunicaciones 32° Brigada de infanteria,

2022"

I. DATOS DEL EXPERTO:
a. Apellidos y nombres Foes: Yoewo® Soe.
b.  Grado académico-profesion : | ,-;@&&Ba
c. D.N.L 43 Z1308
d.  Nede teléfono D R d3qI>
e. Lugary fecha T BAGOA A 00 123
f. Firma

Il. DATOS DEL INSTRUMENTO DE EVALUACION (entrevista)

a. Autor del instrumento

:Bach Felix Junior ESPINOZA LUPUCHE

b. Institucion a la que pertenece:ESGE-EPG

c. Método de investigacion :Hermeneutica-
Interpretativa
d. Tipo de entrevista :Semiestructurada
lil. ASPECTOS DE EVALUACION
o Valoracién
N Criterios Indicadores De:0a1
. Convocatoria: Lugar — tiempo.
o Disafio Contenidos: Propuesta de temas- preguntas — respuestas. ot
R Seleccion: informantes — representacion de temas - tipo de respuesta —
02 Organizacion numero de entrevistas. OT
Guia de entrevista : Direccion a seguir - Objetivos - N° de
i preguntas segun tipo de entrevista
03 Estructuracién Contexto de los datos: Conocer experiencias del entrevistado 01
Tema propios : Aspectos que interesen
: Con relacién a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden légico y pre-requisitorial. 8
S Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza
05 Conectividad con las experiencias que esperan ser revaloradas en el cuestionario. =
i 2 Adecuado para valorar aspectos desconocidos y/o modificados de las =
06 Intencionalidad variables de investigacion. @
” Existe coherencia entre resultados alcanzados con la realidad por conocer
or Ackiied en el marco de doctrina, leyes, teorias vigentes. @J
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados G{
resultados por otro instrumento para comparar la hipétesis de investigacion.
09 Orientacion a solucion de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que q
problemas ayuden a solucionar el problema de investigacion planteado.
R " Se ha adecuado algun instrumento o herramienta para verter los resultados ﬂ
10 Ahiing o interpretacion de la entrevista y analizarlos /interpretarlos.
V. RESULTADO DE VALORACION: V. OPINION DE APLICACION
® ] \o
B n e A %\Q\Q
As| ra la val ion
- Validada por TRES expertos, con grado academico de . N
maestro/doctor. 3 )
- Debe aplicarse la prueba de la “V" de Aiken /
- Resultado minimo aprobatorio: 0.85 u 85% -
- La validacioén solo se hara hasta dos decimales que %
terminen en cero o en cinco. Ejemplo: 0.60; 0.75
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TITULO DE LA INVESTIGACION:"Analisis de la seguridad de red de datos del centro de comunicaciones de la 322 Brigada de
infanteria, 2022"

DATOS DEL EXPERTO:

f.

@ a0 on

Apellidos y nombres

Grado académico-profesion :

D.N.I.
N° de teléfono
Lugar y fecha

Firma

D en edlueacwn

0OS22702%

P /32680

Gagrn U 20 ¢ elo ~202>

DATOS DEL INSTRUMENTO DE EVAﬁUAéION’(entrevista)
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a. Autor del instrumento :Bach Felix ESPINOZA LUPUCHE
b. Institucion a la que pertenece:ESGE-EPG
c. Meétodo de investigacion :Hermeneutica-
Interpretativa
d. Tipo de entrevista :Semiestructurada
Il. ASPECTOS DE EVALUACION
N° Criterios Indicadores Valoracion
De:0a1
- Convocatoria: Lugar — tiempo.
o1 Disefio Contenidos: Propuesta de temas- preguntas - respuestas. 9
.z Seleccion: informantes — representacion de temas — tipo de respuesta — (
0z Organtzacion numero de entrevistas. 2
Guia de entrevista : Direccion a seguir - Objetivos - N° de
! preguntas segun tipo de entrevista
L Esucagcon Contexto de los datos: Conocer experiencias del entrevistado 6
Tema propios : Aspectos que interesen
. Con relacion a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden légico y pre-requisitorial. %
w Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza
05 Conectividad con las experiencias que esperan ser revaloradas en el cuestionario. ?
N Adecuado para valorar aspectos desconocidos y/o modificados de las
08 intengionalidad variables de investigacion. ?
. Existe coherencia entre resultados alcanzados con la realidad por conocer
07 Actualidad en el marco de doctrina, leyes, teorias vigentes. 7
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados
resultados por otro instrumento para comparar la hipétesis de investigacion. ?
09 Orientacion a solucion de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que
problemas ayuden a solucionar el problema de investigacion planteado. 6
SR 4 & Se ha adecuado algun instrumento o herramienta para verter los resultados
10 Andlisis  interpretacion de la entrevista y analizarlos /interpretarlos. 7
Iv. RESULTADO DE VALORACION: V. OPINION DE APLICACION

§7 7

Aspectos para la valoracion

Validada por TRES expertos, con grado academico de

maestro/doctor.

Debe aplicarse la prueba de la “V" de Aiken
Resultado minimo aprobatorio: 0.85 u 85%

La validaciéon solo se hara hasta dos decimales que
terminen en cero o en cinco. Ejemplo: 0.60; 0.75
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ANEXO 04. Autorizacién de recoleccion de datos

eIEA e
o

N o : | Ministerio de |  Ejército del COEDE AL

‘r ~ﬂ PERU ; Escuela Superior de Guerra del Ejército
- Escuela de Posgrado ;

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO"

Defensa Peru

Chorrillos, 04 de abril del 2023

Oficio N° 044 - 2023/ ESGE-EPG/U-26.e.a

Senor : General de Brigada
Comandante General de la 32° Brigada de Infanteria
Trujillo.
Asunto : Solicita brindar facilidades al personal que se indica.
Ref. : a. Reglamento parala obtencién del grado académico de Maestro

en Ciencias Militares AF-2023.
b. Reglamento General de Investigacion de la ESGE-EPG

Tengo el honor/agrado de dirigirme a Ud., en relaciéon a los documentos
de la referencia, se solicita se digne brindar las facilidades para el levantamiento de
datos e informaciones al My EP ESPINOZA LUPUCHE Félix Junior, estudiante de la X
Maestria en Ciencias Militares de esta casa de estudios y que realiza la investigacion
titulada: “ANALISIS DE LA SEGURIDAD DE RED DE DATOS DEL CENTRO DE
COMUNICACIONES 32° BRIGADA DE INFANTERIA, 2022".

Agradeciendo de antemano por las facilidades brindadas, siendo
propicia la oportunidad para expresarle mis consideraciones y deferente estima.

Dios guarde a ud.

Escuela de Post - Grado

Distribucién:
Solicitante........ 01
Archivo.......... 01/02
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ESCUELA SUPERIOR DE GUERRA DEL EJERCITO - ESCUELA DE POSTGRADO

AUTORIZACION PARA REALIZAR LA INVESTIGACION

DECLARACION DEL RESPONSABLE DEL AREA O DEPENDENCIA DONDE
SE REALIZARA LA INVESTIGACION

Dejo Constancia que el area o dependencia que dirijo, ha tomado conocimiento del proyecto
de tesis titulado:

Analisis de la seguridad de la red de datos del Centro de Comunicaciones de la 32° Brigada
de Infanteria, 2022

El mismo que es realizado por el Sefior Bachiller

LESPINOZA LUPUCHE Félix Junior }

» en condicién de estudiante - investigador del Programa:

Maestria en Ciencias Militares de la Escuela Superior de Guerra del Ejército - Escuela
de Postgrado.

Asi mismo sefialamos, que segiin nuestra normativa interna procederemos con el
apoyo al desarrollo de la investigacion, dando las facilidades del caso para la
aplicacion de los instrumentos de recoleccion de datos.

En razén de lo expresado, doy mi consentimiento para el uso de la informacién y/o la
aplicacion de los Instrumentos de recoleccion de datos:

Nombre de la Entidad: . Autorizacion para el uso del nombre de la [ SI |
Entidad en el Informe Final NO

Ejército del Perd. - 322 Brig Inf

Apellidos y Nombres del jefe/Responsable | Cargo del jefe/Responsable del area
del area

Jefe de Estado Mayor Operativo de
la 322 Brigada de Infanteria
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ANEXO 05. Compromiso ético
Declaracion de compromiso ético
El presente trabajo de investigacion titulado: Andlisis de la Seguridad de Red de Datos del
Centro de Comunicaciones 322 Brigada de infanteria 2022.

Se harealizado en estricto apego a la metodologia de la investigacion y las normas éticas
para investigacion en Ciencias Militares, promulgado por el Departamento de Gestion de la
investigacion de la Escuela Superior de Guerra del Ejército-Escuela de Postgrado.

En vista de lo anterior:

Yo Bach. Feélix Junior ESPINOZA LUPUCHE, estudiante de la XI Maestria en Ciencias
Militares de la Escuela Superior de Guerra del Ejército-Escuela de Postgrado (ESGE-EPG),
declaro bajo juramento que he desarrollado esta investigacion siguiendo las instrucciones
brindadas por el Departamento de Gestién de la Investigacion, desde la elaboracién del marco
referencial y recoleccion de la informacion, hasta el andlisis de datos y elaboracién del informe
final.

En tal sentido la informacion contenida en el presente documento es producto de mi
trabajo personal, apegandome a la legislacion sobre propiedad intelectual, sin haber incurrido en
falsificacion de la informacién o cualquier tipo de fraude, por lo cual me someto al marco legal y
normativo vigente relacionado a dicha responsabilidad, asi como éxfas normas disciplinarias
establecidas en la ESGE-EPG. i
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ANEXO 06. Hoja de datos personales

GRADO: MY COM

NOMBRES APELLIDOS: Félix Junior ESPINOZA LUPUCHE

EMAIL: FESPINOZAL@ESGE.EDU.PE

DIRECCION: JR HUAYNA CAPAC 181 TAHUANTINSUYO - INDPENDENCIA
CELULAR: 995422131

FIRMA
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ANEXO 07. Aporte de Investigacion

7.1 Titulo del aporte de investigacion
Implementacion de un Sistema de Seguridad Informatica en el Centro de Comunicaciones
de la 322 Brigada de Infanteria con sede en el Distrito Truijillo.

7.2 Objetivos del aporte de investigacion
Los Objetivos de laimplementacidén de un Sistema de Seguridad Informética en el
Centro de Comunicaciones de la 322 Brigada de Infanteria, son los siguientes:

1. Fortalecer el nivel de seguridad de la red de datos del Centro de Comunicaciones de la
322 Brigada de Infanteria.

2. Renovar el parque informatico del Centro de Comunicaciones de la 322 Brigada de
Infanteria, con hardware y software de Ultima generacion.

3. Capacitar y especializar al personal militar de Comunicaciones de la 322 Brigada de
Infanteria en Operaciones Cibernéticas.

4. Realizar una alianza estratégica con el Comando de Telematica y Ciberdefensa del
Ejército, para la implementacion de un centro piloto de Ciberdefensa en el Centro de
Comunicaciones de la 322 Brigada de Infanteria.

7.3 Justificacion del aporte de investigacion
a. Justificacion de la Implementacion de un sistema de seguridad informético al
Centro de Comunicaciones de la 322 Brigada de Infanteria.

1. Frente a las diversas amenazas cibernéticas existentes en el ciberespacio, es necesario
proteger la red de datos del Centro de Comunicaciones, debido que, en los hallazgos
realizados en la investigacién, esta instalacion no cuenta con sistemas de proteccion en
lo referente a dispositivos digitales y/o fisicos que permitan proteger la informacién que
transita en las redes del Centro de Comunicaciones entre los diferentes niveles de
comando.

2. Latecnologiay la seguridad son elementos que, van asociados, en la informética, en este
sentido se hace necesario contar con equipos de computo que, posean dentro de sus
caracteristicas técnicas, protocolos de seguridad para su empleo en una determinada red
de datos.

3. La parte principal dentro de la estructura de una organizacion militar es su personal, en
este sentido se hace necesario que, el personal militar comunicaciones que, labora en el
Centro de Comunicaciones, tenga los conocimientos necesarios en el tema de las
Operaciones Cibernéticas, partiendo de la premisa que la piedra angular dentro de un

sistema de seguridad en el hombre.
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4. Es importante la realizacion de alianzas estratégicas con el Comando de Telematica y
Ciberdefensa del Ejército, para incrementar la capacidad operativa en la dimensién del
ciberespacio en provecho de la 322 Brigada de Infanteria, siendo importante tener la
génesis de un centro piloto de Ciberdefensa, tomando como modelo lo desarrollado por
el hermano pais de Brasil.

b. Desarrollo de la propuesta

Primer paso: Se debe establecer un equipo de trabajo, presidido por el Comandante de
la compafia comunicaciones N° 32 N° 32, con participacion del Jefe de la Seccion
Telemética, Jefe de la Seccion Inteligencia y Contra Inteligencia y el Jefe del centro de
comunicaciones de la 322 Brigada de Infanteria, para realizar un estudio de estado
mayor donde se analice la conveniencia de implementar un Sistema de Seguridad
Informética en la referida unidad de Comunicaciones, a fin de optimizar las medidas de
seguridad informética para el manejo de informacion que, se maneja en la redes con los
diferentes niveles de comando de la GUC, asimismo, determinar los elementos sobre
los cuales se debe basar dicho sistema de protecciéon de redes.

Segundo paso: Determinada la conveniencia de su implementacion, realizar la
obtencion del citado Sistema de Seguridad Informatico el cual debera requerir de la
renovacion del parque informético, obtencién de un Firewall con su respectivo software
y hardware, sistema de deteccién y prevencién de intrusiones y un servidor proxy, lo
cual necesariamente requerira la formulacion de un expediente técnico para la
adquisicion de dichos componentes, por aproximadamente la suma de (S/. 47,000.00),
que incluya también una capacitacién por parte de las empresas privadas dirigido al
personal militar del arma de Comunicaciones de la 322 Brigada de Infanteria sobre el
empleo de los diferentes sub sistemas, Kits de repuestos y el mantenimiento de los
equipos que conformarian el Sistema de Seguridad Informatica. Donde toda esta
referida adquisicion, debe estar acompafada de una garantia a cargo del proveedor de
los diferentes sub sistemas.

Tercer paso: Revisibn de la doctrina operativa del Arma de Comunicaciones,
principalmente en los conocimientos basicos de las Operaciones Cibernéticas y el
empleo de la compafiia comunicaciones N° 32 N° 32 de la 322 Brigada de Infanteria,
respecto al empleo de redes informaticas de comunicaciones para el enlace con los
diferentes niveles de Comando, a la luz de las necesidades externas y/o internas de

comunicacion que, se requiera de acuerdo a la situacion existente.
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c. Coordinaciones
Realizar coordinaciones con el CITELE para realizar una supervisién técnica para la
implementacién del sistema de seguridad informético, para establecer de manera
adecuada las caracteristicas técnicas de cada material propuesto como componente de
dicho sistema. Asimismo, la 322 Brigada de Infanteria, gestione ante el escalén superior
la inclusién de la adquisicion de este sistema en su respectivo presupuesto, en cuanto
a los equipos que se requieran para materializar y mantener la seguridad de la red
informética en el Centro de Comunicaciones.

d. Instruccidn y capacitacion
Desarrollo de un Plan de Capacitacion propuesto a cargo de las empresas proveedoras.
Desarrollo de programa de capacitacion presencial y virtual a cargo del CITELE sobre
el conocimiento de las Operaciones Cibernéticas, la importancia de preservar el
ciberespacio como parte de nuestra soberania y conocimiento de las diferentes
amenazas cibernéticas existentes, orientado a los Oficiales, Técnicos y Sub-Oficiales
de Comunicaciones de la 322 Brigada de Infanteria, en coordinacion con las empresa
proveedoras de los equipos que conformaran el Sistema de Seguridad Informatica del
Centro de Comunicaciones.
Desarrollo de un Plan de Instruccion en Operaciones Cibernéticas por parte de Oficiales
del hermano pais de Brasil, para adquirir experiencias sobre su empleo del centro de

Ciberdefensa.
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ANEXO 08. CD contenido de tesis en PDF
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