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Resumen

El presente trabajo de investigacion titulado “Sistema de Comunicaciones en las
Operaciones y Acciones Militares del Comando Operacional de Centro 2019 tiene
como proposito conocer, explorar y explicar el funcionamiento, observar y analizar
el nivel de operatividad y por ultimo comprobar y evaluar el nivel de
interoperabilidad del sistema de comunicaciones actual en las operaciones y
acciones militares que realiza el Comando Operacional del Centro.

Es un investigacion de enfoque cualitativo por que busca conocer, explorar
y explicar el sistema de comunicaciones toda vez que, ha sido poco explorado y no
hay estudios cientificos al respecto, realizandose un estudio de lo especifico de los
subsistemas a lo complejo del sistema de comunicaciones, para el trabajo de campo
se determind como poblacion al Personal del Comando Operacional del Centro y
se seleccion6 como la muestra al personal de oficiales, técnicos y suboficiales de
Comunicaciones del Batallon de Comunicaciones N° 112, personal que nos brindé
una completa explicacion o descripcion del sistema, mediante visita a las
instalaciones y entrevistas al personal.

Como resultado de la investigacion , llegamos a las siguientes conclusiones:
el funcionamiento del sistema de comunicaciones es permanente mediante un
servicio de 24 horas que permite la transmisidn y recepcion de los mensajes con sus
estaciones, el nivel de operatividad es moderado por disponer de varios subsistemas
alternos para cumplir su mision sin embargo, su material esta desfasado y existe
una rotacion de su personal anual que requiere capacitacion y el nivel de
interoperabilidad es limitado con las otras instituciones armadas y el Sinagerd por

las diferencias técnicas de su material y falta de un pensamiento conjunto.

Palabras Claves: Sistema de comunicaciones, funcionamiento, operatividad,

interoperabilidad.
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Abstract

The purpose of this research work entitled "Communications System in Military
Operations and Actions of the Center Operational Command 2019" is intended to
know, explore and explain the operation, observe and analyze the level of
operability and finally check and evaluate the level of interoperability of the current
communication system in military operations and actions carried out by the Center
Operational Command.

It is a qualitative approach research that seeks to know, explore and explain
the communication system since, it has been little explored and there are no
scientific studies in this regard, conducting a study of the specificity of subsystems
to the complexity of the communication system For the fieldwork, the Operational
Command Staff of the Center was determined as a population and the staff of
Communications Officers, Technicians and NCOs of Communications Battalion
No. 112 were selected as the sample, personnel who provided us with a complete
explanation or description of the system, by visiting the facilities and interviewing
the staff.

As a result of the investigation, we reached the following conclusions: the
operation of the communications system is permanent through a 24-hour service
that allows the transmission and reception of messages with its stations, the level of
operability is moderate due to having several subsystems alternates to fulfill its
mission however, its material is out of date and there is a rotation of its annual
personnel that requires training and the level of interoperability is limited with the
other armed institutions and the Sinagerd due to the technical differences in their
material and lack of thought set.

Key Words: Communications system, operation, operability, interoperability.
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Introduccion

El Sistema de comunicaciones permite el comando y control al comandante y como
Oficial de Comunicaciones observé que en el Gltimo conflicto que tuvo el Perl
“conflicto del Cenepa” a inicios de ano 1995, se vio afectado el sistema de
comunicaciones limitando el comando y control del comandante, debido a que,
durante el conflicto la plataforma de comunicaciones mayormente conformados por
equipos de radios, los cuales fueron abastecidos con los equipos de radio HF-2000
con capacidad de empleo en modo claro, secreto y salto frecuencia, sin embargo,
los operadores se limitaron a operar en modo claro por desconocimiento del
material nuevo, lo que permitio, que Ecuador podia localizar nuestra posicion,
destruyendo con tiro de artilleria a nuestras patrullas, esto provoco que se emplee
los guias de la zona “los Yachis”, quienes conocian el terreno dificil y hacian de
mensajeros durante el conflicto.

Hace 12 afios, exactamente a las 6:41 p.m. del 15 de agosto del 2007, el sur
del Per( fue golpeado por uno de los terremotos mas violentos de nuestra historia
reciente. Aungue no fue el que mas victimas ha causado, si fue uno de los mas
destructivos. Segun las cifras oficiales del Instituto Nacional de Defensa Civil, el
terremoto de Pisco dejé dafios en 5 regiones (Ica, Lima, Ayacucho, Huancavelica y
Junin) y en la provincia constitucional del Callao, durante este desastre natural las
comunicaciones por telefonia celular dejo de funcionar, ocasionando mayor
incertidumbre y limitando el trabajo para el apoyo de los damnificados, no existia
un sistema de comunicaciones en el lugar de los hechos hasta que llegaron las
fuerzas armadas y emplearon los medios radioeléctricos con medio principal para
las coordinaciones del apoyo humanitario y coordinacion entre ellas.

Tanto el conflicto del Cenepa en 1995, como el sismo de Pisco en el 2007,
dejaron importantes “Lecciones aprendidas” que es necesario capitalizar y
transformarlas en “Lecciones aplicadas”, lo que determina la necesidad de revisar
el equipamiento del Sistema de Comunicaciones que tiene a su cargo la Institucién
y en este caso concreto se enfoca en atender las necesidades de un adecuado
equipamiento de los Sistemas de Comunicaciones con que opera el Comando
Operacional del Centro, cuyo sector de responsabilidad abarca los departamentos
de Lima, Ancash, Hu&nuco, Pasco, Junin, Ica, San Martin y Ucayali.
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La presente investigacion lo llevo a cabo como oficial de comunicaciones del
grado de Teniente Coronel con 20 afios de experiencia profesional y técnica debido
a la especialidad, habiendo laborado en diferentes dependencias militares ocupando
puestos de Comandante de Seccidén de Comunicaciones en los diferentes Unidades
tipo Batallon de Infanteria de las Grandes Unidades de Combate (GGUUCC) en los
grados de Subteniente y Teniente, posteriormente ejecutivo de las Compafiias de
Comunicaciones de las GGUUCC y Comandante de las compafiias de
Comunicaciones de los Batallones de Comunicaciones de los Comandos
Operaciones (CCOOQ) en el grado de Capitan, continuando como Comandante de
Compafiia de Comunicaciones de las GGUUCC vy ejecutivo de los Batallones de
Comunicaciones de los CCOO, finalmente Comandante de Batallon de
Comunicaciones de los CCOO en el grado de Teniente Coronel.

Esta experiencia profesional motiva, ya que existe un interés para realizar la
investigacion afin de mejorar las falencias del sistema de comunicaciones porque
estoy comprometido y se desea aportar las mejores soluciones al término de la
investigacion, del mismo modo es de interés de la institucion porque, permite
conocer la situacion actual del sistema de comunicaciones y como esto afecta las
operaciones y acciones militares, en tal sentido la investigacion es viable por ser de
importancia para la nacion, toda vez que, las operaciones y acciones militares que
realiza el COC son para afrontar las amenazas del estado peruano como el
terrorismo, narcotrafico, mineria ilegal, conflictos sociales, desastres naturales,
otros.

La aproximacion general de la investigacion se desarrolla en los siguientes
capitulos:

En el primer capitulo, se detalla el planteamiento del problema, haciendo la
descripcion de la realidad problematica que da una aproximacion a la realidad que
sera objeto del estudio. De inmediato se enuncian las preguntas de la investigacion,
seguidamente se plantean los objetivos, a continuacion, se proponen las hipotesis
que trataran de enfocar una posible solucién a los problemas planteados, se
mencionan la justificacion y viabilidad y seguidamente se delimita el ambito de la
investigacion y se expresan las limitaciones que tiene el presente estudio de

investigacion.
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En el segundo capitulo, se analiza el estado del conocimiento que se
determina a través de los antecedentes de la investigacion los cuales se enfocan en
primer lugar en las investigaciones de caracter nacional y luego las de nivel
internacional. Seguidamente se esbozan las teorias que junto con el marco
conceptual nos permitirdn tener un fundamento valido para respaldar las hipétesis
y resolver el problema planteado méas adelante.

En el tercer capitulo se aborda la metodologia que se desarrolla a través de la
determinacién del enfoque de la investigacion, la definicion del tipo de
investigacion, luego se plantea el Método de investigacion que se continda con la
determinacién del escenario de estudio con el objeto de estudio, seguidamente se
determina lo observable del estudio, se proponen las fuentes de informacion que
apoyan en las técnicas e instrumentos de informacién, para lo cual hay que gestionar
las autorizaciones de accesos al campo y al derecho de acopiar informacion que sea
crea relevante para sustentarlos mediante el método mas adecuado analizar la
informacion.

En el cuarto capitulo se realizé el analisis y sintesis de la investigacion para
conocer el funcionamiento del Sistema de Comunicaciones del Comando
Operacional del Centro, analizar el nivel de operatividad y evaluar el nivel de
interoperabilidad, para lo cual se programo realizar entrevistas al personal a cargo
del sistema, analisis de documentos y observacion del material, llegando a las
siguientes conclusiones: primero: el funcionamiento del sistema es permanente para
lo cual cuenta con un servicio las 24hrs. cuya funcion principal es transmitir y
recepcionar los mensajes de las estaciones del COC, siendo su mayor dificultad los
cambios de colocacion anual de los operadores, instruccion y entrenamiento
paralizados por los ensayos por las vistas programadas, ceremonias Yy
responsabilidad propias del COC y pocos ejercicios de comunicaciones
programados, segundo: el nivel de operatividad del sistema de comunicaciones
actual es moderado, esto se debe por la antigliedad del material de comunicaciones
que disponen, falta de reposicion de los equipos en PANNE y adecuado proceso de
mantenimiento, tercero: el nivel de interoperabilidad del sistema de
comunicaciones actual es limitado, esto se debe a que los Institutos armados

disponen de material de diferente fabricacion y caracteristicas técnicas debido a las
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compras institucionales que realizan, debiendo adquirirse sistemas interoperables
para las instituciones, cuarto: el sistema de comunicaciones actual para las
operaciones militares contra otro estado (guerra externa) no se encuentra en
condiciones para cumplir su misién, toda vez que, los paises vecinos disponen de
capacidades para realizar operaciones de guerra electrénica y operaciones
cibernéticas, los cuales podrian neutralizar nuestros sistemas de comunicaciones
afectando el comando y control de las operaciones militares y quinto: el sistema de
comunicaciones actual para las operaciones militares contra grupo hostil
(contrasubversidn) y acciones militares para restablecer el orden interno en apoyo
a la Policia Nacional del Per( y en caso de desastres, se encuentra en condiciones
para cumplir su mision, toda vez que, las amenazas no disponen de capacidades
suficientes que puedan neutralizar nuestros sistemas de comunicaciones.

Se termina la presente investigacion presentando las siguientes
recomendaciones para su estudio y ejecucién, primero: Gestionar para que el
personal de mecanicos y operadores de comunicaciones del COC permanezca por
tres afios en el COC, asimismo, se considere como personal de alta especializacion
como incentivo y evitar los cambios personales, programar ensayos fuera del
horario de instruccién y entrenamiento y programar ejercicios mensuales con sus
estaciones terminando en un informe del estado de funcionamiento y programar
ejercicios de comunicaciones trimestrales con las otras instituciones y centro de
operaciones de emergencia de su sector de responsabilidad, segundo: Gestionar la
reposicion de material de comunicaciones inoperativo y acortar los procedimientos
de mantenimiento, afin de mantener e incrementar el nivel de operatividad, tercero:
que la agencia de compras del sector defensa realice la adquisicion del material de
comunicaciones para las tres instituciones armadas en forma conjunta como el pais
vecino del sur que, dispone de todas sus plataformas submarina, superficie, fuerza
terrestre y fuerza aérea de procedencia americana, existiendo otros mercados para
su adquisicion como la israeli, francés, rusa, inglés, aleman, afin de incrementar y
mantener la interoperabilidad de los sistemas de comunicaciones, cuarto: programar
las capacitaciones al personal de comunicaciones en sus instituciones,
complementando con ejercicios de comunicaciones mensuales y trimestrales con

los otros institutos en forma conjunta, afin de mantener entrenado al personal y estar
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en condiciones de cumplir la misién y quinto: Gestionar con las otras instituciones
y Centros de Operaciones de Emergencia regionales dentro del sector de
responsabilidad del COC, para realizar trabajos multisectoriales de planificacion,
organizacién y conduccion de ejercicios de comunicaciones para incrementar el

nivel de interoperabilidad del sistema de comunicaciones actual.
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Planteamiento del problema
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1.1 Descripcion de la realidad problematica

Durante la Operacion “Tormenta del Desierto” la fuerza de la coalicion
liderada por Estados Unidos tuvo como primeros objetivos: destruir el sistema de
defensa antiaérea y sistema de mando, control y comunicaciones Iraquies, mediante
ataque aéreos apoyados por grupos de fuerzas especiales Britanicos con la finalidad
de obtener el control del aire, paralizar, aislar y controlar las acciones de Sadam
Husein de responder las operaciones de la coalicién, ventaja que permitio la
progresion rapida y violenta de las fuerzas terrestres hacia su objetivo final, sin
embargo, los sistemas de comunicaciones de los paises de la coalicion carecian de
interoperabilidad por la diversidad de sus caracteristicas técnicas de cada
fabricacién, asimismo, es necesario indicar lo dificil que fue el control de
frecuencias del espectro electromagnético dificultando el comando y control,
resultando necesario contar con un organismo con capacidad de control automatico
a nivel conjunto que subdividiera las bandas de frecuencias y las distribuyera
electronicamente de acuerdo a los requerimientos.

El Sistema de Comunicaciones del Ejercito del Per( durante el conflicto del
Cenepa contra Ecuador en 1995, afecté el Comando y Control del Comandante,
debido a que, no se disponia de suficiente material de comunicaciones con nueva
tecnologia y fue durante el conflicto que recién abastecieron con los equipos de
radio HF-2000 con capacidad de empleo en modo claro, secreto y salto frecuencia,
sin embargo, los operadores se limitaron a operar en modo claro por
desconocimiento del material nuevo, lo que permitid, que Ecuador podia localizar
nuestra posicion, destruyendo con tiro de artilleria a nuestras patrullas, esto provoco
que se emplee los guias de la zona “los Yachis”, quienes conocian el terreno dificil
y hacian de mensajeros durante el conflicto que es uno de los medios de
comunicaciones de un sistema.

El sistema de comunicaciones durante la época del terrorismo de los afios 80
hasta la captura de los lideres senderistas fue en base a equipos de radios HF
Thomsom TRC 372, los cuales permitian el enlace de las patrullas que realizaban
operaciones militares en las tres regiones del pais con sus puestos de comando, sin
embargo, estos equipos requerian de una adecuada orientacion de la antena dipolo

hacia su puesto de comando en base a una buena instruccion y entrenamiento del
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personal técnico de operadores de comunicaciones asi como, de contar con buenas
condiciones meteorologicas para optimizar su empleo, estos requerimientos
dificultaba las operaciones contrasubversivas en situaciones de emboscadas donde
se tenian fallecidos y/o heridos y se requeria su pronta evacuacion, del mismo modo
cuando se contaba de inteligencia puntual de la ubicacidn de patrullas terroristas se
requeria de apoyo de patrullas o una orden especifica de su comando superior.

El Comando Operacional del Centro realiza acciones militares como apoyo
al Sistema Nacional de Gestion de Riesgos y Desastres (SINAGERD) durante las
etapas de preparacion y respuesta, al respecto, La Comision Interamericana de
Telecomunicaciones (CIT-OEA), en su boletin informativo N° 39 de setiembre del
2007 “Operacion de emergencia en el Pertt” informé sobre el sismo sucedido en el
sur del Peru el 15 de agosto del 2007 de magnitud de 8° grados en la escala de
Ritcher considerado como uno de los més violentos y destructivos afectando
regiones como Lima, Ica, Ayacucho, Huancavelica y Junin, desastre que corto las
comunicaciones por telefonia celular colapsaron a causa del incremento de
Ilamadas inmediatamente después de cismo y por los dafios sufridos en las
instalaciones de la zona afectada, ocasionando mayor incertidumbre y limitando el
trabajo para el apoyo de los damnificados, debido a las necesidades de
comunicaciones se activo la red de emergencia en la frecuencia 7.100 khz para
mantener comunicacién con el con la estacion oficial del radio club peruano,
posteriormente el Instituto Nacional de Defensa Civil (INDECI) asigna las
frecuencias: 3,730 khz y 10,342 khz para facilitar las comunicaciones, en la ciudad
de Pisco no existia un sistema de comunicaciones hasta que llegaron las fuerzas
armadas y emplearon los medios radioeléctricos como medio principal para las
coordinaciones del apoyo humanitario y coordinacion entre ellas.

El motivo que lleva investigar el sistema de comunicaciones del Comando
Operacional del Centro como oficial de comunicaciones se debe a que durante los
afios de servicio en el Ejercito del Per(, se pudo apreciar en los diferentes ejercicios
de campafia que los sistemas de comunicaciones de las Grandes Unidades de
Combate se encuentran con ciertas limitaciones del material, ahora como
estudiante egresado de la Escuela Superior de Guerra y Escuela Conjunta de las

Fuerzas Armadas motiva conocer la realidad actual del sistema de comunicaciones
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de un Comando Operacional para realizar un analisis y presentar las
recomendaciones adecuadas para incrementar el funcionamiento, operatividad e
interoperabilidad del sistema a investigar.

El proposito de la investigacion es conocer el funcionamiento del sistema de
comunicaciones actual, asi como, las caracteristicas técnicas de su material de
comunicaciones que disponen para realizar los trabajos de transmision y recepcion
de mensajes que permiten satisfacer las necesidades de enlace con el escalon
superior, Unidades vecinas y elementos subordinados de su responsabilidad con la
finalidad de conocer las necesidades del sistema para incrementar su
funcionamiento, operatividad e interoperabilidad con los otros sistemas, ya que de
no realizar la investigacion no se conocera la realidad de nuestro sistema de
comunicaciones del Comando Operacional del Centro para realizar Operaciones
militares de Guerra Convencional, llevandonos a cometer las mismas falencias
sucedidas en el conflicto del Cenepa

El problema que se presenta en los diferentes sistemas de comunicaciones de
los Comandos Operacionales y Comandos Especiales se debe a la antigiiedad del
material que sigue empleando, falta de interoperabilidad por los diversos equipos
que se adquiere, falta de instruccion y entrenamiento, rotacion del personal a otras
dependencias y poca programacion de ejercicios de comunicaciones, observaciones
que, son detectadas anualmente durante la Prueba de eficiencia José Olaya a los
Batallones de Comunicaciones de la Institucion.

La investigacion consistio en visitar las instalaciones del Puesto de Comando
del Comando Operacional del Centro donde se ubica el sistema de comunicaciones
por investigar y las instalaciones del Batallon de Comunicaciones N° 112,
dependencia militar que, estd a cargo de operar el Sistema de Comunicaciones del
COC, durante la visita se realizo entrevistas al Jefe del Btn Com N°112 y Jefe del
Centro de Comunicaciones, de igual manera se realizé una investigacion conceptual
de la informacion que administran y observacion del sistema propiamente dicho
especificamente el material de comunicaciones e informatico, salén de planta
externa y el estado del cableado que permite la comunicaciones telefonica.

El sistema de Comunicaciones del Comando Operacional del Centro, se

encuentra con su capacidad operativa disminuida en razon de que sus
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requerimientos logisticos no han sido debidamente atendidos, ademas, los equipos
de comunicaciones que dispone no tiene interoperabilidad con los equipos de
comunicaciones de los otros institutos armados y Policia Nacional del Peru,
dificultando las comunicaciones en secreto y salto de frecuencia para las
operaciones militares donde es prioridad la seguridad de los enlaces, sin embargo,
permite el enlace para las acciones militares limitadamente, toda vez que la
seguridad no es primordial para estas acciones militares.

El Comando Operacional del Centro realiza operaciones y acciones militares
para cumplir su mision, para ello es necesario que, disponga de un sistema de
comunicaciones operativo e interoperable que permita facilitar el comando y
control de comandante, teniendo en consideracion que, en caso el Comando
Operacional del Centro realice una operacion militar con otro estado (guerra
externa) es indispensable contar con un sistema de comunicaciones seguros, con
tecnologia de vanguardia con un nivel 6ptimo de operatividad e interoperable para
evitar los ataques electronicos y cibernéticos y lo mas importante que su personal
este constantemente capacitado y entrenado lo cual requiere tiempo y contar con el
material, a fin de evitar las consecuencias iniciales del conflicto del Cenepa.

En caso realice una operacion militar contra un grupo hostil que ponga en
riesgo la estabilidad del estado como es el terrorismo, es necesario mantener e
incrementar el sistema de comunicaciones que dispone actualmente, explotando al
méaximo los procedimientos de comunicaciones, de igual manera durante las
acciones militares para controlar y/o restablecer el control interno en apoyo a la
PNP ante amenazas como el tréfico ilicito de drogas, conflictos sociales, tala ilegal,
mineria ilegal y en especial contra los desastres naturales para garantizar el normal
desarrollo de las actividades de la poblacion con la finalidad de permitir el
cumplimiento de la mision del CCFFAA.

Por lo expuesto en los parrafos anteriores, existe la necesidad de conocer el
funcionamiento del sistema de comunicaciones del COC, analizar el nivel de
operatividad y evaluar el nivel de interoperabilidad con los otros sistemas de
comunicaciones de los CCOO, CCEE vy otros de los institutos armados (Marina de
Guerra y Fuerza Aérea) y Policia Nacional del Peru para dar a conocer las

necesidades para su estudio y adquisicion posterior.
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1.2 Delimitacion del problema

1.2.1 Delimitacion tematica

Teniendo en cuenta el planteamiento que se expresa en los objetivos, la
investigacion se delimita al alcance del objetivo general que es el conocimiento del
funcionamiento del sistema de comunicaciones en apoyo a las operaciones y
acciones militares del Comando Operacional del Centro que tiene el Ejército del
Per(, cuyo sector de responsabilidad comprende las siguientes regiones del Pais:
Lima, Ancash, Huanuco, Ica, Junin Pasco, San Martin y Ucayali; cuya sede del
Cuartel General, esta en el Rimac.

1.2.2 Delimitacion tedrica

Los conceptos que delimitan teéricamente la investigacion son el funcionamiento,
operatividad e interoperabilidad del sistema de comunicaciones en apoyo a las
operaciones y acciones militares del COC.

1.2.3 Delimitacion espacial

La investigacion abarcO especificamente el territorio comprendido en el area
geografica del Comando Operacional del Centro, que corresponde a las
instalaciones del Fuerte Hoyos Rubio en el distrito del Rimac.

1.2.4 Delimitacion temporal

Se observo el comportamiento de las teorias de estudio en el periodo de junio de
2018 a diciembre de 2019.

1.3 Preguntas de investigacion

Entiéndase que al formular las preguntas de la investigacion se establecieron
parametros técnicos de comunicaciones para analizar el nivel de operatividad y
evaluar el nivel de interoperabilidad del sistema de comunicaciones de acuerdo al
siguiente detalle:

Optimo : excelente nivel de operatividad e interoperabilidad

Moderado : regular nivel de operatividad e interoperabilidad

Limitado - escaso nivel de operatividad e interoperabilidad
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1.3.1 Problema general
¢Coémo es el funcionamiento del sistema de comunicaciones para proporcionar
apoyo de combate de comunicaciones a las operaciones y acciones militares del

Comando Operacional del Centro?

1.3.2 Problemas especificos
¢Cuél es el nivel de operatividad del sistema de comunicaciones para proporcionar
apoyo de combate de comunicaciones a las operaciones y acciones militares del

Comando Operacional del Centro?

¢Cual es el nivel de interoperabilidad del sistema de comunicaciones para
proporcionar apoyo de combate a las operaciones y acciones militares del Comando

Operacional del Centro?

1.4 Objetivos de la investigacion

Igualmente se debe entender que para establecer los objetivos de la investigacion
se establecieron pardmetros técnicos de comunicaciones para analizar el nivel de
operatividad y evaluar el nivel de interoperabilidad del sistema de comunicaciones

de acuerdo al siguiente detalle:

Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad
Limitado : escaso nivel de operatividad e interoperabilidad.

1.4.1 Objetivo general

Conocer el funcionamiento del sistema de comunicaciones para proporcionar apoyo
de combate a las operaciones y acciones militares del Comando Operacional del
Centro.

1.4.2 Objetivos especificos
Analizar el nivel de operatividad del estado actual del sistema de comunicaciones
para proporcionar apoyo de combate de comunicaciones a las operaciones y
acciones militares del Comando Operacional del Centro.

Evaluar el nivel de interoperabilidad de los sistemas de comunicaciones para
proporcionar apoyo de combate de comunicaciones a las operaciones y acciones

militares del Comando Operacional del Centro.
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1.5 Justificacion y viabilidad

1.5.1 Justificacion

El sistema de comunicaciones permite el comando y control de las operaciones y
acciones militares, asi como, el manejo de la informacién puntual y segura que
permite tomar las mejores decisiones al Comandante del Comando Operacional del
Centro.

El Comando Operacional del Centro realiza acciones militares en las etapas
de la preparacion y respuesta del Sistema Nacional de Gestion de riesgos y
desastres, para ello el Comando de Operaciones de Emergencia Nacional (COEN)
dispone de un sistema de comunicaciones moderno que Sse encuentran
interconectados con los Comandos de Operaciones Regionales (COER) en los
diferentes departamentos del pais.

Por lo expuesto en los parrafos anteriores, esta investigacion se justifica ya
que permitira conocer el funcionamiento y analizar el nivel de operatividad del
sistemas de comunicaciones actual del Comando Operacional del Centro,
asimismo, permitird evaluar el nivel de interoperabilidad con el sistema de
comunicaciones de los otros institutos armados y con el sistemas de
comunicaciones del Sinagerd, en tal sentido, se requiere realizar un estudio y
explicar las mejores soluciones para contribuir con la interoperabilidad de ambos
sistemas de comunicaciones, toda vez, que las fuerzas armadas participan en apoyo
al SINAGER durante la preparacion y respuesta, o que permitiria realizar una
mejor tarea al Comando Operacional del Centro.

1.5.2. Viabilidad

A pesar de las diversas limitaciones que pudiera presentar la tesis, teniendo en
cuenta la disponibilidad de recursos financieros, humanos, materiales, teorias
metodoldgicas y el apoyo logistico para el trabajo de gabinete y el trabajo de campo,
es importante porque permitiran sentar las bases de la investigacion, la misma que
con un asesoramiento adecuado y con un firme compromiso de culminar de manera
satisfactoria, este proyecto, se puede concluir que esta investigacion es viable, ya
que existe un interés personal e institucional, y como Oficial superior del arma de
Comunicaciones con més de 20 afios de servicio habiendo laborado en las diferentes

Unidades de Comunicaciones y conocedor de la situacién de los sistemas de
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comunicaciones que se emplea en las operaciones y acciones militares es que hago
propio este tema de investigacion ademas es de interés institucional ya que
permitira mejorar el funcionamiento e interoperabilidad del sistema de
comunicaciones para brindar un mejor servicio a la sociedad peruana y de garantizar

la independencia, soberania e integridad territorial.

1.6 Limitaciones de la investigacion

La principal limitacion para el desarrollo de la presente investigacion ha sido el
acceso a las instalaciones del puesto de comando del Comando Operacional del
Centro donde se ubica el sistema de comunicaciones que, esta bajo la
responsabilidad del Comandante del Batallon de Comunicaciones N° 112, quien
tiene a su cargo al personal de operadores y mecanicos del sistema de
comunicaciones.

Otras de las limitaciones encontradas para la investigacion fue obtener la
informacion escrita, debiendo escanear y fotocopiar los documentos obtenidos,
asimismo, durante las entrevistas realizadas confiar en la veracidad de las
respuestas.

Sin embargo, estas limitaciones fueron solucionadas mediante la remision
de oficios solicitando acceso y autorizacion para entrevistar al personal de
operadores y mecanicos de comunicaciones del Batallon de Comunicaciones N°

112, a quienes se les explicé el motivo y el propdsito de la investigacion.
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2.1 Antecedentes de la investigacion

2.1.1 Investigaciones internacionales

Para el desarrollo de la presente investigacion se tom6 como referencias, los
estudios acordes al titulo de la investigacion “Sistema de Comunicaciones en las
Operaciones y Acciones Militares del Comando Operacional del Centro” los cuales
son detallados en los parrafos siguientes para conocer los antecedentes de la
investigacion en base al objetivo, método de investigacion y sus conclusiones de

cada referencia.

Primero, se tomd como referencia la tesis doctoral del General del Ejército espafiol
Cepeda, L. (2015) Licenciado en Ensefianza Militar de Grado Superior, en su tesis
titulada “Estados Unidos tras el 11-S y relaciones civico militares de la
transformacion militar al paradigma de la contrainsurgencia”, donde evalda el
objeto, planteamiento del problema, formulacion de sus hipétesis y sus
conclusiones los cuales se detalla en los parrafos posteriores.

Esta tesis doctoral enfoca su investigacion en la configuracién de un modelo
de contrainsurgencia en aspectos de seguridad y defensa de los Estados Unidos de
Norteamérica durante la intervencion militar a Irak y Afganistan después de
atentado del 11 de setiembre, paradigma que desplazo el modelo transformacion
militaren cuanto al empleo de las fuerzas militares americanas, cobrando
importancia las relaciones civico militares (Cepeda, 2015, p.13).

El objeto de la presente investigacion doctoral radica en realizar un estudio
sobre el empleo del poder militar americano en su lucha contra el terrorismo
mundial especificamente en las operaciones de Afganistan e Irak, quienes
emplearon una nueva modalidad de hacer guerra, que era la insurgencia, el cual
motivo el cambio de paradigmas de la transformacion militar a contrainsurgencia
(Cepeda, 2015, p. 13).

Para definir la hipotesis principal de la investigacion, Cepeda sostiene al
respecto:

[...] se basa esta tesis doctoral es que la adopcion en EEUU de COIN como

paradigma de empleo del poder militar en la pasada decada, en respuesta a la

accion de la insurgencia en Afganistan e Irak, supuso un cambio fundamental

en el rumbo de la Transformacion militar en curso, asi como la aparicion de
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una auténticamente nueva ‘American Way of War’, todo ello en el contexto

de unas interacciones entre los maximos lideres politicos y militares que

Supuso una ruptura de la teoria “normal” de las relaciones civico-militares.

(2015, p.23).

Cepeda (2015) El enfoque de investigacion que empleo el doctor Cepeda es
cualitativa, quien justifica que es por la escasa informacién disponible que existe
para su investigacion, asi como, en la forma que planteo el problema de la
investigacion (p.36).

Cepeda (2015, p.595) realiza su investigacion en base a una hipotesis
principal que a su vez se apoya en seis hipotesis, al respecto el doctor concluye:

[...] La hipétesis principal propuesta al inicio de este trabajo de investigacion

ha sido que la respuesta de EEUU a los tragicos acontecimientos del 11-S,

cuya consecuencia no intencionada fue el empefio de sus fuerzas militares en

una lucha contra la insurgencia en Afganistan e Irak, implico la adopcion del

“paradigma COIN”, y con ello un cambio trascendental en el proceso de

Transformacion militar en curso. Fue este hecho el que alumbré una

auténticamente nueva American Way of War, todo ello en un contexto que

representd una desviacion de la teoria “normal” de las relaciones civico-
militares que hasta entonces habian informado las interacciones entre los

maximos lideres politicos y militares. (2015, p.595).

Para su mejor entendimiento Cepeda estructura su investigacion en tres
bloques, sobre los que concluye al respecto:

[...] La primera parte se ha ocupado de estudiar los conceptos fundamentales

y su estado con anterioridad al 11 de septiembre de 2001, el conocido como

11-S, a modo de contextualizacion y punto de partida para la realizacion de

la investigacion. La segunda parte se ha centrado en los acontecimientos

posteriores al 11-S, con la declaracion de la Guerra Global contra el

Terrorismo por la administracion Bush y las campafas transformacionales de

Irak y Afganistan, que tras la aparicion de la insurgencia evidenciaron la

necesidad de evolucionar hacia una nueva forma de aplicacion del poder

militar. 'Y la tercera parte, que comienza con la implementacion del

“paradigma COIN” en Irak a principios de 2007, estudia su aplicacion en Irak
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y Afganistan, para finalizar con el giro radical a la politica de seguridad y
defensa anunciado por la administracion Obama a principios de 2012. (2015,
p.595).

Otro aspecto objeto de estudio, ha sido el papel desempefiado por la cultura
estratégica de EEUU y la forma de hacer la guerra, la American Way of War. Este
estudio ha concluido que, en efecto, es identificable una cultura estratégica propia
para cada estado-nacion, asi como la existencia de una “cultura estratégica
genuinamente americana” y, derivada de ella, una American Way of War distintiva
(Cepeda,2015, p.598).

(Cepeda, 2015, p.607). concluye respecto al “conflicto asimétrico”
estableciendo “principios de la asimetria en un conflicto”, primero de identificar y
explotar las vulnerabilidades de su oponente, luego seleccionar los medios y
procedimientos méas adecuados distintos a los de una guerra convencional y emplear
la fuerza sin respetar los derechos humanos y derecho internacional humanitario.

Tras el analisis del concepto de “Guerra hibrida” se han concluido dos rasgos:
primero, la capacidad de articular los procedimientos y organizaciones, tanto
militares de tipo convencional como irregulares y segundo, la desaparicion
completa del limite entre conflicto convencional y no convencional, entre guerra
regular e irregular, que es el fundamento doctrinal para el desarrollo del concepto
de “operaciones de amplio espectro” (full spectrum operations), adoptado por el

Ejército norteamericano (Cepeda, 2015, p.608).

Como segundo antecedente internacional, se considerd la tesis de Maestria del
Ingeniero Carridn, A (2009) en su tesis titulada “Solucion Integral de Conectividad
y Telecomunicaciones SICT”, quien como especialista en las telecomunicaciones
identifica la problemaética de la falta de las comunicaciones en la provincia de Loja
(Carrion, 2009), motivo por el cual, se analizara el objetivo, planteamiento del
problema y las conclusiones que el autor haya determinado en los pérrafos
posteriores.

El objetivo de la presente investigacion se enfoca en establecer las
comunicaciones en la Provincia de Loja hasta los lugares mas alejados mediante
soluciones tecnoldgicas que implementen la conectividad entre sus usuarios, esto a

través de, un estudio de la realidad de los servicios e infraestructura de
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telecomunicaciones en la zona que permite obtener sus requerimientos y
capacidades con las que cuenta. (Carrion, 2009, p.6).

Para Carrion (2009, p. 5), en su resumen ejecutivo refiere que “el proposito
de la investigacion es integrar a los fabricantes mas grandes y serios en tecnologia
para poder ofrecer servicios como: ciudad segura, video vigilancia, television por
cable (IPTV), video conferencia, telefonia, Internet, entre otros presentar la mejor
solucion en conectividad y telecomunicaciones”.

En el planteamiento del problema Carrion sostiene que la razén para realizar
su investigacion es la siguiente:

[...] desarrollar un proyecto de inversiéon en telecomunicaciones para la

creacion de una red privada de propiedad del Gobierno de la provincia con

miras a un futuro cercano incursionar en el mercado de las
telecomunicaciones y de esta manera solucionar los problemas de la region
sur del pais en los que la telefonia y telecomunicaciones se refieran, ademas
de obtener rentabilidad para los gobiernos provinciales de la regién sur.

(2009, p. 6).

Carrion (2009), la metodologia es de enfoque cualitativo, esto se debe a la
falta de informacion al respecto lo que motiva a realizar un trabajo de campo para
la obtencion de la informacién lo que permite presentar una propuesta tecnolégica
acorde a las nuevas tecnologias del mercado permitiendo aprovechar al maximo las
tecnologias de la informacion y comunicaciones (p. 9).

Para Carridn su investigacion permite brindar las siguientes conclusiones:

La provincia de Loja carece de servicios de telecomunicaciones debido a que
no es rentable para las empresas publicas y privadas, inestabilidad laboral de los
empleados publicos y falta de planificacion en el establecimiento de politicas a
corto, mediano y largo plazo por parte del ministerio de telecomunicaciones que
permitan su desarrollo acorde al avance tecnolégico (2009, p. 137).

El resultado de la investigacion permite presentar un proyecto técnico y
comercial para obtener la conectividad en la Provincia de Loja, ofreciendo un
servicio de Ultima tecnologia a sus pobladores el cual les permitird acceso a todos

los servicios que ofrece la internet (Carridn, 2009, p. 136).
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Tercero, se considerd a Rodriguez, J. (2013) en su tesis titulada “Arquitectura de
comunicacion para situaciones de atencion de desastres soportada en tecnologias
moviles” que, basa su investigacion en el disefio y fabricacion de una arquitectura
totalmente independiente a la infraestructura de telecomunicaciones, que es posible
aplicar en situaciones de riesgo.

Rodriguez (2013), propone como objetivo de su investigacion “disefiar una
arquitectura para posibilitar canales de comunicacion que permitan ofrecer
servicios de informacion en situaciones de atenciéon de desastre apoyandose en
infraestructura movil”.

El método de la presente investigacion es de un enfoque cualitativo, toda
vez que busca conocer los detalles de un desastre y en base a teorias aprendidas
presentar una solucion para las personas afectadas en caso de desastres.

Rodriguez (2013), al término de su investigacion concluye resaltando la
importancia de su investigacion de proveer una forma de comunicacién para las
personas presentes en una situacion de desastre mediante el uso de dispositivos
moviles para establecer canales de comunicacion independientes que brinde una
fuente de auxilio a las personas afectadas por los desastres, con ello permiti
profundizar, obtener nuevos conocimientos y habilidades en el campo de la

ingenieria de software en el modelado y disefio del sistema.

2.1.2 Investigaciones nacionales

Para las investigaciones nacionales se considerd la tesis de maestria del Magistrado
Chong, P. (2017). Funcionamiento de las Comunicaciones del Ejército del Peru en
apoyo al Comando de Operaciones de Emergencia Nacional-COEN, durante los
Desastres Naturales. Lima-2017. Publicado en el registro nacional de trabajos de
investigacion de la SUNEDU.

Chong, durante su investigacion plantea el objetivo de determinar la
incidencia del funcionamiento de las comunicaciones del Ejército del Pert en apoyo
del comando de operaciones de emergencia nacional durante los desastres naturales,
asimismo, indica que la investigacion es de enfoque cuantitativo, toda vez que el
investigador busca medir la incidencia de las variables formuladas sin manipular la

variable independiente.
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Concluye que el funcionamiento del sistema de comunicaciones incide
significativamente en el apoyo a las Operaciones, pero se ve limitado por contar
con equipos radioeléctricos inadecuados, obsoletos e inoperativos asi como, falta
de asignacion de personal de operadores y mecanicos de comunicaciones, escasa
coordinacion para ejercicios de comunicaciones, el Sistema Satelital VSAT que
dispone el Ejército realiza tareas de propias de la institucion y requiere de un
mantenimiento constante, falta de comunicacion satelital y apertura de un Centro

de Comunicaciones Avanzado para lograr la interoperabilidad con el COEN.

Como segunda investigacion nacional se consider6 a Vigo, P. (2017) en su tesis
doctoral que trata de la gestion sostenible en riesgos de desastres naturales del
centro de entrenamiento tactico computarizado y la seguridad nacional elaborada
por el doctor Pedro Vigo Salirrosas, quien busca analizar la relacion de las variables
determinadas.

El doctor plantea el problema de su investigacion en base a que el Per es un
pais vulnerable a los fendmenos hidrometeorolégicos como las lluvias torrenciales,
huaycos, sequias, heladas, granizadas y es en estas situaciones de emergencia donde
las Fuerzas Armadas en cumplimiento de su funcion constitucional participan
directamente en las fases de la preparacion y respuesta (Vigo, 2017, p. 8).

Para la presente investigacion se establece el objetivo principal de determinar
la relacion que existe entre la gestion sostenible por resultados en riesgos de
desastres naturales en la seguridad nacional en el Perl y cuatro objetivos
especificos donde se busca determinar la relacion que existe respecto a las politicas
en los fines de la seguridad nacional, planeamiento en la prevencién ambiental,
control en el entrenamiento y capacitacion y determinacion de objetivos para
optimizar las normas de seguridad (Vigo, 2017, p. 15).

El enfoque de la investigacion es cuantitativo segin Vigo (como se cito en
Hernandez, 2014, p.4), “Se fundamenta en un esquema deductivo y logico, busca
formular preguntas de investigacion e hipotesis para posteriormente probarlas,
confia en la medicion estandarizada y numérica, utiliza el analisis estadistico es
reduccionista y pretende generalizar los resultados de sus estudios mediante
muestras representativas”.

Para Vigo su investigacion permite llegar a las siguientes conclusiones:
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[...] Se ha determinado mediante esta investigacion que los objetivos general

y especificos han sido alcanzados y las hipétesis general y especificas han

sido contrastadas con los resultados obtenidos del analisis documentario de

las encuestas y de las entrevistas a los expertos, para lo cual se utilizé la
prueba de chi-cuadrado, por lo que se concluye que el modelo de gestion
sostenible por resultados en riesgos de desastres naturales del Centro de

Entrenamiento Tactico Computarizado del Ejército (CETAC) se relaciona

significativamente con la seguridad nacional en el Per, 2015-2016. (2017, p.

116).

En cuanto a los objetivos especificos se concluye que han sido alcanzados y
las hipotesis especificas han sido contrastadas con los resultados obtenido producto
del analisis documentario de las encuestas y entrevistas a los expertos respecto a la
determinacion de la relacién de los objetivos especificos respecto a las politicas en
los fines de la seguridad nacional, planeamiento en la prevencion ambiental, control
en el entrenamiento y capacitacion y determinacion de objetivos para optimizar las
normas de seguridad. (Vigo, 2017, p.117).

Silva, J. (2017) enfoca su investigacion en la aplicacion de las Tecnologias de la
informacion de comunicaciones en el desarrollo de simuladores de armas mediante
una ingenieria de software que, es una herramienta tecnoldgica que permite
satisfacer las multiples necesidades en los sistemas de armas que dispone el Ejército
mediante la aplicacién virtual, con la finalidad de mantener entrenado la fuerza
operativa y que demande menos presupuesto. (Silva, 2017, p. vii).
Segun Silva la realidad problematica de su investigacion se sostiene:
[...] radica en no contar con el equipamiento necesario y adecuado de las
TICs, muy necesaria para hacer frente al enorme desafio en la produccion de
ciencia y tecnologia, especialmente para la creacion de programas (software),
de simuladores de armas, que tanto requiere nuestra Institucion, que facilite
el proceso de instruccion y entrenamiento de la fuerza operativa (FO), lo que
a la postre se traducira, en un significativo ahorro de ingentes cantidades de
dinero, en el uso del armamento, municidn, carburantes, lubricantes, asi como

de transportes y tiempo disponible. (2017, p.2).
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(Silva, 2017) al plantear el objetivo general de su investigacion busca
determinar la relacion de las variables que existe entre las tecnologias de la
informacion y comunicaciones en el desarrollo de simuladores de armas para el
comando de educacion y doctrina del Ejercito (p. 4).

De igual manera plantea los objetivos especificos donde requiere determinar
la relacion que existe respecto: ala gestion de la infraestructura de redes y servicios,
gestion de adquisiciones de material informatico, gestion de mantenimiento de
software y gestion de apoyo informatico en el desarrollo de simuladores de armas.
(Silva, 2017, p. 4).

Para silva la metodologia de su investigacion es de un enfogque cuantitativo,
ya que busca determinar la relacion de sus variables categoricas y prueba de las
hipdtesis en base a la medicion numérica y el analisis estadistico (2017, p. 45).
Silva termina su trabajo de Investigacion, presentando las siguientes conclusiones:

Se comprobo la hipétesis determinado que existe una relacion directa y
significativamente entre la variable dependiente y la variable independiente “a
medida en que se incrementa u optimiza la Gestion de las Tecnologias de la
Informacion y Comunicaciones, se impulsa el Desarrollo de Simuladores de
Armas”. De igual manera se comprobd que existe una relacién directa y
significativamente de las dimensiones con la variable dependiente (2017, p. 77).

La investigacion estuvo orientada hacia el desarrollo de simuladores, ya que
con ello se propicia la mejora continua de la educacion de la ensefianza-aprendizaje
logrando alcanzar los objetivos al optimizar la preparacion de la fuerza y generar el
ahorro de recursos y el anélisis de la informacion documental (2017, p. 78).

2.2 Teorias

2.2.1 Teorias de Sistemas de Comunicaciones

Segun (Quiahuixtle, 2014) “el sistema de telecomunicaciones es el responsable de:
establecer la interface entre un transmisor y un receptor, transmitir la informacion,
dirigir los mensajes por el trayecto mas eficiente, realizar un procesamiento
elemental de la informacion para asegurar que el mensaje no contenga errores de
transmision, administrar la velocidad de transmision, administrar los formatos de

transmision y controlar el flujo de la informacion” (p. 2).
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2.2.2 Teorias de Interoperabilidad

Para Gonzales (como se citd en Gradmann, 2009) afirma en relacion a la

Interoperabilidad lo siguiente:
[...] “La interoperabilidad es una caracteristica esencial para arquitecturas
de informacidn enlazadas para trabajar en entornos pardmetros heterogéneos
y a lo largo del tiempo. Sin embargo, emplear y entender del concepto es
todavia muy heterogéneo: la interoperabilidad esta concebida en una
relacion con objetos o en una perspectiva funcional, desde la perspectiva de
un usuario o de una institucion, en términos de multilinglismo o de
significados técnicos y protocolos. Ademaés, la interoperabilidad esta
concebida en diferentes niveles de abstraccidn: desde la capa de flujo de bits
hasta la interoperabilidad semantica”. (2015, p. 3).

De igual manera define la interoperabilidad semantica como: “Se ocupa de
asegurar que el significado preciso de la informacidn intercambiada sea entendible
sin ambigliedad por todas las aplicaciones que intervengan en una determinada
transaccion y habilita a los sistemas para combinar informacion recibida con otros
recursos de informacion y asi procesarlos de forma adecuada”. (2015, p.3).

Para (Gonzalez,2009). Nos dice que “la Interoperabilidad se ocupa de
asegurar que el significado preciso de la informacién intercambiada sea entendible
sin ambigiedad por todas las aplicaciones que intervengan en una determinada
transaccion y habilita a los sistemas para combinar informacion recibida con otros
recursos de informacién y asi procesarlos de forma adecuada” (p. 4).

2.2.3 Teoria comando y control
En la presente investigacion es necesario conocer acerca del comando y control que
estd conformado por equipos y personal de comunicaciones que, permite al
comandante ejercer su autoridad sobre su personal y material asignado para cumplir
una tarea o mision determinada.

Para Vicente, (2014) resume que “el sistema de comando y control hace que
las operaciones militares dentro de un Teatro de Operaciones se desarrollen
correctamente con seguridad y rapidez. Este sistema de comando y control se basa

en el uso de las comunicaciones” (p. 3).
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2.2.4 Teorias de operaciones y acciones militares
El Comando Operacional del Centro es fundamentalmente una fuerza conjunta,
creada y desplegada adecuadamente en parte del territorio nacional para garantizar
la independencia, soberania e integridad territorial para ello realiza operaciones y
acciones militares para cumplir su mision, tanto para el frente externo como frente
interno, teniendo en consideracién la amenaza que hace frente.
Segun el manual de la Fuerza Conjunta de Colombia (s.f.) en su capitulo
primero “Teorias y fundamentos” en relacion a las operaciones sostiene:
[...] “Una operacién es una secuencia de acciones tacticas con un proposito
comun o un tema unificador. También se refiere a una accion militar o la
ejecucion de una mision militar estratégica, operacional, tactica, de Fuerza,
de entrenamiento o administrativa Una operacion puede implicar el proceso
de conducir el combate, incluyendo movimiento, abastecimiento, ataque,
defensa y maniobras necesarias para lograr el objetivo de cualquier batalla o
campafia. Sin embargo, una operacion no necesariamente involucra combate”
(MFC, s.f, p.25).
De igual manera refiere sobre las operaciones conjuntas lo siguiente:
[...] “Operaciones conjuntas es el término general para describir las acciones
militares llevadas a cabo por las fuerzas conjuntas y aquellas unidades de las
Fuerzas bajo relaciones de mando especificas entre si. Una unidad conjunta
es una unidad compuesta por elementos significativos, asignados o
agregados, de dos 0 mas Fuerzas que operan bajo un solo comandante” (MFC,
s.f, p.43).
2.2.5 Teorias de desastres naturales
La Organizacion Mundial de la Salud, a traves de la Organizacion Panamericana de
la Salud publica una guia para equipos de respuesta referente a como ;Como
planificar la comunicacion? ;Como gestionar la informacion? ;cémo trabajar con
los modos de comunicaciones? y ;Como elaborar los mensajes y materiales?, para
ello plantea teorias que ayudaran esta investigacion ya que el Comando Operacion
del Centro participa en las acciones militares relacionado a los desastres naturales,

los cuales se detallan a continuacion:
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Teoria: La Comunicacion en el contexto de los Desastres.

La comunicacidn actla en dos posibles estados: primero, durante periodos de
normalidad, es decir en ausencia de desastres y segundo, durante periodos durante
los cuales esté ocurriendo un desastre, o periodos de anormalidad. El equilibrio en
las condiciones que sustentan la vida en nuestro planeta es fluctuante y depende de
cambios que se pueden dar a escalas de tiempo muy grandes o pequefias. De igual
manera estos cambios pueden ser locales y espontaneos, lentos, graduales o casi
imperceptibles, otros subitos y muchas veces de consecuencias catastroficas a
escala global o muy regional. Si tales cambios se producen dentro de un rango de
respuesta viable por parte de las comunidades humanas, esto no constituye peligro
0 una amenaza; esta habilidad o viabilidad de respuesta de los seres humanos a los
desastres ha sido llamada: adaptacion. (OPS, 2009, p. 34).

Teoria: Abordando el concepto de comunicacion.

La comunicacion es un proceso dindmico que fundamenta la existencia, el
progreso y el comportamiento de todos los sistemas vivientes individuales o en
sociedad. En el plano humano, se entiende como una funcion indispensable de las
personas y de las organizaciones, mediante la cual la cual la organizacion u
organismo se relaciona consigo misma y su entorno” MILLER, 1968.

Teoria: La comunicacion de riesgos.

La comunicacién de riesgos, puede ser considerada una estrategia adaptativa,
de las comunidades humanas, ante la posibilidad inminente de riesgos, y tiene como
fin comunicar oportunamente informacion acerca de la existencia, naturaleza,
severidad o aceptabilidad de un riesgo ambiental.

Otra definicion posible es que “la comunicacién de riesgo consiste en un
intercambio entre dos 0 mas personas con el propdsito de compartir significados o
producir sentido en relacion con un evento o condicion ambiental amenazante”
(CHOCONI, 2010). En la estrategia descrita resulta de vital importancia la
capacidad del ser humano de identificar cuando una situacién en particular
involucra riesgos derivados de las dinamicas ambientales.

Teoria: Estrategias de comunicacion.

Contar con una estrategia de comunicacion de riesgos implica la

implementacion de procesos de trabajo dinamico e integrado. Solo de esta
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forma serd posible analizar entre diversos escenarios, identificar colaboradores
y aliados, fortalecer capacidades, establecer mecanismos de vigilancia y
monitoreo, determinar canales alternativos de comunicacion y gestionar
recursos. El fin de una estrategia de comunicacion de riesgos es tomar el control
de las situaciones desencadenantes, en cualquiera de las etapas de una
emergencia o desastre, para evitar o mitigar al maximo sus efectos negativos o
su expansion. De acuerdo con Brennan et al., (2011), la aplicacion de la
estrategia estard a cargo de un equipo capacitado para coordinar de manera
permanente las actividades planificadas y su ejecucion, de tal forma que no se

dupliquen los esfuerzos cada vez que ocurre algun evento.

2.3 Marco conceptual

2.3.1 Sistema de telematica

Segun el reglamento del Ejército del Perd (2015) RE 42 — 1 “Sistema de
Telematica” lo refiere como: “El conjunto de personas, material, medios de
comunicacion y procedimientos, que integran los servicios de transmisién de voz,
datos, video vy las redes informaticas, para realizar el intercambio de informacion
con alta confiabilidad y seguridad, que permitan ejercer el Comando y Control en
todos los niveles de la organizacion, para el desarrollo de las actividades operativas
y administrativas del Instituto” (2015, p. 25).

De igual manera, refiere al sistema de telematica como: “el conjunto de
subsistemas interrelacionados y ubicados en los diferentes niveles de la
organizacion, que funcionan permanentemente, con la finalidad de optimizar el
tratamiento, la administracion de estos y la informacion del Instituto, como el

soporte para la Toma de Decisiones del Comando” (2015, p. 25).

Segun el Reglamento del Ejército del Pert (1973) RE 320 - 5 Términos militares
define Sistema como: “el conjunto de elementos interdependientes, capaces de
funcionar como un todo arménico y coherente a fin de asegurar el empleo integral
y unificado de sus partes”. (1973, p. 338).

Del mismo modo define al sistema de comunicaciones como: “Conjunto
organizado de personal y medios de comunicaciones especialmente preparado para

satisfacer las necesidades de transmisiones de una unidad”. (1973, p. 338).
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2.3.2 Interoperabilidad

Conocer sobre la interoperabilidad es de mucha importancia en esta investigacion,
en tal sentido el Manual de las Fuerzas Armadas (2015) MFA-CD-05.00 en su
glosario de términos define la Interoperabilidad como: “Intercambio e integracion
en el marco del accionar conjunto, de innumerables funciones, actividades y tareas
gue componen nuestras areas de conduccion operativa y logistica (bienes y
servicios) en sistemas de armas y otros: aeronautica, automotores, armamento,
municion y explosivos, comunicaciones, informatica, sanidad, materiales
generales, maquinas y herramientas, vestuario y equipo, asi como sistema
educativo, sistema de inteligencia, etc.” (p. 1).

Asimismo, define La interoperabilidad de fuerzas como: “la capacidad de
intercambiar e integrar el poder de combate del instrumento militar de Fuerzas
Armadas de una misma nacién (conjunta), o de dos 0 mas naciones (combinada)
bajo un comando Unico, cuyo objetivo especifico sera el cumplimiento de una
mision determinada” (p. 2).

2.3.3 Comando y control

Segun el Manual de las Fuerzas Armadas MFA-CD-05.00 en su capitulo 3 del
presente manual define al Comando y Control como: “el ejercicio de la autoridad y
direcciéon de un Comandante debidamente designado sobre las Fuerzas asignadas,
para el cumplimiento de la Misién” (2015, p. 4).

En su parte introductoria refiere: “La operacion de un Sistema de Comando y
Control Conjunto, permitird disponer de la informacion requerida en forma
eficiente y oportuna para asistir a la conduccion de las operaciones y acciones
militares conjuntas” (2015, p. 1).

De igual manera en su capitulo 7 define el Sistema de Comando y Control
Conjunto como: “el conjunto de instalaciones, equipamiento, comunicaciones,
procedimientos y personal, asignado a la méxima autoridad del nivel operativo y
Comandos Operacionales, para que realicen las operaciones de Comando y Control

respectivas” (2015, p.1).
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2.3.4 Operaciones y acciones militares

La Jefatura de Doctrina del Ejército JDOCE (2018), redacta el Manual Directriz del
Ejército MD 3-0 “Concepcion de las Operaciones y Acciones Militares”, aprobado
y publicado por el Comando del Ejército del Perti, manual donde “describe las
ideas, conceptos, principios y términos a emplearse en los procesos de
planeamiento, preparacion, coordinacién y conduccion de las operaciones y
acciones militares de su competencia, en funcion de los objetivos de la politica de
seguridad y defensa nacional”, con el propdsito de constituirse en una guia para el
entendimiento del cuerpo de conocimientos y empleo del Ejército (p.1).

JDOCE (2018), sostiene que el Ejército participa en la defensa nacional
mediante operaciones y acciones militares haciendo frente a las amenazas y
apoyando a la Policia Nacional del Peru para el control del orden interno de acuerdo
a los requerimientos del Comando Conjunto de las Fuerzas Armadas (p.1).

Para conocer sobre las operaciones militares, JDOCE define al respecto:

[...] Es el empleo de las FFAA en el desarrollo de misiones, tareas y

actividades de combate sostenida de gran y menor escala ya sea para

enfrentar la capacidad armada de Fuerzas Militares de otros paises (Guerra

Externa), asi como para enfrentar la capacidad armada de grupos hostiles

que ponen en riesgo la estabilidad del estado, previa declaracién del estado

de sitio 0 emergencia respectivamente”, a fin de garantizar la independencia,
soberania e integridad territorial, en el estricto cumplimiento del Derecho

Internacional Humanitario. (2018, p.22).

Para conocer sobre las acciones militares, JDOCE define al respecto:

[...] Eselusodelas FFAA en el desarrollo de misiones, tareas y actividades

para mantener o restablecer el Orden Interno con el fin de disuadir conflictos

y promover la paz, apoyar las emergencias y el desarrollo econémico y

social del pais de acuerdo a ley, bajo el estricto respeto a los DDHH y DIH.

(2018, p.23).

El Ejercito del Perl mediante la publicacion de su Manual directriz
“Concepcion de las operaciones y acciones militares” define a las Operaciones

militares como:



41

[...] “Es el empleo de las FFAA en el desarrollo de misiones, tareas y
actividades de combate sostenida de gran y menor escala ya sea para enfrentar
la capacidad armada de Fuerzas Militares de otros paises (Guerra Externa),
asi como para enfrentar la capacidad armada de grupos hostiles que ponen en
riesgo la estabilidad del Estado, previa declaracion del estado de sitio o
emergencia respectivamente, a fin de garantizar la independencia, soberania
e integridad territorial, en el estricto cumplimiento del Derecho Internacional
Humanitario”. (p. 22).

De igual manera define las acciones militares como:

[...] “Eselusode las FFAA en el desarrollo de misiones, tareas y actividades
para mantener o restablecer el Orden Interno con el fin de disuadir conflictos
y promover la paz, apoyar las emergencias y el desarrollo econémico y social

del pais de acuerdo a ley, bajo el estricto respeto a los DDHH y DIH”. (p. 22).

2.4 Definicion de términos

Telecomunicaciones

“Es el conjunto de técnicas y servicios, que combinan las Telecomunicaciones y la
Informatica, para poder transmitir datos dentro de un sistema informético, entre
puntos de él o situados en lugares remotos, empleando para ello las redes de

comunicaciones”. (Ejército del Peru, 2015, p. 25).

Seguridad de comunicaciones

Segun reglamento del Ejercito de Pert “Sistema de Telematica” define la seguridad

de comunicaciones como:
[...] “Es el conjunto de medidas, acciones y/o actividades disefiadas para
proteger nuestras telecomunicaciones, fundamentalmente negando a personas
no autorizadas informacion de valor que podria derivarse de la posicion y
estudio de esas telecomunicaciones, o induciendo a error a personas no
autorizadas en su interpretacion de los resultados de tal posesion y estudio.
La Seguridad de Comunicaciones incluye la seguridad fisica del material de
seguridad de comunicaciones e Informacién, seguridad criptografica o
criptoseguridad, seguridad de transmision y seguridad de emision”. (2015,

p.20).
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Red seméntica

La red seméantica o esquema de representacion en red es una forma de
representacion del conocimiento linglistico en la que los conceptos y sus
interrelaciones se representan mediante un grafo. En caso que no existan ciclos,

estas redes pueden ser visualizadas como arboles.

Operatividad
Caracteristica del funcionamiento de un equipo, sistemas, vehiculos, aeronaves para
realizar un trabajo especifico, existiendo niveles para determinar el estado de

operatividad del material.

Interoperabilidad

Capacidad que tiene un producto o un sistema, cuyas interfaces son totalmente
conocidas, para funcionar con otros productos o sistemas existentes o futuros y eso

sin restriccion de acceso o de implementacion.



CAPITULO HI

Metodologia de la investigacion

43



44

3.1 Enfoque de investigacion

Para Hernandez el enfoque cualitativo realiza la recoleccion de datos sin una
medicion numeérica para descubrir o afirmar las preguntas de investigacion en el
proceso de la interpretacion y lo recomienda emplear cuando el tema de estudio ha
sido poco explorado o no se ha hecho ninguna investigacion (2016, p. 7).

Para Taylor y Bogdan refieren que la metodologia cualitativa es inductiva
porque sigue un disefio de investigacion flexible, iniciando su investigacion de lo
mas natural tratando de conocer a las personas y el escenario de investigacion a los
cuales los considera como un todo, validando todo tipo de informacion del
escenario y las (1984, p. 20).

El enfoque es cualitativo en vista que no hay estudios cientificos de los
sistemas de comunicaciones para su empleo en las operaciones y acciones militares,
asimismo, se realiz6 un estudio en el centro de comunicaciones del COC, mediante
entrevistas al personal del Batallon de Comunicaciones N° 112, buscando conocer
el funcionamiento, analizar el nivel de operatividad, evaluar el nivel de
interoperabilidad del sistema comunicaciones con los sistemas de comunicaciones

de los otros Institutos Armados.

3.2 Tipo de investigacion

De acuerdo a la vision esquematica de los tipos de investigacion militar cualitativa,
la presente investigacion corresponde al tipo de investigacion aplicada, debido a
que durante la investigacion se desprendieron acciones concretas para solucionar
problemas reales mediante el desarrollo de estrategias y/o productos.

Durante la visita al Centro de Comunicaciones se pudo observar, conocer,
analizar, explicar y evaluar el sistema de comunicaciones del COC, que al término
se obtendra acciones concretas del funcionamiento, mantenimiento, instruccion,
entrenamiento, seguridad de las comunicaciones e interoperabilidad de su material,

para luego concluir y recomendar algunas soluciones.

3.3 Meétodo de investigacion
Este método esta comprendido en la IMC (Investigacion Militar Cualitativa) basada

en el paradigma epistemologico cientifico hermenéutico — interpretativo, en donde
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el conocimiento es la construccion subjetiva y continua de aquello que le da sentido

a la realidad investigada como un todo.

3.4 Escenario de estudio

El escenario de estudio, es el area geografica del Comando Operacional del Centro
enel 2019, que corresponde a las instalaciones del Fuerte Hoyos Rubio en el distrito
del Rimac y las practicas de comunicaciones fue con los centros de comunicaciones
de las Grandes Unidades de Combate organicas del Comando Operacional del

Centro.

3.5 Objeto de estudio

Para Vargas, el objeto de estudio empirico es la identificacién concreta de los
objetos como los planos, documentos, objetos, infraestructura que se encuentra en
el tiempo los cuales permiten la observacion a fin de orientar permanentemente el
trabajo a realizar (2011, p.77).

El objeto de estudio fue empirico por qué se observd el sistema de
comunicaciones en el centro de comunicaciones del Comando Operacional del
Centro para conocer el funcionamiento, realizar un analisis del nivel de
operatividad y evaluar el nivel de interoperabilidad con otros sistemas de

comunicaciones.

3.6 Observables de estudio

Para Vargas los observables de estudio son todas las evidencias de la realidad por
investigar lo que va a permitir explicar la realidad estudiada, estos observables son
de naturaleza cualitativa es decir no son medibles, pero caracterizables manteniendo
una relacién sistematico — estructural que se realiza de los basico a lo complejo
(2011, p.16).

Para el desarrollo de la presente investigacion que tiene como titulo Sistema
de Comunicaciones en las Operaciones y Acciones Militares del COC se estudio
las siguientes observables: funcionamiento, operatividad e interoperabilidad de los
sistemas de comunicaciones.

El estado de funcionamiento del sistema de comunicaciones nos permitio
conocer como esta trabajando actualmente el sistema de comunicaciones del

Comando Operacional del Centro para realizar sus operaciones y acciones militares.
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El nivel de operatividad del sistema de comunicaciones permitio analizar y
comprobar el estado del material de comunicaciones que tiene el sistema de
comunicaciones del Comando Operacional del Centro para realizar sus operaciones
y acciones militares.

El nivel de interoperabilidad del sistema de comunicaciones permiti6 evaluar
la capacidad del sistema de comunicaciones del Comando Operacional del Centro
para intercambiar informacion con las otras instituciones armadas y el Sinagerd.

Esta investigacion se realizé en el centro de comunicaciones del Comando
Operacional del Centro (COC) para realizar un ejercicio de Comunicaciones con
los centros de comunicaciones de las GGUUCC organicas del COC, para conocer
el estado de funcionamiento del sistema de comunicaciones, realizar un analisis del
nivel de operatividad y evaluar el nivel de interoperabilidad con el sistema de
comunicaciones con otros sistemas, para ello, se observaron los equipos de
comunicaciones, se evaluo el nivel de instruccién y entrenamiento, se verifico la
seguridad durante las comunicaciones y se entrevistd al Comandante del Batallon

de Comunicaciones N° 112.

3.7 Fuentes de informacion

La fuente de informacion para la presente investigacion esté en base a la poblacion
considerado al personal de oficiales, técnicos y suboficiales de la Il Division de
Ejército y la muestra seleccionada al personal de oficiales, técnicos y suboficiales
del Batallén de Comunicaciones N° 112, quienes estan a cargo de la responsabilidad
y operacion del sistema de comunicaciones del Comando Operacional del Centro.

3.7.1 Fuentes primarias

Las fuentes de informacion primaria, se obtuvo de las entrevistas que se realizaron
como parte del trabajo de campo del presente trabajo de investigacion al personal
que tiene a su cargo el sistema de comunicaciones.

El Comandante de Batallén de Comunicaciones N°112, quien es un oficial
superior de comunicaciones con mas de 20 afios de experiencia profesional,
Magister en Ciencias Militares y graduado en el Programa de Comando y Estado
Mayor Conjunto en la Escuela Conjunta de las Fuerzas Armadas, quien fue
seleccionado entre varios oficiales para ocupar el puesto de Comandante de
Batallon.
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El Técnico Jefe de CECOM quien es un especialista técnico como operador
de comunicaciones con mas de 30 afios de experiencia en operaciones
contrasubversivas y operaciones de paz, tiene a cargo la capacitacion del personal
de operadores que realizan el servicio en el sistema de comunicaciones.

3.7.2 Fuentes secundarias

Las fuentes de informacion secundarias, fueron ubicadas en la documentacién que
administra el departamento logistico que tiene los cargos de los equipos de
comunicaciones de todo el Comando Operacional del Centro, para obtener la
informacion directa de los equipos y medios de comunicaciones que hagan falta
para cumplir adecuadamente su mision tanto en operaciones y acciones militares
incluida la Gestion de Riesgos de Desastres, asimismo estuvieron constituidas por
otros documentos que brindaron informacion complementaria de la existencia y
operatividad de los equipos de comunicaciones tales como por ejemplo los informes
de inspeccion de los ejercicios de campafia y/o movilizacién que ejecuten las
unidades operativas del COC. Técnica e instrumentos de acopio de informacion.

Fueron consideradas en los informes de los estados situacionales donde se
puedan verificar los cargos de los equipos de comunicaciones y los documentos de
gestion que se hayan elevado al Comando del Ejército a través del COLOGE, y que

aun no hayan sido atendidos por limitaciones de orden presupuestario.

3.8 Técnicas e instrumento de acopio de informacion
3.8.1 Técnicas de acopio de informacion
Para Vargas en una investigacion cualitativa se debe disponer minimo de dos
técnicas de acopio de informacién con la finalidad de triangular la informacién
obtenida de una fuente con otra de tal manera de incrementar la certidumbre
interpretativa de los datos validos (2011, p. 45).
Para la presente investigacion se ha determinado emplear tres técnicas para
su triangulacion de la informacion de los datos y actividades que se va a realizar.
Luego, la entrevista como técnica de recogida de datos permitio el
entendimiento del punto de vista de los participantes tal y como son descritos en
sus propias palabras. Finalmente, la técnica de la observacion participante permitié

obtener informacion relevante que no se hubiera recabado de otra forma.
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3.8.1.1 Observacion del participante en el campo

Segun Taylor y Bogdan, para el trabajo de campo se requiere tres actividades; una
interaccion social no ofensiva donde el entrevistado entre en confianza para ganar
su aceptacion, recoleccion de datos seleccionando una adecuada estrategia o tactica
y el registro de datos escrito (1984, p. 50).

Para Taylor y Bogdan la observacion permite al investigador obtener
informacion valiosa del escenario por estudiar para ello es primordial inicialmente
obtener relaciones abiertas para obtener la confianza con los informantes antes que
la investigacion propia, luego indicarles que la informacion proporcionada por el
participante es reservada al publico para evitar desconfianza (1984, p. 52).

Para Vargas refiere la observacion “estas son observaciones y registros
realizados directamente en sitio por un investigador que ayuda al propdsito de ver
y registrar detalladamente objetos, conductas individuales o sociales,
procedimientos, relaciones, etc.” (2011. P 47).

Con esta técnica se pudo ver in situ el material de comunicaciones que cuenta
el sistema de comunicaciones, conociendo su funcionamiento, comprobando el
nivel de operatividad mediante un ejercicio de comunicaciones y evaluar la
interoperabilidad con los sistemas de comunicaciones de los otros sistemas, asi
como de la infraestructura donde se encuentra funcionando el sistema de
comunicaciones y conocer la realidad de la instrucciéon y entrenamiento de su
personal que lo opera.
3.8.1.2. Entrevista en profundidad
Segun Taylor y Bogdan (como se cité en Benney y Hughes, 1970) la entrevista es
una herramienta empleado por los sociélogos que permite adquirir conocimientos
de la vida social de los participantes y del escenario por investigar (1984, p. 100).

De igual manera Taylor y Bogdan menciona las entrevistas estructuradas
favoritas para investigaciones de enfoque cuantitativos que son netamente
administrativas donde el investigador mediante el cuestionario evallUa en base a
escalas las preguntas preseleccionadas, mientras que las entrevistas cualitativas no
estructuradas, no descriptivas, no estandarizadas y abiertas busca mediante
encuentros cara a cara con los entrevistados e informantes obtener informacion de

sus vidas, experiencias o situaciones vividas mediante sus propias palabras con la
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finalidad de obtener la confianza y sobre ella formular nuevas preguntas para lo
cual se requiere que el entrevistador tenga esas cualidades (1984, p.101).

Asimismo, Taylor y Bogdan refiere que las entrevistas no estructuras también
Ilamadas entrevistas en profundidad sigue el modelo de una conversacion entre
iguales donde el investigador es el instrumento de la investigacion, mencionan
también que existen tres tipos de esta entrevista en profundidad: la entrevista de
vida, donde se aprende las experiencias del entrevistado tal como es la persona en
su contexto natural, la entrevistas de aprendizaje de acontecimientos y actividades
donde los entrevistados son observadores del investigador y la entrevista de un
amplios escenarios, situaciones o personas, para estudiarlo en poco tiempo (1984,
p. 103).

La investigacion se realizo mediante el dialogo y entrevistas no estructuradas
con miembros de la Institucion que tengan la informacién que se necesita para
determinar el funcionamiento, nivel de operatividad y el nivel de interoperabilidad
del sistema de comunicaciones del Comando Operacional investigado. Asi como,
las operaciones y acciones militares que realiza para cumplir su mision, para ello se
realiz6 un trabajo de campo donde se realizo la observacion de las instalaciones del
Btn Com N°112 y los medios de comunicaciones del centro de comunicaciones del
COC con sede en el distrito del Rimac, donde se realizaron las entrevistas no
estructuradas al personal encargado del sistema de comunicaciones, personal
militar del Btn Com N° 112, con quienes se entrd en confianza rapidamente toda
vez que son de la institucién y del arma de comunicaciones antes se les explico el
motivo de la visita y poco a poco entraron en confianza obteniendo informacion de
primera mano muy provechosa para la investigacion.
3.8.1.3. Fotografia, audiograbacion y video
Para Taylor y Bogdan la fotografia, audio grabacién y video son de su agrado por
dos razones: primero porque son observables, pacientes y confiables permitiendo
recordar todo lo que se vio y registro a traves del tiempo y segundo porque permite
expandir o comprimir el tiempo y hacer visibles pautas (1984, p. 147).

Las tres ultimas técnicas fueron usadas durante la visita a las instalaciones
como el centro de comunicaciones del COC, SINAGERD, oficinas de Estado

Mayor de la Il DE, donde se realizd entrevistas, revision de documentos, archivos,
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etc, permitiendo brindar informacion permanente de lo investigado por medio de
las fotografias y videograbaciones de los escenarios y participantes.
Foto
Para (Vargas, 2011, p. 49). Refiere que la fotografia es una técnica de recoleccion
de informacion muy utilizada por los investigadores que tiene la particularidad de
captar la escena en una forma fija por un largo tiempo.
Audiograbacion
Segun (Vargas, 2011) afirma sobre la audiograbacion lo siguiente:
[...] “el audio grabacion es una técnica muy Util cuando se hacen entrevistas,
aunque se tomen algunas notas porque siempre es posible reproducir
fragmentos y escuchar de nueva cuenta lo grabado. También es de gran
riqueza poder escuchar el audio de una entrevista varias veces porque cada
vez que se escucha se logran significados que en la primera vez no se habia
captado”. (p. 50).
Video
De igual manera (Vargas, 2011) afirma sobre el video lo siguiente:
[...] “el video a deferencia de la fotografia, permite grabar secuencias de
imagenes de la realidad pudiendo asi reproducir el movimiento de cosas y
personas para su estudio detallado después, a diferencia de la observacion
directa, la videograbacidn permite volver a ella cuantas veces sea necesario a
fin de revisar una y otra vez lo sucedido en una escena”. (p.50).
3.8.2 Instrumentos de acopio de informacion
Guia de la entrevista
Para Taylor y Bogdan la guia de la entrevista se trata de una lista de areas generales
por investigar proporcionada por los informantes y que sirve para hacer recordar
sobre las preguntas por realizar de ciertos temas, la guia cobra importancia cuando
el investigador yo obtuvo la confianza del participante, esta puede ser ampliada o
revisada a medida que se realiza las entrevistas adicionales y es Gtil durante la
investigacion y evaluacion en equipo para mantener un formato unico para los
investigadores (1984, p. 119).
La guia de entrevista formulada fue para la entrevistar al Comandante del Btn
Com N°112 para obtener su opinion del sistema de comunicaciones en las



51

operaciones y acciones militares, Jefe del Centro de comunicaciones del COC para
obtener su opinion técnica, Jefe del Comando de Operaciones de Emergencia
Nacional-COEN para obtener su opinion operativa y Jefe de Centro de
Comunicaciones del COEN para obtener su opinidon técnica de la interoperabilidad
con los sistemas de comunicaciones del COC.

Segun lbertic el investigador que es el responsable de realizar la entrevista,
quien aplica las guias de pautas, plantear las preguntas escuchar y registrar las
respuestas para recopilar la informacion en forma veraz y oportuna durante el
desarrollo de trabajo de campo ya que es poco probable que se realice en otra
oportunidad (s.f., p. 1).

De igual manera Ibertic refiere que la entrevista tiene un propasito:

[...] “Una entrevista es una conversacion que persigue un propoésito. Dicho

proposito depende del o de los temas que se investigan. En otras palabras, es

la interaccion entre entrevistador y entrevistado, en donde el entrevistador
realiza una serie de preguntas a la persona entrevistada con el fin de obtener
informacion sobre aspectos especificos, en torno a un tema planteado con
anterioridad. El desarrollo de una entrevista requiere de mucha habilidad por
parte del entrevistador, puesto que el objetivo es lograr recopilar la
informacion requerida en forma completa y objetiva, en un ambiente de
mucho respeto, prudencia y cordialidad. La figura del entrevistador debera
ser acorde a los objetivos de la evaluacion, es decir, se sugiere que el
entrevistador no resulte ser una figura intimidatoria para el entrevistado, al
momento de abordar determinados temas” (s.f, p. 1).
Guia y pautas para su desarrollo
Para Ibertic la entrevista en profundidad tiene una guia y pautas para su desarrollo
de una investigacion cualitativa, al respecto menciona:

[...] “Laentrevista se lleva adelante en funcidon de una guia de pautas disefiada

ad hoc. Dado que el abordaje cualitativo se caracteriza por ser mas flexible

que el cuantitativo, cada entrevista podra sufrir modificaciones en funcion de
la informacion recabada y el interés de profundizar determinados aspectos

mas que otros (aun cuando se utilice siempre la misma guia de pautas)” (s.f.,

p. 1).
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Segln Ibertic para realizar una entrevista recomienda iniciar con una
conversacion espontanea y con la presentacion del entrevistador y explicar el
objetivo que busca la investigacion aclarando al participante de la finalidad de la
entrevista, dejando en claro que la informacion proporcionada es confidencial y
permanecera en el anonimato, de igual manera se debe solicitar autorizacion para
la grabacién indicando que es para ganar tiempo durante la entrevista, en caso de
no disponer debera tomar nota lo mas fiel posible (s.f., p. 3).

Durante la investigacion Ibertic recomienda lo siguiente:

[...] “generar un clima de intimidad y comodidad que resulte favorable para

que el entrevistado pueda expresarse libremente. Es sumamente importante

que este clima de confianza se mantenga durante todo el encuentro, para que

las opiniones vertidas por el entrevistado sean tanto mas espontaneas y

completas. Es necesario que el entrevistador mantenga una actitud de interés

durante todo el encuentro, esté compenetrado en la charla y en los emergentes
que aparezcan., En funcion de lo expresado, se recomienda demostrar interés,
cordialidad y respeto ante las opiniones del participante. El entrevistador
jamas debe debatir con el entrevistado ni cuestionar sus opiniones. El
entrevistador debe mostrarse neutral y no olvidar que cualquier indicio de

disconformidad con las respuestas dadas podria perturbar al entrevistado y

dificultar que profundice sus ideas” (s.f., p. 3).

Finamente para dar por concluida la entrevista Ibertic refiere que el
entrevistador debe haber abordado y profundizado todos los temas previstos en la
guia de pautas, aconsejando que el participante tengo un momento de reflexion e
incluso la posibilidad de ampliar su informacién brindada en algo en particular y
por el tiempo brindado y destaque la importancia de la opinion genuina aportada,
que serd de relevancia para el estudio correspondiente (s.f., p. 3).

Para comprobar el nivel de operatividad y evaluar el nivel de

interoperabilidad del sistema de comunicaciones se establecid los siguientes

niveles:
Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad

Limitado : escaso nivel de operatividad e interoperabilidad.



53

3.9 Acceso al campo y acopio de informacién

3.9.1 Acceso al campo

Se pudo realizar mediante una gestion del equipo de investigacion ante el Jefe del
Batallon de Comunicaciones, para que proporcione facilidades de acceso a su
Unidad y pueda entrevistarse con dicho Jefe de Unidad, Oficial de Logistica para
ver las gestiones de completamiento de equipos que aun no hayan sido adquiridos
por limitaciones presupuestarias con el Jefe del Centro de Comunicaciones para
observar y analizar el nivel de operatividad del sistema de comunicaciones, para
luego explicar el estado de funcionamiento y evaluar el nivel de interoperabilidad
con el SINAGERD.

3.9.2 Acopio de informacion

Se aplicé una entrevista para el acopio de informacion con los jefes de las
instituciones, asimismo, se realizd una observacion directa del campo para la
obtencién de informacion in situ del material, operatividad, mantenimiento,
instruccion y entrenamiento, del mismo modo, fue mediante el acceso a documentos

de caracter oficial de manera fisica y eventualmente de manera digital.

3.10 Método de andlisis de informacion

Evaluacion de encuesta

ENTREVISTADO ENTREVISTADO ENTREVISTADO

N° 1 co N° 3

ANALISIS

FINAL

Recoleccion de Datos

ANALISIS DE DATOS

Figura 1. Método Analisis de la informacion

Fuente: Propios investigadores
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La presente investigacion emple6 como instrumento la entrevista no estructurada a
los jefes de las dependencias y los jefes de los centros de comunicaciones. El
analisis de la informacion se realizo por medio de la recogida de datos que consistio
en una recoleccion de datos en base a registros en video, grabacion, fotos, guiones
de respuestas, documentos y notas libres, luego de la recoleccion de datos se
procedid a realizar el andlisis de datos por medio del analisis del contenido de datos
verbales y escritos, productos de las entrevistas y observacion de los centros de
comunicaciones, terminando con un analisis final que dio como resultado las

conclusiones de la presente investigacion.



CAPITULO IV

Analisis y sintesis
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4.1 Presentacion, analisis e interpretacion de resultados

La presente etapa de la investigacion corresponde al analisis y discusion de datos.
Holiday (2016) refiere que esta etapa es "el proceso de dar sentido a los datos y
descubrir lo que estos tienen que decir” (p. 100). Durante esta etapa, los datos se
"analizan y posteriormente se organizan" (Holiday, 2016, p. 100).

En esta etapa, se lleg6 a reconocer y describir los elementos constitutivos de
la realidad problemaética y procedieron a organizar la informacion significativa
segun criterios preestablecidos adecuados a un proposito.

Segun Vargas (2001), en esta etapa el investigador “trabaja intensamente
buscando finalmente dar cuenta de los resultados obtenidos durante el trabajo de
laboratorio y/o de campo, apuntando hacia convalidar o rechazar la hipotesis
planteada y/o a responder la(s) pregunta(s) formulada(s) como origen de la
investigacion.” (p. 67) Asimismo, aflade que en esta etapa del analisis cualitativo
“se producen mapas conceptuales o diagramas de patrones, categorias,

caracterizaciones...” (p. 68)

4.1.1 Descripcion narrativa

La temaética de estudio del presente trabajo involucré al Sistema de Comunicaciones
en las Operaciones y Acciones Militares del COC en las siguientes observables:
funcionamiento, operatividad e interoperabilidad de los sistemas de
comunicaciones.

El dmbito geogréafico de la investigacion se circunscribié en el Comando
Operacional del Centro, que corresponde a las instalaciones del Fuerte Hoyos Rubio
en el distrito del Rimac y las practicas de comunicaciones fueron con los centros de
comunicaciones de las Grandes Unidades de Combate orgéanicas del Comando
Operacional del Centro.

En esta investigacién participaron. oficiales, técnicos y suboficiales de la Il
Division de Ejército y Batallon de Comunicaciones N° el 112, quienes estan a cargo
de la responsabilidad y operacién del sistema de comunicaciones del Comando

Operacional del Centro.



4.1.2 Soporte de categorias (Unidades — temas — patrones)

Tabla 1

Matriz soporte de categorias
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Tema

Categorias

Subcategorias

Codigos

1. Sistema de comunicaciones:

Segln (Quiahuixtle, 2014) “el sistema
de telecomunicaciones es el responsable
de: establecer la interface entre un
transmisor y un receptor, transmitir la
informacion, dirigir los mensajes por el
trayecto mas eficiente, realizar un
procesamiento  elemental de la
informacion para asegurar que el
mensaje no contenga errores de
transmision, administrar la velocidad de
transmisién, administrar los formatos de
transmisién y controlar el flujo de la
informacion” (p. 2).

Funcionamiento

Ejercicios de
comunicaciones.
Lista de  codigos

preestablecidos.
Seguridad de las
Comunicaciones.
Instruccién y
entrenamiento.
Cambios colocacion.

Préacticas de comunicaciones
Codigos para seguridad del
mensaje
Proteccion del
comunicaciones
Preparacion constante del
personal

Rotacion de puestos

sistema de

Operatividad

Equipos operativos
Personal Operadores de
Comunicaciones
Personal Mecénico de
Comunicaciones
Mantenimiento de
equipos
Abastecimiento de
repuestos

Funcionamiento optimo
Personal que emplea los
equipos del sistema
Personal que repara los
equipos del sistema
Actividad de reparar los
equipos

actividad logistica

Interoperabilidad

Caracteristicas técnicas
de los equipos
Compatibilidad del
Sistema

Agencia Compras

Pensamiento conjunto

Planeamiento conjunto

Especificaciones técnicas de
los equipos

Capacidad de intercambiar
informacion

Oficina que hace las compras
estratégicas

Un ideal para alcanzar un
objetivo comdn

personal de los tres institutos
para solucionar un problema

2. Operaciones y acciones militares
Segin (JDOCE, 2018) “El Ejército
participa en la defensa nacional
mediante  operaciones 'y acciones
militares haciendo frente a las amenazas
y apoyando a la Policia Nacional del
Pert para el control del orden interno
(p-1).

Las operaciones militares es el empleo
de las FFAA para enfrentar la capacidad
armada de Fuerzas Militares de otros
paises (Guerra Externa), y para enfrentar
la capacidad armada de grupos hostiles
que ponen en riesgo la estabilidad del
estado, previa declaracion del estado de
sitio 0 emergencia respectivamente”
(JEDOCE, 2018, p.22).

las acciones militares es el uso de las
FFAA en el desarrollo de misiones,
tareas y actividades para mantener o
restablecer el Orden Interno con el fin de
disuadir conflictos y promover la paz,
apoyar las emergencias y el desarrollo
economico y social del pais de acuerdo a
ley, bajo el estricto respeto a los DDHH
y DIH. JEDOCE, 2018, p.23).

Operaciones
militares

operaciones ofensivas
operaciones defensivas

Operaciones
Contrasubversiva

Operacion para atacar a un
enemigo mas débil
Operacion para defenderse de
un enemigo as fuerte
Operacion con fuerzas
terroristas

Acciones .
militares

Acciones Civicas
Acciones de apoyo al
SINAGERD
Acciones
disturbios civiles
Acciones contra TID
Acciones contra
mineria ilegal

contra

Apoyo a la poblacion
Apoyo en desastres naturales

Apoyo a la Policia para
restablecer orden interno
Lucha contra las drogas
Lucha contra los mineros
informales

Nota. Adaptado del Test de las Funciones Ejecutivas de Barkley, 2011, p. 131-134.
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4.1.2.1 Lista de citas de cddigos: unidades de sentido

Funcionamiento

Ejercicios de comunicaciones

Practicas de los centros de comunicaciones de los diferentes sistemas de
comunicaciones para verificar el enlace de los equipos y determinar las
deficiencias con la finalidad de dar soluciones inmediatas.

Lista de codigos preestablecidos

Son palabras, nimeros, o combinacion de ambos que tienen un significado de
clasificacion secreto, que sirven para doblar la seguridad de las comunicaciones.
Seguridad de las Comunicaciones

Estado de confianza en las comunicaciones producto de un adecuado empleo de
las medidas activas y pasivas de comunicaciones, como RADSIL antes de las
operaciones, empleo de potencia baja, empleo de salta de frecuencias, etc.
Instrucciones Operativas de Comunicaciones

Instrucciones para mantener la seguridad de las comunicaciones, como el
cambio diario de frecuencias de trabajo, cambio de indicativos de las estaciones
de sistema de comunicaciones.

Cambios colocacién

Rotacion de personal militar anualmente de una unidad a otra, dentro o fuera de

una guarnicion (ciudad)

Operatividad

Equipos operativos

Equipos de Comunicaciones, equipo de computo, antenas, teléfonos que
permite la transmision del mensaje.

Personal Operadores de Comunicaciones

Personal instruido para operar los equipos del centro de comunicaciones que
dispone el COC con los procedimientos de seguridad correspondiente.
Personal mecénico de comunicaciones

Personal de mecéanicos de comunicaciones y técnicos en redes, quien realizan
el mantenimiento de los equipos del sistema de comunicaciones.

Mantenimiento de equipos
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Funcidn logistica que se encarga de reparar, cambiar repuestos y accesorios del
material de comunicaciones.
Abastecimiento de repuestos
Funcién logistica que se encarga de brindar los accesorios y repuestos del

material de comunicaciones inoperativos.

Interoperabilidad

Caracteristicas técnicas de los equipos

Especificaciones técnicas del material de comunicaciones como su rango de
frecuencia, potencia de trabajo, alcance, tipo de antena, tipo de modulacién, etc.
Compatibilidad del sistema

Es la interoperabilidad del sistema de comunicaciones con otros sistemas de los
otros institutos armados.

Agencia compras

Agencia del ministerio de defensa encargada de hacer las compras de los
institutos armados, manteniendo como principio la interoperabilidad de los
diferentes sistemas.

Pensamiento conjunto

Pensamiento actual del personal de las fuerzas armadas de realizar operaciones
y acciones militares en forma conjunta.

Planeamiento conjunto

Planeamiento con personal de los institutos armados, PNP y planificadores de
los sectores para realizar trabajos multisectoriales (VRAEM, TID, terrorismo,
ECT).

4.2 Triangulacion de datos especifica

Durante esta etapa de la investigacion cualitativa, se estructur6 la realidad

problematica estudiada; es decir, se generé una matriz construida a partir de los

datos procesados que les permitio “dar cuenta de las partes, de sus relaciones entre

si y de ellas con el todo” (Vargas, 2011, p. 68), esta tarea tuvo el proposito de hacer

“que la realidad tenga sentido precisamente en los mismos términos que se

preguntaba sobre ella.” (Vargas, 2011, p. 68)

Para desarrollar esta parte del estudio, se procedié a crear una matriz

denominada matriz de triangulacién especifica en la cual, luego de agrupar las
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respuestas por categorias y patrones, procedieron a sintetizar la informacion
recolectada, sin brindar aun algun tipo de valoracion, constituye el extracto de las

respuestas de las entrevistas.

4.2.1 Analisis de las entrevistas

Para conocer el funcionamiento del Sistema de Comunicaciones del Comando
Operacional del Centro, analizar el nivel de operatividad y evaluar el nivel de
interoperabilidad, se programd entrevistas al personal que esta a cargo y opera el
sistema, como son: El comandante del Batallon de Comunicaciones N°112, el
Comandante de la Compafila Comunicaciones Tacticas del Batallon de
Comunicaciones N° 112, el Jefe del Centro de Comunicaciones del Comando
Operacional del Centro y Técnicos Operadores del Puesto de Comando Movil y
Modulo de comunicaciones del Centro de Operaciones de Emergencia Nacional,
asimismo, para analizar el nivel de operatividad y nivel de interoperabilidad se tuvo

la siguiente consideracion:

Optimo X excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad
Limitado : escaso nivel de operatividad e interoperabilidad

El andlisis de las entrevistas nos permitio obtener los resultados siguientes:
Funcionamiento:

El funcionamiento del Sistema de comunicaciones que proporciona el apoyo de
combate de comunicaciones a las operaciones y acciones militares del Comando
Operacional del Centro se basa en los siguientes sistemas:

Primero, Correo Institucional “OLAYA” que permite la comunicacion con el
Comando Conjunto de las Fuerzas Armadas y Cuartel General del Ejército para la
transmision y recepcion de documentos administrativos, del mismo modo permite
la comunicacion con las Sub Zonas de Seguridad Nacional a cargo (1% Brigada de
Fuerzas Especiales- Chorrillos, 12 Brigada Multiprop6sito - Rimac, 3ra Brigada de
Fuerzas Especiales - Tarapoto y Comando Operacional de Asentamiento Rural -
Pucallpa) que permite transmitir y recepcionar mediante el Programa “Informe
diario de Operaciones Sistematizados” el reporte de operaciones de sus estaciones
como movimiento de patrullas, movimiento de aeronaves, evacuaciones y situacion

del personal y armamento.
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Segundo, Correo “CORDATA” que permite la comunicacion de mensajes
encriptadas sélo con el Comando Conjunto de las Fuerzas Armadas para la
transmision y recepcion de documentos clasificados, del mismo modo permite la
comunicacion de Videoconferencia hasta 48 estaciones con los otros Comandos
Operacionales y Chat para coordinacién interna de la trasmisién y recepcién de los
mensajes.

Tercero, Correo “WIRACOCHA” que permite la comunicacion con el
Comando Conjunto de las Fuerzas Armadas para la transmision y recepcion de
documentos clasificados en cartas, croquis, donde se actualiza la ubicacion de las
patrullas, aeronaves y cualquier informacion relevante que brinda las Sub Zonas de
Seguridad Nacional de su responsabilidad del COC.

Cuarto, Sistema VSAT que permite la comunicacion SATELITAL con el
Comando Conjunto de las Fuerzas Armadas, Cuartel General del Ejército y las Sub
Zonas de Seguridad Nacional de su responsabilidad del COC, este sistema permite
realizar Videoconferencias hasta con 10 estaciones, internet, chat y telefonia IP.
Quinto, telefonia comercial fijo y mavil, para coordinaciones administrativas con
otras instituciones publicas y privadas.

Sexto, telefonia IP (TELEFONO ROJO) que se emplea para coordinaciones
administrativas internas del Comando Operacional del Centro,

Séptimo, Sistema de Comunicaciones HF que permite la comunicacion en HF
con el Comando Conjunto de las Fuerzas Armadas, Cuartel General del Ejército y
las Sub Zonas de Seguridad Nacional de su responsabilidad del COC, es empleado
como medio alterno, sin embargo, es muy limitado las comunicaciones con las
estaciones fuera de la Guarnicion de Lima.

En situacion de un desastre de gran magnitud y se afecte las instalaciones que
actualmente ocupa, el funcionamiento del sistema colapsaria toda vez que, no se
dispone de un Centro de Comunicaciones Mavil, solo se dispone de una estacion
movil satelital VSAT, el cual requiere que la estacion central del Cuartel General
esté en Funcionamiento

El comando Operacional del Centro en situaciones de desastres esta a cargo
de los procesos de preparacion y respuesta del Sistema Nacional de Gestion de
Riesgos y Desastres SINAGERD, para ello el Centro de Operaciones de
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Emergencia Nacional dispone de un médulo de Comunicaciones y puesto de
comando movil que funciona en forma permanente durante las 24 hrs y establece
enlace con los Centro de Operaciones de Emergencia de los sectores e instituciones
responsables para atender un desastre durante la respuesta por medio satelital y
radios HF ante una situacion muy extrema, en caso de simulacros y desastres leves
la comunicacion es por varios medios como equipo de radios UHF Tetra, radios

HF, equipos satelitales, correos institucional y telefonia celular.

Nivel operatividad:

En base a las entrevistas realizadas, al personal que labora en el Puesto Comando
del COC, se analiz6 que el nivel de operatividad del Sistema de comunicaciones
actual es moderado, esto se debe a que disponen de varios medios alternos para
cumplir su mision de trasmitir y recepcionar la informacion, sin embargo los
sistemas detallados en el parrafo funcionamiento, disponen de material antiguo
(equipos de cémputo con software windows 10), cableado deteriorado y algunos
abonados requieren de cambio de conectores, falta de repuestos del material en
panne, no se dispone con personal técnico en computacion e informatica, tramite
documentario extenso para solicitar mantenimiento al escalon superior
complicandose mas por no contar con accesorios y repuestos en Stock, debido a que
se concentra varias necesidades de repuestos de toda la institucion para gestionar
su adquisicion el cual toma su tiempo por los tramites documentarios que se
requiera para su adquisicion,de igual manera limita la operatividad la rotacion anual
del personal militar mecanicos y operadores de comunicaciones, la falta de
instruccion y entrenamiento, ejercicios de comunicaciones mensuales y la falta de
fluido eléctrico que pone inoperativo los sistemas Olaya, Cordata, Wiracocha,
sistema VSAT, los cuales son empleados diariamente teniendo como medio
radioeléctrico alterno el sistema HF (equipo de radio PRC-2200), sin embargo, los
medios HF que emplea la Marina de Guerra del Peru y la Fuerza Aérea del Peru se
limita la comunicacion con el CECOM del COC solo en modo claro el cual puede
ser interceptado, faltando la comunicacion en secreto y salto de frecuencia por la
falta de interoperabilidad de los equipo de radio de la MGP y FAP con el COC y
el Cecom de las CCFFAA.
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Sin embargo, el sistema de comunicaciones permite brindar una
comunicacion permanente, ademas disponen de varios sistemas alternos en caso
falle uno, la seguridad de las comunicaciones es encriptada como el correo
CORDATA vy los otros sistemas tienen procedimientos de codificacion
alfanumérica para los correos, los cuales podrian incrementar su operatividad si se
moderniza los equipos antes descritos.

Durante la visita al Centro de Operaciones de Emergencia Nacional (COEN)
se pudo apreciar que los equipos de su sistema de comunicaciones han sido recién
adquiridos y que hasta la fecha no presentan ninguna falla, contando con una

garantia de 2 afios para su mantenimiento.

Nivel de interoperabilidad:

De igual manera en base a las entrevistas realizadas, al personal que labora en el
Puesto Comando del COC, se evalu6 que el nivel de interoperabilidad del Sistema
de comunicaciones actual es limitado, esto se debe a que los sistemas detallados en
el parrafo funcionamiento, como el correo cordata no son interoperables con las
sub zonas de seguridad de responsabilidad del COC, el Sistema VSAT solo permite
comunicacion institucional, los equipos de radios HF son de diferente fabricacion
y caracteristicas técnicas, limitdndose el empleo en claro, empleandolos equipos
celulares durante los ejercicios durante los simulacros de Sismos, sin embargo, de
producirse un desastre como el terremoto de Pisco 2007, no se contaria con ningun
tipo de comunicacion por que no existe sefial telefonica, dificultando realizar las
acciones militares del COC durante el proceso de preparaciéon y respuesta del
SINAGERD.

Al respecto personal de COEN afirmaron que no existe interoperabilidad con
los sistemas del puesto de comando del COC, sin embargo, disponen de equipos de
radio HF que trabajan con 10 frecuencias establecidas y que, si podrian establecer
enlace, ademéas de la Red Satelital (REDSAT) que se entrega un abonado a las

autoridades en forma permanente.
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4.2.2 Andlisis de los documentos

Nivel de operatividad

En base al analisis del informe de la situacion actual de la central telefonica del
Sistema de Comunicaciones del Comando Operacional del Centro, se puede
comprobar que hay parte del material del sistema presenta limitaciones como la
Central telefonica marca AVAY A que fue instalado y puesta en funcionamiento el
06 de Abril 2015, se mantuvo apagada y sin funcionamiento, por presentar alarma
en la UPS (Plus & Power) y el banco de baterias, debido a una baja tension eléctrica
suscitado en la Comandancia General de la Il DE, luego el 09 de Abril del 2019, se
realizd el cambio de las cuarenta (40) baterias y el mantenimiento de la UPS,
realizando pruebas y puesta en funcionamiento, también se puso en operatividad el
aire acondicionado de la central telefonica.

De igual manera segun el anlisis del informe de la situacion actual de la
planta externa telefonica del Fuerte HOYOS RUBIO, que fue instalada hace méas
de 39 afios aproximadamente, los cuales ya se encuentra en la mayoria inoperativos,
los cables estan tendido en los postes de la avenida Elespuru, el 90% de la red se
encuentra deteriorada y presentan multiples averias, ocasionando deficiencias en
las comunicaciones telefonicas de la Comandancia General de la IIDE con las
Unidades organicas, Unidades y dependencias de la Brigada Multipropdsitos (18va
BRIG BLIN), Centro de Salud Militar “Rimac”, asimismo existen dependencias
alojadas en el Fuerte que pertenecen al COLOGE (BCAM N° 511, BTRASPE N°
511, CEMABLIN, BING N° 511) que no pueden enlazarse con su Comando via
Telefonia Roja, dependiendo por ahora de las lineas fijas de la Empresa TdP y/o
teléfonos celulares personales, ocasionando costos por el consumo de llamadas y
que afectan su presupuesto de los mismos. Las averias vienen acentuandose en los
dias de invierno producto de las lluvias donde se originan ruidos, cruces,

interrupciones, cortes.

4.2.3 Analisis de la observacion

Funcionamiento

Durante la visita al Centro de Comunicaciones del Comando Operacional del
Centro se pudo apreciar in situ el funcionamiento en forma permanente empleando

sistemas antes detallado que se encargan de transmitir y recepcionar la informacién
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de las sub zonas de seguridad nacional de responsabilidad, ademas de contar con
un servicio de 24 hrs. Que realizan los operadores del fuerte Hoyos Rubio, sin
embargo, existe operadores que no realizan el servicio por desconocimiento de su
operacién, esto hace ver que no esta capacitado todo el personal de operadores.

Durante la visita al Centro de Operaciones de Emergencia Nacional (COEN)
se pudo apreciar que su sistema de comunicaciones funciona permanentemente
transmitiendo y recepcionando los reportes de los Centros de Operaciones de
Emergencia sectoriales y regionales de los riesgos que se presenten en su zona.
Nivel de Operatividad
En las visitas se pudo apreciar que el sistema de comunicaciones actual viene
operando de manera permanente con los medios que dispone incluso de contar con
sistemas alternos, a pesar de contar con material desfasado como las computadoras
que emplean el correo Olaya, Cordata y Wiracocha, pudiendo mejorar el nivel de
operatividad con nuevo material de computo con mejor capacidad de procesamiento
y velocidad, asimismo, se visito la instalacion de planta externa donde se encuentra
los servidores, fuentes de poder y cableado en general donde llega del exterior el
cable como la fibra dptica y telefonia para luego ser distribuido a los diferentes
departamentos del COC, al respecto se podria mejorar el nivel de operatividad si se
asigna otro ambiente de mayor dimensién ya que no cuenta con la ventilacion que
por norma técnica debe contar este tipo de instalaciones con la respectiva
ventilacion, ademas de sufrir un corto circuito en uno de los cableados afectaria
todos los sistemas por encontrarse demasiado pegados y con un cableado sin los
procedimientos técnicos.

También se pudo apreciar que disponen de un medio alterno para situaciones
de emergencia el sistema HF, compuesto por un equipo de radio PRC 2200 de la
época del 95 que durante los ejercicios tenia limitaciones de establecer
comunicacion con las estaciones fuera de lima, pudiendo mejorar el nivel de
operatividad del sistema si se le asigna material recién adquirido por la institucion
como los equipo PRC 6000 o PRC 8000 que dispone el CE VRAEM, a las
estaciones de responsabilidad del COC, toda vez que durante un desastre de gran

magnitud seria el inico medio que podria funcionar permanentemente.
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Nivel de Interoperabilidad

Durante la visita al Centro de Comunicaciones del Comando Operacional del
Centro se pudo apreciar in situ que el material de comunicaciones es interoperable
con el material de comunicaciones de las estaciones bajo su responsabilidad, sin
embargo, no son interoperables con el sistema de comunicaciones de los otros
institutos armados, del mismo modo con el modulo de comunicaciones del COEN
para el caso de desastres.

Durante la visita al Centro de Operaciones de Emergencia Nacional (COEN)
se pudo apreciar que sus equipos de su sistema de comunicaciones son
interoperables con los Comando de Operaciones de emergencia Regional donde
tienen instalados los mismos equipos, sin embargo, no existe interoperabilidad con

los institutos armados, limitandose al teléfono satelital asignados por ellos.

4.2.4 Sintesis

Funcionamiento

Para responder ¢Como es el funcionamiento del sistema de comunicaciones para
proporcionar apoyo de combate de comunicaciones a las operaciones y acciones
militares del Comando Operacional del Centro? Se visito las instalaciones del COC
y se realizd entrevistas a los responsables del sistema quienes explicaron que, el
funcionamiento del Sistema de Comunicaciones en las Operaciones y Acciones
militares del Comando Operacional del Centro es a través de los correos Olaya,
Cordata Wiracocha, Vsat, medios radioeléctricos HF, telefonia IP, videollamadas y
telefonia satelital, telefonia celular y microondas, el cual le permite establecer el
enlace del centro de comunicaciones del Sistema de Comunicaciones con las demés
estaciones de su responsabilidad para transmitir y recepcionar los mensajes, tal
como lo manifiesta el personal entrevistado, el analisis de documentos y la
observacion durante la visita al Cecom del COC.

Con respecto al Comando de Operaciones de Emergencia Nacional del
SINAGERD durante la visita a sus instalaciones entre ellas el puesto de comando
movil y el mdédulo de comunicaciones los operadores manifestaron que el enlace
que ellos realizan es con el COE del MINDEF y estos con el CCFFAA y este con
los CCOO, a través, de los medios de comunicaciones HF, teléfonos satelitales,

correo institucional y telefonia celular, asimismo se pudo apreciar in situ, que el



67

material es nuevo y esta funcionando 6ptimamente, sin embargo en la Gltima visita
se pudo apreciar que se estaba coordinando para un ensayo de simulacro en las
instalaciones del COC y que tenian asignado un teléfono satelital del COEN para
mantener la comunicacién permanente en caso de alguna emergencia, toda vez que

las fuerzas del COC son los que van ejecutar la respuesta en caso de desastres.



68

Nivel de operatividad
Para responder ¢Cudl es nivel de operatividad del sistema de comunicaciones para
proporcionar apoyo de combate de comunicaciones a las operaciones y acciones
militares del Comando Operacional del Centro? del mismo modo se visito las
instalaciones y se realiz6 unas entrevistas logrando apreciar que La operatividad del
Sistema de Comunicaciones en las Operaciones y Acciones militares del Comando
Operacional del Centro es moderado, debido a que a pesar de disponer con material
antiguo con mas de 20 afios de antigiiedad, contar con una central telefonica de la
planta externa deteriorada con el cableado y sus terminales que requieren de
cambio debido a la exposiciéon al medio ambiente, ejecutar procedimientos de
mantenimiento muy engorroso y no contar con repuestos y accesorios en stock,
este viene funcionando satisfactoriamente en forma permanente y disponen de
varios medios alternos.

Con respecto al Comando de Operaciones de Emergencia Nacional del
SINAGERD durante la visita a sus instalaciones entre ellas el puesto de comando
movil y el médulo de comunicaciones se pudo apreciar que todo su material es

nuevo Yy su operatividad es optima.

Nivel de interoperabilidad
Para responder ¢Cual es nivel de interoperabilidad del sistema de comunicaciones
para proporcionar apoyo de combate a las operaciones y acciones militares del
Comando Operacional del Centro? del mismo modo se visité las instalaciones y se
realizé unas entrevistas logrando apreciar que el nivel de interoperabilidad del
Sistema de Comunicaciones en las Operaciones y Acciones militares del Comando
Operacional del Centro es limitado entre sus estaciones debido a que sus sistemas
que disponen no pueden ser empleados con todas sus estaciones y con las estaciones
de los otros institutos armados es nula debido a que disponen de material de
diferente caracteristicas técnicas.

Con respecto al Comando de Operaciones de Emergencia Nacional del
SINAGERD durante la visita a sus instalaciones entre ellas el puesto de comando
movil y el mddulo de comunicaciones se pudo apreciar que el nivel de

interoperabilidad es 6ptimo.
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Preguntas

Andlisis
Entrevista
(guia de entrevista)

Andlisis
Documentacion
(fotos)

Andlisis
Observacion
(video y fotos)

sintesis

¢Cémo es el funcionamiento del
sistema de comunicaciones para
proporcionar apoyo de combate de
comunicaciones a las operaciones y
acciones militares del Comando
Operacional del Centro?

¢Cudl es nivel de operatividad del
sistema de comunicaciones para
proporcionar apoyo de combate de
comunicaciones a las operaciones y
acciones militares del Comando
Operacional del Centro?

¢Cual es nivel de interoperabilidad
del sistema de comunicaciones para
proporcionar apoyo de combate a las
operaciones y acciones militares del
Comando Operacional del Centro?

El funcionamiento del sistema
de comunicaciones se desarrolla
en forma permanente para
transmitir 'y recepcionar los
mensajes de las SSZSSNN
contando con un servicio de 24
hrs, sin embargo existe rotacion

anual de operadores siendo
necesario su capacitaciéon a
inicio del afio.

La operatividad del sistema de
comunicaciones es limitada por
el tiempo de uso de los equipos,
la falta de reposicién del material
y procedimientos largos para su
mantenimiento.

La interoperabilidad de los
medios  del sistema  de
comunicaciones del COC es
buena entre sus estaciones, sin
embargo, con los otros institutos
no existe.

El Plan de Operaciones
Vigentes (POV) explica el
funcionamiento del CECOM
detallando las funciones de
los operadores, sin embargo,
existe poco personal para
realizar el servicio.

Los informes revisados
informan que la central
telefonia estd  operando

limitadamente y la planta
externa esta deteriorado por
la exposicion del cableado al
medio ambiente.

Los informes revisados no
informan ninguna gestion
para obtener
interoperabilidad de los
medios de comunicaciones.

Se pudo apreciar in situ el
funcionamiento del Cecom
que a pesar de sus
limitaciones, disponen de
medios alternos para obtener
la redundancia de las
comunicaciones.

Se pudo apreciar in situ que el
material es antiguo y que
disponen de poco material
para su reemplazo.

Se pudo apreciar in situ que
existe interoperabilidad con
sus estaciones sin embargo,
no existe con los otros
institutos armados.

El sistema de comunicaciones del
COC funciona en forma
permanente con algunas
limitaciones técnicas, sin
embargo, disponen de medios
alternos para mantener el enlace

entre las estaciones como el
sistema VSAT.
El nivel de operatividad del

sistema de comunicaciones del
COC se encuentra limitado por la
antigledad de los equipos Yy
exposicién de los cableados.

El nivel de interoperabilidad del
sistema de comunicaciones del
COC es limitada por las
diferencias técnicas del sistema.

Fuente: Propios investigadores



4.2 5 Red semantica

Funcionamiento Telefonia fija
Internet telefénica of Telefonia celular CGEP
Telefoni
\ Sistema HF CCFFAA
Sistema VSAT
Fibra optica Radio enlace
\ Sistema /
Comunicaciones Router
Router /Telefonfa IP
/ Swicht Wiracocha
Swicht \ Cordat
Olaya / Central ordata
Telefdnica Apolo/encriptador

Acces point

/ /Telefonl’a IP

regletas iTelefom’a Analdgica
Regletainterna <Telefom’a IP
Telefonia Analdgica

Figura 2. Funcionamiento
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Nivel de Operatividad

Telefonia
Completar PIP Wiracocha
“Sacsayhuaman” Cordata
Capacidad Cibernética \ Apolo/encriptador
GestionarPIP__— Incrementar sistemas \

“Cahuide” operatividad Olaya

Capacidad Vsat

defensa electrénica Sistema

HF
—— Mantener

operatividad

Comunicaciones

. . Tiempo puesto
Disminuye

operatividad Proceso cambios < puntaje

Sala de servidores e
viaticos

refrigeracion o o
Procedimientos de mantenimiento extensos
Falta instruccion y entrenamiento

Antigiiedad equipos < radioelectricos
Cables y conectores resecos Stock repuestos computo

Bajo presupuesto

Figura 3. Nivel de operatividad
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Nivel de Interoperabilidad

Telefonia
Cordata .
Pensamiento conjunto , Wiracocha
Apolo/encriptador CCFFAA/CCOO/CCEE
i 7 Olaya
Compras sectorial HF e
sa
Planeamiento Incremen'tf:\r CGEEP
multisectorial interoperabilidad HF
ooall Telefonia
Objetivo nacional Sist
C |s.em.‘a _— Mantener Telefonia
omunicaciones interoperabilidad Olaya
Disminuye SST7SSNN Vsat
interoperabilidad
HF

Compras institucionales

Bajo presupuesto Falta instrucciony entrenamiento

Equipos diferentes caracteristicas

Empleo telefonia celular Desprendimiento de presupuesto institucional

Figura 4. Nivel de interoperabilidad
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Conclusiones

1. Como resultado del anlisis y discusion se arribo a la primera conclusién la cual
responde al objetivo general de la investigacion, para esto, luego de estudiar la
situacion actual del funcionamiento del sistema de comunicaciones del
Comando Operacional del Centro concluimos que, se da en forma permanente
para lo cual cuenta con un servicio las 24hrs. del dia cuya funcion principal es
transmitir y recepcionar los mensajes de las estaciones del COC, este sistema
requiere de personal de operadores de comunicaciones con capacitacion en la
operacion de los medios que dispone este CECOM, siendo su mayor dificultad
los cambios de colocacion anual de los operadores, instruccion y entrenamiento
paralizados por los ensayos para las vistas programadas, ceremonias y
responsabilidad propias del COC y pocos ejercicios de comunicaciones
programados.

2. Como segunda conclusion de la presente investigacion, y en relacion con el
primer objetivo especifico de la investigacion, concluimos que, el nivel de
operatividad del sistema de comunicaciones actual es moderado como lo
manifiestan el personal entrevistado y como se pudo apreciar durante la visita
al CECOM vy los documentos revisados, esto se debe a que existen varios
medios alternos para cumplir la mision permanente de transmitir y recepcionar
la informacion, sin embargo, disponen de material antiguo, falta de reposicion
de los equipos en PANNE y adecuado proceso de mantenimiento.

3. Como tercera conclusion de la presente investigacion, y en relacion con el
segundo objetivo especifico de la investigacion, concluimos que el nivel de
interoperabilidad del sistema de comunicaciones actual es limitado como lo
manifiestan el personal entrevistado y como se pudo apreciar durante la visita
al CECOM y los documentos revisados, esto se debe que los Institutos armados
disponen de material de diferente fabricacion y caracteristicas técnicas debido
a las compras institucionales que realizan, debiendo adquirirse sistemas
interoperables para las instituciones.

Finalmente, el presente estudio permitio formular que: el sistema de

comunicaciones actual para las operaciones militares contra otro estado (guerra

externa) no se encuentra en condiciones para cumplir su mision, toda vez que, los
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paises vecinos disponen de capacidades para realizar operaciones de guerra
electronica y operaciones cibernéticas, los cuales podrian neutralizar nuestros
sistemas de comunicaciones afectando el comando y control de las operaciones
militares; asimismo el sistema de comunicaciones actual para las operaciones
militares contra grupo hostil (contrasubversion) y acciones militares para
restablecer el orden interno en apoyo a la Policia Nacional del Pert y en caso de
desastres, se encuentra en condiciones para cumplir su mision, toda vez que, las
amenazas no disponen de capacidades suficientes que puedan neutralizar nuestros

sistemas de comunicaciones.
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Recomendaciones

En vista que el fendmeno estudiado abarca diversos aspectos sobre el Sistema de

Comunicaciones en el Comando Operacional del Centro, se plantea un conjunto de

recomendaciones que pretenden brindar una solucion integral en términos de

funcionamiento, operatividad e interoperabilidad, lo siguiente:

1. Proponer a la dependencia de Ciberdefensa y Telematica del Ejército (CITELE)
quien tiene la funcidon de garantizar las operaciones en el dominio del
ciberespacio y el espectro electromagnético, gestione a la Direccion de Personal
del Ejército (DIPERE) que el personal de Técnicos de Comunicaciones
(T/COM) del COC permanezca como minimo tres afios en los Comandos
Operacionales, asimismo, se considere como personal de alta especializacion
como incentivo y evitar los cambios personales, de igual manera programar
ejercicios de comunicaciones mensuales con los centros de comunicaciones de
los CCOO terminando en un informe que detalle el estado de funcionamiento y
operatividad del material finalmente programar ejercicios de comunicaciones
trimestrales con las otras instituciones armadas y Centro de operaciones de
emergencia Nacional terminando en un informe que detalle la interoperabilidad
de los sistemas.

2. Que la dependencia de Ciberdefensa y Telematica del Ejército (CITELE)
gestione a la Direccion de inversiones del Ejército la reposicion de material
informatico y de Comunicaciones inoperativo y al Comando Logistico de
Ejército (COLOGE) el mantenimiento del material adquirido, afin de mantener
e incrementar el nivel de operatividad del sistema de comunicaciones y facilitar
el comando y control de las operaciones y acciones militares del COC.

3. Proponer a la Direccion de Telematica del Ejercito en coordinacion con la
Direccién de Planeamiento del Ejército gestione al Comando Conjunto de las
Fuerzas Armadas para que la agencia de compras del sector defensa realice la
adquisicién de un sistema de comando y control conjunto para las tres
instituciones armadas como el pais vecino del sur que, dispone de todas sus
plataformas submarina, superficie, fuerza terrestre y fuerza aérea de
procedencia americana, existiendo otros mercados para su adquisicion como la

israeli, francés, rusa, inglés, aleman, afin de estandarizar y realizar compras
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homogéneas para incrementar y mantener la interoperabilidad de los sistemas
de comunicaciones.

La Escuela de Comunicaciones del Ejército (ECOME) atravez del Comando de
Educacion y Doctrina del Ejercito (COEDE) programe las capacitaciones del
personal de comunicaciones del material de comunicaciones recién adquirido y
la (CITELE) programe ejercicios de comunicaciones mensuales y trimestrales
con los otros institutos en forma conjunta, afin de mantener entrenado al
personal y estar en condiciones de cumplir la misién de mantener el comando y
control de los CCOO.

Que el Comando Operacional del Centro gestione con los Centros de
Operaciones de Emergencia regionales dentro del sector de su responsabilidad,
para realizar trabajos multisectoriales de planificacion, organizacion y
conduccién de ejercicios de comunicaciones para incrementar el nivel de
interoperabilidad del sistema de comunicaciones actual, afin de participar
durante la preparacion y respuesta del SINAGERD.
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Propuesta para enfrentar el problema

1. Realidad problematica

El problema que se presenta en los diferentes sistemas de comunicaciones de
los Comandos Operacionales y Comandos Especiales se debe al material
obsoleto que sigue empleando, falta de interoperabilidad por los diversos
equipos que se adquiere, falta de instruccion y entrenamiento, rotacion del
personal a otras dependencias y poca programacion de ejercicios de
comunicaciones, observaciones que, son detectadas anualmente durante la
Prueba de eficiencia José Olaya a los Batallones de Comunicaciones de la
Institucion.

La investigacion consistio en visitar las instalaciones del Sistema de
Comunicaciones del Comando Operacional del Centro con sede en el distrito
del Rimac, siendo la idea general de la investigacion de conocer el
funcionamiento sistema de comunicaciones, asi como, la instruccion vy
entrenamiento, el material de comunicaciones e informatico que dispone
especificamente sus caracteristicas, posibilidades y limitaciones, que permite
cumplir sumision que es de proporcionar apoyo de combate de Comunicaciones
para facilitar el Comando y Control de las Operaciones y Acciones militares del
COC y entre las ideas especificas nos hemos centrado : primero en analizar el
nivel de operatividad del sistema de comunicaciones para realizar las
Operaciones y Acciones Militares del COC, asi como el mantenimiento del
material, ejercicios de comunicacionesy seguridad de las comunicaciones para
establecer el enlace con los centros de comunicaciones de los otros Comandos
Operacionales (CCOO) y segundo evaluar el nivel de interoperabilidad del
sistema de comunicaciones para realizar las operaciones y acciones militares
del COC con los otros sistemas de comunicaciones de los demés Comandos
Operacionales y Comandos Especiales (CCEE) de nuestra institucion y de las
otras instituciones armadas y Policiales.

2. Propuesta para optimizar el funcionamiento del Sistema
El sistema de comunicaciones del COC funciona en forma permanente con

algunas limitaciones técnicas e instruccion de personal, sin embargo, disponen
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de medios alternos para mantener el enlace entre las estaciones, al respecto el

equipo de inspeccion presenta las siguientes propuestas:

a. Implementar una sala de servidores en un ambiente independiente continuo
al centro de comunicaciones con un sistema de climatizacion que mantenga
refrigerado segun los estandares internacionales a una temperatura que
oscila entre los 18° y 21° centigrados, donde se centralice los servidores,
terminales de la planta externa (cableado de los subsistemas), material
informatico para el monitoreo de los subsistemas, banco de energia, UPS,
grupo electrégeno y pozo a tierra.

Para materializar esta propuesta el Batallébn de Comunicaciones N° 112
unidad usuaria del sistema, presente el requerimiento de implementacion de
la Sala de servidores al Departamento de Inversiones (DEINVE) de la Il
DE, dependencia que solicita a la Direccion de Inversiones del Ejército
(DINVE) en su presupuesto Multianual de Inversiones (PMI), a fin de que
se formule y apruebe la inversion por Reposicion de servidores, material de
informatico, cables y conectores, sistema de climatizacion, banco de
baterias, UPS, grupo electrogeno, pozo a tierra y mantenimiento preventivo

anual de todo el material.

COMANDO OPERACIONAL DEL CENTRO

]

SALA DE ACUERDOS
DEL COC
4to

oo ESTADO MAYOR
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Figura 5. Ubicacion de la sala servidores actual
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Figura 6. Ubicacion de la sala servidores propuesto
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b. EI Comando de Educacion y Doctrina del Ejército (COEDE) por intermedio
del Instituto de Educacion Superior Tecnoldgico Pablico del Ejército realice
la capacitacion al personal de Técnicos de Comunicaciones para el operar
los subsistema que dispone el Sistema de Comunicaciones del COC,
asimismo, se incorpore dentro de su malla curricular como asignatura donde
considere horas académicas para visita de las instalaciones y horas
académicas para la instruccién de los subsistemas con la finalidad que los
alumnos de las nuevas promociones obtengan la destreza de operar los
subsistemas: Wiracocha, Cordata, Apolo, Olaya, Vsat y HF.

3. Propuesta para incrementar el nivel de operatividad de Sistema

El nivel de operatividad del sistema de comunicaciones del COC se encuentra

limitado por la antigiiedad de los equipos y exposicion de los cableados al medio

ambiente, en tal sentido se presenta las siguientes propuestas:

a. Reposicion del material informéatico, para lo cual el Batallon de

Comunicaciones N° 112 wunidad usuaria del sistema, presente el
requerimiento de 04 computadoras con caracteristicas (Procesador: 4
nucleos Intel o AMD-RAM: 4 GB en adelante-SO: 64-bits, Tarjeta de Video
PCI-Ex 2.0 GDDR5 DirectX11-Nvidia, Disco Duro: 250 GB en adelante,
Monitor: Full HD 22" en adelante, Quemador: CD/DVD vy Blu-ray) 04
estabilizadores, 04 supresores de pico.
Este requerimiento sera presentado al Departamento Logistico de la Il
division de Ejército con copia informativa al Ciberdefensa y Telematica del
Ejército (CITELE) para que gestione a la Direccion de inversiones del
Ejército la reposicion de material informatico, afin de incrementar el nivel
de operatividad del sistema de comunicaciones.

b. Mantenimiento del Cableado de la Planta externa y conectores y
mantenimiento del equipo HF Tadiran 2000, para lo cual el Batallon de
Comunicaciones N° 112 unidad usuaria del sistema, presente las
necesidades de mantenimiento al Departamento Logistico de la Il division
de Ejército con copia informativa al Ciberdefensa y Telemaética del Ejército
(CITELE) para que gestione al Comando Logistico del Ejército (COLOGE)

por intermedio del Servicio de Comunicaciones incorpore dentro de su plan



82

de mantenimiento anual el mantenimiento del Cableado de la planta externa,
conectores y equipo de radio HF tadiran 2000, con la finalidad de
incrementar el nivel de operatividad del sistema.
4. Propuesta para incrementar el nivel de Interoperabilidad del Sistema
El nivel de interoperabilidad del sistema de comunicaciones del COC es
limitada por las diferencias técnicas de sus sistemas y falta de gestion para la
adquisicién del material conjunto de los institutos, en tal sentido se presenta la
siguiente propuesta:

Adquisicién de un Sistema de Comando y Control Conjunto, para lo
cual el Comando Conjunto de las Fuerzas Armadas (CCFFAA) articule las
compras institucionales de las tres (03) institutos armados, especificamente en
el area de comunicaciones para que la agencia de compras del sector defensa,
realice la adquisicion de un sistema de comando y control conjunto para las tres
instituciones armadas, existiendo varios mercados para su adquisicion como la
israeli, francés, rusa, inglés, aleman, afin de estandarizar y realizar compras
homogéneas para incrementar y mantener la interoperabilidad de los sistemas

de comunicaciones.
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Titulo: SISTEMA DE COMUNICACIONES EN LAS OPERACIONES Y ACCIONES MILITARES DEL COMANDO OPERACIONAL DEL CENTRO

2019
Descripcion de la Realidad Preguntas de Objetivos Categorias Subcategorias Metodologia
Problemética investigacion

Durante la Operaciéon “Tormenta del | Pregunta Principal: Obijetivo Principal: Ejercicios de | Aspectos metodolégicos:
Desierto” la fuerza de la coalicion busco | (COmo es el estado de comunicaciones.
destruir inicialmente el sistema de defensa | funcionamiento del | Conocer el Lista de codigos | Enfoque de la investigacion: Es
antiaérea y sistema de mando, control y | sistema de | funcionamiento del preestablecidos. enfoque cualitativo porque a partir
comunicaciones  con la finalidad de | comunicaciones para | sistema de | Funcionamiento del andlisis de wuna cantidad

obtener el control del aire, sin embargo, los
sistemas de comunicaciones de los paises
de la coalicién carecian de
interoperabilidad por la diversidad de sus
caracteristicas  técnicas de  cada
fabricacion, asimismo, es necesario indicar
lo dificil que fue el control de frecuencias
del espectro electromagnético dificultando
el comando y control al Comandante.

En el &mbito nacional durante las
Operaciones del Cenepa existia necesidad
de material de comunicaciones los cuales
fueron abastecidas durante las operaciones
con equipos israelis PRC-2200, los cuales
fueron operados en modo claro logrando la
interceptacion de nuestras estaciones por
parte del ecuador para su destruccion con
artilleria y finalmente durante el terremoto
de Pisco en el 2007 las lineas telefonicas
colapsaron haciendo dificil el trabajo de la
etapa de respuesta que tiene a cargo las
fuerzas armadas inicialmente se establecio

proporcionar apoyo de
combate de
comunicaciones a las
operaciones y acciones
militares del Comando
Operacional del Centro?

comunicaciones  para
proporcionar apoyo de
combate de
comunicaciones a las
operaciones y acciones
militares del Comando
Operacional del Centro.

Seguridad de las
Comunicaciones.
Instruccion y
entrenamiento.
Cambios colocacion.

Operatividad

Equipos operativos
Personal Operadores
de Comunicaciones
Personal Mecéanico
de Comunicaciones
Mantenimiento  de
equipos
Abastecimiento de
repuestos

Interoperabilidad

Caracteristicas
técnicas de  los
equipos
Compatibilidad del
Sistema

Agencia Compras

limitada de datos, el investigador
puede proponer conceptos que
abarcan una completa explicacién
o0 descripcion de un fendbmeno.

Tipo de investigacion: Es
aplicada, que es cuando de la
investigacion, se  desprenden
acciones concretas para solucionar
problemas reales.

Método de investigaciéon: Esta
orientado al cambio y la toma de
decisiones comprendido en la
IMC, basada en el Paradigma
epistemologico cientifico -

hermenéutico-interpretativo, en
donde el conocimiento es la
construccién subjetiva y continua
de aquello que le da sentido a la
realidad investigada como un todo.
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una frecuencias de radioaficionados lo cual
no era suficiente hasta que llegaron las
fuerzas armadas y establecieron las
comunicaciones  radioeléctricas  que
facilitaron el trabajo de apoyo humanitario
nacional e internacional.

Pensamiento
conjunto
Planeamiento
conjunto

Preguntas especificas:
Pregunta especifica 1.

¢Cudl es nivel de
operatividad del sistema
de comunicaciones para
proporcionar apoyo de
combate de
comunicaciones a las
operaciones y acciones
militares del Comando
Operacional del Centro?

Pregunta especifica 2.

¢(Cudl es nivel de
interoperabilidad del
sistema de
comunicaciones para
proporcionar apoyo de
combate a las
operaciones y acciones
militares del Comando
Operacional del Centro?

Objetivos especificos:
Objetivo especifico 1.

Analizar el nivel de
operatividad del
sistema de
comunicaciones  para
proporcionar apoyo de
combate de
comunicaciones a las
operaciones y acciones
militares del Comando
Operacional del Centro.

Obijetivo especifico 2.

Evaluar el nivel de
interoperabilidad  del
sistema de
comunicaciones  para
proporcionar apoyo de
combate a las
operaciones y acciones
militares del Comando
Operacional del Centro.

Escenario de estudio: Es el area
geogréfica del Comando
Operacional del Centro.

Objeto de estudio: Explicar el
estado de equipamiento del
Sistema de comunicaciones para
las operaciones y acciones
militares del COC en el afio 2018.

Observable de estudio: Son todos
aquellos integrantes de la realidad
investigada que tengan o puedan
tener que ver con la estructura que
definitivamente permita explicar
esa misma realidad estudiada. En
este caso serian los cargos de todo
el equipamiento de
comunicaciones que tienen las
Brigadas y Unidades auténomas
que corresponden al Comando
Operacional del Centro.
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ANEXO 2

INSTRUMENTOS DE
RECOLECCION DE
DATOS
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Anexo 2, Instrumentos de recoleccion de informacion

GUIA DE ENTREVISTA NO ESTRUCTURADA

Fecha :17/07/2019
Nombre del entrevistado : TTE CRL COM URBINA ROMERO JORGE

Entidad del entrevistado : BTN COM N° 112
Cargo del entrevistado : COMANDANTE DEL BTN COM N° 112
Objetivo:

El Objetivo de la siguiente entrevista es conocer su opinion respecto al
funcionamiento, nivel de operatividad e interoperabilidad de los sistemas de
comunicaciones para proporcionar apoyo de combate de comunicaciones a las

operaciones y acciones militares del Comando Operacional del Centro.

Pregunta 1.

¢Explique cémo es el funcionamiento del sistema de comunicaciones para
proporcionar el apoyo de combate de comunicaciones a las operaciones y acciones
militares que realiza el comando operacional del centro?

El comandante de unidad indico que el funcionamiento del sistema de
comunicaciones es permanente manteniendo enlace con el Comando Conjunto de
la FFA, SSZZNN vy con las grandes unidades de su sector de responsabilidad, y
como parte de su mision dispone de material para apoyar las operaciones militares
que se requieran en el Vraem y emplea la cabina Vsat en apoyo a las acciones

militares para mantener enlazado con comandante.

Pregunta 2.

¢Expligue ud. como se desarrolla la instruccion y entrenamiento de los operadores
de comunicaciones y los ejercicios de comunicaciones los que ayudan en el
funcionamiento del Sistema de Comunicaciones del Comando Operacional del
Centro?

El comandante de unidad indicé que la instruccion y entrenamiento de los
operadores es de acuerdo a la progresion de auto preparacion donde también se
incluyen otras asignaturas como servicio interior, seguridad militar entre otros, sin

embargo se ven afectado debido a las visitas de autoridades, inspecciones,
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ceremonias propias de nuestras actividades y los ejercicios de comunicaciones se

desarrolla trimestralmente.

Pregunta 3.

¢Segun Usted, cuales son las deficiencias que limitan el funcionamiento,
operatividad e interoperabilidad del sistema de comunicaciones para proporcionar
el apoyo de combate de comunicaciones a las operaciones y acciones militares del
cocC?

El comandante de unidad indico que es un problema institucional acerca de las
limitaciones que tiene el material de comunicaciones y que es la tecnologia que se
actualiza rapidamente dejando desfasado el material, de igual manera no existe un
stock de material de comunicaciones y repuestos para mantener operativos el
material de comunicaciones, respecto a la interoperabilidad hace mencién que el
material de los tres institutos no son interoperables por contar con diferentes

caracteristicas de fabricacion.

Pregunta 4.
¢Segun Usted, cual es nivel de operatividad del material de comunicaciones del

COC, justifigue su respuesta y menciones cuales son sus deficiencias?

teniendo la siguiente consideracion:

Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad
Limitado : escaso nivel de operatividad e interoperabilidad

El comandante de unidad indico que el nivel de operatividad del sistema es
moderado ya que el material que actualmente dispone permite cumplir su misién
de transmitir y recepcionar la informacion clasificada y administrativa contando
con varios medios alternos como los correos cordata, apolo y wiracocha, telefonia
ip, analégicay el sistema Vsat para realizar estas tareas, sin embargo, dicho material
ya cumplid su tiempo de uso, de igual manera afecta la rotacion de personal quienes
deben ser capacitados al inicio del afio, los cables y conectores al estar expuesto a
la intemperie disminuyen su conectividad y los tramites para gestionar la

reposicion y mantenimiento son demasiado extensos.
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Pregunta 5.

¢Segun Usted, cual es nivel de interoperabilidad del sistema de comunicaciones del
COC con los otros Institutos armados y Sinagerd, justifique su respuesta y
menciones cuales son las deficiencias?

teniendo la siguiente consideracion:

Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad
Limitado : escaso nivel de operatividad e interoperabilidad

El comandante de unidad indico que el nivel de interoperabilidad con los OOIIAA
es limitado por que existe diferente software de los equipos, limitando la
transmision y recepcion de la informacion de igual manera con las dependencias
del sinagerd la interoperabilidad es limitada ya que solo se dispone de medios HF
para su comunicacion y equipo satelital, de igual manera expreso que para

incrementar la interoperabilidad es una tarea muy tediosa y de alto presupuesto.



93

GUIA DE ENTREVISTA NO ESTRUCTURADA

Fecha :17/07/2019
Nombre del entrevistado : TCO OC FUENTES CASTILLO
Entidad del entrevistado BTN COM N° 112
Cargo del entrevistado :JEFE DEL CENTRO DE COMUNICACIONES

DEL COC

Objetivo:
El Objetivo de la siguiente entrevista es conocer su opinién respecto al
funcionamiento, nivel de operatividad e interoperabilidad de los sistemas de
comunicaciones para proporcionar apoyo de combate de comunicaciones a las
operaciones y acciones militares del Comando Operacional del Centro.
Pregunta 1.
¢Como es el funcionamiento del sistema de comunicaciones para proporcionar
apoyo de combate de comunicaciones a las operaciones y acciones militares del
Comando Operacional del Centro?
El jefe CECOM respondio que funciona mediante una red interna para mantener el
enlace del puesto comando del COC con las Sub Zonas de seguridad, quienes se
reportan periddicamente 0600, 0900, 1200 y 1800 para luego centralizar la
informacion como desplazamiento de patrullas, aeronaves y actividades
particulares para ser remitidas como maximo a las 2000 hrs al Comando Conjunto

de las Fuerzas Armadas.

Pregunta 2.

¢Diga ud. Cudles son las deficiencias que existen en cuanto a la operatividad del
Sistema de Comunicaciones del Comando Operacional del Centro?

El Jefe CECOM respondio que el mayor problema es el empleo de los medios HF
PRC 2200 que en situaciones que no haya fluido eléctrico es el unico medio que
permite mantener el enlace del PC del Comando operacional del centro con las sub
zonas de seguridad nacional y con el Comando Conjunto de las Fuerzas Armadas
sin embargo el enlace con los otros Institutos Armados solo se realiza en claro por

las diferencias técnicas propias del material debido a su procedencia de fabricacion.
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Pregunta 3.

¢, Diga ud. Cuales son las deficiencias que limitan el funcionamiento del sistema de
comunicaciones del Comando Operacional del Centro en apoyo a las operaciones
y acciones militares del Comando Operacional del Centro?

El Jefe CECOM respondi6 que el mayor problema es el trdmite administrativo para
el mantenimiento de un equipo cuando presenta fallas, para lo cual presentan un
informe el cual sigue su conducto regular hasta el Comando Conjunto de las Fuerzas
Armadas, quien a su vez delega la responsabilidad al area logistica para que revisen
el material y en caso requiera cambio de repuesto se prolonga el mantenimiento
hasta la adquisicion del repuesto o accesorio, sin embargo disponen de varios

medios alternos para cubrir esa necesidad de mantener el enlace.

Pregunta 4.
¢Segun Usted, cual es nivel de operatividad del material de comunicaciones del
sistema de comunicaciones del COC, justifique su respuesta y menciones cuales

son sus deficiencias?

teniendo la siguiente consideracion:

Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad
Limitado : escaso nivel de operatividad e interoperabilidad

El Jefe CECOM respondié que el nivel de operatividad del sistema de
comunicaciones es moderado ya que como sistema cuenta con diversos subsistemas
para cumplir su mision sin embargo el sistema dispone de material antiguo que

ocasionalmente presenta fallas.

Pregunta 5.
¢Segun Usted, cual es nivel de interoperabilidad del sistema de comunicaciones del
COC con los otros Institutos armados y Sinagerd, justifique su respuesta y

menciones cuales son las deficiencias?

teniendo la siguiente consideracion:
Optimo : excelente nivel de operatividad e interoperabilidad
Moderado : regular nivel de operatividad e interoperabilidad

Limitado : escaso nivel de operatividad e interoperabilidad
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El Jefe CECOM respondié que el nivel de interoperabilidad del sistema de
comunicaciones es limitado por que cada instituto tiene equipos con diferentes
caracteristicas técnicas limitando solo el empleo en modo claro en lo que respecta
a equipos HF, para lo cual recomienda que el Comando Conjunto de las Fuerzas

Armadas estandarice las compras del mencionado material.
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GUIA DE ENTREVISTA NO ESTRUCTURADA

Fecha : 19/09/2019
Nombre del entrevistado : VALLEJOS SAMAME EDGAR

Entidad del entrevistado : CENTRO DE OPERACIONES DE
EMERGENCIA NACIONAL -COEN
Cargo del entrevistado :JEFE DEL MODULO COMUNICACIONES vy

PUESTO COMANDO MOVIL
Objetivo:
El Objetivo de la siguiente entrevista es conocer su opinidn respecto al nivel de
operatividad, funcionamiento e interoperabilidad de los sistemas de
comunicaciones para mantener comunicacion con el Comando Operacional del
Centro para el apoyo durante los desastres naturales.
Pregunta 1.
¢Cémo es el funcionamiento del sistema de comunicaciones del COEN para
mantener el enlace durante los desastres naturales?
El Jefe del médulo comunicaciones y puesto comando movil del COEN indico que
el sistema de comunicaciones funciona permanentemente las 24 hrs del dia para
alertar de emergencias que podrian presentarse mediante un servicio de siete (07)
operadores, ademas indico que ellos se limitan a mantener el enlace con el Comando
operaciones de emergencia sectorial en este caso con el sector defensa y con los
comandos de operaciones regionales mediante varios subsistemas como medios

redundantes entre ellos la telefonia satelital, medios H, mensajerias y telefonia.

Pregunta 2.

¢Segun Usted, existen deficiencias en cuanto a la operatividad del material de
comunicaciones del sistema de comunicaciones del SINAGERD?

El Jefe del médulo comunicaciones y puesto comando movil del COEN manifestd
que el material tiene 2 afios de adquisicion y estan operando 6ptimamente, ademas
tienen un soporte técnico como parte de la compra quien se hace cargo del
mantenimiento periddico y también disponen de mecénicos de comunicaciones
dentro de su organizacion quienes atienden las necesidades basicas de

mantenimiento del material de comunicaciones e informético.



97

Pregunta 3.

¢Segun Usted, existen limitaciones para mantener el enlace con el Sistema de
Comunicaciones del Comando Operacional del Centro durante los desastres
naturales?

El Jefe del médulo comunicaciones y puesto comando movil del COEN manifestd
gue solo mantienen comunicacion con el Comando operaciones de emergencia
sectorial en este caso con el sector defensa y con los comandos de operaciones
regionales, sin embargo existen ejercicios periédicos donde si se mantiene enlace
con el sistema de comunicaciones del COC, toda vez que son ellos los que

participan directamente durante la preparacion y respuesta del sinagerd.

Pregunta 4.

¢Durante su gestion, ha realizado ejercicios de comunicaciones para mantener el
enlace con el Sistema de Comunicaciones del Comando Operacional del Centro?
El Jefe del mdédulo comunicaciones y puesto comando moévil del COEN manifesto
que si existen ejercicios de comunicaciones periédicos multisectoriales donde
tambien participa el sistema de comunicaciones del COC mediante los medios

teléfonos Satelitales, equipos HF, telefonia y mensajeria.

Pregunta 5.

¢Segun Usted, tiene alguna recomendacion técnica para mejorar el sistema de
comunicaciones del SINAGERD?

El Jefe del mddulo comunicaciones y puesto comando moévil del COEN manifesto
que como el material es nuevo también se obtuvo el soporte técnico por dos afios y
en base a su experiencia recomienda que se gestione el presupuesto para continuar
con el soporte técnico por mas tiempo ya que la empresa disponen del laboratorio
e instrumentos adecuados para realizar el mantenimiento y cambio de repuestos y

accesorios necesarios producto del tiempo de empleo del material.
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FICHA TECNICA
PROCEDIMIENTOS PARA REALIZAR LA GUIA DE ENTREVISTA

Inicio:

Presentacion del Investigador:

Soy el Tte. Crl EP Fernando Gonzaéles Ureta, quien esta a cargo de la Investigacion,
para la elaboracion de la Tesis” “SISTEMA DE COMUNICACIONES EN LAS
OPERACIONES Y ACCIONES MILITARES DEL COMANDO
OPERACIONAL DEL CENTRO 2019”. Para lo cual se procedié a realizar el
trabajo de campo mediante las entrevistas no estructuradas que se deben de realizar
a fin de darle el debido sustento a la parte metodoldgica del Tema que se esta
desarrollando.

El entrevistado: Sera el Sr. Tte Crl Jefe del BCOM 112. Con sede en el Fuerte
“Rafael Hoyos Rubio”, del Rimac.

Objeto de la Entrevista. Serd obtener informacion relevante sobre el estado
situacional del equipamiento del sistema de comunicaciones de la Il DE, para los
fines de investigacion de la presente Tesis.

Autorizacion para grabar la entrevista: Se solicita autorizacion para grabar la
entrevista para darle mayor solidez y respaldo al presente trabajo de Investigacion

en la parte metodologica.

Durante la entrevista:

Generar un clima de confianza:

La conversacidn inicialmente es para poner en ambiente al entrevistado indicando
los objetivos y propdsito de la investigacion, haciendo entender que se requiere
conocer el funcionamiento del sistema de comunicaciones, asi como, analizar el
nivel de operatividad del sistema de comunicaciones y evaluar el nivel de
interoperabilidad con los otros sistemas de comunicaciones de los institutos
armados, para ello se requiere apreciar la operatividad, sus caracteristicas,
posibilidades, limitaciones y el estado actual de funcionamiento para cumplir su
mision que es de proporcionar apoyo de combate de comunicaciones en las

Operaciones y Acciones militares del COC. Asimismo, comparar con los otros
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sistemas de comunicaciones de los demas Comandos Operacionales y Comandos
Especiales de nuestra Institucion y de las otras instituciones armadas y policiales.
En ese sentido, se formularan preguntas concretas sobre este tema y agradecemos
desde ya su importante colaboracion en el desarrollo de la presente entrevista, pues
consideramos sus opiniones de alto valor para el sustento de nuestro trabajo de
investigacion.

Agradeceré nos diga su opinién sobre el estado de operatividad de los equipos que
constituyen el sistema de comunicaciones del COC.

Asimismo, nos comente su opinion sobre lo que se deberia hacer para corregir la
situacién que Usted nos va a explicar. Se puede tomar su tiempo para respondernos
conforme su criterio personal. El suscrito tomara debida nota de la informacion que

Usted nos brinde.

Cierre de la entrevista.

Esta fase es tan importante como la del inicio. Antes de terminar hay que verificar
si quedo algan punto sin investigar y si el entrevistado no desea afiadir algo mas.
La mejor forma de finalizar el encuentro es anunciar cinco o diez minutos que el
final se acerca y recurrir a frases como” “Antes de terminar voy a hacerle dos
preguntas mas”, “Nos estamos acercando al final, pero antes me gustaria que me
dijera...”, o “Por tltimo, desearia Ud. afiadir algo mas sobre...”, que aun en el caso
de que se hayan rechazado, ayudan al entrevistado a prepararse para terminar la

entrevista.



GUIA DE OBSERVACION
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Dependencia

Comando Operacional del Centro

Objeto de Observacion

Sistema de Comunicaciones

Criterios Funcionamiento, operatividad e interoperabilidad
Observador Tte Crl EP GONZALES URETA Fernando
Obijetivo:

Observar el funcionamiento, operatividad e interoperabilidad del sistema de

comunicaciones del Comando Operacional del Centro.

Optimo excelente nivel de operatividad e interoperabilidad
Moderado regular nivel de operatividad e interoperabilidad
Limitado escaso nivel de operatividad e interoperabilidad
N° | ASPECTO POR EVALUAR optimo | moderado | limitado | observaciones
1 | ¢{Cémo es el funcionamiento del
Sistema Comunicaciones?
2 | ¢Cual es el nivel de instruccion
de los operadores del sistema
comunicaciones?
3 | ¢Cudl es el estado del material
de comunicaciones e
informéticos?
4 | ¢Cual es el estado del tendido de
cables de la plana externa?
5 | ¢Cual es el nivel de seguridad de
los medios informaticos?
6 | ¢Cual es el nivel de operatividad
del material de comunicaciones
e informatico?
7 | ¢Cuadl es el nivel de
interoperabilidad de los sub
sistemas?
8 | ¢(Como esta el estado de las
antenas del sistema?
9 | ¢Cual es la frecuencia que
realizan los ejercicios de
comunicaciones?
10 | ¢(Cuél es el estado de

refrigeracion de la planta
externa?
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ANEXO 3

INFORME DE VALIDEZ DEL
INSTRUMENTO DE ACOPIO DE
LA INFORMACION
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Anexo 3, Informes de validez del instrumento de acopio de la informacion

Informe N° 005 ESGE-EPG/DGI

Sr - Dr. Gamaliel Manuel TALAVERA PRADO

Asunto : Evaluacion de Entrevista estructurada

Ref.

Me dirijo a usted respetuosamente para saludarlo, agradecer la designacion para la evaluacion de
la validez de contenido del (de la): Guia de entrevista estructurada , instrumento de recoleccion
de datos propuesto para la evaluacién de; funcionamiento, operatividad ¢ interoperabilidad del
Sistema de Comunicaciones del Comando Operacional del Ceatro , de la investigacion titulada:
“Sistema de Comunicaciones en las Operaciones y Acciones Militares del Comando Operacional
del Centro 2019” Presentada por: ¢l Mag. Femando GONZALES URETA, como evaluador: O
Tematico %Maodolégico. ¢ informar a usted que ¢ instrumento Guia de entrevista estructurada.

Cumple con los requerimicntos fundamentales y especificos, evaliia adecuadamente 1a
variable de estudio.

No cumple en su totalidad con los requerimientos, por lo que el Tesista debera levantar
las observaciones siguiendo las sugerencias propuestas en la pagina 2/2 y/o adicional y
volvera a presentar para la evaluacion correspondiente.
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ANEXO 4

AUTORIZACION PARA EL
ACOPIO DE LA INFORMACION



Anexo 4, Autorizacion para el acopio de la informacion

PERU Ministerio Ejército Escuela superior de
de Defensa del Pert Guerra del Ejército (ESGE)

“ARO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Rimac, 11 de octubre de 2019

Oficio N° 001/JNA

Senor Tte Crl EP Comandante del Batallén de Comunicaciones 112.- RIMAC

Asunto - Solicita autorizacién para que el equipo de investigacion de lc_: ESGE
realice un frabajo de campo a fin de conocer las capacidades
comunicaciones de la unidad en apoyo al SINAGERD.

Tengo el honor de dirigirme a Ud., para solicitarle se autorice realizar
trabajos de campo al equipo de investigacién de la escuela superior de guerra
(ESGE) escuela de post grado; con respecto a las capacidades de comunicaciones
que posee su unidad en durante las acciones y operaciones militares que el Ejército
realiza en apoyo al SINAGERD.

Es propicia la oportunidad para expresarle los sentimientos de mi
especial consideracion y deferente estima.

Dios guarde a Ud.

INTEG DEL EQU¥O DE INVESTIGACION

DISTRIBUCION

= BCOM 112.....ce0emneennnnd 01

= ARCHIVO.....coe0meeeereenned 01/02

EL PERU PRIMERO
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QEIIILICA DR Py,

PERU Ministerio Ejército Escuela superior de
de Defensa del Peru Guerra del Ejército (ESGE)

“"ANO DE LA LUCHA CONTRA LA CORRUPCION Y LA IMPUNIDAD"

Rimac, 16 de octubre de 2019

Oficio N° 002/JNA
Senor Tte Crl EP Comandante del Batallén de Comunicocionés 112.- RIMAC
Asunto : Solicita autorizacion para que el equipo de investigacion de la ESGE

realice un trabajo de campo a fin de conocer las capacidades
comunicaciones del Centro de Comunicaciones del Comando
operacional del centro (COC).

‘Tengo el honor de dirigirme a Ud., para solicitarle se autorice realizar
trabajos de campo al equipo de investigacién de la escuela superior de guerra
(ESGE) escuela de post grado; con respecto a las capacidades de comunicaciones
que posee Centro de Comunicaciones del Comando Operacional del Centro
(COC) durante las acciones y operaciones militares que realiza las FFAA en apoyo al
SINAGERD.

Es propicia la oportunidad para expresarle los sentimientos de mi
especial consideracion y deferente estima.

Dios guarde a Ud.

0-
NURNEZATAUCHI
E CRLCOM

INTEGRA EL EQUIPO DE INVESTIGACION

DISTRIBUCION

-BCOM 112....cccvvirraeenn 01
= ARCHIVO.....ceeeereeeeeensd 01/02

EL PERU PRIMERO
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o N B
\O’/ g Ministerio Ejercito II'Division de Batallén de
w PERUS De Defensa del Peru SEEG) Comunicaciones N° 112

"ANO DE LA LUCHA CONTRA LA CORRUPCION E IMPUNIDAD"
Rimac, 24 de Octubre del 2019.
Oficio N° 434 - 2019/CIU/BCOM N° 112/1.00

Senores Integrantes del equipo de investigacion de la ESGE.- CHORRILLOS

Asunto : Autorizacién para realizar los trabajos de campo correspondientes
en las instalaciones del Estado Mayor del BCOM N°112.

Ref. Oficio N° 001 /JNA del 11 de Octubre del 2019.

Tengo el agrado de dirigirme a Uds. Integrantes del equipo de
investigacién de la Escuela Superior de Guemra, para manifestarles que la
Unidad a mi mando se honra con recibirlos y darles todas las facilidades del
caso para que realicen los trabajos de campo necesarios, con el objetivo de
que puedan apreciar las capacidades de comunicaciones que posee de la
Unidad bajo mi mando.

Es propicia la oportunidad para expresarle los sentimientos de mi

especial consideracion y deferente estima.
/’/A—j

, /27 300239215 - O+
/ URBINA ROMER® JORGE MARTIN
TTE-CRL COM
CMDTE BCOM N° 112

DISTRIBUCION:
- Equipo de Trabgijo............ 01
~ARCHIVO.....oveeeevreeeeeann 01/02
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ey 2 Ministerio Ejercito Il Division de Batallén de
w PERUS De Defensa del Peru Ejército Comunicaciones N° 112

"ANO DE LA LUCHA CONTRA LA CORRUPCION E IMPUNIDAD"
Rimac, 24 de Octubre del 2019.
Oficio N° 435 - 2019/CIU/BCOM N° 112/1.00

Senores Integrantes del equipo de investigacién de la ESGE.- CHORRILLOS

Asunto 1 Autorizacién para realizar los frabajos de campo corespondientes
en las instalaciones del CECOM del BCOM N°112.

Ref. Oficio N° 002 /JNA del 11 de Octubre del 2019.

Tengo el agrado de dirigirme a Uds. Integrantes del equipo de
investigacién de la Escuela Superior de Guerra, para manifestarles que la
Unidad a mi mando se honra con recibirlos y darles todas las facilidades del
caso para que realicen los trabajos de campo necesarios en el CECOM, con
el objetivo de que puedan apreciar las capacidades de comunicaciones en
apoyo a las acciones y operaciones militares.

Es propicia la oportunidad para expresarle los senfimientos de mi
especial consideracion y deferente estima.

30023 75 -0+

A'ROMERO JOKGE MARTIN
TTE'CRL COM

CMDTE BCOM N°® 112

DISTRIBUCION:
- Equipo de Trabgjo............ 01
-ARCHIVO.....cceeevvrevnannnnn. 01/02
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ANEXO 5

COMPROMISO ETICO
DECLARACION JURADA DE
AUTORIA Y NO PLAGIO
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Anexo 5, Compromiso ético

COMPROMISO ETICO, DECLARACION JURADA DE AUTORIA
AUTENTICIDAD Y NO PLAGIO

Mediante el presente documento, Yo, Tte Crl EP GONZALES URETA Fernando,
identificado con Documento Nacional de Identidad N° 07503565, con domicilio real en Av.
Separadora Industrial Mz | lote 22, en el distrito de ATE, provincia de LIMA , departamento de
LIMA, estudiante / egresado del V11 Programa de Grandes Unidades de Combatede la Escuela
Superior de Guerra-Escuela de Posgrado (ESGE) declaro bajo juramento que: Soy el autor de la
investigacion tituladatitulada “Sistema de Comunicaciones en las Operaciones y acciones

militares del Comando Operacional del Centro 2019”que presento alos _ _diasde __ _ _ del
afio 20_ _, ante esta institucion con fines de optar el grado académico de Maestro en Ciencias
militares con mencién en Planeamiento Estratégico y Toma de Decisiones.

En dicha investigacion se ha desarrollado respetando los principios éticos propios
no ha sido presentada ni publicada anteriormente por ningun otro investigador ni por el
suscrito, para optar otro grado académico ni titulo profesional alguno. Declaro que se ha
citado debidamente toda idea, texto, figura, férmulas, tablas u otros que corresponde al

suscrito u a otro en respeto irrestricto a los derechos del autor. Declaro conocer y me

someto al marco legal y normativo vigente relacionado a dicha responsabilidad.

Declaro bajo juramento que los datos e informacién presentada pertenecen a la
realidad estudiada, que no han sido falseados, adulterados, duplicadas ni copiados. Que no
he cometido fraude cientifico, plagio o vicios de autoria; en caso contrario, eximo de toda
responsabilidad a la Escuela de Posgrado del Escuela Superior de Guerra y me declaro

como el Unico responsable.

GONZALES URETA Fernando
D.N.l. N° 07503565
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HOJA DE DATOS
PERSONALES
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Anexo 6, Hoja de datos personales

GRADO : TTE CRL COM

NOMBRE COMPLETO : FERNANDO

APELLIDOS : GONZALES URETA

EMAIL ; fernando_1755@hotmail.com

DIRECCION : AV SEPARADORA INDUSTRIAL MZ | LOTE 22
CELULAR : 999124085

FIRMA e



mailto:fernando_1755@hotmail.com

114

ANEXO 7

APORTE DE INVESTIGACION
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Anexo 7, Aporte de investigacion

“Mejora de infraestructura para optimizar la transferencia de datos y
seguridad de la Red”
1. PROBLEMATICA

El Sistema de Comunicaciones del Comando Operacional del Centro se
encuentra dentro de las instalaciones del Fuerte Hoyos Rubio, cuya
infraestructura y cableado de la planta externa (fibra dptica, telefonia IP,
telefonia fija) se encuentran deteriorados por el tiempo de uso y exposicién al
medio ambiente de verano e invierno, esto se pudo apreciar durante el trabajo
de campo de la investigacidn, que tenia como objetivo general conocer el
funcionamiento del sistema de comunicaciones y como objetivos especificos el
de analizar el nivel de operatividad y evaluar el nivel de interoperabilidad del
sistema.

En la actualidad en las instalaciones se ha reportado distintos incidentes
causados por problemas eléctricos, conectividad, velocidad de transferencia de
datos en los diferentes canales de comunicacion que existen dentro de las
instalaciones. Esto se debe a que las instalaciones no cuentan con los estandares
y normativas de infraestructura de TI, como el cumplimiento de los 1ISO27001
e 1ISO27033. Lo cual genera que algunos servicios se tengan que detenerse, esto
provoca interrupcion de los procesos y en consecuencia retraso en las
comunicaciones entre los usuarios, esto puede generar el dafio de los discos
duros del servidor ocasionando peérdida de informacién en las que
lamentablemente no se pudo recuperar Backus ya que a nivel infraestructura y
con datos de tipo secretos, sensibles no cuenten con RAID 10 o RAID0+1 para
garantizar dichas politicas de seguridad.

Asi mismo, se observa que los servidores no estan en redundancia por lo cual,
si se pierde la conectividad por un camino, se perdera la continuidad de
transferencias de datos no aprovechando la velocidad brindada por el proveedor
de servicios mediante la fibra dptica.

Por lo expuesto, en base al conocimiento del funcionamiento del sistema de
comunicaciones del Comando Operacional del Centro, se optd por buscar una
solucion econdémica para mejorar la infraestructura de Tecnologias de la
informacion (T1) para optimizar las transferencias de datos y seguridad de los
mismos; mejorando aspectos como cableado estructurado de la red, la
configuracion del servidor conforme a los standares RAID antes mencionados
y la mejora de los equipos de computo conforme a las normas ISO existentes
conforme a los fundamentos de ITIL.



116

2. INFRAESTRUCTURA ACTUAL

Figura 8. Infraestructura actual

ESTRUCTURA 3ER PISO

Huawei Optix 155/622h

El OptiX 155/622 H es un tipo de STM-1/STM-4/STM-16 caso en forma de
equipo desarrollado por Huawei Technologies Co., Ltd (en lo sucesivo,
como Huawei) La OptiX 155/622 H puede acceder a varios tipos de servicios
y se puede utilizar en la capa de acceso de redes de area metropolitana
(MANS) y redes de transmision local para acceder a lineas privadas VIP,
estaciones base inalambricas y multiplexores de acceso de linea de
abonado digital (DSLAM).
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Figura 9. Estructura de red para operaciones CCFFAA

ESTRUCTURA DE RED PARA OPERACIONES CCFFAA PISO 4
No cuenta con cableado estructurado conforme a las normas ISO y ala
directivas del DUFSITELE respectos ala funciones del G-6 respecto a

seguridad informatica.

3. OBJETIVO

— Buscar una solucion que cuente con una escalabilidad a futuro de las
diferentes mejoras estructurales de hardware requerida para brindar mayor
seguridad en la informacion cumpliendo con las normas 1SO, directivas
DUFSITELE vigente del Ejército.

— Buscar realizar un cableado estructurado cumpliendo los estandares, para
evitar Peligro de interferencias, averias y dafios, Coexistencia de
diferentes tipos de conectores, Saturacion en la transferencia de todos
debido a las diferentes marcas de cables, Dificultades en el
mantenimiento en trazados y accesibilidad de los mismos.
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Figura 10. Cableado estructurado
Buscar solucionar la central de comunicaciones telefonicas del piso 3 al
piso 4 sea mas eficiente y cuente con los standares recomendados de las
normas ISO para evitar perdida en las comunicaciones.

Buscar la redundancia para conseguir la estabilidad del servicio como
implementar una estructura tipo espejo para replicar o duplicar los datos esta
estructura puede ser RAID 0+1 o RAID 10 para mantener los datos en casos
de ataques cibernéticos.

Buscar la reduccion de costos mediante la reduccion de gastos en
infraestructura en el centro de datos ya que esto busca soluciones necesarias
de prioridad para tener un correcto funcionamiento de las areas que se
enmarcan dentro de la estructura de la base de operaciones del comando
conjunto.

Buscar alta disponibilidad, pues esta tecnologia basada en standares o
normas 1SO, ayuda a minimizar los riesgos, generando confianza en las
bases de un Hipervisor lider en el sector para tener una seguridad en los
sistemas operativos.
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INFRAESTRUCTURA PROPUESTA

Tenemos como objetivo contar con una solucion que sea escalable en el futuro,
buscando la redundancia para conseguir la estabilidad del servicio.

PISO 3 PISO 4
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Figura 11. Infraestructura propuesta

El siguiente trabajo busca minimizar o mitigar con los riesgos de seguridad
informética, esto se basa en 2 factores o pilares para optimizar el
funcionamiento del sistema de comunicaciones a fin de cumplir con las normas
y directivas.

Subsistemas del cableado
estructurado: -

1- Cableado de area de trabajo
2- Cableado horizontal ”@r‘g
3- Cableado de administracion
4- Cableado vertical (central,
backbone)
5- Centro de calculo SEVER >
6- Cableado de equipamiento
7- Cableado del edficio O e
S

Figura 12. Cableado estructurado de un edificio
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Se procederd a instalar cableado estructurado Categoria 8, este sistema de
cables, conectores, canalizaciones y dispositivos como router, switch que
permita establecer una infraestructura de telecomunicaciones de alta velocidad
para todo el edificio. La instalacion y las caracteristicas del sistema deben
cumplir con estandares TIA/EIA-568-B para formar parte de la condicion de
cableado estructurado.

Se procederéa a configurar el servidor cambiando su estructura RAID 10 o RAID
0+1 para mantener un estandar en proteccion y seguridad de datos, se continuara
virtualizando los servicios en E Osxi en un servidor poweredge, ademas un
servidor de backup el cual estara conectado con el storage de backup,
datadomain, luego de haber guardado los backup por 30 dias estos seran
guardados en una libreria de cintas para evitar ataques cibernéticos o
ciberguerras, se consideran también un Active Directori de contingencia en caso
el servidor fisico tenga algun incidente y no pueda cumplir con la continuidad
del servicio.

Se implementaran UPS y tendremos disponibles grupos electrogenos para poder
garantizar la continuidad eléctrica y evitar perdida de datos.

RAID O
( ]
RAID 1 RAID 1

A1l Al A2 A2
A3 A3 A4 A4
A5 A5 A6 A6
A7 A7 A8 A8

Figura 13. Infraestrutura RAID 10

ACTIVIDADES:

— Instalar las estructuras fisicas RACK para el servidor, router y switch
realizar el cableado estructural de todo el edificio.

— Instalar el cableado estructural conforme a las necesidades y normativas de
seguridad y proteccion de datos.

— Configurar el servidor conforme a la estructura RAID 10 O RAID 0+1

— Instalacion y configuracion del VMWare ESXi en el servidor propuesto
(Power Edge R630).

— Migracion de 3 Servidores fisicos a virtual.

— Implementacién de un AD secundario virtual.

— Implementacion y configuracion de un servidor de Backups (con un
DataDomain) que exporte dichos backup a cintas.


https://es.wikipedia.org/wiki/TIA/EIA-568-B
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ANALISIS DE LA SOLUCION PROPUESTA:

— Enlafigura 1 podemos ver que la infraestructura actual implementando el
cableado estructurado teniendo en cuenta los 2 servidores con los que cuenta
la unidad tanto el servidor de la central telefonica y el servidor file de
archivos con los diferentes switch para mantener una mejor comunicacion
de datos entre piso y piso.

— Enlafigura 2 se muestra la infraestructura de red de todo un edificio y los
tipos de cableado estructurado conforme a las estructuras de un edificio para
llegar al piso final donde se encuentra la sala de computo.

— En la figura 3 se puede observar la infraestructura RAID 10, el posee un
arreglo sencillo y econdmico. RAID 10 es seguro, porque las réplicas hacen
duplicados de todos sus datos los permite brindar mayor seguridad a los
datos dentro del servidor. Es rapido, porque los datos se fragmentan en
diferentes discos; estos trozos de informacion se pueden leer y escribir en
diferentes discos al mismo tiempo ayudando en la recuperacion de datos en
caso de algun ciberataque.

RESULTADOS :

— Buscar que los distintos servicios cuenten con Infraestructura redundante
para seguridad de datos.

— Alta disponibilidad de transferencias de datos tanto en carga como en
descarga

— Escalabilidad de servicios a futuro

— Integridad de los servicios

— Disponibilidad de los servicios

— Administracion Unificada

— Seguridad de la informacion

— Alta disponibilidad de datos

CONCLUSIONES:
La infraestructura actual presenta limitaciones a tener en cuenta:

— Falso piso. Baldozas retiradas y sin sefializacion, pisos inestables, objetos
peligrosos, cableado no estructurado, etc.

— Falso techo: Falso techo sin cobertor, cableado a la interperie, etc.

— Luminarias: Luminarias que no encienden, luminarias con fallas, apagones
repentinos en Datacenter o sala de operadores, etc.

— Puertas: Puertas incorrectamente cerradas, puertas con seguro defectuoso,
fallas en lectoras de badge o lectores de huella para mayor seguridad en la
custodia de datos, etc.

— Tableros Eléctricos: Tableros eléctricos abiertos, con ruido, alarmas
encendidas, etc.

— Otros objetos o equipos fuera de lugar: Equipos de computo, partes,
accesorios, cintas, etc.
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Figura 15.Banco de baterias
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RECOMENDACIONES:

— Mejorar la infraestructura de red categoria 8 para tener un alto flujo en la
trama de red.

— Implementar las estructuras con rack para los dispositivos switch y
servidores para tener un mejor desemperio y seguridad.

— Configurar el servidor acorde a las caracteristicas de duplicidad y seguridad
de datos que nos brinda RAID 10.

— Instalar un software licenciado debido a que cuenta con suporte constante.

— Implementar banco de baterias UPS Vertiv HPL que nos ofrece tecnologia
de bateria de iones de litio de vanguardia brindandonos 6ptimos ahorros en
el costo total, para evitar los flujos de caidas de la corriente eléctrica de las
instalaciones que pueden afectar todos los aspectos del sistema, por ese
motivo se optd por la consideracion de

— Laadicién de los productos UPS son confiables y eficientes que trabajan en
conjunto con nuestra solucion para proteger sus redes criticas y son de vital
importancia ante el problema eléctrico.



124

APENDICE 01 AL ANEXO 7: ESPECIFICACIONES DE LOS EQUIPOS

PARA RAID

1. DELL EMC DATA DOMAIN DD2200

EMC’

DATA DOMAIN

Figura 16. Data Domain DD2200
Fuente: Portal Web DELL ECM

Cuadro 01
Especificaciones técnicas Data Domain DD2200
Base Unit: Data Domain DD2200 04 puertos 1GbE
Base-T
Tipo de unidad: SAS
Rendimiento maximo: 4.7 TB/hr
Licenciamiento DDBoost: Si
Capacidad RAW: 14TBRaw (7x2TB)
Garantia y servicio: 5 afios de premium para hardware y

software

Fuente: Portal Web DELL ECM

El sistema de almacenamiento con deduplicacion, Data Domain DD2200
brinda almacenamiento con proteccién de clase empresarial para ambientes
de TI pequefios, medianos y por departamentos. Elija una configuracion de
DD2200 a precio de entrada para obtener la proteccidn de datos que necesita
para respaldo, archiving y DR.

Puede usar Data Domain DD2200 como alternativa para una estrategia de
cintas para la recuperacion y el respaldo de datos. La duplicacién de alta
velocidad eficiente y Unica reduce sus datos a un maximo de 30:1. ;Cudles
son los beneficios? Necesidades de almacenamiento significativamente
reducidas, ventanas de respaldo y restauracion mas cortas y recuperacion de
datos garantizada. Todo esto nos conduce al mejor costo total de produccién
en su clase.

Todos los sistemas Data Domain utilicen la arquitectura de invulnerabilidad
de datos de Data Domain para la verificacién de datos de punto a punto y la
autoreparacion. Sus datos permanecen correctos y pueden recuperarse.
Comience con poco y crezca mas tarde cuando elija la configuracion de 4
TB DD2200. Expanda la capacidad al instante con la opcion de capacidad
segun demanda.
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2. POWEREDGE R630

Figura 17. PowerEdge R630
Fuente: Portal Web DELL ECM

Cuadro 02

Especificaciones técnicas PowerEdge R630

Base Unit:
Procesador:

Capacidad de
Memoria:
Discos:
Tarjeta de
administracion
Remota:

Red:

Tarjeta de arreglo:
Configuracion de
arreglo:

Garantia y servicio:

Servidor Power Edge R630

Intel® Xeon® E5-2667 v4 3.2GHz,25M
Cache,9.60GT/s QPI1,Turbo,HT,8C/16T (135W) Max
Mem 2400MHz / 01 unidades

64 GB (32 Gb x2)

HDD SAS 300 Gb 10k 2.5” /02 unidades
iIDRACS, Enterprise with OpenManage
Essentials,Server ConfigMgmt

QLogic 57810 DP 10Gb DA/SFP+ Converged
Network Adapter, Low Profile

Broadcom 5720 QP 1Gb Network Daughter Card
QLogic 57810 Dual Port 10Gb Base-T Network
Adapter

PERC H730 RAID Controller, 1GB NV Cache
RAID 1 for H330/H730/H730P (2 HDDs or SSDs)

5 afios ProSupport and Mission Critical 4Hr 7X24

On-site Service

Fuente: Portal Web DELL ECM

Asegure el acceso continuo: EI R630 se puede configurar facilmente como
un servidor de uso general y confiable para las aplicaciones fundamentales
del negocio, con administracion automatizada y funciones de alta
disponibilidad, como unidades de fuente de alimentacién redundante (PSU),
conexién en marcha e intercambiables, discos duros y ventiladores.
Simplifigue y automatice sus tareas de administracion de T1: Administre
los servidores del centro de datos de la forma que desee; de manera
individual, de forma colectiva, en persona, de manera remota 0 con su
teléfono inteligente. Es su eleccion. La consecuente administracion e
integracion de terceros garantizan la impecable administracion de los
servidores PowerEdge. Simplifique la administracion de los servidores
PowerEdge con la inteligencia incorporada de la controladora de acceso
remoto integrada de Dell (iDRAC), que cuenta con la controladora de ciclo
de vida y las sdlidas caracteristicas de administracién que ahorran tiempo de
toda la gama Dell OpenManage.

Abastecimiento del centro de datos listo para el futuro: La dGltima
generacion de servidores PowerEdge, con procesamiento de alto
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rendimiento, gran capacidad de memoria y opciones de almacenamiento
local innovadoras que ofrecen mayor capacidad de ampliacion en toda la
gama de productos, satisface sus necesidades actuales con el hardware, la
capacidad y la administracion simplificada para adaptarse segun lo exijan sus
cargas de trabajo.

3. DELL EMC Tape Library TL2000

Figura 18. Dell EMC Tape Library TL200
Fuente: Portal Web DELL ECM

Cuadro 03
Especificaciones técnicas Tape Library TL200
Descripcion PowerVault TL2000 Tape Library, 2U, 24 Slot, 1
or 2 Drives
Drivers LTO-6 SAS Tape Drive
Cintas LTO-6 /05 unidades

Tape Cleaner /01 unidad

Etiquetas LTOG6 Tape Labels 1 - 60LTO Tape Cleaner

Controladora SAS 12Gbps HBA External Controller,Low
Profile, CusKit

Cable 6Gb Mini to HD-Mini SAS Cable, 2M

Garantia 5 afios Pro Support and Mission Critical 4HR 7x24

onsite Service

Fuente: Portal Web DELL ECM

— Con su formato ultra compacto, el TL2000 ofrece una capacidad asombrosa
de almacenamiento de informacion en un espacio reducido. Al ocupar solo
2U de espacio de rack, la biblioteca puede albergar hasta 24 cintas que
proporcionan hasta 144 TB

— La activacion de la funcion de cifrado gestionado por biblioteca permite
lograr un cumplimiento de las reglas de normatividad y privacidad para sus
datos a través del uso de la gestion centralizada de claves de cifrado.
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4. LITHIUM-ION BATTERY:

La bateria de iones de litio, como uno de los avances técnicos mas influyentes
de la ultima década, ha transformado nuestro estilo de vida y reforma el mundo
al alimentar desde nuestros teléfonos maviles y libretas hasta nuestros nuevos
coches eléctricos y plantas de energia renovable. Seran las baterias de proxima
generacion para alimentar nuestros UPS y centros de datos. La mentalidad
innovadora y la experiencia inicial de Vertiv con baterias de iones de litio han
ayudado a muchas organizaciones a lograr sus objetivos de infraestructura..

-

Vertiv® HPL lithium-ion cabinet battery

Benefits of Lithium-ion Batteries

Figura 19. Lithium-lon Battery
5. IDEALLY SUITED FOR:

- Nuevos centros de datos

- Nube, colo, instalaciones de hospedaje

- Centros de datos empresariales

- Almacenamiento de energia de UPS y Reemplazos de baterias de plomo-
acido

6. COMPLIANT
— UL 1642
- UL 1973

Calificado para uso inmediato con la mayoria de los sistemas UPS Liebert
trifasicos actuales y heredados.
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APENDICE 2 AL ANEXO 7: ESPECIFICACIONES DE LA
IMPLEMENTACION DE CABLEADO ESTRUCTURADO

Cableado Estructurado Vertical (Backbone de Fibra Optica)

El cableado de fibra dptica seré distribuido desde el switch principal ubicado en el
piso 3 en direccion a la sala de telecomunicaciones a todos los gabinetes de
distribucién ubicados en el piso 4 conforme al Backbone para las sedes
administrativas.

Gabinetes de Comunicaciones

la administracién de los cables comienza con los racks y gabinetes, que deben
brindar un amplio control de cables horizontales y verticales. Una administracion
adecuada no solo mantiene el cableado organizado, sino que también mantiene los
equipos frescos al eliminar los obstaculos que impiden el movimiento. Estas
caracteristicas de los administradores de cables deben proteger los cables, asegurar
de que no se excedan los limites del radio de curvatura y manejar la holgura de los
cables con eficacia a continuacion se detalla las caracteristicas de los gabinetes

Un gabinete auto soportado que estara en el cuarto de telecomunicaciones para la
conectividad del switch core, switch de distribucion, sevidor voip, servidor NVR y
grabador NVR.

Gabinetes de pared

e EIl Gabinete estard compuesto de un metal marco disponible en 600 mm (23.5
") de Anchura, 1070mm (42.0") de Profundidad y 654mm (25.75 ™) de altura.

e la parte superior del gabinete debera incluir dos desbloqueos 1.5 "x 5.0" para
las aberturas de entrada de cable para evitar fugas de aire.

¢ |os gabinetes deben incluir puertas de bisagra individuales delanteros y traseros
con un 69% perforacion abierta con agarraderas oscilantes con llave y de una
sola pieza solida

e los paneles laterales de acero con cerraduras de¥%s de vuelta.

e El disefio debera aceptar 19" paneles de conexion, servidores y equipos de red.

e El gabinete vendra ensamblado o en una caja de carton plana envasados listos
para el montaje.

e Los gabinetes deben tener capacidad de carga 567kg (1250 libras.) y Balanceo
de carga 227 kg (500 Ibs.) Balanceo de carga.

Opcionalmente podran incluir accesorios que protegen el radio de giro en la entrada

y salida del ordenador.
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FACE PLATES

Deberan instalarse face plate dobles por area de trabajo, la salida no
utilizada deberd ir con tapa ciega.

Debera tener un icono de identificacion al lado de cada salida RJ45 para
identificar si el servicio es de telefonia o datos.

Debe permitir la insercién de dos jacks de categoria 6A y debera ser de
material PVC o ABS.

los face pi ate se aplicaran con tornillos 0 a presion a la caja 4"x2".

En caso de utilizar caja para montaje de los face plate, estos deberan ser de
2"x4" y material PVC o ABS, debera tener la base perforada para aplicacion
con tornillos, la caja puede ser de diferente marca que el face plate o de la
canalizacion. No se aceptaran rosetas.

los face pi ate y los mddulos Jack RJ-45 deberan ser de la misma marca

Punto de Consolidacion (solo en caso sea necesario)

SWITCHES DE BORDE

Disefiado para la simplicidad operativa, esta plataforma tambien ofrece
capacidades de seguridad superiores. los switches ofrecen eficiencia
energética lo mejor en su clase.

Escalable y resiliente

Permite apilar hasta 8 interruptores y 80 Gbps de ancho de banda.
Proporciona soporte POE y POE con hasta 740 W de potencia (sin fuente de
alimentacion externa)

Modo de hibernacién de bajada pone los enlaces descendentes a dormer
cuando no esté en uso

Cambiar el modo de hibernacion pone el interruptor en el suefio,
consumiendo menos de 10 vatios

Ayuda a habilitar el ahorro de energia dinamica de todos los puertos del

switch con Energy Efficient Ethernet
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APENDICE 3 AL ANEXO 7: COSTOS DE IMPLEMENTOCION DEL
CABLEADO ESTRUCTURADO

Precio

Descripcion Unidad | unitario

Implementacion del cableado estructurado de

datos
1 Sistema de cableado estructuradoy Backbone de

Fibra Optica
1 switch core - capa 3 (nlcleo) 24 puertos, 4 x SFP | pza 17422.5
2 switch de distribucién 24 puertos Ge, 4 x SFP | pza 8145.85
3 switch de borde/acceso 24 puertos Ge | pza 2945.65
4 modulos tranceiver de fibra optica mod 2844.25
5 modulo networks para switch core mod 1505.21
6 gabinete de pared de 12 RU (power rack, | pza 1699.99

ventidalores, rack y garruchas)
7 gabinete de piso de 45 RU (power rack, | pza 7854.52
8 patch panel del 48 puertos cat 6A pza 158.47
9 Faceplate de 2 entradas pza 7.85
10 Caja para tomas o puntosde red (Outlet Box) pza 25.12
11 jack cat 6a AZULEs pza 39.12
12 jack cat 6a ROJOS pza 51.85
13 Ordenador Horinzontal 2RU pza 156.54
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ANEXO 8

TURNITIN
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ANEXO 9

CD. CONTENIENDO LA TESIS DE
GRADO Y LA EXPOSICION EN
PDF
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Anexo 9, CD conteniendo la Tesis de Grado y la exposicion en PDF



