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Resumen

Las operaciones de informacién son indispensables para la lucha contra el terrorismo en el
Comando Especial VRAEM, las mismas que estan integradas por las operaciones
psicolbgicas, guerra electronica, operaciones de informacion y operaciones de engafio o
decepcidn. La investigacion se desarrollé en el Estado Mayor del Comando Espacial VRAEM
en el afio 2023, donde se realiza el planeamiento de las operaciones militares, en tal sentido,
el objetivo fue conocer cémo se desarrollan las operaciones de informacioén en la lucha contra
el terrorismo en el Comando Especial VRAEM, 2023, la metodologia empleada fue de un
enfoque de tipo cualitativo, interpretativo hermenéutico, las técnicas que se emplearon fueron
la entrevista, indagacion documentaria y la observacién, asimismo, los instrumentos
empleados fueron la guia de entrevista, la guia de observacion y el analisis documental, por
otro lado, la muestra de estudio estuvo conformada por diez expertos. Luego de haber
realizado el estudio y comprension se obtuvo como resultado mas trascedente: Las
operaciones de informacién tienen un impacto directo en la efectividad de las acciones
contraterroristas que realizan el CE - VRAEM, debido a la influencia y perturbacién que
causan sobre el personal que conforman la organizacion delictiva de sendero luminoso, por
otro lado, el material y equipo del cual disponen ya han cumplido con su tiempo de vida util,
por otro lado, no existe un departamento, negociado o seccién que se encargue de realizar o

ejecutar mencionadas operaciones.

Palabras Clave: Operaciones de informacion, Terrorismo y VRAEM
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Abstract

Information operations are essential for the fight against terrorism in the VRAEM Special
Command, which are made up of psychological operations, electronic warfare, information
operations and deception or deception operations. The objective of the research was to
understand how information operations are developed in the fight against terrorism in the
VRAEM Special Command, 2023, the methodology used was a qualitative, interpretive and
hermeneutical approach, the techniques used were the interview, documentary
investigation and observation, likewise, the instruments used were the interview guide, the
observation guide and documentary analysis, on the other hand, the study sample was
made up of four Senior Officers with a master's degree in science military. After having
carried out the study and understanding, this research reached the following conclusions:
The information operations carried out in the VRAEM Special Command are carried out
under the leadership of military personnel who were trained and trained in aforementioned
operations, which provides them with a holistic knowledge regarding the subject, mentioned
operations have a direct impact on the military operations carried out in the VRAEM, due
to the influence and disturbance they cause on the personnel that make up the criminal
organization of Path Luminous, on the other hand, the equipment they have available They
have already reached their useful life, however, there is no department, bureau or section
that is responsible for carrying out or executing specific work related to information

operations.

Keywords: Information operations, Terrorism and VRAEM
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Introduccién

En una guerra donde las balas no siempre son las primeras en ser disparadas, la
informacién se convierte en el arma mas silenciosa pero letal, en el Valle de los Rios
Apurimac, Ene y Mantaro, el conflicto no solo se libra en selvas y montafias, sino en la mente
de quienes luchan y resisten, alli donde cada dato, cada percepcion, cada mensaje puede
determinar la victoria o la derrota, las operaciones de informacién emergen como un campo
de batalla invisible, donde el control de la narrativa es tan decisivo como el control del terreno.

Las operaciones de informacion en el VRAEM son fundamentales para el desarrollo
exitoso de las acciones y operaciones militares, la finalidad de las operaciones de informacion
es dominar y mantener una marcada superioridad en el manejo de las informaciones sobre
los delincuentes terroristas.

El enfoque que se empled en la investigacion fue cualitativo, se sustent6 en el método
hermenéutico interpretativo, el cual permiti6 comprender la realidad desde una perspectiva
subjetiva y contextual, se estudiaron las operaciones de informacion en el marco de la lucha
contraterrorista en el VRAEM, se aplicaron técnicas como la indagacion documental, las
entrevistas semiestructuradas dirigidas a expertos con experiencia directa en el objeto de
estudio, y la observacién directa de los hechos, esta combinacion permitié interpretar el
fendbmeno en su entorno real, se comprendid la forma en que dichas operaciones
influenciaron en la estrategia militar, en la percepcion del enemigo y en el control del espacio
informacional, se logré asi abordar el problema desde una mirada integral, basada en
evidencias empiricas y en el analisis riguroso de las categorias establecidas.

La presente tesis esta compuesta de seis capitulos:

En el primer capitulo se desarroll6 la problemética empleando la técnica del embudo,
se propuso los objetivos de la investigacion, se realizé la justificacién teorica, social, etc.,
asimismo, se hizo referencia a las limitaciones propias del desarrollo de la investigacion
(logistica, espacial, etc.).

El segundo capitulo se cité a los trabajos que tienen similitud con el presente estudio
de investigacion (internacionales, regionales, nacionales y locales), asimismo, se desarrollé
la teoria de la administracion, la mismas que sustenta y explica el estudio, por otro lado, se
desarrollaron las categorias de las operaciones de informacién y terrorismo con sus
respectivas subcategorias.

El tercer capitulo, se expone la metodologia empleada de la manera siguiente:
Enfoque (cualitativo); Tipo de Investigacion: objeto de la investigacion; el rigor cientifico, etc.,
gue sustentan las operaciones de informacion en el marco del terrorismo en el VRAEM.

El cuarto capitulo, se desarrolla el analisis y la sintesis, mediante los datos obtenidos
en la entrevista semiestructurada, la documentacion y la observacion, para finalmente ser

triangulada y llegar a la sintesis de la informacién para responder a la problemética del estudio
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de tesis.

El quinto capitulo, se presentd el dialogo tedrico empirico de la operacion de
informacién en el marco del terrorismo en el VRAEM. Por Ultimo, en el sexto capitulo se
desarroll6 las conclusiones a las que llego el estudio de las operaciones de informacién en el
marco del terrorismo en el Comando Especial VRAEM vy las recomendaciones de cada
conclusion.

Por todo lo expuesto, la presente investigacion se orient6 a analizar el impacto de las
operaciones de informacion en la lucha contraterrorista ejecutada por el Comando Especial
VRAEM, se abordd esta problematica desde el nivel institucional del Ejército del Perd,
considerando su rol en la conduccion de operaciones militares, se busco fortalecer la doctrina
mediante el estudio del empleo de herramientas como la guerra psicoldgica, la guerra
electronica, la seguridad de la informacion y las operaciones de engafio, se apunt6 a generar
aportes que contribuyeran a optimizar la capacidad del Ejército para neutralizar amenazas
asimétricas, consolidar el control territorial y proteger a la poblacion en zonas de alta

complejidad operativa.



Capitulo I: Problema de Investigacién
1.1 Planteamiento del problema

La manipulacién de la informacion es un elemento preponderante y desequilibrante
en los conflictos bélicos, es una herramienta esencial en los enfrentamientos asimétricos,
hibridos y multidimensionales, cuyo fin es obtener el dominio de un estado; por otro lado, el
constante avance y evolucién del empleo de las operaciones de informaciéon se ha
transformado en un elemento crucial en el desarrollo de toma de decisiones por los estrategas
militares en los diferentes niveles de mando. En tal sentido, las operaciones de informacion
influyen sinérgicamente en la defensa de un pais, mediante estrategias y acciones que tienen
como objetivo reducir y quebrantar la voluntad de lucha de los posibles adversarios.

En el contexto mundial, Pillajo y Narvaez (2023) mencion6 que en la actualidad el
mundo subsiste en base al conocimiento, siendo la informacion el cimiento para el desarrollo
de toma de decisiones, motivo por la cual, el mundo avanza sobre las informaciones que se
desarrollan en tiempo real mediante el empleo de las comunicaciones y la globalizacion. El
control de la informacién ha originado una nueva area en los conflictos, donde los paises mas
desarrollados (potencias del mundo) pretenden su empleo en las operaciones de tipo militar;
el objetivo del dominio de la informacién es quebrantar la voluntad de lucha del adversario,
sin el empleo del material bélico, en tal sentido, el que posea la supremacia en las
operaciones de informacién sometera a su adversario. Asimismo, Correa (2018) considera
gue las operaciones de informacion son aquellos métodos analiticos, los mismos que
constituyen datos e informaciones competentes, que son apropiados para el nivel de
eficiencia de una determinada fuerza. Por otro lado, Avalos (2021) mencion6 que, en el
pasado la capacitacion en operaciones de informacion podria haberse centrado en la
recoleccion de inteligencia para abordar principalmente el trafico de drogas, sin embargo, a
medida que la dinamica de la regién ha evolucionado y se han presentado nuevas amenazas
y métodos por parte de grupos armados, por otro lado, la capacitacion ha debido adaptarse
para abordar un espectro mas amplio de desafios, que incluye la lucha contra el terrorismo y
la proteccion de la poblacion civil.

El Objetivo de Desarrollo Sostenible (ODS) N° 16 emitido por las Naciones Unidas,
indice en la necesidad de disponer de sociedades inclusivas y pacificas, donde los seres
humanos puedan habitar sin miedos frente a cualquier tipo de violencia, sin embargo, los
conflictos actuales alteran la paz en el mundo, generando un impacto negativo en mencionado
ODS. En tal sentido las operaciones de informacion contribuyen significativamente en la
mitigacion de los diferentes tipos de subversién, como lo menciond, Guilli (2020) quien
sostuvo que en la actualidad las operaciones psicol6gicas son fundamentales en las guerras
de cuarta generacion, con el objetivo de impactar en el pensamiento y actitud de las fuerzas

enemigas debilitando su moral y voluntad de lucha. En esa misma linea, la OTAN indica la



importancia del dominio de las informaciones en los conflictos, en ese sentido, en el AJP 3-
10 (2015) a las operaciones de informaciéon como el entorno integrado por las informaciones
en si mismas; el individuo, la organizacion y los sistemas que recepcionan, procesan y
transmiten las informaciones; y el lado cognitivo, virtual y fisico en donde ocurren.

En el contexto de Latinoamérica, Penas (2019) manifesté que las tacticas empleadas
en las operaciones de informacién y la manipulacion del ambiente operacional tienen como
objetivo describir el impacto sobre la forma de pensar del adversario en las operaciones. Toda
vez que el ambiente operacional es una sinergia de factores que se encuentran en diferentes
lugares o regiones y tienen un impacto negativo en la campafia a nivel operativo. En esa
misma linea, la revista de la Marina de Chile (2023), resalté la importancia que tiene el manejo
de las operaciones de informacién, como un nuevo elemento de la funcién conjunta, las
mismas que deben ser integradas por personal calificado, con una organizacion flexible,
mediante la cual se obtendra una adecuada organizacion para incidir en forma positiva en la
toma de decisiones de los mandos militares con la finalidad de imponer la voluntad propia
sobre el enemigo.

En el Perl, Barzola (2022) indico que, en nuestro pais el VRAEM representa una
region geografica critica, su ubicacion estratégica y su topografia montafiosa la convierten en
un terreno ideal para diversas actividades ilicitas, lo que ha dado lugar a una serie de desafios
multifacéticos que impactan tanto en la seguridad de la naciébn como en el equilibrio
econdmico y social del pais. Por su parte Reyna (2020) mencioné que uno de los desafios
mas apremiantes son la subversion, el narcotrafico y el cultivo de coca, que han florecido en
el VRAEM debido a su geografia propicia y a la dificultad de acceso, la produccién de cocaina
en mencionado valle es una fuente importante de ingresos para grupos del crimen organizado
y ha alimentado conflictos armados.

Vercelli (2020), en su estudio de investigacibn mencioné que esto ha llevado a una
lucha constante por parte del estado peruano para erradicar los cultivos ilicitos y combatir la
red del narcotréfico que operan en la zona. En esa misma linea Aller y Hernandez (2019)
mencionan que ademas del narcotrafico, el VRAEM también ha sido histéricamente escenario
grupos de personas armadas ilegales, como remanentes de Sendero Luminoso y otras
organizaciones insurgentes, asimismo, Llatas (2022), indico que estos grupos han planteado
una intimidacién constante a la seguridad y la estabilidad en el nivel regional, llevando a
enfrentamientos violentos con las fuerzas de seguridad y causando preocupacion en los
niveles nacionales e internacionales. Asimismo, Najarro (2022), en respuesta a estos
desafios, el gobierno peruano y las fuerzas armadas han centrado sus esfuerzos en el
VRAEM. Se han implementado estrategias de desarrollo econémico y social para enfrentar
el origen de los conflictos y el narcotrafico. Ademas, se ha fortalecido la presencia militar en

la zona para garantizar la seguridad y proteger a las comunidades locales.



Para Zarate y Ascue (2022) este contexto global destaca la complejidad y el tamafio
de los retos que enfrenta el VRAEM vy subraya la importancia critica de la capacitacion en
operaciones de informacién por parte de los Institutos Armados del Pert, asimismo, La
capacitacion en operaciones de informacion se refiere a la preparacion de las fuerzas militares
para realizar trabajos criticos vinculados con la recopilacién, analisis y difusion de informacion
de inteligencia en un entorno operativo.

En el contexto del VRAEM donde las amenazas y los desafios son dinamicos y a
menudo ocultos, el dominio en las informaciones se convertido en una herramienta esencial
para la toma de decisiones estratégicas. Por su parte Cahuana (2022), indica que la
capacitacion en operaciones de informacién en la Fuerzas Armadas tiene implicaciones
directas en la efectividad de las operaciones militares y de seguridad en una regién donde los
desafios son excepcionalmente complejos. Socialmente, esté en juego el irrestricto respeto a
los derechos humanos y el bienestar de las comunidades locales, que constantemente se ven
afectadas por la violencia y los conflictos en el area.

Figura N° 01

Diagrama de Ishikawa de las operaciones de informacion en el CEVRAME
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“OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023

Nota. En la figura se demuestra la problemética de las operaciones de informacién, con
indicacion de las causas y consecuencias, las mismas que posteriormente seran empleadas
como categorias.

Como se puede evidenciar las operaciones de informacibn son una valiosa
herramienta que contribuye significativamente en las operaciones militares, como se ha

evidenciado en los parrafos precedentes, sin embargo, en la actualidad esta herramienta adn



no estd implementada correctamente en el Comando Especial VRAEM, debido al
desconocimiento o falta de capacitacion del personal que la ejerce, por otro lado, no existe
un departamento encargado de ejercer esta responsabilidad, motivo por el cual los resultados
obtenidos no son los méas adecuados, como quedo evidenciada en el diagrama de Ishikawa.

Frente a este panorama, se hace imperativo reconocer que las operaciones de
informacién no representan un recurso accesorio, sino una capacidad esencial que define la
superioridad en escenarios de guerra asimétrica, en el caso del Comando Especial VRAEM,
su limitada implementacion, la carencia de personal especializado y la ausencia de una
estructura doctrinaria consolidada, evidenciaron una brecha critica que comprometio la

efectividad de las acciones contraterroristas.

1.2 Justificacién e importancia de la investigacion

El desarrollo y estudio de las operaciones de informaciéon en el Comando Especial
VRAEM en el afio 2023 se fundamentan en diversas motivaciones y consideraciones de gran
relevancia. En primer lugar, se destaca la importancia actual de este tema, dada la
complejidad y dinamica de la situacion en el VRAEM, que continGa siendo un &rea critica en
términos de seguridad y estabilidad nacional en Peru. Por otro lado, los paises desarrollados
emplean este tipo de operaciones para cambiar la percepcién cognitiva de sus adversarios,
guebrantando su voluntad de lucha, ganando la guerra antes de empezarla.

La investigacion se justifica en forma tedrica ya que mediante esta investigacion se
estudiara la importancia de las teorias relacionadas con la informaciéon en el Comando
Especial VRAEM, y como las operaciones psicolédgicas, guerra electrénica, operaciones de
seguridad y operaciones de decepcién contribuyen significativamente contra el accionar de
los delincuentes terroristas, asimismo, se hara empleo de la teoria de la informacion, la misma
gue tiene por objetivo cambiar las actitudes, pensamientos, moral del adversario para
guebrantar su voluntad de lucha. Respecto a la justificacion practica la investigacion tiene
implicancias directas en la capacidad de las fuerzas del orden para abordar amenazas como
el terrorismo y el narcotrafico en el VRAEM. En tal sentido, la capacitacion de las fuerzas
militares en operaciones de informacién podria llevar a una mayor efectividad en la proteccion
de la poblacion local y el respeto a los derechos humanos en la regién. Asimismo, con relacion
a la justificacién social, a través de la capacitacién y modernizacion de las operaciones de
informacidn, se contribuira de forma directa con el personal que vive en las zonas del VRAEM,
lo cual generaria un impacto positivo para el pais, asimismo, servira de base para
investigaciones futuras, relacionadas con el empleo de operaciones de informacion que

actualmente conforman las guerras denominadas de quinta generacion.

1.3 Delimitacion de la investigaciéon

La presente investigacion se precisa bajo los siguientes criterios de delimitacion:



Delimitacién Espacial: El estudio se circunscribe geograficamente a la zona de
responsabilidad del Comando Especial VRAEM (CE-VRAEM). El Cuartel General de
esta Gran Unidad de Batalla se ubica en el distrito de Pichari (Cusco), lugar donde se
realizé la observacion principal y el andlisis de planeamiento, Asimismo, el trabajo de
campo y la recoleccién de datos se extendieron a unidades operativas y administrativas
desplegadas en los distritos de Mazamariy San Martin de Pangoa (Junin), areas criticas

para la ejecucion de operaciones contraterroristas

Delimitacién Temporal: La investigacibn se desarrollé durante el periodo
correspondiente al afio 2023, analizando los procesos informacionales y operativos

ejecutados por el Comando Especial dentro de dicho marco cronolégico.

Delimitacién Tematica y Linea de Investigacién: El estudio se encuentra alineado
con los dominios de las Ciencias Militares, especificamente en la mencién de
Planeamiento Estratégico y Toma de Decisiones, se enmarca institucionalmente en la
linea de investigacion de Contraterrorismo y se desarrolla conceptualmente bajo las
lineas de empleo de Gran Unidad de Batalla, Gran Unidad de Combate y Operaciones
de Guerra No Convencional (GNC); abordando especificamente la sub linea de

Operaciones de Informacién y Contraterrorismo.

1.4 Limitaciones de la investigacion

Entre las limitaciones que se presentaron para el desarrollo del trabajo de
investigacion, se encuentro la distancia existente para la recoleccién de los datos, toda vez
gue las instalaciones del Comando Especial VRAEM, se encuentra acantonado en el distrito
de Pichari, en tal sentido, se hiso empleo de herramientas digitales. Por otro lado, otra de las
limitaciones fue la existencia de poca bibliografia relacionada con las operaciones de
informacién, motivo por la cual, se hiso empleo de referencias bibliograficas de los Ejércitos

de otros paises.

1.5 Formulacién del problema
Problema General:
¢De qué manera las operaciones de informacion impactan en la lucha contraterrorista
del Comando Especial VRAEM?

Problemas Especificos:
¢, Cémo se desarrollan las operaciones psicolégicas en la lucha contraterrorista en el

Comando Especial VRAEM, 20237
¢ Coémo es la guerra electrénica en la lucha contraterrorista en el Comando Especial
VRAEM, 20237



¢;De qué manera se desarrollan las operaciones de seguridad en la lucha
contraterrorista en el CE - VRAEM, 2023?

¢ Como son las operaciones de decepcion en la lucha contraterrorista en el Comando
Especial VRAEM, 20237

1.6 Objetivos de investigacion
Objetivo general:
Analizar el impacto de las operaciones de informacién en la lucha contraterrorista del
Comando Especial VRAEM, 2023.
Objetivos especificos:
Comprender las operaciones psicolégicas en la lucha contraterrorista en el Comando
Especial VRAEM, 2023.
Analizar la influencia de la guerra electronica en la deteccién y neutralizacion de
amenazas terrorista
Evaluar la efectividad de las operaciones de seguridad en la proteccién de informacion
y recursos estratégicos.
Determinar la aplicacion de las operaciones militares de decepcion en la

desorientacion de grupos terroristas



Capitulo Il: Marco teérico
2.1 Antecedentes de la investigacion
2.1.1 Antecedentes Nacionales

Velarde (2022) en su estudio tuvo por objetivo: Determinar la planificacion conceptual
adherido a las Operaciones de informacién en el desarrollo de la operacién Chavin de
Huéantar, la misma que fue cualitativo; interpretativo hermenéutico; empleando como
instrumento la entrevista semiestructurada, analisis de contenido. Las conclusiones a las que
llego son las siguientes: La interpretacion y estudio de la informacion recopilada a través de
las entrevistas semiestructuradas y el analisis de los documentos, han evidenciado que para
desarrollar el planeamiento conceptual de las operaciones de informaciones, es necesario
hacer el empleo de los tres componentes que la integran: Las operaciones de influencia; la
ciber seguridad y la guerra electronica, en tal sentido, es a través de estas tres capacidades
que el lider disefia la operacion que ha planeado, que le permita lograr la condicién deseada
para alcanzar el objetivo, en tal sentido, podemos afirmar que es factible el uso de las
operaciones de informacién en la planificacién conceptual.

Mencionada tesis tiene relacidn con el presente estudio de investigacion, toda vez que
ambos trabajos realizan el estudio, andlisis e importancia de las operaciones de informacion,
asimismo, el impacto que causan en el desarrollo de toma de decisiones del mando militar.
Por otro lado, coinciden en afirmar que el que posea la supremacia en las informaciones,
obtendra una marcada ventaja sobre el adversario. Mencionado trabajo contribuye con el
desarrollo del presente estudio, toda vez que, menciona la importancia de las operaciones de
informacién en el desarrollo de las operaciones militares.

Nacari (2022) cuyo trabajo de investigacién propuso como objetivo estudiar las
acciones psicolégicas de la 31 BRIG INF en la SZSN 2, Departamentos de Junin
(Huancavelica) - 2021. El estudio fue cualitativo interpretativo hermenéutico, empleando la
entrevista semiestructurada y analisis de contenido. Las conclusiones a las que llego son las
siguientes: El adecuado uso de las operaciones Psicoldgicas tienen su inicio en la planeacion,
el que a su vez es desarrollado en el Comando Especial, mediante el principio de planeacion
conjunta y una ejecucién no centralizada; Por otro lado, este proceso no dispone de
presupuesto y de un estudio basico para su ejecucion, lo cual limita su accionar. Los
resultados del estudio evidencian que existen deficiencias en el proceso de planeacion y
ejecucion de las acciones psicoldgicas en el nivel mas bajo, asimismo, se deberia actualizar
los manuales vigentes de operaciones psicolégicas.

La tesis desarrollada tiene relacion con el estudio de investigacion propuesto, toda vez
gue, ambos estudios de investigacion realizan el andlisis e importancia de las operaciones
psicolégicas en el VRAEM, asimismo, el impacto que causan la toma de decisiones. Por otro

lado, coinciden en afirmar que existe una doctrina desfasada respecto al tema de estudio.



Mencionada tesis contribuye en el analisis e importancia de las operaciones psicoldgicas
desarrolladas en el VRAEM.

Herrera (2021) en su trabajo propuso como objetivo: Comprender la creacion de
unidades de operaciones contra el narcotrafico en el VRAEM”, mencionado estudio fue
cualitativo, interpretativo hermenéutico, hizo empleo de la entrevista semiestructurada y el
analisis de los contenidos. Alcanzando las conclusiones que a continuacion se indican: La
unidad encarga de realizar las Operaciones Psicoldgicas tienen la capacidad de influenciar
significativamente en las acciones desarrolladas en el VRAEM, en tal sentido, mencionada
unidad deberia tener el nivel o magnitud de escalébn de una compafia, por otro lado,
incrementara la eficiencia de las operaciones y acciones militares realizadas en el VRAEM,
ganandose la aceptacion de los pobladores y debilitando el accionar terrorista de Sendero
Luminoso.

Mencionada tesis tiene relacion con el presente estudio de investigacion, toda vez
gue, ambos trabajos estudian las operaciones de informacion (OPSIC) desarrolladas en el
VRAEM, con la finalidad de ganar la aceptacion de los ciudadanos, debilitando la voluntad de
lucha de los delincuentes terroristas que realizan su accionar en esta zona del pais, por otro
lado, se le deberia capacitar al personal del Ejército del Pert en este tipo de acciones,
dotandolo de la infraestructura y tecnologia adecuada.

Suarez (2021) en su estudio de investigaciéon propuso como objetivo describir la
seguridad de la informacion y el empleo de redes sociales del personal de la institucién que
dafian la percepciéon del Ejército del Pera - 2019. Se desarrollo mediante la metodologia
cualitativa, interpretativo hermenéutico y entrevista semiestructurada. Alcanzando las
conclusiones que a continuacion se indican: Luego de haber realizado el andlisis y estudio de
las entrevistas de los expertos y el estudio de la documentacion, se puede afirmar que existe
una facil vulnerabilidad de las informaciones, debido a la falta de implementacion y
capacitacion para salvaguardar las informaciones las dependencias militares, por otro lado,
en la institucion no existe una cultura de seguridad de las informaciones, a pesar de que
existen normas y disposiciones vigentes que deben ser cumplidas por todo el personal militar.

La tesis tiene relacion con la presente investigacion, toda vez que, ambos estudios de
tesis remarcan la importancia que se debe tener en la seguridad y manipulacion de las
informaciones, asimismo, se evidencia una falta de cultura en la seguridad de las
informaciones por parte del personal que labora en las dependencias militares, lo cual
produce una percepcién negativa en la institucion.

Salas y Martinez (2021) en su estudio de investigacion que tuvo por objetivo Analizar
la situacién actual de Guerra Electrénica en la Tercera Brigada de Comunicaciones, la misma
que fue cualitativo; interpretativo hermenéutico; empleando como instrumento la entrevista

semiestructurada, andlisis de contenido y la observacién directa, la muestra fue seleccionada



por conveniencia integrada por oficiales con el grado académico de maestro en ciencias
militares, las conclusién a la que llego fue que el estado actual de la capacitacion y
entrenamiento del personal militar especializado en temas relacionados con la doctrina y
ejecucion de guerra electronica tiene mudltiples limitaciones, debido a la carencia de
equipamiento e insumos de Guerra Electrénica, asimismo, limitada cantidad de equipos de
comunicaciones y el déficit de personal altamente especializado.

Mencionado trabajo se relaciona, toda vez que, ambos realizan el analisis de la
situacion actual de la guerra electronica desarrollada en una organizacion militar, por otro
lado, el trabajo de investigacion de Salas y Martinez realiza aportes, respecto al
equipamiento, materiales y capacitacion del personal militar altamente especializado y como
mencionadas limitaciones tienen un impacto negativo en la eficiencia de las operaciones de
guerra electrénica.

2.1.2 Antecedentes Internacionales

Pillajo y Narvaez (2023) en su articulo cientifico indicaron como objetivo, evaluar las
informaciones como instrumentos de las operaciones, realizado en el pais de Ecuador, hizo
empleo de una metodologia descriptiva mediante una estrategia retrospectiva y documental;
asimismo, empleo el método inductivo, mediante la evaluacion de la bibliografia y
documentacion empleada. Se concluyé que el uso negativo de la informacion, transformada
en propaganda con fines negativos, ha orientado a los ciudadanos a escoger decisiones
erréneas en provecho de grupos de poder. El manejo de las operaciones de informacién tuvo
incidencia en el pasado, en la actualidad y en el futuro como una nueva herramienta en los
conflictos armados, buscando lograr el respaldo de la poblacion, en tal sentido, de ser
considerada en el desarrollo de la toma de decisién en la guerra. Por otro lado, las Fuerzas
Armadas tienen el deber de modernizar y potenciar el manejo de las informaciones a través
de un sistema moderno y con personal debidamente capacitado, con la finalidad de eliminar
las amenazas de informacion producidas por sus adversarios.

El articulo cientifico tiene similitud con el presente estudio de tesis, toda vez que
ambos realizan el andlisis de las acciones de informacién en las operaciones militares,
asimismo, indican la necesidad que tienen la Fuerzas Armadas de modernizar esta nueva
herramienta mediante el empleo de un sistema moderno y personal debidamente capacitado.

Barrera et al. (2022) en el articulo propuso como objetivo explicar el empleo de la ética
en el marco de los conflictos de Ultima generacion en las Fuerzas Armadas Colombianas. Se
desarrollo mediante un enfoque cualitativo de tipo descriptivo, para estudiar la ética militar,
mediante entrevistas e indagacién documental. Las conclusiones a las que llego fueron las
siguientes: El estudio realizado demostré que en el marco de los conflictos de quinta
generacion se emplean herramientas totalmente desconocidas. En tal sentido, es

fundamental indicar que diferentes practicas de este tipo de generacion estan cambando en



10

Colombia, como son las tacticas desarrollas para el rastreo de informacién personal de la
poblacion. Por otro lado, estas capacidades tecnolégicas no son trascendentes en
comparacion con los paises desarrollados, lo cual sucede porque Colombia aun replica
dinamicas externas en relacion con los paises desarrollados.

Mencionado estudio tiene relacién con el presente estudio, toda vez que ambos
estudian las acciones de informacion en las Fuerza objetivo y las consecuencias del mal
empleo de esta, cabe mencionar que las operaciones de informacién se enmarcan dentro de
los conflictos de quinta generacion, las mismas que son aquellas que se desarrollan sin
contacto y en forma silenciosa mediante el empleo de medios cibernéticos para alcanzar el
dominio mental del adversario, con el objetivo de obtener una ventaja significativa sobre el
enemigo.

Fonseca et al. (2022) en el articulo cientifico tuvo como objetivo: Determinar la guerra
hibrida e irrestricta en un ambito de seguridad multidimensional en el post acuerdo en
Colombia en Colombia. Se desarrollo mediante el empleo de una metodologia cualitativa,
mediante fuentes primarias y secundarias, indagacion documentaria. El estudio llego a las
siguientes conclusiones: La coalicion de costumbres en Sud América demostrd la
transformacion de teorias y la manera de manejar la revolucién por de la izquierda radical.
Sin abandonar su esencia guiada mediante las estrategias de conflictos hibridos y siguiendo
las circunstancias, en ese sentido las operaciones y acciones de informacién cumplen un rol
fundamental en mencionados conflictos hibridos, dando una marcada ventaja a la fuerza que
posea la domine.

El articulo cientifico tiene similitud con el presente estudio de tesis, toda vez que
ambos realizan el analisis de las operaciones de informacion en los conflictos armados,
asimismo, indican la necesidad que tienen la Fuerzas Armadas de modernizar esta nueva
herramienta mediante el empleo de un sistema moderno y personal debidamente capacitado.

Diaz y Gonzalez (2020) analizaron las acciones de informacién contra Cuba en el
marco de la guerra no convencional durante el gobierno de Trump, mediante una metodologia
cualitativa de tipo interpretativo, empleando entrevistas a expertos y analisis bibliogréafico-
documental. Asimismo, estudiaron 165 medios de comunicacién, incluyendo paginas web,
blogs y redes sociales.

Los resultados evidencian que las acciones de informacion forman parte de una
campafa de guerra no convencional orientada a influir en la percepcion, pensamiento,
motivaciones y conducta de la poblacion cubana, con el fin de favorecer los intereses de
politica exterior de los Estados Unidos.

Santos (2022) en el articulo de investigacidn propuso como objetico Evaluar a Ucrania
2022: la guerra por las mentes”, realizado en Espafia, se desarrolld6 mediante una

metodologia cualitativa e indagacion documentaria, asi mismo se hizo empleo de las
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entrevistas. El trabajo de Santos llego a las siguientes conclusiones: La reciente invasion de
Rusia a Ucrania, tiene una percepcion de un conflicto clasico militar, sin embargo, es un
conflicto bélico moderno. Durante el desarrollo de esta guerra se han incluido dos (02) nuevos
ambitos en la operacion: el ciberespacial y el cognitivo. Asimismo, las redes sociales, es
considerado como el campo de batalla donde se pretende influenciar en los ciudadanos
implicadas o no en el conflicto, cuyo dominio favorecera a la fuerza que lo domine. El &mbito
mental es fundamental para tratar de cambiar la percepcién de la realidad. En tal sentido, del
manejo de las operaciones en este ambito podria resultar la aceptacion de la poblacion.
Mencionado articulo tiene similitud con el presente estudio de tesis, toda vez que
ambos realizan el andlisis de las acciones de informacion en los conflictos militares en el
ambito cognitivo, el cual tiene la finalidad de cambiar la percepcién a un determinado objetivo;
asimismo, también coinciden en el empleo de la desinformacién como un mecanismo para

alterar el pensamiento del enemigo.

2.2 Bases teoricas
2.2.1. Teoria Conductista Ambientalista de Watson

Segun Carr (1920) postulé que toda conducta humana es producto del aprendizaje
adquirido a partir de la interaccién con el entorno. Esta perspectiva, de caracter fuertemente
ambientalista, sostuvo que lo gue somos, percibimos y hacemos esta determinado por los
estimulos externos que moldean nuestras respuestas conductuales. Watson afirmé que las
emociones humanas, al igual que las conductas observables, podian ser condicionadas, y
qgue el comportamiento podia ser modificado mediante técnicas de refuerzo, repeticion o
asociacion.

Segun esta teoria, el aprendizaje se entendi®6 como un cambio en la conducta
observable, generado por la asociacién entre estimulos (E) y respuestas (R), los principios
fundamentales del enfoque conductista incluyen: la conducta esté influenciada por el entorno,
las emociones pueden ser condicionadas, y el aprendizaje implica la modificacion de
respuestas ante ciertos estimulos, esta teoria fue ampliamente aplicada en el ambito
educativo y formativo, especialmente en la instruccion sistematica de habilidades y en el
control de comportamientos deseados 0 no deseados.

La teoria conductista ambientalista de Watson se vinculd directamente con el presente
estudio, toda vez que brindé el sustento tedrico necesario para comprender como los
estimulos controlados, aplicados estratégicamente en el entorno operacional del VRAEM,
permitieron madificar la percepcién, la conducta y la emocionalidad del adversario, en ese
contexto, las operaciones psicolégicas desarrolladas por el Comando Especial VRAEM
tuvieron como objetivo inducir comportamientos especificos en los remanentes terroristas

mediante el uso planificado de mensajes, narrativas, imagenes y simbolos, lo cual respondi6
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al principio conductista de que todo comportamiento humano podia ser condicionado a partir
del entorno, en ese marco, esta teoria facilité el disefio de acciones orientadas a debilitar la
voluntad de lucha del enemigo, fomentar la desorganizacion interna, incentivar la desercion
y fortalecer la percepcién de legitimidad de las fuerzas del orden en la poblacion civil, por ello,
la teoria de Watson no solo explicé la forma en que se adquirieron las conductas, sino también
coémo estas pudieron ser intervenidas y redirigidas en escenarios de conflicto, convirtiéndose
en un componente esencial dentro de las operaciones de informacion utilizadas en la lucha
contraterrorista del Ejército del Pera.

Figura N 02

Teoria Conductista Ambientalista de Watson.

COMO OCURRE EL APRENDIZAJE

CONDUCTA
OBSERVABLE

ESTIMULO -+ RESPUESTA =

REFUERZO

Nota. La figura demuestra como se desarrolla el aprendizaje, segln la teoria de Watson.
2.2.2. Teoria de la Informacion

Correa (2008) define que la informacién supone la existencia de incertidumbre o
indecision, implicando la existencia de diversas opciones que podrian ser escogidas, elegidas
0 marginadas, las opciones se refieren a diversos conjuntos de signos edificados para
trasmitir informacién, mediante nameros, ondas, letras, palabras, sefales, etc. en este
entorno, los codigos se conforman de informaciones en virtud de su capacidad para escoger
alternativas, estos cédigos se ejecutan sobre las diferentes alternativas que integran el
desasosiego del receptor y remiten la alternativa para elegir o rechazar entre algunas de estas
opciones, motivo por la cual se admite que en ambos extremos del canal de la comunicacion,
la fuente y el receptor, se maneje un codigo igual, la funcion de la fuente de informacién sera
elegida constantemente por los signos que conforman el mensaje para posteriormente
transmitirlos mediante un canal determinado al, por otro lado, hay diferentes tipos de
condiciones para la eleccion, las mas simples son aquellas en que la propia fuente elige entre
los mensajes precisos.

Elementos de la teoria de informacion:
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Fuente: Esta referida a un grupo de mensajes, todos los probables mensajes
gue tiene la capacidad de emitir mencionada fuente. Las fuentes se clasifican
en: Fuentes inciertas y fuentes organizadas. Una fuente es considerada como
incierta cuando no es factible pronosticar cual es el siguiente mensaje por
transmitir. Por otro lado, una fuente es de tipo organizada cuando los mensajes
emitidos presentan un evidente nivel de repeticion.

Mensaje: Es un grupo de paquetes o archivos de datos que se desplaza a
través de una red, es aquello que se desea transmitir al receptor mediante el
canal de comunicacion.

Cadigo: Es el tipo de lenguaje mediante el cual el emisor transmite mensajes
al receptor, asimismo, es un grupo de sefiales y signos que se emplean para

transmitir un mensaje entre el emisor y receptor.

2.2.3. Teoria del aprendizaje Vicario

Mayes (2015), sostuvo que las personas adquieren habilidades y comportamientos en

forma operativa e instrumentalmente, es trascendente mencionar como el factor cognitivo

impacta entre lo observado y la imitacion, facilitando que la persona escoja si realiza la

imitacion de lo que ha observo o percibido. Asimismo, Se ha determinado que las personas

adquieren nuevos comportamientos sin la necesidad de refuerzos, en tal sentido, el requisito

indispensable para obtener un nuevo aprendizaje seria que el ser humano observe para

modificar su conducta, mencionada teoria se basa en cuatro etapas: La atencién, la

memorizacion, la repeticion y la motivacion.
Figura N 03
Etapas de la. Teoria del aprendizaje Vicario

1 = Saliencia
PROCESOS e = WValencia afectiva
ATENCIONALES J = S rfomblenriadd
- Prevalencia
- Valor funcional
[ - Codificacion simbdlica
PROCESOS DE - - Observacion cognitiva
RETENCION Ll = Practica cognitiva
- Practica conductual
= Representacicon cognitiva
PROCESOS DE I - = Observacion de aeraacion
REPRODUCCION > - Feedbacik
- Reproduccion de las reglas
] = Refuerzos directos
PROCESOS DE B = Refucrzos vicarios
MOTIVACION | - Auto-refuerzo

Nota. La figura demuestra las cuatro etapas de la teoria del aprendizaje vicario.
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2.3 Categorias y subcategorias aprioristicas

Tabla N 01
Operacionalizacién de Categorias
CATEGORIAS SUB-CATEGORIAS
- Operacion psicologica
- Guerra electrénica
Operaciones - Operacion de seguridad
de Informacion - Operaciones Militares de decepcion
- Operaciones preventivas
Contraterrorista - Operaciones represivas
- Procedimientos de combate

2.3.1 Operaciones de Informacion

Segun Martin (2017) mencionadas operaciones son fundamentales para el desarrollo
exitoso de las acciones y operaciones militares tanto en la etapa preoperacional como en la
etapa operacional. Su finalidad es coadyuvar al esfuerzo principal de la maniobra operacional,
con el objetivo de alcanzar, controlar, dominar y mantener una marcada superioridad en el
empleo, desarrollo y manejo de las informaciones. Mencionada informacién se agrupa en
sefiales fundamentales para la conduccion de las operaciones, facultando al comandante al
desarrollo de funciones de combate de acuerdo con lo planificado, obteniendo de esta forma
una significativa ventaja. Por su parte, Gdmez (2015) la definié como aquella herramienta que
se emplea en los conflictos bélicos, interrelacionadas con la informacion en su conjunto; para
interferir, predominar y destruir la toma de decisiones del enemigo o posibles enemigos. En
esa misma linea, Information Operations (2014) mencion6 que las operaciones de
informacion proporcionan un poderoso medio de influencia, describe la aplicacion, integracion
y sincronizacion para perturbar, interferir o usurpar el proceso de decisiones con la finalidad
de crear un resultado positivo que contribuya con el logro de la misién.

2.3.1.1 Operaciones Psicolégicas

Segun el ME 40-13 Operaciones Sicolégicas (2017) menciona lo siguiente: Se debe
realizar un andlisis constante de las operaciones propias y las del enemigo con el objetivo de
alcanzar un alto grado de eficiencia en el blanco auditorio, mencionado analisis determinara
el impacto que ha generado las operaciones psicolégicas en el enemigo (moral, actitudes,
iniciativa, etc.). La guerra psicologia se emplea para causar una reaccion en la psicologia del
adversario impactando en sus valores, emociones, moral, razonamiento; en tal sentido, es de
suma importancia aplicar esta herramienta sobre los remanentes de sendero luminoso, con

el objetivo de persuadir su accionar delictivo. Por su parte, Sanchez (2023) definié a las
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operaciones psicologica como el empleo planificado de propagandas y otros medios con el
objetivo de impactar en el razonamiento, forma de pensar, actitudes, emociones del
adversario. La propaganda es considerada como un tipo de comunicacién que tiene por
finalidad de alcanzar los objetivos trazados. Por otro lado, se puede definir a las operaciones
de informacién como una herramienta que se emplea en el &mbito militar, cuyo objetivo es
informar una falsedad, afin de lograr el cumplimiento de la mision.

La guerra psicoldgica tiene como finalidad persuadir e influenciar en la forma de pensar
de un grupo de personas, a través de la manipulacion de las emociones, cuando son
empleadas en forma eficientemente pueden cuidar la integridad fisica de las personas y
disminuir la voluntad de lucha del adversario. Asimismo, existen tres tipos de operaciones
psicolbgicas: la blanca; la gris y la negra.

Vasquez (1998) menciono que la accione psicolégica, tiene el objetivo de lograr el control
del movimiento de poblacion, conservar el orden y la ley, erradicar los rumores que afectan
la moral del personal, incentivar a la poblacion a contribuir con la misién de las fuerzas del
orden. Las guerras psicolégicas son realizadas para difundir informacién seleccionada que
tiene la finalidad de causar un impacto negativo en el adversario.

El empleo inteligente, eficaz y oportuno de las Operaciones Sicolégicas en apoyo de las
operaciones militares, exige habilidades diversas y peculiares en individuos que no se hallan
facilmente. El buen operador sicoldgico debe ser sensible, entusiasta, imaginativo creador,
inteligente, enfatico, habil, conocedor, practico, ingenioso, responsable, dedicado y valeroso.
Estas son cualidades completamente convenientes y muy buscadas, poseidas por muy pocos
individuos. El curriculo del Operador Sicolégico varia grandemente, de obrero a obrero a
educador, de politico a granjero, de abogado a periodista, de poeta a comerciante. No existe
elementos de juicio que puedan servir para seleccionar los antecedentes «apropiados» para
los operadores sociol6gicos. Sin embargo, debe de adiestrarse individuos para permitirles
desempefiarse como Oficiales de Operaciones Sicoldgicas, en las siguientes funciones:

Asesora al comandante, al EM y a las Unidades sobre las Operaciones Sicoldgicas.

b.  Asesorar al comandante sobre los aspectos socioldgicos en todas las fases de la
operacion militar, debiendo mantenerse informado de los planes del comando,
actuales y futuros.

C. Selecciona blancos y vulnerabilidades explotables, conjugando los blancos

vulnerabilidades, mensajes y medios.

d. Ejerce control operativo sobre el personal de Operaciones Sicoldgicas.

e. Coordina las operaciones de guerra y accion sicolégica.

f. Prepara y supervise los programas de instruccion y entrenamiento para el personal

de Operaciones Sicoldgicas.

g. Planea y supervisa las Operaciones Sicologicas, que incluye:
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Preparacion y difusion de planes, instrucciones, 6rdenes y pedidos.

- Difusion de estudios basicos, informes de investigacion y otras informaciones
pertinentes a os érganos interesados.

- Establecimiento de necesidades de investigacion y de inteligencia y la
coordinacion de éstos con el G-2.

- Evaluacién adicional de la inteligencia y la actualizacion de la

apreciacion de Operaciones Sicoldgicas

2.3.1.1.1 Finalidad de las Operaciones Psicolégicas

Para Fort (2012) mencionadas operaciones tienen la finalidad de realizar el empleo y
explotacién sistémica de la forma de pensar de un grupo de personas objetivo, mediante la
propagacion de mensajes direccionados a influenciar en el comportamiento, emociones,
opiniones, comportamiento y moral, asimismo, las operaciones psicolégicas son un conjunto
de mecanismos y medidas empleadas tanto en la etapa preoperacional y operacional de un
conflicto bélico, cuyo fin es el de influenciar en la mente consiente y subconsciente de los
combatientes, con el propésito de mermar la actitud ofensiva del grupo objetivo.

2.3.1.1.2 Planeamiento y ejecucién de las Operaciones Psicoldgicas

El planeamiento mencionadas operaciones tiene un caracter continuo y esta sujeta a
una permanente revision, de acuerdo con la recepcion de la informacion de inteligencia. En
tal sentido, las etapas que se describen a continuacion para el planeamiento y la ejecucion
deben ser interpretados con la debida flexibilidad. El desarrollo de las operaciones
psicolégicas tiene cuatro componentes secuenciales:

a) Estudios previos al conflicto: Es esencial realizar el analisis previo del lugar donde se
aplicara las operaciones psicologicas, este analisis y estudio debe ser realizado desde
la etapa preoperacional, mencionados estudios deben ser realizados lo mas detallado
y completos posibles. Estos estudios deben identificar en sus conclusiones y
recomendaciones a los grupos objetivos con sus respectivos puntos sensibles de
accion psicolégica.

b) Planeamiento: Esta etapa tiene su inicio con la recepcién del misionamiento,
establecida por el escaléon superior, en tal sentido, el oficial de estado mayor
responsable de las operaciones psicologicas debera realizar la compresion de la
situacién y el primer analisis para determinar la misiéon al punto de vista de
operaciones de las psicolégicas. Para ello, mediante la compresion que tenga de la
situacién y otros campos de estado mayor que tengan relacion, debera identificar las
actitudes que deben cambiarse pensando, en las audiencias objetivo como en la

disponibilidad de necesidades y medios para ejecutar la mision.
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Durante la ejecucion de estas operaciones surgen necesidades de inteligencia, las
cuales deben ser satisfechas por los elementos responsables en el menor tiempo
posible, mencionadas necesidades de inteligencia se presentaran en todas las fases
del desarrollo de las operaciones psicolégicas. EI método por seguir para el analisis
de cada misién psicologica exige:

o Establecer los diferentes publicos objetivos sobre los cuales es necesario

influenciar.

e Precisar las actitudes de este publico objetivo que se quiere persuadir.

e Precisar las condiciones a las que se van a realizar estas acciones.
Como resultado del estudio y analisis de cada publico objeto de estudio, se podra
identificar la respuesta o modificacion de la actitud que se pretende lograr, en tal
sentido. Como objetivos psicolégicos se pueden nombrar a los siguientes: Disminuir
la moral de las tropas adversarias; Incitar a la poblacién civil en lugares bajo el control
del adversario; Inducir a las tropas adverarias a la desercion; Inducir a la rendicion
colectiva o individual del enemigo; Eliminar la propaganda enemiga.

c) Desarrollo: Esta etapa se inicia con la elaboracién de los productos que representan
los temas y simbolos escogidos en la etapa del planeamiento y concluye con su
transmision, previa aprobacion del escalon superior. Los productos comienzan con la
elaboracion de un borrador sea en forma de imagenes, textos, sonidos, imagenes o
hechos que inciten la modificacién de la actitud del publico objetivo. Este borrador es
sometido a una evaluacién de idoneidad para su aprobacion. Una vez aprobado se
empieza a su produccion en serie.

d) Seguimiento: Una de las etapas mas dificiles durante el desarrollo de las operaciones
psicolégicas, es determinar el resultado y efectos que estas producen en el publico
objetivo, asimismo, como responde ante la campafia la audiencia objetivo, en tal
sentido, es en esta etapa donde los indicadores previstos muestran la eficacia o
deficiencias de la operacién. Motivo por el cual es de suma importancia realizar la
retroalimentacién para corregir los errores, con la finalidad de reforzar el éxito de la
campanfa.
2.3.1.1.2 Operaciones psicolégicas y las TIC
Casimiro et al. (2022) hizo referencia que mencionada herramienta tecnolégica ha

coadyuvado masivamente en la difusion de la informacion para captar la mente y pensamiento
de un grupo objetivo, permitiendo que la informacién llegue en tiempo real y abrumadora,
motivo por el cual se ha transformado en una herramienta eficiente y potente. Lo usual, para
alcanzar su finalidad es el empleo de medios como las revistas, la radio, anuncios, television,

internet y cualquier otro medio que tiene la capacidad de influenciar en las personas, no



18

obstante, es incuestionable que las TIC es una herramienta cuyo empleo y ejecucion resulta
exponencialmente exitoso para las operaciones psicologicas. Las Operaciones Sicoldgicas
constituyen el arma preponderante para apoyar a la guerra contrasubversiva y como ella sus
acciones deben realizarse en forma total, porque deben abarcar todos los campos de la
actividad humana, en forma permanente porque ellas tendran que realizarse apoyando
continuamente todas las acciones y operaciones militares; y de caracter universal, porque su
desarrollo debe ser planificado y coordinado no sélo en todos los escalones considerados la
DIT sino en todos los campos de la actividad humana (politica, econémica, social, etc.).

Para el planeamiento, desarrollo y ejecucion de las Operaciones Sicologicas, las fuerzas
militares del pais se nutren de la informacion necesaria, en todas o en algunas de las fuentes
indicadas como de caracter gubernamental, en periodos de Guerra Convencional la mayor
fuente de Inteligencia para las Operaciones Sicoldgicas la constituye el canal de inteligencia
militar que opera en un TO. Ademas de la informacién que obtenga por un estrecho contacto
con el G-2, el Oficial de Inteligencia Sicolégica mantendra enlace y acuerdos con otras fuentes
de informacién que pongan en su conocimiento nuevos aspectos que estan relacionados con
las actividades de los blancos-auditorios, normalmente el G-2 y el Oficial de Operaciones
Sicoldgicas recibiran simultaneamente la misma informacion para lo cual se deben establecer
coordinaciones en cada escalén para facilitar el intercambio. Asi cuando se trata de
Prisioneros de Guerra el G-2 obtendra informaciones que se relacionan, por ejemplo: con el
estado de la moral de las UU del enemigo. Esta informacién en posesion del Oficial de
Operaciones Sicolégicas le permitira determinar el “PORQUE” de ese estado de la moral,
descubriendo aquellas «vulnerabilidades» que sirve a sus objetivos dirigidos poniendo en
juego las acciones que siembran la duda y el resentimiento en la mente del adversario y
causan desafectos, rendiciones y deserciones (temas, mensajes, etc.). El Oficial de
Inteligencia Sicolégica debe tener un conocimiento completo del medio ambiente del blanco-
auditorio. Este conocimiento sera tanto mas completo, cuanto mas elevado sea el escaléon y
mayor sea el alcance de las Operaciones Sicoldgicas.

2.3.1.2 Guerra electronica
El Manual de Guerra Electrénica ME 11-105 (2014) menciona lo siguiente:

La guerra electronica contempla muchos factores técnicos como de empleo en el
combate, los factores técnicos se relacionan con la operacion del equipamiento electrénico,
instalaciéon de los equipos, orientacidn de las antenas y mantenimiento del equipamiento, etc.,
por otro lado, el empleo de combate esta referido a la operacién en la tactica del equipamiento
y sistemas contra el adversario.

La guerra electrénica esta constituida por actividades pasivas y activas desarrolladas en
el espectro electromagnético, asimismo, las actividades acusticas no estan incluidas en la en

la composicion de la guerra electronica, sin embargo, se considera a mencionadas activadas
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como una herramienta inseparable de las emisiones que causan distorsion. Se debe
administrar en forma sinérgica con el comando y control, afin de su accionar sea realizado
como parte integral de las operaciones con el adversario.

El ataque electronico se realiza mediante acciones destructivas y no destructivas; la
primera tiene como objetivo causar dafio en la integridad fisica del oponente, mientras que el
segundo no ocasiona dafio alguno en el adversario.

Segun el ME 11-16 Doctrina General de Guerra Electrénica (2014) menciona que la
guerra electronica tiene por objetivo limitar e impedir el empleo eficaz del espectro por el
adversario, con la finalidad de contribuir con la degradacion, destruccion y neutralizacion de
las capacidades del enemigo a través de la operacion de energia electrénica. La guerra
electrénica se define como una herramienta que emplea la tecnologia electrénica con el
objetivo de limitar, negar, reducir el espectro electromagnético por parte del enemigo,
asimismo, permitir el empleo eficiente de mencionado espectro. La aparicion de la GE en el
espectro electromagnético, han dado nuevas caracteristicas a un campo de batalla moderno:
Mas mortifero que antes.

e Es posible combatir frente a un enemigo numéricamente superior.

e Laintegracién de la GE y las comunicaciones a la potencia combativa puede ser
decisiva en los resultados.

e Siuna Unidad puede ser vista o localizada electrénicamente, entonces puede ser
atacada. Si se le puede atacar es muy probable que se le pueda destruir.

La GE ofrece pues un medio para lograr la superioridad electromagnética sobre el
enemigo, al mismo tiempo que le permite igualar o compensar cantidades superiores de
fuerzas y armas enemigas.

2.3.1.2.1 Campo de accidon de la Guerra Electrdnica

El campo de accién de la GE abarca todo el espectro electromagnético, desde las
frecuencias mas bajas de radio hasta las microondas, la zona infrarroja, la luz visible y las
radiaciones ultravioletas, hasta la frecuencia de los rayos césmicos.

2.3.1.2.2 Clasificacion de la guerra electronica

La guerra electrénica se clasifica en:

a) Segun su filosofia de empleo

(Considerando que la GE es un proceso continuo y permanente de acciones militares,
se infiere que sus actividades se llevan a cabo desde épocas de paz o periodos
preoperacionales, orientando su esfuerzo a la obtencion de informacién mediante el
reconocimiento del espectro electromagnético y/o tomar las medidas para evitar que
el enemigo haga a su vez inteligencia sobre la forma como actlian nuestros sistemas

electronicos y de comunicaciones. Durante la guerra, ademas del apoyo a la
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inteligencia, la GE debe ejecutar acciones que busquen la anulacién de los sistemas

electronicos y de comunicaciones enemigo, asi como oponerse a los intentos del

adversario por obstaculizar el uso efectivo del espectro por nuestras fuerzas.
b) Seguln su actividad

e Medidas de apoyo a la Guerra Electrénica (MAGE)

¢ Contramedidas Electrénicas (COME)

e Contra Contramedidas Electronicas (COCOME)

c) Seguln su estructura bélica

e Combate Electrénico
Actividades de Reconocimiento (MAGE), ya que basicamente se orienta a buscar
informacién sobre los emisores electrénicos del adversario.

Actividades Ofensivas (COME), ya que emplea acciones activas, destinadas a
impedir el uso eficiente del espectro electromagnético por parte del enemigo.

e Defensa Electrénica o Actividades Defensivas (COCOME), ya que emplea técnicas
y acciones, que buscan ocultar nuestro Orden de Batalla Electromagnético, de los
intentos enemigos por determinarlo.

d) Segun el sector del espectro electromagnético en que actla

e Guerra Electrénica de Comunicaciones, que se realiza en la porcién del espectro
en que operan los Sistemas Radiales de Comunicaciones de HF, VHF, UHF y SHF,
fundamentalmente.

e Guerra Electronica de No Comunicaciones, que se realiza en la porcion del
espectro en que operan los sistemas radiales de vigilancia, sensores remotos,
sistemas electronicos de guiados de cohetes, artilleria, morteros y sistemas
electronicos de ayudas de navegacion.

2.3.1.3 Operaciones de seguridad

Segun Rojas et al. (2011) menciono que las operaciones de seguridad consisten en
proteger las informaciones propias frente al ataque del enemigo, se compone de tres areas:
informacién de seguridad; seguridad fisica y seguridad personal. Este tipo de seguridad esta
referida a la cobertura de medios, fax, telefonia, radio; la seguridad fisica es fundamental para
la preservacion de los activos, negando el acceso no autorizado; la seguridad de personal se
relaciona con el cuidado de la integridad fisica del personal; todos estos aspectos se
desarrollan en forma simultanea. Pasos para alcanzar las operaciones de seguridad: Estudiar
la informacion critica: Tiene como objetivo resguardar la informacién secreta y esencial, que
de llegar al adversario tendria un efecto catastrofico; Identificacion de las amenazas del
adversario: Consiste en investigar mediante el espionaje el probable accionar del adversario;

Estudio de las vulnerabilidades propias y del enemigo. Se realiza a través del estudio del
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centro de gravedad de las propias fuerzas y las del enemigo; Determinar los riesgos. tiene
por finalidad reducir las vulnerabilidades mediante el estudio y mitigacion de los peligros.

Por su parte Blande (2010) definié que las operaciones de seguridad niegan al enemigo
toda informacion importante que podria facilitar un analisis acertada de nuestros objetivos e
intenciones. Ademas, una operacion de seguridad exitosa provoca que el enemigo o
adversario, realice una errGnea toma de decisiones o prolongue sus decisiones debido a la
niebla de guerra del campo de batalla.

2.3.1.3.1 Finalidad

La seguridad es la clave para obtener la negacion de los datos frente al adversario.
Otorga al comandante la capacidad de identificar aquellas acciones que pueden ser
observadas por el equipamiento de inteligencia adversaria y puede proporcionar una
conciencia de los potenciales indicadores amigos que los sistemas de inteligencia del
enemigo podrian obtener. Tal conciencia podria ser interpretada o juntada para derivar
informacién relevante sin importar el dispositivo, intencién y/o cursos de accion amigos que
debe protegerse. Tiene por finalidad identificar, seleccionar y ejecutar medidas que eliminen
0 mitiguen, a un nivel adecuado, indicaciones y otras causas de informacion que podrian ser
empleadas por el enemigo.

El planeamiento de las operaciones de seguridad esta severamente retado por la nueva
familia de capacidades comerciales globales, que incluyen sistemas de imagenes
geomaticos, sistemas de posicionamiento global y sistemas de comunicaciones personales y
celulares; que ofrecen a los potenciales adversarios acceso a un nivel de informacién sin
precedentes contra las fuerzas amigas. Por otro lado, la presencia inevitable de los medios
noticiosos durante las operaciones militares complica la seguridad de las operaciones, ya que
estos tienen la capacidad para trasmitir o difundir informacién en tiempo real a todo el mundo,
gue podria ser una fuente de informacién lucrativa para un adversario. Los planificadores de
la seguridad de las operaciones deben trabajar estrechamente con personal de relaciones
publicas, para el desarrollo de elementos esenciales de informacion amiga que impidan la
revelacion publica inadvertida de informacion critica o sensitiva.

2.3.1.4 Operaciones Militares de decepcién

La RAE (2020) menciona que la decepcion militar es aquella accién que genera engafio
al adversario, con la finalidad de aturdir al adversario a través de la distorsiéon de la realidad.
Por su parte Dauber (2009) menciono que las operaciones de informaciéon son fundamentales
para alcanzar los objetivos, causando la confusién en el adversario. El engafio se puede
definir como una accién cognitiva que se desarrolla en la mente cuya finalidad es lograr una
ventaja tactica sobre el enemigo. El engafio militar se ha empleado a lo largo de la historia
con la finalidad de obtener una marcada ventaja en las operaciones militares, es una disciplina

cada vez mas estudiado por los estrategas militares.
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En tal sentido es de suma importancia aplicar las operaciones de informacién contra los
remanentes terroristas de sendero luminoso, mediante el empleo de la guerra psicolégica,
guerra electronica, operaciones de seguridad y operaciones de decepcion militar, lo cual
permitird contribuir con la desarticulacién de mencionado grupo terrorista, logrando la
pacificacion del VRAEM.

2.3.1.4.1 Objetivo de las operaciones de decepcion

Segun el ME 11-13 (1999) menciona que el objetivo del engafio es causar que el
comandante militar enemigo actie en una forma que sirva a los objetivos de los
comandantes amigos. El engafio militar es uno de los medios principales para
influenciar en las decisiones del comandante enemigo, mediante la desinformacion,
cubrimiento y/o perturbacién de las intenciones, situacion, dispositivo, capacidades,
formas de accion y fuerza de nuestras tropas.

2.3.1.4.2 Empleo de las operaciones de decepciédn

El empleo mencionadas operaciones es acoplable a todo tipo de operaciones y acciones
militares en sus niveles diferentes. En el nivel operacional el empleo de mencionada
operacion se determina en base a la orientacion del comandante del Teatro de Operaciones,
asimismo, estas operaciones son configuradas para que la operacién decisiva pueda cumplir
con la intencion y objetivos del comandante.

2.3.1.4.2 Tipos de operaciones de decepcion

Segun Barrera (2016) existen dos tipos de operaciones de engafio o decepcion:

e Activa: Es aquella que se planifica para proporcionar al enemigo aquella informacion
gue muestre capacidades e intenciones que en realidad no existen, mostrando al
enemigo algo que es falso.

o Pasiva: Este tipo de operaciones de engafio esta asignada a encubrir o ocultar las
reales capacidades e intenciones propias al enemigo.

2.3.2 Contraterrorismo
RD N° 224 (2013) mencion6 que se considera al terrorismo como actos de exceso y
violencia, realizados por una o un grupo de individuos debidamente organizados con
la finalidad de ocasionar angustia o terror en la poblacién o una parte de ella, mediante
el empleo de procedimientos que tienen la finalidad de perjudicar bienes materiales,
la vida, el cuerpo y la salud, el libre transito, el patrimonio del sector privado, entre
otros. Asimismo, menciona que el contraterrorismo es una norma activa de
contrainteligencia, cuya finalidad es evitar o anular las acciones del terrorismo.
Asimismo, el ME 50-22 (1999) menciond que las operaciones destinadas al
contraterrorismo tienen la finalidad de suprimir y/o contrarrestar las acciones

terroristas, las mismas que son realizadas por el personal de los Institutos Armados y
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Policia Nacional, las mismas que implican tareas que se desarrollan de caracter
individual o colectivo, dependiendo de las competencias y labor de las mismas.
Las operaciones contra los grupos terroristas revisten un factor ofensivo y otro
defensivo, el aspecto defensivo reside en las medidas de seguridad y proteccion de
los ciudadanos, fuerzas operativas y organizacién administrativa de la zona, lo cual
exige una serie de acciones y la adopcion de un dispositivo adecuado en funcién del
accionar enemigo. Las acciones ofensivas se dan para neutralizar el aparato armado
terrorista; el mecanismo de estas acciones ofensivas consiste en la busqueda del
contacto con el enemigo y su captura o neutralizacién; empleando para tal fin los
procedimientos basicos que se indica: Patrullajes, Incursiones, Golpes de mano,
Emboscadas, Hostigamiento, Interdiccién, etc. Asi como la aplicacion de técnicas de
operaciones de captura, como: El Cerco, Fraccionamiento del disco, el Yunque y el
matrtillo, la Caza de la liebre, el Presionar para capturar etc.
2.3.2.1 Accién Preventiva
Segun ME 50 (1999), la accién preventiva, Tiene la finalidad de salvaguardar y
proteger a la poblacién, consiguiendo su consentimiento y adhesion, a través del
desarrollo de trabajos preventivos como la organizacion para su defensa, acciones
disuasivas, ubicacion y destruccién del terrorismo, desarrollando eventos de acciones
civicas. Asimismo, prevencion de ataques contra las Fuerzas del orden (Fuerzas
Armadas y Policia Nacional), en desplazamiento (en vehiculo o a pie), en los cuarteles,
en lugares con publico o en el domicilio. Asimismo, el ME 1-69 (2013) menciona que
esta fase esta relacionada la ejecucién de programas de Acciéon Civica coordinados
con los programas de desarrollo econémico, participacion de las acciones
psicoldgicas, busqueda de informacion y entrenamiento de operaciones
contrasubversivas.
La emboscada es una operacion que requiere un planeamiento muy detallado, siendo
su ejecucion sencilla, requiere de la mayor cantidad de informacion que permitan llegar
al detalle en el planeamiento como en la preparacion y ejecucion.
2.3.2.1.1 Planeamiento
Durante el planeamiento se deben considerar cuidadosamente las caracteristicas del
enemigo, su organizacion y su armamento, asi mismo debe tenerse en cuenta las
siguientes informaciones:

a. Tacticas, técnicas y procedimientos empleados por el enemigo.

b. Costumbres y habitos del enemigo.

c. Actividades de rutina del enemigo.
d. Actividades de las bandas enemigas.
e

Sistema de seguridad para sus lideres y/abastecimientos importantes.
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f. Reaccion del terrorista ante emboscadas anteriores.
g. Dispositivos y distancias que el enemigo mantiene entre sus hombres.
2.3.2.1.2 Preparacion

Durante esta fase el comandante de la Fuerza de Emboscada realiza las siguientes

actividades:

a. Informary organizar al personal.

b. Efectuar reconocimientos para determinar:

c. Zona de accion principal.

d. Rutas de entraday repliegue de la posicion.

e. Direcciones de aproximacion a la posicion.

f.  Area de Reunion (antes de ocupar la posicién).

Punto de Reunioén (finalizada la accion).

=«

Itinerario de Repliegue.
i. Determinar equipo especial que se requiere.
j-  Ejecutar ensayos.
2.3.2.2 Accién Represiva
Segun el ME 50-22 (1999), esta fase debe ser planificada detalladamente y con el
debido adelanto, habiendo obtenido los Institutos Armados y PNP las competencias
de entrenamiento, preparacion de la fuerza y apoyo logistico interrumpido, para
enfrentar a los delincuentes terroristas, en cualquier circunstancia o momento. El
ataque contra los delincuentes terrorista debe realizarse en forma rapida, ponte,
eficaz, obteniendo informacién de los informantes, interrogatorio de personal
sospechoso.
En la accién contra terrorista la Brigada realiza los tipos de operaciones siguientes:
a) Control de los ciudadanos y seguridad de la organizacién administrativa.
b) Neutralizacién, desorganizacion o destruccion de la OPA.
c) Contra los elementos armados.

e Terrorista.

e Saboteador.

e [Fuerza terrorista regular.

e Guerrillas.
La lucha contra el terrorismo debe ser conducida simultdineamente en los 3 tipos de
operaciones ya mencionadas, debido a la estrecha interdependencia que tienen tales
acciones. Las operaciones de seguridad de la ciudadania y su proteccion, se
desarrolla permanentemente durante todo el proceso, con el fin de lograr su adhesién;

principal finalidad del enfrentamiento contra el terrorismo; las operaciones para
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neutralizar y eliminar a los elementos armados se inician desde el periodo de
prevencion.

2.3.2.3 Procedimientos de combate

Para el ME 1-28 (2015), las Unidades que realizan operaciones contraterroristas se
encuentran equipadas de personal, material, armamento y equipo para realizar la
lucha contraterrorista con el objetivo de alcanzar los objetivos planeados, ya sea
formando parte de una Gran Unidad de Combate o en forma independiente, siendo
un componente o elemento eficaz, potente y autosuficiente en la lucha contra los
delincuentes terroristas, motivo por la cual, realiza diferentes procedimientos y
técnicas como entrenamientos contra emboscadas, patrullajes diurnos y nocturnos,
reconocimientos de zonas de muerte, combate aislado, interceptacion de vehiculos,
intervencion ante la poblacibn desafecta, golpe de mano, interdicciones,
reconocimiento, emboscadas, incursiones, desactivacion de artefactos explosivos
improvisados, inhabilitacion de pistas clandestinas, etc.

Procedimientos generales:

a. Comprender la misién para establecer su finalidad y comprender la intencién del
comandante.

Determinar las Tareas por realizar.

Obtener el maximo de informacion de todos los elementos disponibles.

Ambientar al personal cobre la misién a cumplir.

®© o0 T

Aislar a la patrulla que actuara, hasta el inicio de la operacién a fin de evitar

infidencias.

-

Planear la operacién teniendo en cuenta todas las situaciones que se pueden

presentar y llegar al detalle necesario.

g. Organizar la patrulla de manera de contar con elementos de asalto, de apoyo, de
seguridad y de comando, y colocar dentro de estos al personal adecuado.

h. Asegurar que toda la patrulla conozca la mision (lo que debe hacer cada hombre)
y realizar los ensayos convenientes de la accion en el objetivo.

i. Solicitar los abastecimientos correspondientes para los dias que dure la

operacion.
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2.4 Definicidn de términos

e Accion Psicolégica: Nacari (2021) menciono que esta accion se basa en el empleo de
las Operaciones Psicolégicas sobre las propias fuerzas y la poblacién civil con el

objetivo de influenciar o modificar su comportamiento.

¢ Ambiente de informacion: Andrade et al. (2011), mencionaron que son la sinergia de
personas, organizaciones y sistemas que agrupan, procesan, emiten y accionan sobre

las informaciones.

e Blanco Auditorio: Nacari (2021), sostuvo que son el grupo de personas hacia donde se

dirige las Operaciones Psicol6gicas (amigo, adversario o civiles).

e Decepcion: RAE (2020), Accién realizada por una perturbacién o desengafio, acciones
o efectos de engafiar al oponente, o falta de sinceridad en lo que se transmite, realiza,

ensefia, etc.

e Guerra de Informacién: Schmitt (2002), también conocida como ataque a la red
informatica, es una nueva estrategia empleada en el campo de batalla, cuya finalidad

es alterar, interferir o destruir todo tipo de informacion.

e Negar: Andrade et al. (2011), evitar que el enemigo consiga acceder y utilizar las

informaciones criticas y los sistemas.

e Seguridad de informacion: Godoy (2014); Tiene como finalidad lograr un elevado grado
de proteccion de las informaciones frente al enemigo, negandole el acceso, empleo,

interferencia, etc.

e Superioridad de la Informacién: Brander (2003); La supremacia de las informaciones
constituyen una herramienta fundamental en la guerra de Gltima generacion, una parte
preponderante del conflicto lo constituye el incremento de las necesidades de

conocimientos sobre el dispositivo, planes y fuerza del adversario.
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Capitulo lll: Método
3.1 Enfoque de la investigacién

Hernandez-Mendoza (2018) mencionaron lo siguiente: Las investigaciones de
enfoque cualitativo desarrolla diversas interrogantes antes del inicio o posterior a la obtencién
y el estudio de los datos. Constantemente estas tareas ayudan, en primer lugar, para revelar
cudles son las interrogantes de mayor importancia, para posteriormente desarrollarlas y
contestarlas. El acto de examinar la informacién se desarrolla de forma activa en ambos
sentidos: entre los hechos y evidencias con su correspondiente deduccion, en tal sentido, se
convierte en un proceso circular en el que la secuencia varia constantemente. En tal sentido
se hara empleo del enfoque cualitativo, toda vez que, se estudiara la realidad de forma
subjetiva, dinamica e integrada por diversos contextos, asimismo, se realizara un estudio a
profundidad de las operaciones de informacion en el VRAEM y de las consecuencias que las
mismas causan en las operaciones militares en contra del terrorismo.

Por otro lado, al realizar el analisis de las operaciones de informacion y el
contraterrorismo en el VRAEM, se hizo empleo de la investigacion de tipo aplicada, toda vez
que, se busca incrementar los conocimientos y procedimientos existentes con la finalidad de
obtener mejores resultados en la lucha contra el terrorismo.

3.2 Tipo de Investigacion

Vargas (2011) menciondé que se denominan investigaciones tedrico empirica a
aqguellas investigaciones que descubren en primer lugar la estructura empirica y categorial de
una determinada realidad para posteriormente ponerla a debatir con diferentes autores
tedricos. En tal sentido, permite realizar el estudio y verificar lo planeado, ejecutado y
evaluado en las operaciones de informacién desarrolladas en el VRAEM. En tal sentido, se
hizo empleo del tipo de investigacion denominado: Tedrico-empirico; toda vez que el trabajo
se fundament6 en examinar cOmo se realizan las operaciones de informacién y sus efectos
en el terrorismo.

3.3 Método de Investigacion

Por su parte, Vargas (2011) lo defini6 de la siguiente manera: Son los procedimientos
mediante los cuales se intenta dar sentido (es decir realidad subjetiva), mediante
apreciaciones y andlisis ejecutadas en sinérgicamente entre ambas partes, en tal sentido,
mediante este método de investigacion se pretendié estudiar y comprender la probleméatica
objeto de estudio. EI método del cual se hizo empleo para el estudio de investigacion fue el
hermenéutico-interpretativo, toda vez que, se hizo la interpretacién y comprension de como
se realizan actualmente las operaciones de informacién en la lucha contra los delincuentes
terrorista en el VRAEM, y cuales son sus efectos. En tal sentido, de lo citado anteriormente
se pude afirmar que la manera de desarrollar mencionado método es la manera siguiente: Se

dispone de un escrito por interpretar, asimismo, se comprendera y estudiara partiendo de lo
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gue el texto en si mismo representa, teniendo presente el contexto en que el estudio fue
desarrollado, para llegar a una conclusion. Al termino de este proceso, se dispondra de un
organigrama que reflejard la organizacion de las categorias halladas. Mencionadas
categorias al colocarlas en correlacion entre si explicaran a gran profundidad el texto
estudiado.
3.4 Objeto de estudio
Por su parte, lzcara (2014) lo define como: El objeto de estudio de una investigacion
es el que se investigara, consiste en la delimitacién del tema o problema a estudiar. El estudio
de investigacién tuvo como objeto de estudio, las operaciones de informacién en la lucha
contraterrorista en el VRAEM comprendiendo y desarrollando los tipos de guerras de
informacién, siendo estas de caracter tedrico empirica.
3.5 Muestra de estudio
Por su parte, Hernandez-Mendoza (2018) lo defini6 de la siguiente forma: En un
trabajo de investigacion de enfoque cualitativo, la determinacién respecto al muestreo
evidencia el objeto de estudio de los investigadores, lo que conformara un soporte de
informaciones fiable, valida y creible para abordar el objeto de estudio. Por su parte, lzcara
(2014) menciono que el tipo de muestreo que se emplea en las investigaciones de enfoque
cualitativo puede ser intencional, en tal sentido, los investigadores tienen la potestad de
seleccionar que expertos conformaran la muestra, por otro lado, sostiene que los
investigadores determinan el tamafio de la muestra. El tipo de muestra que se usé para el
trabajo de investigacion fue por conveniencia a través de la muestra de diez expertos, donde
se acudid al basto conocimiento en los temas de operaciones de informacion y
contraterrorismo, asimismo, ostentan el grado académico de Magister.
Expertos por entrevistar:
e Experto en operaciones de informacion (Comando Especial VRAEM).
o Experto en operaciones Psicoldgicas (Escuela de Operaciones Psicolégicas).
e Experto en contraterrorismo (Comando Especial VRAEM).
o Experto en operaciones de Guerra electrénica (Escuela de Comunicaciones).
3.6 Técnicas e instrumentos de recolecciéon de datos
3.6.1 Técnicas
Trujillo et al. (2019) mencionaron gue el investigador debe tener el conocimiento que
se pueden tolerar diferentes técnicas para el desarrollo de un trabajo de tesis, motivo por la
cual, es sumamente importante escoger la técnica mas acertada, partiendo del enfoque
cualitativo, el paradigma, el tipo de método, y el objetivo de estudio. Asimismo, Izcara (2014)
sostuvo que la seleccion de los instrumentos de recoleccion de los datos tiene relacién directa

con el objeto de estudio, los objetivos y las limitaciones presentes en el desarrollo de la
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investigacion. Para el trabajo de tesis las técnicas que se empelaron fueron las entrevistas
de expertos, realizado al personal militar que dispone de los conocimientos necesarios en
operaciones de informacion y contra terrorismo, asimismo, se hizo empleo de la observacion
y por ultimo se realiz6 el analisis de la documentacion, las mismas que viabilizaron la
recopilacién de la informacién.

Entrevista:  Hernandez-Sampieri  (2016), sostuvo que las entrevistas
semiestructuradas se desarrollan mediante una guia, donde el investigador tiene las
competencias para adicionar preguntas con la finalidad de obtener un mayor volumen de
informacién. En tal sentido, para el desarrollo del trabajo de investigacion se hizo empleo de
la entrevista semiestructurada, ya que nos ha permitido tener una mayor flexibilidad durante
el desarrollo de la entrevista realizada a los expertos.

Observacion directa: Izcara (2014) sostuvo que la observacion es una técnica que
se emplea en las investigaciones cualitativas que se basa en la contemplacién sistémica de
cdmo se desarrolla un fendmeno sin ningun tipo de alteracién o modificacion, motivo por la
cual es considerada una técnica poco intrusiva, toda vez que, permite percibir los fenédmenos
tal como suceden sin ninguna interferencia.

3.6.2 Instrumentos

Izcara (2014) menciond lo siguiente:

La seleccion de una técnica, instrumento o procedimiento para el recojo de datos debe
aparecer enfocada por el objeto del estudio de investigacion, los objetivos planteados por
alcanzar, las diferentes circunstancias de los escenarios por estudiar y por las diversas
limitaciones que enfrentaran los investigadores. Para el proceso de analisis cualitativo se
realizard en forma artesanal. Los instrumentos de investigacion que se emplearon para la
obtencion de los datos, para desarrollar el trabajo de investigacion fueron: La guia de
observacion, la guia de entrevista y la ficha de analisis documental.

3.7 Rigor cientifico

Por su parte Trujillo et al. (2019) mencionaron lo siguiente:

La autenticidad, se determina mediante la triangulacién: los autores del material
bibliogréfico, criterios del propio investigador y los informantes claves conocedores del objeto
de estudio, quienes dan validez a la informacion e investigacion realizada; en tal sentido, se
asegurd y garantizo los criterios de consistencia, validez y credibilidad. Para darle fiabilidad a
los resultados obtenidos, se utilizé el método de triangulacion de resultados.

3.8 Técnicas de procesamiento y andlisis de datos

Por su parte Izcara (2014) hizo referencia a los siguiente:

Un modo de estudio de datos cualitativos que comprende tres etapas técnicas: La
sintesis de la informacion; Las categorias de las informaciones; y la transcripcién de los

resultados obtenidos. La busqueda de las etapas mencionadas en el parrafo precedente va
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a permitir al investigador que aplique un enfoque cualitativo, a fin de poner en orden al material
obtenido y poder realizar el estudio sistémico de esta informacion. El trabajo de tesis se
desarroll6 comprendiendo y organizando la recopilacion de informacion de forma artesanal,
asimismo, se afiadio la Triangulacion. Para el desarrollo del procesamiento de los datos se
hicieron empleo de las técnicas de las entrevistas, indagacién documental y observacion
directa. Para el desarrollo de las entrevistas semiestructuradas se conté con la participacion
de cuatro especialistas en Operaciones de Infamacion, las mismas que fueron realizadas
mediante herramientas tecnoldgicas, toda vez que, se encuentran laborando en el distrito de
Pichari, por otro lado, luego de concluidas las entrevistas se tomaron las unidades de analisis
mas resaltantes, para posteriormente realizar la triangulacion con las técnicas de la
observacion directa e indagacién documental. Respecto a la indagacién documental se
tomaron los conceptos directamente relacionados con las categorias y subcategorias de la
investigacion para obtener un conocimiento detallado de la problemética existente, asimismo,
la observacion directa se desarrolld sin alterar el entorno existente, con la finalidad de

observar la realidad de los hechos.
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Capitulo IV: Andlisis y sintesis

4.1 Recoleccién de datos

Para el desarrollo de esta etapa del trabajo de investigacion, se realizo a través de los
siguientes instrumentos: La entrevista semiestructurada, la observacion y el analisis de los
documentos; con el objetivo de estudiar y comprender las operaciones de informacion que se
realizan en el VRAEM en la lucha contra los remanentes terroristas. En tal sentido Hernandez
-Mendoza (2018) mencionaron que en el enfoque cualitativo la recopilacion de datos es
fundamental para el desarrollo de la investigacion, por otro lado, lo que se desea alcanzar en
este tipo de investigacién es la obtencion de datos que se convertirdn en informacion, las
mismas que fueron obtenidas de los entrevistados, situaciones, comunidades, etc., para el
caso de los entrevistados los datos que son de interés son definiciones, vivencias,
percepciones, conceptos propios, casuisticas, experiencias. Datos que son fundamentales
para dar respuestas a la problematica de la investigacion. De lo citado en el parrafo
precedente se puede mencionar que la recoleccion de datos en una investigacion de enfoque
cualitativo consiste en adquirir datos, para ser procesados con la finalidad de que se
conviertan en informacion, con el objetivo de alcanzar la comprensién de la problematica de
estudio. En tal sentido, para la obtencién o adquisicién de datos del presente estudio de
maestria, se desarroll6 en las unidades administrativas y operativas pertenecientes al
Comando Especial VRAEM, afin de determinar la importancia de las operaciones e
informacion.
4.1.1 Entrevista

La muestra estuvo integrada por diez (10) oficiales superiores con el grado académico
de magister en ciencias militares, con conocimientos y experiencias en los temas
relacionados con las operaciones de informacién (inteligencia, operaciones psicologias,
operaciones de decepcibén, etc.) y contraterrorismo que laboran en el Comando Especial
VRAEM, los mismos que son conocedores de la problematica actual. Por otro lado, cabe
mencionar que se guardara la confidencialidad del personal militar entrevistado.
4.1.2 Observacién

La observacién se llevd en las Instalaciones del Comando Especial VRAEM, donde
logro evidenciar la planificacion, organizaciéon y actividades relacionadas con las operaciones
de informacién y contraterrorismo, asimismo, se realizé la observacion de la infraestructura y
equipamiento donde se vienen desarrollando las operaciones de inteligencia, operaciones

psicolégicas, operaciones de decepcion y guerra electrénica
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Tabla 2
Organizacién de datos para la bitacora de campo
Instrumento Desarrollo Lugar
Guia Observacion y transcripcion Pichari
de de la bitacora del campo, Comando Especial
Observacién observacién no participativa VRAEM

4.1.3 Indagacion documentaria

Vargas (2011) defini6 a la indagacién documental como aquella técnica de las
investigaciones de enfoque cualitativo que tiene el objetivo de la recopilacion e identificacion
de la informacién, mediante documentos bibliogréaficos, libros, revistas, bibliografia,
peridédicos, etc., los mismos que son indispensables para realizar el analisis de la
probleméatica de investigacion, lo cual permitira alcanzar un conocimiento holistico del tema,

asi como, asimismo, los procesos de analisis y estudio deben realizarse en forma secuencial

y ordenada.
Tabla 3
Instrumentos de Indagacién documentaria
Instrumento Documentos empleados Conceptos
Contraterrorismo Conceptos, importancia, fases y
Indagacion organizacion
Documentaria  Operaciones de informacion Conceptos, organizacion,

importancia, etapas, categorias,

finalidad y objetivos.

(Ruta Guerra electronica Analisis, funciones, operaciones,
documentaria) composicion, importancia,
etapas, categorias, finalidad vy

objetivos.

Operaciones psicolégicas Definicion, disefio, composicion,
importancia, etapas, categorias,

finalidad y objetivos.

Operaciones de Seguridad Concepto, empleo, funciones
composicion, importancia,

etapas, categorias Y finalidad.

4.2 Organizacion de los datos

Vargas (2011) menciono que toda informacion debe se clasificada en forma ordenada con la
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finalidad de ser facilmente ubicable. Asimismo, la informacién que se almacene en medios
digitateles, siempre debe de ser guardada a en otros dispositivos de contingencias como
memorias, CD, con suficiente capacidad de almacenamiento.

Para el desarrollo de esta etapa de la investigacion, los datos se desarrollaron en base
a los instrumentos cualitativos mencionados anteriormente, respetando en todo momento el
caracter confidencialidad del personal entrevistado que laboran en el Comando Especial
VRAEM con la finalidad comprender y estudiar la realidad problematica referente a las
operaciones de informacion y contraterrorismo. Motivo por la cual, se organiz6 de la manera
siguiente:

La guia de entrevista fue evaluada por juicio de expertos conformado por Tres (03)
expertos, los mismos que tienen grado de Magister en Ciencias Militares y se encuentran
laborando el Comando Especial VRAEM, mencionadas entrevistas a los expertos fueron
organizadas, grabadas y finalmente transcritas en Word, con la finalidad de ser comprendidas
y estudiadas para responder a las preguntas de investigacién relacionadas con las
operaciones de informacion.

El andlisis documentario, Los manuales, libros, reglamentos, manual de revistas,
videos, etc., luego de su andlisis y estudio fueron transcritos a una bitacora de tipo digital, en
orden secuencial donde se extrajeron las ideas fuerzas relacionadas con la guerra
electrénica, guerra psicoldgica, operaciones y seguridad, terrorismo y operaciones de
informacion.

La técnica de la Observacion directa se realizo llevo a cabo mediante la observacion
de los procesos relacionados con las operaciones de informacion y terrorismo desarrollados
en el Comando Especial VRAEM, asimismo, se analiz6 y analizo los videos relacionados con
la problematica de estudio.

Cabe mencionar que, para el andlisis de esta etapa del trabajo de tesis, los criterios
del cual se hizo empleo fue la organizacién de los datos en forma secuencial y cronoldgica,
tanto para la técnica de la entrevista, observacion y la indagacion documentaria; las ideas
fuerzas relacionadas con el objeto de estudio; el almacenamiento de la informacion en medios
digitales con su respectiva contingencia y el empleo de herramientas virtuales como el ZOOM
y MEET.

4.3 Definicion de categorias

Para el desarrollo de esta fase de la investigacion cualitativa, se realizé la asignacion
de cddigos de los datos e informacion obtenida, a través de las denominadas unidades de
analisis, los mismos que tienen una relacién directa con la problematica del estudio; se

entiende por unidades de andlisis lo siguiente: Hernandez-Mendoza(2018), indico que las
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Unidades de analisis o contenido de segmento de los datos obtenidos tiene por finalidad ir
creando y originando categorias que especifican los conceptos de interés, los mismos que
integran la problematica de la investigacién y permiten comprender el fendmeno objeto de
estudio.

Para realizar el presente estudio de tesis las unidades de andlisis fueron desarrolladas
mediante entrevistas, indagacién documentaria y la observacion; de la siguiente manera:
4.3.1 Entrevistas:

Tabla 4

Unidad de Analisis- Instrumento guia de entrevista

Expertos Método Principales Unidades de Anélisis

Entrevistados

Cuatro expertos Guia de Operaciones de Informacion

entrevista

Las operaciones de informacion en el VRAEM son
fundamentales para el desarrollo exitoso de las
acciones y operaciones militares.

- La finalidad de las operaciones de informacion es
dominar y mantener una marcada superioridad en
el manejo de las informaciones sobre los
delincuentes terroristas.

- Facultan al comando del VRAEM para el desarrollo
de funciones de combate obteniendo una
significativa ventaja sobre el terrorismo.

- Interferir, predominar y destruir la toma de
decisiones del terrorismo.

- El equipamiento actualizado en sinergia con la

capacitacion son poderosos medios para perturbar,

interferir o usurpar el proceso de decisiones del
adversario.

Operaciones Sicolégicas

- Las operaciones Sicoldgicas que se desarrollan en
el VRAEM deberian realizar el andlisis continuo de
las operaciones propias y las del adversario, sin
embargo, no se cuenta con las competencias
necesarias

- La finalidad de las operaciones psicoldgicas es

generar un impacto negativo en el blanco auditorio
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del terrorismo

La guerra psicologia se emplea para causar una
reaccibn en la mente del enemigo (valores,
emociones, moral, razonamiento, etc.).

Las operaciones psicolégicas generan rumores
gue afectan la moral del adversario, generando un
impacto negativo.

Las operaciones psicoldgicas tienen por objetivo
impactar en la forma de pensar de un grupo de
personas objetivo, mediante la propagacion de
mensajes direccionados a influenciar en el
comportamiento,

Su finalidad es el de influenciar en la mente
consiente y subconsciente de los combatientes.

El planeamiento de las OPSIC en el VRAEM debe
estar sujeta a una permanente revisidbn en
concordancia con la recepcion de la informacion de
inteligencia.

La guerra psicoldgica se realiza basicamente en
base estudios previos, planeamiento, desarrollo y
seguimiento.

Guerra Electrénica

La guerra electrénica contempla el equipamiento
electronico del que se dispone, instalacién de los
equipos, orientacién y mantenimiento.

La guerra electronica en el VRAEM se debe
desarrollar en base actividades pasivas y activas
en el espectro electromagnético.

El ataque electrénico contra el terrorismo debe
realizarse mediante acciones destructivas y no
destructivas.

El objetivo es impedir el empleo eficaz del espectro
por el adversario, para degradar destruir y
neutralizar las capacidades del enemigo.

La guerra electronica en el VRAEM debe abarcar

todo el espacio electromagnético para obtener la
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eficiencia contra el terrorismo.

Operaciones de Sequridad

Las operaciones de seguridad tienen la finalidad de
proteger las informaciones desarrolladas en el
VRAEM frente al ataque del terrorismo.

Las operaciones de seguridad Tiene como objetivo
resguardar la informacién secreta y esencial y
identificar las amenazas del de los terroristas.
Realiza el estudio de las vulnerabilidades propias y
del enemigo.

Las operaciones de seguridad niegan al enemigo
toda informacién importante que podria facilitar un
analisis acertada de nuestros objetivos e
intenciones.

Operaciones de Decepcién

Las operaciones de decepcion tienen la finalidad
generar el engafio sobre el accionar terrorista.

El engafio militar es fundamental para influenciar
en las decisiones de los remanentes terroristas,
mediante la desinformacién, cubrimiento y/o
perturbacion.

Las operaciones de decepcion no son empleadas

correctamente en el VRAEM.

Contraterrorismo

Operaciones destinadas al contraterrorismo tienen
la finalidad de suprimir y/o contrarrestar las

acciones terroristas.

Las operaciones contra los grupos terroristas
revisten un factor ofensivo y otro defensivo.
Las acciones ofensivas del terrorismo se dan para

neutralizar el aparato armado terrorista.

Accidén Preventiva

La accién preventiva en el VRAEM, Tiene la
finalidad de salvaguardar y proteger a la poblacion,

La accidn preventiva son acciones disuasivas, para
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la destruccion del terrorismo
La accién preventiva consiste en la prevencién de
ataques contra las Fuerzas del orden.

relacionada

Esta fase esta la ejecucién de

programas de Accion Civica.

Accién Represiva

La accion represiva es planificada detalladamente
y con el debido adelanto.

Accion represiva se realiza habiendo obtenido las
competencias de entrenamiento, preparacion de la
fuerza y apoyo logistico interrumpido

la accion represiva debe realizarse en forma rapida

y eficaz.

4.3.2 Indagacién Documentaria:

Tabla b5

Unidad de Analisis- Ruta documentaria

Documento

Unidades de andlisis

Operaciones de Informaciéon
Manual del Ejército ME 11-13

Operaciones de Informacion
(1999).
Manual de Operaciones de

Informacion del
Perd (2015)

Ejército de

Manual
Ejército de EEUU (2017).

de Operaciones de

DFA —-CD-0817 Operaciones
de
(2015).

informacion conjunta

Las operaciones de informacibn no son una
herramienta innovadora; son aquellos procesos que
se realizan para la obtencion de informacion sobre
la niebla de guerra con el objetivo de proporcionar
una marcada ventaja en las operaciones.

Las operaciones de informacion se planean para
buscar la relacion causa-efecto, mediante un
planeamiento centralizado.

Negar al enemigo las posibilidades de su empleo,
generando una significativa ventaja en el desarrollo
de las operaciones.

El dominio total de las operaciones de informacion
no es factible, en tal sentido los comandantes tratan
de alcanzar el dominio en el tiempo, espacio y
circunstancias.

La superioridad de las informaciones esta entendida

como el grado de superioridad de informacion que
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otorga al que lo posea, usar los sistemas de para
alcanzar una ventaja operativa en un conflicto
simultaneamente niega estas posibilidades al
enemigo.

Sin embargo, cabe mencionar que en el VRAEN no
se ha alcanzado un dominio en las informaciones
contra el terrorismo motivo por el cual no se ha
podido terminar con este mal, debido a la falta de

implementacion, capacitacion y equipamiento.

Operaciones Psicolégicas

Manual de Operaciones
Psicolégicas del Ejército del

Pera.

Manual de Operaciones de
Ejército de EEUU (2017).

Ejército de EEUU (2013)
ME 40-13 Planeamiento vy

evaluacion de las operaciones

sicologicas (2017)

En la actualidad las Operaciones Sicoldgicas se han
convertido en una herramienta cientifico y eficiente,
gue se emplean, sea como un medio de unién o de
separacion.

Las operaciones psicoldgicas propias como las del
enemigo deben ser permanentemente evaluadas
para determinar el menor o mayor grado de
eficiencia.

Se basa en la integracion de las capacidades
interrelacionadas con las informaciones, destinadas
a la sincronizacion de los temas, mensajes y
acciones durante las operaciones.

La propaganda es la expresion de ideas,
informaciones, doctrinas o apelaciones, que se
comunican aun blanco - auditorio por medio del
lenguaje: es necesario que el propagandista esté
familiarizado con éste, a fin de emplearlo con éxito
para alcanzar la manipulacion deseada en a
columna del blanco auditorio. La propaganda esta
basada en los siguientes principios de la
comunicacion persuasiva.

Por tales razones, el Ejército del Pera debe
intervenir consciente de su responsabilidad, en las
Operaciones Sicoldgicas nacionales, coordinando
estrechamente sus acciones con las de las
diferentes organizaciones estatales, para cumplir

las misiones que los altos organismos directores
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nacionales le asignen, o las que nazcan de su
propia naturaleza, como elemento vital de la
Defensa Nacional.

Las Operaciones Sicolégicas constituyen el arma
preponderante para apoyar a la guerra
contrasubversiva y como ella sus acciones deben
realizarse en forma total, porque deben abarcar
todos los campos de la actividad humana, en forma
permanente porque ellas tendran que realizarse
apoyando continuamente todas las acciones y
operaciones militares; y de caracter universal,
porque su desarrollo debe ser planificado y
coordinado no soOlo en todos los escalones
considerados la DIT sino en todos los campos de la
actividad humana (politica, econdmica, social, etc.).
El Oficial de Inteligencia Sicologica debe tener un
conocimiento completo del medio ambiente del
blanco-auditorio. Este conocimiento seré tanto mas
completo, cuanto mas elevado sea el escalon y
mayor sea el alcance de las Operaciones

Sicoldgicas.

Guerra Electronica

Manual del Ejército ME 11-16
Doctrina de Guerra Electrénica
(2001)

Manual de Operaciones de
Ejército de EEUU (2014).

Manual de Operaciones de
Ejército de EEUU (2017)

Se debe aprovechar en la toma, retencion y
explotaciéon de las ventajas, mientras se le niega al
adversario el empleo de las mismas.

La aparicion de la GE ha producido un diferente tipo
de combate, que se realiza en el espectro
electromagnético, combate invisible, pero a la vez
violento y real, cuyo resultado puede otorgar perder
o ganar guerra, pues el vencedor habra
desequilibrado a su favor la potencia combativa.
Cada nueva "arma electrénica", incrementa la
habilidad del comandante para aplicar su potencia
combativa, pero también trae consigo una
susceptibilidad a la explotacion y/o interrupcién. La

Guerra Electrénica, es el medio a través del cual los
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comandantes protegen sus propios sistemas
electrénicos, mientras atacan los del enemigo.

El campo de accién de la GE abarca todo el
espectro electromagnético, desde las frecuencias
mas bajas de radio hasta las microondas, la zona
infrarroja, la Iluz visible y las radiaciones
ultravioletas, hasta la frecuencia de los rayos

cdsmicos.

Operaciones de Seguridad
Manual del Ejército ME 11-13
Operaciones de Informacién
(1999)

Manual de Seguridad para las
Operaciones del Ejército de
EEUU (2019)

Manual de Operaciones de
Informacion del Ejército de
Peru (2015)

El planeamiento de las operaciones de seguridad
estd severamente retado por la nueva familia de
capacidades comerciales globales, que incluyen
sistemas de imagenes geomaéticos, sistemas de
posicionamiento global y  sistemas de
comunicaciones personales y celulares.

Proteger el proceso de toma de decisiones en la
etapa preoperacional y operacional empleando la
seguridad de las operaciones.

Por otro lado, la presencia inevitable de los medios
noticiosos durante las operaciones militares
complica la seguridad de las operaciones, ya que
estos tienen la capacidad para trasmitir o difundir
informacién en tiempo real a todo el mundo, que
podria ser una fuente de informacion lucrativa para
un adversario.

Los planificadores de la seguridad de las
operaciones deben trabajar estrechamente con
personal de relaciones publicas, para el desarrollo
de elementos esenciales de informacién amiga que
impidan la revelacibn publica inadvertida de

informacion critica o sensitiva.

Operaciones de decepcidn
Manual del Ejército ME 11-13
Operaciones de Informacion
(1999)

El engafio militar es el medio principal para influir en
las decisiones del comandante adversario,
mediante la distorsion, cubrimiento y/o falsificacién

de las intenciones, situacién, dispositivo,
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capacidades, formas de accién y fuerza de nuestras

Manual de Operaciones USA tropas.

(2017) - Elobjetivo del engafio es causar que el comandante
militar opuesto actie en una forma que sirva a los

Manual de Operaciones de objetivos de los comandantes amigos.

Ejéercito de EEUU (2017) - El engafio militar es uno de los medios principales
para influenciar en las decisiones del comandante
enemigo, mediante la desinformacion, cubrimiento
y/lo perturbacion de las intenciones, situacion,
dispositivo, capacidades, formas de accion y fuerza

de nuestras tropas.

Contraterrorismo - La Guerra contra el terrorismo, enmarcada en la
Manual del Ejército ME 1 — 69 Guerra Contra-Subversiva es un trabajo a nivel
Contraterrorismo. nacional que necesita de una sinérgica

coordinaciéon desde los mas altos niveles donde se
formula la politica hasta los niveles bésicos de

ejecucion de dicha politica.

- Las Estrategias Militares, las Estrategias
Operacionales y la Tacticas son las divisiones
generales de la actividad que integran la

preparacion y la ejecucibn de la Guerra

Contraterroristas.
4.3.3 Observacién Directa:
Tabla 6
Definicion de las Unidades de andlisis
Observacién Unidades de analisis
Operaciones de Informacion - Se pudo observar que las operaciones de

informacién desarrolladas en el Comando Especial
VRAEM, carecen de una instalacion propiamente
dicha.

- Se observo que dentro de la organizacion del
Comando Especial VRAEM no se ha considerado
una seccibn o compafia de operaciones de

informacion.
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Los recursos tecnologicos estdn desfasados u
obsoletos e insuficientes.

Existe dificultades para la obtencion de informacién
precisa sobre las acciones y ubicacién de los
terroristas.

El personal en su mayoria desconoce como se
encuentra conformada las operaciones de
informacion.

En el VRAEN no se ha alcanzado un dominio en las
informaciones contra el terrorismo motivo por el cual

no se ha podido terminar con este mal.

Operaciones Psicoldgicas

Se observo que no se cuenta con una seccion de
operaciones psicolégicas en el VRAEM.

La geografia agreste y la falta de infraestructura
limitan la capacidad de impactar en el publico
objetivo.

Se observo que no se dispone de un proceso de
evaluacion y monitoreo de la eficiencia de las
operaciones psicoldgicas

No se dispone de medios para realizar propaganda
para atacar al blanco - auditorio del terrorismo.
Deficiente infraestructura y equipamiento.

Personal desconoce del tema.

No se le da la importancia necesaria a este tipo de
operaciones.

No se han realizados planes de operaciones
psicolégicas para mermar la moral de los

delincuentes terroristas.

Guerra Electréonica

Se observo que no se dispone de contramedidas de
radiofrecuencia e infrarrojas en el Comando
Especial VRAEM.

Los medios disponibles tienen una cobertura poco
eficiente, debido a la zona montafiosa y agreste.

El equipamiento para realizar este tipo de
operaciones se encuentra desfasado en el tiempo.

El personal que emplea los equipos en guerra
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electronica no ha sido capacitado hace varios afios.
Las instalaciones no cuentan con las condiciones
minimas necesarias.

No se les viene realizando el mantenimiento debido
a los medios de guerra electrénica.

El presupuesto para realizar los trabajos de
mantenimiento organico y de apoyo directo no son

los méas adecuados.

Operaciones de Sequridad

Se observo que no se dispone de un enfoque de
ciberseguridad en el Comando Especial VRAEM.
Existe equipamiento de operaciones de seguridad,
sin embargo, se encuentra desfasados y son
altamente vulnerables.

No se dispone de un plan de riesgos respecto a las
consecuencias de la vulneracion de las
informaciones de las operaciones contraterroristas
en el Comando Especial VRAEM.

El manejo de informaciones es altamente
vulnerable, toda vez que el personal emplea sus
propios equipos de computo para el desarrollo de
operaciones y acciones militares.

Instalaciones no apropiadas para el desarrollo de
este tipo de operaciones.

No existe una seccién encargada de este tipo de

operaciones.

Operaciones de decepcidn

Se ha podido observar que no se hace empleo de
las medias de velo y las acciones para el engafno
militar.

Los recursos tecnoldgicos disponibles en el
Comando Especial VRAEM son limitados para
desarrollar operaciones de engafio.

Existen limitaciones de movilidad debido a la
geografia del terreno.

Se observo que las operaciones de decepcion no

son parte de las operaciones contraterroristas.
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- [Es evidente que no existe canales para la
transmision de mencionadas operaciones.

- Falta de instrucciéon militar por no contar con el
equipamiento y medios necesarios.

- Se desconoce el empleo de este tipo de
operaciones debido a la poca doctrina existente.

- No se cuenta con doctrina e equipamiento para

realizar este tipo de operaciones.

Luego de haber realizado las unidades de analisis de las entrevistas, indagacion

documental y observacion, se procede con la codificacion de estas con el objetivo de

determinar las categorias. Por su parte, Hernandez (2018) menciono que posterior a la

identificacion de las unidades de andlisis o tomada la iniciativa de reconocerlas por flujo libre,

se procede a la codificacion de tipo abierta, con la finalidad de establecer las categorias de

mayor importancia para responder a la problematica de estudio.

Por otro lado, Herndndez (2018) indico que la codificaciébn se debe realizar de la

siguiente forma: El establecimiento de cédigos en una investigacion cualitativa es el proceso

de andlisis referido a la asignacion de etiquetas con el objetivo de reconocer de las categorias.

[

[

Figura N° 04
Proceso de datos en la ruta cualitativa
. ™ . ™ ' . . ™
Recoleccién de Revision de los Organizacion de los
datos datos datos
7 7 L 7
A A
g ™
L ) o ) Preparacién de los
Codificacion Definicion dela
) — . - <+~ datos parael
abierta unidad de analisis e
) ) analisis

\. J
Descripcion e . - - (" G iond )

P —_— Codificacién axial eneracion de

ilustracion de las \ hipotesis

categorias explicacionesy

producidas porla /'\ teoria resultante )
codificacion __ Codificacion
abierta selectiva l
Evaluacion de la
Documentacién calidad o rigor del
del proceso estudio cualitativo

Nota. Obtenida de Hernandez y Mendoza (2018).

Hernandez (2018), menciond que las categorias so conceptualizaciones analiticas
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desarrolladas por el investigador con la finalidad de organizar los resultados o hallazgos

interrelacionados con experiencias o fendGmenos que estan bajo investigacion.

Tabla7

Codificacion y construccion de categorias

Categoria Cadigo Cita

Operaciones de ol Las operaciones de informacion son fundamentales para el

informacioén desarrollo exitoso de las operaciones.

Operaciones de Ol La finalidad de las operaciones de informacion es dominar y

informacioén mantener una marcada superioridad en las informaciones

Significativa SG Desarrollo de funciones de combate obteniendo una

ventaja significativa ventaja sobre el terrorismo.

Terrorismo TE Interferir, predominar y destruir la toma de decisiones del
terrorismo.

Operaciones de ol El equipamiento de las operaciones de informacion con la

informacioén capacitacion son poderosos medios para perturbar, interferir
0 usurpar el proceso de decisiones del adversario.

Operaciones de ol El VRAEN no se ha alcanzado un dominio en las

informaciones informaciones contra el terrorismo

Operaciones OoP Las operaciones Sicologicas que se desarrollan en el VRAEM

Psicoldgicas deberian realizar el analisis continuo

Operaciones OP Las operaciones psicolégicas generan rumores que afectan

Psicologicas la moral del adversario

Guerra GP La guerra psicolégica se realiza basicamente en base

Psicolégica estudios previos, planeamiento, desarrollo y seguimiento

Terrorismo TE Generar un impacto negativo en el blanco auditorio del
terrorismo.

Operaciones OP Las operaciones psicoldgicas tienen por objetivo impactar en

Psicoldgicas la forma de pensar de un grupo de personas.

Operaciones OoP las operaciones psicologicas influyen en la mente consiente

Psicoldgicas y subconsciente.

Operaciones OP El planeamiento de las OPSIC en el VRAEM debe estar sujeta

Psicoldgicas a una permanente revision

Guerra GE La guerra electrénica contempla el equipamiento electrénico

Electrénica del que se dispone, instalacion de los equipos, orientacion y
mantenimiento.

Guerra GE La guerra electronica en el VRAEM se debe desarrollar en
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Electrénica base actividades pasivas y activas

Guerra GE El ataque electrénico contra el terrorismo debe realizarse

Electrénica mediante acciones destructivas y no destructivas.

Terrorismo TE El objetivo en el terrorismo es impedir el empleo eficaz del
espectro por el adversario.

Operaciones de oS El planeamiento de las operaciones de seguridad esta

seguridad severamente desfasado

Operaciones de (O Equipamiento de operaciones de seguridad se encuentra

Seguridad desfasado.

Operaciones de (O Personal militar sin capacitacion en operaciones de seguridad

Seguridad

instalaciones INA Instalaciones no apropiadas.

Operaciones OPS  No existe una seccion encargada de este tipo de operaciones.

Operaciones de oD El engafio militar es el medio principal para influir en las

decepcién decisiones del comandante adversario, mediante la

(engafiio) distorsién, cubrimiento y/o falsificacion de las intenciones,
situacioén, dispositivo, capacidades, formas de accion y fuerza
de nuestras tropas.

Operaciones de oD El objetivo del engafio es causar que el comandante militar

decepcién opuesto actle en una forma que sirva a los objetivos de los

(engafio) comandantes amigos.

Operaciones de oD El engafio militar es uno de los medios principales para

decepcién influenciar en las decisiones del comandante enemigo,

(engafio) mediante la desinformacion, cubrimiento y/o perturbaciéon de
las intenciones, situacion, dispositivo, capacidades, formas
de accion y fuerza de nuestras tropas.

Operaciones de oD El engafio militar es el medio principal para influir en las

decepcién decisiones del comandante adversario

(engafio)

Operaciones de oD El objetivo del engafio es causar que el comandante militar

decepcién opuesto actue en forma errénea

(engano)

Operaciones de oD El engafio militar es uno de los medios principales para

decepcién influenciar en las decisiones del comandante enemigo,

(engafio)

Operaciones de oD El engafio militar se emplea mediante la distorsion,
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decepcion cubrimiento y/o falsificacion.

(engafio)

Operaciones de oD El objetivo del engafio es causar que el comandante militar

decepcién opuesto actie en una forma que sirva a los objetivos

(engano)

Operaciones de oD El engafio militar es uno de los medios principales para

decepcién influenciar en las decisiones del comandante enemigo.

(engano)

Contraterrorismo CT Operaciones destinadas al contraterrorismo tienen la finalidad
de suprimir y/o contrarrestar las acciones terroristas.

Contraterrorismo CT Las operaciones contra los grupos terroristas revisten un
factor ofensivo y otro defensivo.

Contraterrorismo CT Las acciones ofensivas del terrorismo se dan para neutralizar
el aparato armado terrorista.

Accion AP La accién preventiva en el VRAEM, Tiene la finalidad de

preventiva salvaguardar y proteger a la poblacién,

Accion AP La accion preventiva son acciones disuasivas, para la

preventiva destruccidn del terrorismo

Accion AP La accién preventiva consiste en la prevencion de ataques

preventiva contra las Fuerzas del orden.

Accion AP Esta fase esta relacionada la ejecucién de programas de

preventiva Accion Civica.

Accion AR La accién represiva es planificada detalladamente y con el

Represiva debido adelanto.

Accion AR Accion represiva se realiza habiendo obtenido las

Represiva competencias de entrenamiento, preparacion de la fuerza y
apoyo logistico interrumpido.

Accion AR Operaciones destinadas al contraterrorismo tienen la finalidad

Represiva

de suprimir y/o contrarrestar las acciones terroristas.




Tabla 8

Codificacion Selectiva, Axial-Elaboracion de Categorias y Subcategorias

Codificaciéon Codificacion axial Frecuencia
selectiva
Categorias Subcategorias
Operaciones Operacion psicologica 5
Informacion Guerra electronica 3
Operacion de seguridad 3
Operaciones Militares de decepcién 9
Operaciones preventivas 4
Contraterrorismo Operaciones represivas 3
Procedimientos de combate 3




Tabla 9

Definicion de categorias: Entrevista

49

Categorias

Sintesis

Subcategorias

Descripcion

Operaciones

de

Su finalidad es coadyuvar
al esfuerzo principal de la
maniobra operacional, con
el objetivo de alcanzar,
controlar, dominar vy
mantener una marcada

Operacion psicolégica

Tienen la finalidad de realizar el empleo y explotacion sistémica de la forma de
pensar de un grupo de personas objetivo, mediante la propagacion de mensajes
direccionados a influenciar en el comportamiento, emociones, opiniones,
comportamiento y moral

Guerra electronica

La guerra electronica contempla el equipamiento electronico del que se dispone,
instalacion de los equipos, orientacién y mantenimiento.

La guerra electrénica en el VRAEM se debe desarrollar en base actividades
pasivas y activas en el espectro electromagnético.

son realizadas por el
personal de los Institutos
Armados y Policia

Nacional, las mismas que
implican tareas que se
desarrollan de caracter
individual o colectivo

informacion superioridad en el empleo, | Operacion de seguridad Las operaciones de seguridad tienen la finalidad de proteger las informaciones
desarrollo y manejo de las desarrolladas en el VRAEM frente al ataque del terrorismo.
informaciones Las operaciones de seguridad Tiene como objetivo resguardar la informacion
secreta y esencial y identificar las amenazas del de los terroristas.
Realiza el estudio de las vulnerabilidades propias y del enemigo.
Operaciones Militares de | Las operaciones de decepcion tienen la finalidad generar el engafio sobre el
decepcion accionar terrorista.
El engafio militar es fundamental para influenciar en las decisiones de los
remanentes terroristas, mediante la desinformacion, cubrimiento y/o
perturbacion.
Operaciones preventivas Tiene la finalidad de salvaguardar y proteger a la poblacién, consiguiendo su
Las operaciones consentimiento y adhesion, a través del desarrollo de trabajos preventivos como
destinadas al la organizacién para su defensa, acciones disuasivas, ubicacién y destruccion
contraterrorismo tienen la del terrorismo, desarrollando eventos de acciones civicas.
finalidad de suprimir y/o | Operaciones represivas Esta fase debe ser planificada detalladamente y con el debido adelanto,
contrarrestar las acciones habiendo obtenido los Institutos Armados y PNP las competencias de
Contraterrorismo terroristas, las mismas que entrenamiento, preparacion de la fuerza y apoyo logistico interrumpido, para

enfrentar a los delincuentes terroristas, en cualquier circunstancia 0 momento.

Procedimientos de combate

Las Unidades que realizan operaciones contraterroristas se encuentran
equipadas de personal, material, armamento y equipo para realizar la lucha
contraterrorista con el objetivo de alcanzar los objetivos planeados, ya sea
formando parte de una Gran Unidad de Combate o en forma independiente,
siendo un componente o elemento eficaz.
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Tabla 10
Definicion de categorias: Indagacion documentaria
Categorias Sintesis Subcategorias Descripcion Sintesis
Operacion Las Operaciones Sicolégicas constituyen el arma | Las operaciones psicologicas tienen la
psicoldgica preponderante para apoyar a la guerra contrasubversiva y | finalidad de generar un impacto

El dominio de las

como ella sus acciones deben realizarse en forma total,

negativo en la forma de pensar de los

salvaguardar y proteger
a la poblacion,
mediante la ubicacion y
destruccion del
terrorismo

informaciones es porque deben abarcar todos los campos de la actividad | delincuentes terroristas,
Operaciones de | fundamental para humana. impulsandolos a rendirse o desertarse.
informacion sincronizar las | Guerra electrénica | La GE ha producido un diferente tipo de combate, que se | Son los medios o equipos empleados
funciones de combate. realiza en el espectro electromagnético, combate invisible, | para dominar el espectro
pero a la vez violento y real, cuyo resultado puede otorgar | electromagnético con a la finalidad de
El dominio absoluto de perder o ganar guerra, pues el vencedor habra desequilibrado | generar confusion en los terroristas
las operaciones de a su favor la potencia combativa. impulsdndolos a tomar malas
informacibn no  es decisiones.
factible, en tal sentido | Operacion de | Los planificadores de la seguridad de las operaciones deben | Son aquellas operaciones que se
los comandantes tratan | seguridad trabajar estrechamente con personal de relaciones publicas, | realizan para proteger la informacion
de alcanzar el dominio para el desarrollo de elementos esenciales de informacion | propia de caracter secreto, frente al
en el tiempo, espacio y amiga que impidan la revelacion publica inadvertida de | accionar terrorista.
circunstancias. informacion critica o sensitiva.
Operaciones El engafio militar es uno de los medios principales para | Su objetivo es generar una falsa
Militares de | influenciar en las decisiones del comandante enemigo, | percepcion de la realidad en los
decepcién mediante la desinformacion, cubrimiento y/o perturbacion de | terroristas, impulsandolos a tomar
las intenciones, situacion, dispositivo, capacidades, formas de | decisiones erréneas.
accion y fuerza de nuestras tropas
Operaciones Son aquellas acciones destinadas para alcanzar la adhesién | Son desarrolladas por las fuerzas del
Contraterrorismo | Tiene la finalidad de | preventivas de la poblacién. orden en forma anticipada con la

finalidad de ganar la adhesion de la
poblacién civil

Operaciones
represivas

Esta etapa se realiza cuando se han alcanzado las
capacidades, con la finalidad de mitigar el accionar terrorista
contra la poblacién y las fuerzas del orden.

Es la fase del enfrentamiento contra el
accionar terrorista, motivo por el cual
se debieron haber adquirido todas las
capacidades.

Procedimientos
de combate

Estos procedimientos son tacticas empeladas en las
diferentes situaciones que se presentan durante el
enfrentamiento contra los delincuentes terroristas

son las tacticas y procedimientos
empleados durante el enfrentamiento
con el terrorismo.
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Tabla 11
Definicion de categorias: Observacion directa
Categorias Sintesis Subcategorias Descripcion Sintesis
El dominio de las | Operacion psicologica | Las Operaciones Sicolégicas en el comando especial | Este tipo de operaciones es esencial
informaciones es VRAEM no se vienen desarrollado de forma correcta, | para el desarrollo de las operaciones
fundamental para debido a la falta de equipamiento y capacitacion. frente al accionar terrorista.

Operaciones de
informacion

sincronizar las funciones
de combate.

El dominio absoluto de las
operaciones de
informacion no es
factible, en tal sentido los
comandantes tratan de
alcanzar el dominio en el
tiempo, espacio y
circunstancias.

Guerra electronica

La guerra electronica que se desarrollan contra el
terrorismo no cuenta con equipamiento e instalaciones
acorde con la tecnologia.

Son los medios o equipos empleados
para este tipo de operaciones no se
encuentra acorde con la tecnologia.

Operacion de
seguridad

Las operaciones de seguridad para proteger la
informacion propia de caracter secreto, no se desarrolla
en forma correcta en el VRAEM, por el desconocimiento y
falta de capacitacion del personal

Son empleados para la proteccion de
la informacion propia frente al accionar
de las fuerzas terroristas.

Operaciones Militares
de decepcion

Las operaciones de engafio desarrolladas en el VRAEM,
no se vienen desarrollando debido a que no se cuentan
con planes.

Su finalidad es generar una imagen
errada del accionar de las fuerzas del
orden.

Contraterrorismo

Las operaciones
destinadas al
contraterrorismo tienen la
finalidad de suprimir y/o
contrarrestar las acciones
terroristas

Operaciones
preventivas

Son aquellas acciones destinadas para alcanzar la
adhesion de la poblacién.

Son desarrolladas por las fuerzas del
orden en forma anticipada con la
finalidad de ganar la adhesion de la
poblacion civil

Operaciones
represivas

Esta etapa se realiza cuando se han alcanzado las
capacidades, con la finalidad de mitigar el accionar
terrorista contra la poblacion y las fuerzas del orden.

Es la fase del enfrentamiento contra el
accionar terrorista, motivo por el cual
se debieron haber adquirido todas las
capacidades.

Procedimientos de
combate

Estos procedimientos son tacticas empeladas en las
diferentes situaciones que se presentan durante el
enfrentamiento contra los delincuentes terroristas

son las tacticas y procedimientos
empleados durante el enfrentamiento
con el terrorismo.




4.4 Soporte de categorias
Tabla 12

Soporte de categorias y subcategorias
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TEMA CATEGORIAS

Subcategorias

Descripcion

Sintesis

Su finalidad es coadyuvar al
esfuerzo principal de la maniobra
operacional, con el objetivo de

alcanzar, controlar, dominar vy
Operaciones de | mantener una marcada
informacion superioridad en el empleo,

desarrollo 'y manejo
informaciones.

de las

Operacion Tienen la finalidad de realizar el empleoy | Son aquellas actividades que tienen por

psicoldgica explotaciéon sistémica de la forma de | objetivo influenciar en la forma de pensar de un
pensar de un grupo de personas objetivo, | blanco objetivo (terroristas) con la finalidad de
mediante la propagacion de mensajes | actuar en su mente consiente y subconsciente,
direccionados a influenciar en el | para influenciar en su capacidad de lucha,
comportamiento, emociones, opiniones, | incentivandolos a renunciar en su accionar
comportamiento y moral contra la poblacion y fuerzas del orden.

Guerra La guerra electronica contempla el | Este tipo de operaciones son fundamentales

electronica equipamiento electrénico del que se | para alcanzar el dominio del espacio
dispone, instalacion de los equipos, | electromagnético en el VRAEM, con la finalidad
orientacion y mantenimiento. de interferir en las comunicaciones, sin
La guerra electrénica en el VRAEM se | embargo, actualmente el equipamiento con el
debe desarrollar en base actividades | que se dispone para realizar mencionas
pasivas y activas en el espectro | operaciones se encuentra desfasado.
electromagnético.

Operacion de | Las operaciones de seguridad tienen la | Son empleados para  proteger las

seguridad finalidad de proteger las informaciones | informaciones de gran importancia de caracter

desarrolladas en el VRAEM frente al
ataque del terrorismo.

Las operaciones de seguridad Tiene
como objetivo resguardar la informacion
secreta y esencial y identificar las
amenazas del de los terroristas.

Realiza el estudio de las vulnerabilidades

propias y del enemigo.

secreto y confidencial para el desarrollo de las
operaciones militares en el Comando Especial
VRAEM.

Operaciones
Militares
decepcién

de

Las operaciones de decepcion tienen la
finalidad generar el engafio sobre el
accionar terrorista.

El engafio militar es fundamental para
influenciar en las decisiones de los
remanentes terroristas, mediante la

Mencionadas operaciones son esenciales para
generar en el accionar terrorista confusion y
engafio, generando una falsa percepcion del
accionar de las fuerzas armadas, asimismo,
influye negativamente en la toma de decisiones
de los mandos terroristas, por otro lado
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desinformacion,
perturbacion.

cubrimiento ylo

mencionado tipo de operaciones no son
empleadas correctamente en el VRAEM

Contraterrorismo

Las operaciones destinadas al
contraterrorismo tienen la finalidad
de suprimir y/o contrarrestar las
acciones terroristas, las mismas
que son realizadas por el personal
de los Institutos Armados y Policia
Nacional, las mismas que implican
tareas que se desarrollan de
caracter individual o colectivo

Operaciones
preventivas

Tiene la finalidad de salvaguardar y
proteger a la poblacion, consiguiendo su
consentimiento y adhesioén, a través del
desarrollo de trabajos preventivos como la
organizacion para su defensa, acciones
disuasivas, ubicacion y destruccion del

Las operaciones preventivas contra el
terrorismo desarrolladas en el VRAEM tienen el
objetivo de salvaguardar y proteger a la
poblacién, ganandose su adhesion,
consiguiendo su consentimiento y adhesion,
mediante una serie de campafias como las

terrorismo, desarrollando eventos de | acciones civicas.
acciones civicas.
Operaciones Esta fase debe ser planificada | Esta etapa de las operaciones contraterroristas

represivas

detalladamente y con el debido adelanto,
habiendo obtenido los Institutos Armados
y PNP las competencias  de
entrenamiento, preparacion de la fuerzay
apoyo logistico interrumpido, para
enfrentar a los delincuentes terroristas, en
cualquier circunstancia 0 momento.

debe ser planificada con la debida anticipacion,
motivo por el cual las fuerzas del orden deben
ser preparadas y capacidades con la debida
anticipacion, con la finalidad de interferir
positivamente en el accionar de los
delincuentes terroristas

Procedimientos
de combate

Las Unidades que realizan operaciones
contraterroristas se encuentran
equipadas de personal, material,
armamento y equipo para realizar la lucha
contraterrorista con el objetivo de
alcanzar los objetivos planeados, ya sea
formando parte de una Gran Unidad de
Combate o en forma independiente,
siendo un componente o elemento eficaz.

se realiza mediante diferentes procedimientos
y técnicas como entrenamientos contra
emboscadas, patrullajes diurnos y nocturnos,
reconocimientos de zonas de muerte, combate
aislado, interceptacion de vehiculos,
intervencion ante la poblacion desafecta, golpe

de mano, interdicciones, reconocimiento,
emboscadas, incursiones, desactivacion de
artefactos explosivos improvisados,

inhabilitacion de pistas clandestinas,




54

4.5 Red Semantica

La red semantica fue disefiada teniendo como base la vinculacion de las citas con la codificacion, alineados con los objetivos de la

investigacion, lo cual permite entender el analisis de las operaciones de informacién en el accionar terrorista en el Comando Especial VRAEM .
Figura N° 05

Red semantica de operaciones de informacion y contraterrorismo
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4.6 Triangulacién

Triangulacion de técnicas cualitativas
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Categorias Subcategorias

Entrevista

Analisis documental

Observacion

Sintesis integral

Operaciones de
informacién

Operacion
psicolégica

Tienen la finalidad de
realizar el empleo y
explotacion sistémica
de la forma de pensar
de un grupo de
personas objetivo,
mediante la
propagacion de
mensajes
direccionados a
influenciar en el
comportamiento,
emociones, opiniones,

Las Operaciones
Sicolégicas
constituyen el arma
preponderante  para
apoyar a la guerra
contrasubversiva y
como ella sus acciones
deben realizarse en
forma total, porque
deben abarcar todos
los campos de la
actividad humana.

Las Operaciones
Sicolégicas en el
comando  especial
VRAEM no se vienen
desarrollado de
forma correcta,
debido a la falta de
equipamiento y
capacitacion.

La ausencia de una
estructura
especializada y la
geografia desafiante
afectan su
efectividad.

dispone, instalacién de
los equipos,
orientacion y
mantenimiento.

La guerra electrénica
en el VRAEM se debe

electromagnético,

combate invisible, pero
a la vez violento y real,
cuyo resultado puede
otorgar perder o ganar
guerra, pues el

equipamiento e
instalaciones acorde
con la tecnologia,
asimismo, el
personal no cuenta
con la capacitacion

comportamiento y
moral

Guerra electronica La guerra electrénica | La GE ha producido un | La guerraelectrénica | A  pesar de su
contempla el | diferente  tipo de | que se desarrollan | importancia, el
equipamiento combate, que se |contra el terrorismo | atraso tecnoldgico y
electronico del que se | realiza en el espectro | no  cuenta  con | la falta de

capacitacion
reducen su impacto.
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desarrollar en base
actividades pasivas y
activas en el espectro
electromagnético.

vencedor habra
desequilibrado a su
favor la  potencia
combativa.

correspondiente.

Operacion de
seguridad

Las operaciones de
seguridad tienen la
finalidad de proteger
las informaciones
desarrolladas en el
VRAEM frente al
ataque del terrorismo,
asimismo, resguardan
la informacion secreta
y esencial y identificar
las amenazas del de
los terroristas.

Realiza el estudio de
las  vulnerabilidades
propias y del enemigo.

Los planificadores de
la seguridad de las
operaciones deben
trabajar

estrechamente con
personal de relaciones
publicas, para el
desarrollo de
elementos esenciales
de informacion amiga

que impidan la
revelacion publica
inadvertida de

informacién critica o
sensitiva.

Las operaciones de

seguridad para
proteger la
informacién  propia

de caracter secreto,
no se desarrolla en
forma correcta en el
VRAEM, por el
desconocimiento vy
falta de capacitacion
del personal

La falta de
ciberseguridad y
planes de
contingencia
comprometen la
proteccién de
informacion.

Operaciones
Militares de
decepcién

Las operaciones de

decepcion tienen la
finalidad generar el
engafio  sobre el

accionar terrorista.

El engafio militar es
fundamental para
influenciar en las
decisiones de los
remanentes
terroristas, mediante la

El engafio militar es

uno de los medios
principales para
influenciar en las
decisiones del
comandante enemigo,
mediante la
desinformacion,

cubrimiento ylo

perturbaciéon de las
intenciones, situacion,

Las operaciones de
engafo

desarrolladas en el
VRAEM, no se
vienen desarrollando
debido a que no se
cuentan con planes,
por otro lado, no se
le otorga la
importancia debida,
por ser un tema de

Actualmente en el
VRAEM no se viene
aplicando este tipo
de operaciones, por
otro lado, los
terroristas al
conocer la zona del
terreno realizan este
tipo de operaciones
contra las fuerzas
del orden.
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desinformacion,
cubrimiento ylo
perturbacion.

dispositivo,
capacidades, formas
de accion y fuerza de
nuestras tropas

poco interés

Contraterrorismo

Operaciones
preventivas

Tiene la finalidad de

salvaguardar y
proteger a la
poblacion,

consiguiendo su
consentimiento y

adhesion, a través del
desarrollo de trabajos
preventivos como la
organizacion para su

defensa, acciones
disuasivas, ubicaciony
destruccion del
terrorismo,

desarrollando eventos
de acciones civicas.

Son aquellas acciones
destinadas a proteger
a la poblacion
mediante acciones de
prevencion, asimismo,
tiene  por objetivo
alcanzar la adhesién
de la poblacién.

Son aquellas
acciones destinadas
para alcanzar la
adhesion de la
poblacion.

Las fuerzas del
orden vienen
aplicando este tipo
de operaciones,
para ganar la
adhesion de la
poblacion,
asimismo, vienen
aplicando acciones
disuasivas para
contrarrestar el
accionar del
terrorismo.

Operaciones
represivas

Esta fase debe ser
planificada

detalladamente y con
el debido adelanto,
habiendo obtenido los
Institutos Armados vy
PNP las competencias
de entrenamiento,
preparacion de la
fuerza y apoyo

Esta etapa se realiza
cuando se han
alcanzado las
capacidades, con la
finalidad de mitigar el
accionar terrorista
contra la poblacién y
las fuerzas del orden.

El personal que
opera en el VRAEM

se encuentra
entrenado y
capacitado para
realizar este tipo de
operaciones, sin
embargo, producto
de los

enfrentamientos

La carencia de
entrenamiento y
recursos impacta la
rapidez y eficacia de
estas operaciones. -
Es fundamental
mejorar la logistica y
establecer
entrenamientos
periddicos para
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logistico interrumpido,
para enfrentar a los
delincuentes
terroristas, en
cualquier circunstancia
0 momento.

siempre existe bajas
en las fuerzas del
orden.

garantizar la
eficiencia en el
combate al
terrorismo.

Procedimientos de
combate

Las Unidades que
realizan operaciones
contraterroristas se
encuentran equipadas
de personal, material,
armamento y equipo
para realizar la lucha
contraterrorista con el
objetivo de alcanzar
los objetivos
planeados, ya sea
formando parte de una
Gran Unidad de
Combate o en forma
independiente, siendo
un componente 0
elemento eficaz.

Estos procedimientos
son tacticas
empeladas en las
diferentes situaciones
gue se presentan
durante el
enfrentamiento contra
los delincuentes
terroristas

Estos
procedimientos son
tacticas empeladas
en las diferentes
situaciones que se
presentan durante el
enfrentamiento

contra los
delincuentes
terroristas, el

personal que opera
en el VRAEM esta
constantemente
entrenado

Los procedimientos
de combate
empleados por las
fuerzas del orden
son constantemente
instruidos al
personal que ejecuta
las operaciones y
acciones militares
(emboscadas,
patrullajes.
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Figura N° 06
Triangulacion de la categoria Operaciones de Informacion

Operaciones de Informacion Militar

Operaciones Seguridad de Ia
Psicologicas Informacion
Desafios Geograficos Débil Ciberseguridad
Faita de Estructura Faita de Planes de
Especializada Contingencia

Desafios en las Operaciones de Informacion Militar

Faita de Capacitacion Tacticas de Engaino
= = = Conocimiento del Terreno por
Limitaciones Tecnologicas parte del Enemigo
e Operaciones de
Guerra Electronica =
Decepcion

Nota. La figura demuestra la triangulacion de la categoria Operaciones de informacién

mediante el empleo de la entrevista, analisis documental y observacion directa.

Luego de haber realizado la triangulacion de la categoria de Operaciones de
informaciéon mediante la entrevista, analisis documental y observacion directa con sus
respectivos instrumentos, se puede evidenciar lo siguiente: Respecto a las operaciones
psicolbgicas, la geografia adversa y la falta de una estructura adecuada no permiten realizar
un eficiente trabajo en la percepcién y toma de conciencia de la poblacion que habita en la
zona del Comando operacional de VRAEM, cabe mencionar que las Operaciones
Psicoldgicas son una herramienta esencial en la lucha contraterrorista, toda vez que, buscan
influenciar en las actitudes, forma de pensar y comportamiento de los grupos hostiles,
autoridades, poblacion y otros actores de la zona, asimismo, respecto a la seguridad de las
operaciones se evidencio que no se dispone de planes de contingencia frente a ataques de
ciberseguridad lo que vulnera la informacién clasificada, por otro lado, las operaciones de
guerra electrénica desarrolladas en las operaciones contraterroristas tienen limitaciones en
el entrenamiento del personal y el equipamiento, ya que se encuentran desfasados, cabe
mencionar que este tipo de operaciones juega un papel clave, toda vez que, permite afectar,
explotar y proteger los medios de comunicacién en el Comando Especial VRAEM. A su vez
las operaciones de decepcion tienen por finalidad desorientar y confundir a los delincuentes
terroristas acantonados en la zona del VRAEM, generando falsas expectativas en la toma de

decisiones, sin embargo, no se dispone de una doctrina clara sobre este tipo de operaciones.
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Figura N° 07
Triangulacion de la categoria Operaciones Contraterrorismo

Operaciones Contraterrorismo
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i : 7,
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afectan la eficacia

Procedimientos de
Combate @&
Tacticas como emboscadas y

patrullajes utilizados contra el
terrorismo

Nota. La figura demuestra la triangulacién de la categoria de operaciones contraterrorismo,
mediante el empleo de la entrevista, analisis documental y observacion directa.

Luego de haber realizado el andlisis de las operaciones contraterroristas contra los
delincuentes terroristas en la zona del Comando Especial VRAEM, respecto a las operaciones
preventivas, se viene desarrollando con una constante capacitacion y entrenamiento del
personal, para ejecutar las operaciones militares en forma eficiente, con la finalidad de
disuadir a los remanentes de sendero luminoso, asimismo, respecto a los procedimientos de
combate el personal militar que integra las patrullas contraterroristas, es capacitado
constantemente en tcticas y estrategias que permitan cumplir con los objetivos trazados por
el escaldn superior, por otro lado, en relacién con las operaciones represivas, estas se vienen
desarrollando constantemente para quebrantar la voluntad de lucha de los delincuentes
terroristas, si embargo, la falta el empleo de equipamiento desfasado limita el accionar del

personal militar.
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Figura N° 08

Operaciones de informacion efectivas en la lucha contraterrorista

Sinergia en la Operacion Militar

Estrategias para
1 influir en

percepciones y

decisiones.

Contexto y
2 condiciones del Entorno Militar

campo de batalla.

Acciones para
3 prevenir y responder
al terrorismo.

Operaciones de
Contraterrorismo

Nota. La figura demuestra el desarrollo de operaciones efectivas en el Comando Especial
VRAEM.

Luego de haber realizado en analisis y estudio de la triangulacion de ambas
categorias, se ha determinado que para el desarrollo de operaciones de informacion efectivas
contra los delincuentes terroristas en la zona de operaciones del Comando Especial VRAEM,
se debe disponer de estrategias eficientes que causen un impacto de adhesién de la
poblacién y un impacto negativo en la moral y voluntad de lucha de sendero luminoso, por
otro lado, se debe tener presente el entorno donde se desarrollan las operaciones militares,
toda vez que es una zona conocida por el enemigo, asimismo, las operaciones preventivas
juegan un papel fundamental, toda vez que contribuye directamente con el resultado y

eficiencia de las operaciones.
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Capitulo V: Dialogo Teérico Empirico

5.1 Dialogo tedrico empirico

Este trabajo de maestria del tipo teérico empirico, desarrollado bajo el método de la
hermenéutica, fue desarrollado en funcién a los procedimientos de las operaciones de
informacién y su impacto en la lucha contra el terrorismo en el Comando Especial VRAEM,
en ese orden de ideas, la sintesis y analisis desarrollada bajo el enfoque cualitativo, mediante
a través de las entrevistas a expertos, analisis documental y observacion directa, donde se
hizo la extraccion de informacion relevante, obteniéndose las siguientes resultados:

Respecto al objetivo general, se determiné que el Comando Especial VRAEM
dispone de personal que tiene conocimientos en el empleo de operaciones de informacién,
sin embargo, no se dispone de una seccién o compafia responsable de realizar este tipo de
operaciones, asimismo, debido a la zona agreste del VRAEM es indispensable contar con un
equipamiento acorde con los avances tecnholdgicos, en tal sentido, es fundamental la
actualizacién de mencionado equipamiento, por otro lado, existe poca doctrina relacionada a
este tipo de operaciones. En concordancia con este hallazgo Pillajo y Narvaez (2023)
indicaron que el manejo de las operaciones de informacion tuvo incidencia en el pasado, en
la actualidad y lo tendran en el futuro como una nueva herramienta en los conflictos armados,
buscando lograr el respaldo de la poblacion, en tal sentido, de ser considerada en el desarrollo
de la toma de decisién en la guerra. Asimismo, las Fuerzas Armadas tienen el deber de
modernizar y potenciar el manejo de las informaciones a través de un sistema moderno y con
personal debidamente capacitado, con la finalidad de eliminar las amenazas de informacién
producidas por sus adversarios. Asimismo, Velarde (2022) indico que las operaciones las
operaciones de informacion contribuyen con alcanzar la condicion deseada para alcanzar el
objetivo, en tal sentido, podemos afirmar que es factible el uso de las operaciones de
informacién en la planificacién, motivo por el cual, mencionadas operaciones deben contar
con el equipamiento necesario y personal capacitado. Mencionados resultados tienen una
relacion directa con la Teoria del aprendizaje Vicario de Mayes (2015) quien sostuvo que
las personas adquieren habilidades y comportamientos en forma operativa e
instrumentalmente, es trascendente mencionar cémo el factor cognitivo impacta entre lo
observado y la imitacion, facilitando que la persona escoja si realiza la imitacion de lo que ha
observo o percibido, motivo por la cual, mediante las operaciones de informacion se puede
alterar la conducta del personal militar durante el desarrollo de las operaciones militares a
través de las operaciones psicoldgicas, de decepcién o guerra electrénica. A partir de lo
sefialado, se puede sefar que es fundamental contar con el equipamiento y personal militar
capacitado en el desarrollo de operaciones de informacion (operaciones psicoldgicas,

operaciones de decepcion, guerra electrénica y seguridad de las informaciones), cabe
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mencionar que este tipo de operaciones tiene un impacto positivo en el desarrollo de las
operaciones contra terroristas en el Comando Especial VRAEM ya que tiene por objetivo
modificar o alterar el comportamiento de las personas, asimismo, contribuye
significativamente con la adhesién a la adhesién de la poblacion a través de las operaciones

psicoldgicas.

En relacion con el Objetivo N.° 01, se determiné que las operaciones psicoldgicas
desarrolladas en el CE-VRAEM presentan limitaciones en su implementacion, debido
principalmente a la insuficiencia de equipamiento especializado, la limitada capacitacion del
personal y la ausencia de una estructura organica especifica encargada de su planificacién y
conduccién. En este sentido, dichas deficiencias reducen la efectividad de estas operaciones

para influir en la moral, percepcion y comportamiento del adversario.

En concordancia con este hallazgo, Nacari (2022) sostiene que las operaciones psicolégicas
deben ser gestionadas mediante una estructura organica especializada dentro del Comando
Especial VRAEM, la cual permita su planificacién, ejecucién y evaluacion de manera
integrada; sin embargo, dicha estructura aun no ha sido implementada, lo que limita su

eficacia operativa.

Asimismo, el ME 50-22 (1999) establece que las operaciones psicolégicas constituyen un
instrumento fundamental dentro de las operaciones militares, orientadas a influir en las
percepciones, actitudes y conductas del adversario, asi como de la poblacién objetivo,

consolidandose como un medio no cinético de apoyo a la lucha contrasubversiva.

Desde el sustento teérico, este hallazgo se explica mediante la Teoria Conductista de
Watson, la cual sostiene que la conducta humana es el resultado de la relaciéon entre
estimulos y respuestas observables. En ese sentido, las operaciones psicoldgicas actian
como estimulos planificados que buscan generar respuestas conductuales especificas en el

blanco objetivo.

De manera complementaria, la Teoria del Aprendizaje Vicario de Bandura, complementada
por Mayes (2015), sefiala que las personas pueden adquirir y modificar conductas a través
de la observacién e imitacion de modelos, sin necesidad de refuerzo directo. En este contexto,
los mensajes, acciones e informacion difundida influyen en la percepciéon y comportamiento

del objetivo.

A partir de lo sefialado, se puede afirmar que las operaciones psicoldgicas, como parte de las



64

operaciones de informacién del CE-VRAEM, constituyen un instrumento estratégico con
capacidad de influir en la conducta, moral y toma de decisiones del adversario,
evidenciandose que su efectividad depende directamente de la existencia de una estructura

especializada, adecuada capacitacion del personal y disponibilidad de recursos tecnologicos.

En relacion con el Objetivo N.° 02, se determind que las operaciones de guerra
electronica en el CE-VRAEM presentan limitaciones significativas debido a la obsolescencia
tecnoldgica de los equipos, la falta de actualizacion de sistemas y las brechas en capacitacion
del personal especializado. Estas deficiencias afectan directamente la capacidad de

deteccidn, interferencia y neutralizacién de amenazas en el entorno operacional.

En concordancia con este hallazgo, Salas y Martinez (2021) sefialan que la eficacia de la
guerra electrénica depende del nivel de capacitacion del personal y de la disponibilidad de
equipamiento moderno; sin embargo, la existencia de limitaciones tecnoldgicas reduce su
efectividad y compromete el cumplimiento de los objetivos operacionales. Asimismo, estos
antecedentes se corroboran en el CE-VRAEM, donde persisten brechas de modernizacion y

adiestramiento que afectan la respuesta frente a amenazas dindmicas.

Desde el sustento doctrinario, la guerra electrénica se fundamenta en la Teoria de la
Informacion de Shannon y Weaver, la cual establece que la informacion se transmite a través
de un canal que puede ser afectado por ruido, generando incertidumbre en el receptor. En
este sentido, el control del flujo informacional permite reducir la incertidumbre, mejorar la toma

de decisiones y obtener ventaja operacional en escenarios de conflicto.

Asimismo, en el ambito militar, la guerra electrénica se orienta a intervenir, degradar o negar
las comunicaciones enemigas, lo que permite afectar su coordinacion, reducir su capacidad

de respuesta y generar superioridad en el espectro electromagnético.

A partir de lo sefialado, se puede afirmar que la efectividad de la guerra electrénica en el CE-
VRAEM depende directamente del nivel de modernizaciéon tecnolégica, la actualizacion de
los equipos y la capacitacion continua del personal especializado. En consecuencia, la
obsolescencia tecnoldgica constituye un factor limitante critico que reduce la capacidad de

deteccién y neutralizacion oportuna de amenazas terroristas.

En relacion con el Objetivo N.° 03, se determin6 que las operaciones de seguridad
en el Comando Especial VRAEM presentan debilidades asociadas a la falta de una cultura

institucional de seguridad de la informacion, asi como al uso de dispositivos electronicos
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personales para la planificacién de operaciones, lo cual incrementa el riesgo de filtracién de

informacién sensible y compromete la seguridad operativa.

En concordancia con este hallazgo, Suarez (2021) sefiala que la ausencia de capacitacion
especializada y la limitada implementacién de medidas de seguridad dentro de las unidades
militares generan una alta vulnerabilidad en la proteccion de la informacion, evidenciandose
ademas la inexistencia de una cultura institucional solida en materia de seguridad de la

informacion.

Asimismo, el ME 11-13 (1999) establece que el planeamiento de las operaciones de
seguridad se encuentra condicionado por el acceso de potenciales adversarios a tecnologias
comerciales avanzadas como sistemas de posicionamiento global, comunicaciones méviles
e imagenes satelitales, lo cual incrementa la exposicién de las fuerzas propias ante la

obtencion de informacién sensible por parte del enemigo.

Desde el sustento teérico, este hallazgo se explica mediante la Teoria de la Informacion de
Shannon y Weaver, la cual sostiene que la informacion viaja a través de canales que pueden
ser afectados por ruido, interferencias o fallas del sistema, generando incertidumbre y
afectando la integridad, confidencialidad y disponibilidad de la informacién. En este sentido,
el control del flujo informacional resulta fundamental para reducir vulnerabilidades y fortalecer

la seguridad operacional.

De manera complementaria, la Teoria del Aprendizaje Vicario de Bandura, permite explicar
gue la conducta del personal militar puede modificarse mediante la observacion e imitacion
de modelos de comportamiento adecuados, lo cual implica que la adopcion de protocolos de
seguridad puede consolidarse a través de procesos de aprendizaje organizacional y disciplina

institucional.

A partir de lo sefialado, se evidencia que en el Comando Especial VRAEM existe una limitada
cultura de seguridad de la informacién, lo que se ve reforzado por el uso de dispositivos
personales en actividades operativas, incrementando el riesgo de fuga de informacién. En
consecuencia, se requiere fortalecer la cultura institucional, implementar equipos oficiales y
estandarizar protocolos de seguridad para garantizar la proteccion de la informacién en el

planeamiento operativo.

En relaciéon con el Objetivo N.° 04, se determin6 que las operaciones de decepcion en el

Comando Especial VRAEM no se vienen ejecutando de manera prioritaria ni sistematica,
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debido a la baja importancia institucional otorgada a este tipo de tacticas, la limitada doctrina
especifica, la carencia de equipamiento adecuado y la ausencia de una cultura organizacional

orientada al engafo militar.

En concordancia con este hallazgo, Urra (2023) menciond que las operaciones de decepcién
han sido histéricamente una herramienta clave en el ambito militar, permitiendo inducir al
adversario a tomar decisiones errébneas mediante la manipulacion controlada de la
informacién, capacidades y percepciones operacionales, por lo que su correcta aplicacion

genera una ventaja decisiva en el campo de operaciones.

De manera similar, Pikner (2021) sefiala que el desarrollo eficiente de las operaciones de
engafio militar requiere una adecuada articulacion entre doctrina, entrenamiento,
organizacion y equipamiento, siendo estos factores esenciales para lograr efectos sostenidos

de confusién y desorientacién en el adversario.

Mencionados resultados tienen una relacion directa con la Teoria de la Informacion de
Shannon y Weaver, la cual establece que la informacion se transmite a través de un canal de
comunicacion que puede ser afectado por interferencias o “ruido”, generando distorsiones en
el mensaje. En este sentido, las operaciones de decepcion pueden entenderse como un
proceso deliberado de manipulaciéon del flujo informacional, orientado a introducir ruido
controlado en el sistema de comunicacion del adversario, con el fin de alterar su percepcion

de la realidad operativa y afectar su toma de decisiones.

A partir de lo sefialado, se puede evidenciar que actualmente las operaciones de decepcion
no son consideradas de vital importancia dentro del Comando Especial VRAEM, debido a la
limitada cultura organizacional en su aplicacion, la doctrina genérica existente y la escasa
priorizacion institucional. En tal sentido, se hace necesario fortalecer la capacitacion del
personal militar y actualizar la doctrina vigente, a fin de incrementar la capacidad de engafio
operativo y contribuir significativamente a inducir al error al adversario en sus procesos de

decision.
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Capitulo VI: Conclusiones y Recomendaciones

Conclusiones

Objetivo General: Analizar el impacto de las operaciones de informacién en la lucha
contraterrorista del Comando Especial VRAEM, 2023.

Las Operaciones de Informacién desarrollan un papel fundamental en la lucha contraterrorista
en el Comando Especial VRAEM, toda vez que, contribuyen a influenciar estratégicamente
sobre el comportamiento y la percepcion de los delincuentes terroristas, la poblacion civil y
las propias fuerzas del orden, en tal sentido, el estudio desarrollado evidencié la gran
necesidad de realizar el fortalecimiento de las capacidades en guerra de informacion, a través
de la modernizacién del equipamiento, el desarrollo de estrategias y el entrenamiento u
capacitacion continua del personal militar que desempefia esta funciéon. Por otro lado, se
determind que la carencia de una adecuada articulacion interinstitucional y el uso limitado de
herramientas digitales han disminuido la eficiencia de mencionadas operaciones, reduciendo
su impacto en la lucha contraterrorista, asimismo, es indispensable la generacién de doctrina
alineada con el Plan de Transformacién Institucional para incrementar la efectividad y
eficiencia de las Operaciones de Informacién en la lucha contraterrorista en el Comando
Especial VRAEM.

6.1.1 Respecto al Objetivo 1: Comprender las operaciones psicoldgicas en la lucha
contraterrorista en el Comando Especial VRAEM, 2023.

Las Operaciones Psicolégicas realizan un papel fundamental en la lucha contraterrorista en
el Comando Especial VRAEM, toda vez que, tienen como finalidad desmoralizar a los
delincuentes terroristas, mitigando su voluntad de lucha, asimismo, busca fortalecer el
respaldo de la poblacién hacia las Fuerzas del Armadas. La investigacion evidencié que, si
bien existe personal militar capacitado y entrenado en este tipo de operaciones, la carencia
de un departamento 0 seccion especializada y la carencia de equipamiento acorde con la
tecnologia limitan su eficiencia, alcance y desarrollo. Por otro lado, la ausencia de un
planeamiento bien estructurado y la carencia de estrategias integrales han limitado el impacto
el accionar de las operaciones psicolégicas, limitando su influencia sobre la mentalidad y
forma de pensar de los delincuentes terroristas, asimismo, el empleo de métodos
tradicionales sin la incorporacion de equipamiento acorde con la tecnologia han limitado la
difusién efectiva de los mensajes, en tal sentido, es imprescindible la creacion de una seccion
gue tenga como tarea el desarrollo de las operaciones psicolégicas, asi como, la adquisicion
de tecnologias modernas para la difusibn de mensajes y la ejecucion de campafias que
tengan como objetivo fortalecer la adhesion de la poblacion y debilitar la voluntad de luchay

moral de los delincuentes terroristas que operan en esta zona del pais.
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6.1.2 Respecto al Objetivo 2: Analizar la Influencia de la Guerra Electronica en la
deteccién y neutralizacién de amenazas terroristas.

La Guerra Electronica contribuye significativamente en la lucha contra el accionar de los
delincuentes terroristas en la zona del VRAEM, toda vez que, permite la interferencia,
interceptacion y supresion de las comunicaciones enemigas, asimismo, la investigacién ha
evidenciado que, si bien se dispone de personal especializado, la obsolescencia o desfase
del equipamiento para realizar las operaciones de guerra electronica limitan el impacto y
eficiencia en la zona del VRAEM, cabe mencionar que los delincuentes terroristas al estar
asociados con el narcotrafico tiene la capacidad de adquirir modernos medios de para su
comunicacion, motivo por la cual, es fundamental que el Comando Conjunto de las Fuerzas
Armadas adquiera sistemas o0 equipamiento de guerra electrénica acorde con los avances
tecnoldgicos. Asimismo, se evidencid que las instalaciones donde se llevan a cabo estas
operaciones no garantizan un nivel 6ptimo de seguridad y confidencialidad, lo que representa
un riesgo en la ejecucion de mencionadas tareas, por otro lado, los principales desafios a
superar incluyen la falta de presupuesto para la adquisicion del equipamiento y la capacitaciéon
del “personal. En tal sentido, la modernizacién de los sistemas de guerra electrénica, la
capacitacion y entrenamiento constante del personal militar y la integracion con otras
unidades instituciones especializadas en guerra electrénica son factores fundamentales para
mejorar la efectividad de estas operaciones y neutralizar con mayor precision las capacidades

de comunicacion de los delincuentes terroristas que operan en la zona del VRAEM.

6.1.3 Respecto al Objetivo 3: Evaluar la efectividad de las operaciones de seguridad en
la proteccion de informacién en la lucha contraterrorista en el Comando Especial
VRAEM, 2023

Las Operaciones de Seguridad constituyen un eje fundamental para garantizar la proteccion
de informacién critica en la lucha contra el accionar de los delincuentes terroristas en la zona
del VRAEM, se identific6 que, si bien se realizan esfuerzos en la difusion de medidas de
seguridad, el personal militar aiin no ha desarrollado plenamente una cultura de seguridad
gue garantice la proteccion de informacién sensible, incrementando el riesgo de filtraciones.
Entre los principales desafios a superar se encuentran la resistencia al cambio en la adopcion
de medidas de seguridad mas estrictas. En tal sentido, la implementacion de protocolos méas
rigurosos, la adquisicién de equipamiento tecnoldgico de seguridad y el fortalecimiento de la
capacitacion del personal en gestion de informacién clasificada y proteccion de datos
sensibles son aspectos fundamentales para optimizar la efectividad de las Operaciones de
Seguridad en el VRAEM.
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6.1.4 Respecto al Objetivo 4: Determinar la aplicacion de las operaciones militares de
decepcidén en la lucha contraterrorista en el Comando Especial VRAEM, 2023

Las Operaciones Militares de Decepcidén constituyen una herramienta fundamental para
generar confusién, desinformacién y errores en el accionar de los delincuentes terroristas, sin
embargo, el estudio ha evidenciado que existe una carencia de doctrina de operaciones de
decepcidn, por otro lado, el personal militar dispone de conocimientos generales respecto a
este tema, lo cual ha ocasionado que no se empleen este tipo de operaciones en el Comando
Especial VRAEM, impidiendo su maximo aprovechamiento, por otro lado, este tipo de
operaciones no es considerada prioritaria en el planeamiento de las operaciones militares, lo
gue halimitado su desarrollo y ejecucion en el contexto de la lucha contraterrorista. Asimismo,
la ausencia de herramientas avanzadas de simulacién y andlisis ha dificultado la
implementacion de estrategias de engafio mas sofisticadas y adaptadas en la zona del
VRAEM, en tal sentido, la elaboracion de doctrina relacionadas en operaciones de engafio,
la capacitacion del personal en tacticas de decepciéon y la adquisicion de sistemas
tecnoldgicos avanzados para la simulacion y ejecucién de estas estrategias son factores

fundamentales para potenciar su efectividad en la lucha contra el terrorismo en el VRAEM.
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Recomendaciones

Con relacién ala Conclusion General:

Se recomienda fortalecer las capacidades operativas del Comando Especial VRAEM en el
ambito de las Operaciones de Informacién, con el objetivo de maximizar su impacto en la
lucha contraterrorista. Para ello, es fundamental la modernizacidn de equipos tecnolégicos,
la optimizacion de estrategias de comunicacion y la implementacién de un programa de
capacitacion continua para el personal involucrado, asimismo, se sugiere mejorar la
articulacioén interinstitucional entre las Fuerzas Armadas, la Policia Nacional y otras entidades
estratégicas para garantizar una coordinacién efectiva en la ejecucion de estas operaciones.
La adopcién de herramientas digitales avanzadas y el desarrollo de una doctrina operativa
actualizada, adaptada a las dindmicas del entorno, permitiran incrementar la eficacia de las
Operaciones de Informacién. Por otro lado, es necesario superar desafios como la
obsolescencia tecnoldgica, la falta de recursos adecuados y la resistencia al cambio en
algunos sectores de la organizacion. Para ello, se recomienda gestionar mayores
asignaciones presupuestarias, establecer alianzas con instituciones especializadas en
inteligencia y tecnologia, y promover una cultura organizacional que valore la importancia de

la informacién en la lucha contra los delincuentes terroristas en la zona del VRAEM.

6.2.1 Con relacién ala Conclusion N° 1: Operaciones Psicolégicas

Se recomienda disefar estrategias comunicacionales adaptadas a la realidad sociocultural
del VRAEM, con el fin de maximizar la efectividad de las Operaciones Psicolégicas. Para ello,
es crucial implementar un sistema de evaluacion continua que mida el impacto de estas
acciones en la poblacion y en los grupos hostiles. Asimismo, el uso de plataformas digitales
y redes sociales debe potenciarse como una herramienta clave para la difusion de mensajes
estratégicos. Ademas, se recomienda gestionar ante el Comando Logistico del Ejército la
compra de equipamiento moderno para realizar este tipo de operaciones con el objetivo de
desmoralizar a los terroristas, reducir su capacidad de resistencia, incentivar la desercion del
enemigo y generar confusion en sus filas por otro lado, se debe gestionar ante el Comando
de Educaciéon y Doctrina la capacitacién especializada del personal militar en guerra
psicolégica, asegurando que las actividades sean planificadas y ejecutadas como parte de
las operaciones militares en el VRAEM. Finalmente, es indispensable la creacion de un
departamento o seccion especifica de Operaciones Psicolégicas dentro del Comando
Especial VRAEM.

6.2.2 Con relacién a la Conclusién N° 2: Guerra Electrénica

Para mejorar la capacidad de Guerra Electronica, se recomienda la modernizacion de los
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equipos tecnoldgicos y la adquisicion de sistemas de Ultima generacion que permitan
detectar, interceptar y neutralizar eficazmente las comunicaciones enemigas, asimismo, es
esencial establecer convenios de cooperacion que faciliten el intercambio de conocimientos
y tecnologias. La formacion especializada y la actualizacién constante del personal en el uso
de estos sistemas debe ser una prioridad para garantizar la eficacia operativa.
Adicionalmente, se recomienda gestionar ante el Servicio de Ingenieria del Ejército la
construccién de instalaciones modernas para la ejecucion de operaciones de Guerra
Electrénica en el VRAEM, asimismo, se recomienda que el Servicio de Comunicaciones del
Ejército la adquiera equipamiento acorde con la tecnologia y el completamiento del material
necesario conforme al Cuadro de Organizacién y Equipo. Es crucial, ademas, gestionar ante
el Comando de Personal del Ejército el completamiento del Cuadro de Asignacion del
Personal de la Compafiia de Guerra Electrénica para fortalecer la capacidad operativa en la

region.

6.2.3 Con relacién ala Conclusion N° 3: Operaciones de Seguridad

Respecto a las operaciones de seguridad desarrolladas en el Comando Especial VRAEM, se
recomienda que el Comando Especial VRAEN gestione ante el Comando de Educaciéon y
Doctrina del Ejército la capacitacion del personal militar en temas relacionados con
operaciones de seguridad, toda vez que, mencionadas capacitaciones permitiran proteger las
informaciones de caracter confidencial y secreto, relacionadas con las operaciones y
acciones militares, asimismo, es esencial realizar charlas de capacitacion por parte del
personal especialista con la finalidad que el personal militar tome conciencia y cultura de
seguridad de las informaciones. Por otro lado, se recomienda que el Comando Especial
VRAEM adquiera equipamiento (laptop, computadoras, memorias, etc.,) con el objetivo de
gue el personal militar no emplee sus propios dispositivos para el almacenamiento de planes,
apreciaciones, etc., a fin de mitigar la fuga de informacién, ademas, se debe incentivar al
personal que dispone de capacitacion y entrenamiento en operaciones de seguridad, generar
doctrina detallada o especifica amoldada a las operaciones contra el terrorismo en la zona
del VRAEM.

6.2.4 Con relacion ala Conclusion N° 4: Operaciones Militares de Decepcion

Para maximizar la efectividad de las Operaciones Militares de Decepcion, se recomienda
desarrollar doctrina que establezca una metodologia clara para su ejecucién, asimismo, la
capacitacion en estrategias de engafio y simulacion debe ser fortalecida mediante
entrenamientos practicos y el uso de tecnologias avanzadas, por otro lado, se recomienda
gestionar ante el Comando de Educacién y Doctrina del Ejército la capacitacion del personal

militar en operaciones de engafio, garantizando un conocimiento mas profundo, por otro lado,
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se recomienda detallar la doctrina de Operaciones de Decepcion, ya que la informacién
disponible en los manuales y reglamentos es insuficiente y demasiado general, asimismo, se
recomienda gestionar ante el Comando Logistico del Ejército la compra y adquisicion de
sistemas y equipos especializados para la ejecucion de estas operaciones, garantizando una

capacidad efectiva de engafio y manipulacion en la zona del VRAEM.
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Pregunta de investigacion

Objetivos

Teorias

Categorias

Subcategorias

Metodologia

Plan de andlisis de datos

Problema General:
¢De qué manera las
operaciones de informacion
impactan  en la lucha
contraterrorista del Comando
Especial VRAEM?

Problemas Especificos:
;Cémo se desarrollan las
operaciones psicoldgicas en la
lucha contraterrorista en el
Comando Especial VRAEM,
2023?

¢ Como es la guerra electronica
en la lucha contraterrorista en
el Comando Especial VRAEM,
2023?

¢De qué manera se
desarrollan las operaciones de
seguridad en la lucha
contraterrorista en el CE -
VRAEM, 2023?

¢,Como son las operaciones de
decepciébn en la lucha
contraterrorista en el Comando
Especial VRAEM, 2023?

Objetivo general:

Analizar el impacto de las
operaciones de informacién
en la lucha contraterrorista
del Comando Especial
VRAEM, 2023.

Objetivos especificos:
Comprender las operaciones
psicolégicas en la lucha
contraterrorista en el
Comando Especial VRAEM,
2023.

Analizar la influencia de la
guerra electronica en la
deteccion y neutralizacién de
amenazas terrorista

Evaluar la efectividad de las
operaciones de seguridad en
la proteccién de informacion
y recursos estratégicos.
Determinar la aplicaciéon de
las operaciones militares de
decepcion en la
desorientacion de grupos
terroristas

Teoria de la informacién

En todo sistema de comunicacion
la informacion inicial se codifica y
se transmite en sefiales. Estas
sefiales se transmiten a un
destinatario o receptor, quien a su
vez debe descodificar o interpretar
la sefial. Generalmente el mensaje
inicial o input no es totalmente
idéntico al final u output, porque en
su codificacién, transmision o
decodificacion pueden producirse
interferencias o «ruido». La Teoria
de la Informacién intenté crear un
formulismo matematico para la
descripciéon de la informacion, la
medida de la cantidad de
informaciéon y su perdida en la
transmision o  comunicacion.
Aunque originariamente esta teoria
tuvo su aplicacion en los campos
de la radiotelegrafia y la
radiotelefonia, la teoria se aplico
también en psicologia,
fundamentalmente para la
comprension del lenguaje y de la
percepcion.

Operaciones de
Informacién

Lucha
contraterrorista

Operaciones
psicoldgicas

Guerra
electrénica

Operaciones de
seguridad

Operaciones
Militares de
decepcion

Operaciones
preventivas

Operaciones
represivas

Procedimientos
de combate

Enfoque: Cualitativo
Método:

Hermenéutico -
Interpretativo

Disefio: No
Experimental

Tipo: Béasica o Tedrica
Informantes

Oficiales del Ejército
del Perd con
conocimientos en
operaciones de
informacion

Muestreo

Muestra de expertos
conformada por 10
oficiales superiores
del Ejército del Pera
con conocimientos en
operaciones de
informaciones

Técnicas

- Observacion directa
- Entrevista
- Andlisis Documental

Instrumento

- Guia de observacién
- Guia de Entrevista
- Ficha de investigacion

Técnica de analisis de
datos

El andlisis de la informacién
recolectada se realizara de
manera artesanal, mediante el

procesamiento del material
textual, la definicion de
unidades de andlisis,

descripcion de las categorias,
triangulacion, 'y la red
semantica
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GUIA DE ENTREVISTA (SEMI-ESTRUCTURADA)
Entrevista al Sefor .......cccvvviiiiiiiiiiiannnens

Buenos dias, nos encontramos desarrollando el trabajo de investigacion para obtener el grado
académico de Maestro en Ciencias Militares con menciéon en Planeamiento Estratégico y
Toma de Decisiones en la Escuela Superior de Guerra del Ejército — Escuela de Postgrado,
habiendo elegido el tema titulado OPERACIONES DE INFORMACION EN LA LUCHA
CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023

Agradecemos su colaboracion.

OPERACIONES PSICOLOGICAS
1. ¢Cbomo considera usted que se ejecutan y planean las operaciones psicoldgicas en el
Comando Especial VRAEM?

Rpta.- .....coooveiiiennns

2. ¢Considera usted que las operaciones psicolégicas que se realizan en el Comando

Especial VRAEM cumplen con su finalidad en la lucha contra el terrorismo?

Rpta.- .....cooeviiiiennts

3. ¢Considera usted que las operaciones psicolégicas se emplean de acuerdo con la

tecnologia de informacion en el VRAEM?

Rpta.- .....cooeviiiiennts

GUERRA ELECTRONICA

4. ;Cbémo considera usted que se realiza actualmente la guerra electrénica en el
Comando Especial VRAEM?

Rpta.- ....cooveeiieen.

5. ¢Se realiza la correcta aplicacion de la clasificacion de la guerra Electrénica en el
Comando Especial VRAEM?

Rpta.- ...ccoovevieinnn.

6. ¢Cuales son los campos de accion de la guerra electrénica en el VRAEM?

Rpta.- ....ccoovviieiennes



81
OPERACIONES DE SEGURIDAD
7. ¢Cbomo considera usted que se realizan las operaciones de seguridad en el VRAEM?

Rpta.- ...ccoovevieinnn.

8. ¢Considera usted que es cumple con la finalidad de las operaciones de seguridad en
el VRAEM?

Rpta.- ....coovvvieinnn.

OPERACIONES MILITARES DE DECEPCION

9. ¢Considera usted que se cumple con el objetivo de las operaciones militares de
decepcion en el VRAEM?

Rpta.- ..ot

10. ¢, Cudles son las operaciones de decepcion que se emplean en el VRAEM?
Rpta.- ....cooveiieenn.
OPERACIONES CONTRATERRORISTAS
11. ; Como considera usted que se realizan las operaciones preventivas en el VRAEM?
Rpta.- .....coooveieiennns

12. ; Como considera usted que se realizan las operaciones represivas contraterroristas
en el VRAEM?

Rpta.- ....cooveeeieinnn.

13. (,Como considera usted que se realizan los procedimientos contraterroristas en el
VRAEM?

Rpta.- ...ccoovevieinnn.

14. ¢ Considera usted que las operaciones de informacién tienen un impacto positivo

contra el terrorismo?

Rpta.- ..o
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GUIA DE OBSERVACION (CUALITATIVA)

TITULO: GESTION DEL AERODROMO MILITAR POR EL DESTACAMENTO
DE APOYO ADMINISTRATIVO DEL COMANDO ESPECIAL VRAEM, 2022

N2 ASPECTOS POR EVALUAR OBSERVACIONES
1 OPERACIONES PSICOLOGICAS

a) Como se realizan las operaciones psicoldgicas en el

VRAEM

b) El planeamiento de las operaciones psicoldgicas en el
VRAEM

c) Las operaciones psicologicas que se realizan en el
VRAEM tienen un impacto positivo

d) El personal estd capacitado en operaciones
psicolégicas en la lucha contra el terrorismo en el VRAEM

e) Se cuenta con el equipamiento necesario para realizar

las operaciones psicologicas en el VRAEM

2 GUERRA ELECTRONICA

a) Coémo se realizan la guerra electrénica en el VRAEM

b)  El planeamiento de la guerra electronica en el VRAEM
c) La guerra electrénica que se realizan en el VRAEM
tiene un impacto positivo

d) El personal esta capacitado en guerra electrénica en la
lucha contra el terrorismo en el VRAEM

e) Se cuenta con el equipamiento necesario para realizar
guerra electrénica VRAEM en el VRAEM

OPERACIONES DE SEGURIDAD

a) Cdémo se realizan las operaciones de seguridad en el
VRAEM

b)  EIl planeamiento de las operaciones de seguridad el
VRAEM

c) Las operaciones de seguridad que se realizan en el
VRAEM tienen un impacto positivo

d) El personal esta capacitado en operaciones de
seguridad en la lucha contra el terrorismo en el VRAEM

e) Se cuenta con el equipamiento necesario para realizar

operaciones de seguridad en el VRAEM
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OPERACIONES MILITARES DE DECEPCION

a) Como se realizan las operaciones militares de

decepcion en el VRAEM

b) ElI planeamiento de las operaciones militares de
decepcién en el VRAEM

c) Lasoperaciones militares de decepcion que se realizan
en el VRAEM tienen un impacto positivo

d) Elpersonal esta capacitado en operaciones militares de
decepcion en la lucha contra el terrorismo en el VRAEM

e) Se cuenta con el equipamiento necesario para realizar

las operaciones militares de decepcién en el VRAEM
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FICHA DE ANALISIS DOCUMENTAL

La informacion que se utilizd6 como base de datos, lo encontramos en los repositorios
académicos, Google académico, fuentes primarias, libros, tesis de investigacién, articulos
cientificos, revistas electrénicas referente a informaciéon en la materia de estudio y que dan

sustento al estudio de acuerdo con el siguiente detalle:

N° TIPO DE DOCUMENTO REFERENCIA
01 ME 1-69 OPERACIONES CONTRATERRORISMO Reglamento
02 ME 1-68 BRIGADA DE SERVICIOS 2004 Reglamento
03 RAP 134 DISENO Y OPERACIONES Reglamento
04 MAGEPRO VRAEM Reglamento
05 MF 4-0 SOSTENIMIENTO 2019 Reglamento

06 M 1-13 OPERACIONES Reglamento
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JUICIO DE EXPERTO DEL INSTRUMENTO DE EVALUACION
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Apellidos y Nombres del Informante

Cargo o Institucion donde
labora

Nombre del instrumento

Autor del Instrumento

TORRES AMPUERO CARLOS JOAQUIN DAA- CE VRAEM ENTREVISTA MY DELGADO
Titulo de la Investigacion:
I. ASPECTOS DE EVALUACION:
DEFICIENTE REGULAR BUENO MUY BUENO EXCELENTE
CRITERIOS INDICADORES 00-20% 21-40% 41-60% 61-80% 81-100%
6 11 |16 | 21 | 26 31 |36 |41 | 46 | 51 56 | 61 | 66 71|76 | 81| 86 91 96
10 15 120 | 25 | 30 35 (40 |45 | 50 | 55 | 60 | 65 | 70 75| 80| 85| 90 95 100
. ) 95
1. CLARIDAD Esta formulado con lenguaje
apropiado
96
Esta expresado en
2. OBJETIVO Capacidades observables
95
Adecuado a la identificacion
3. ACTUALIDAD del conocimiento de las
variables de investigacion
. o 96
Existe una organizacion légica
4. ORGANIZACION en el instrumento
95
Comprende los aspectos en
5. SUFICIENCIA cantidad Y calidad con
respecto a las variables de
investigacion
96
Adecuado para valorar
6. INTENCIONALIDAD aspectos de las variables de
investigacion
95
7. CONSISTENCIA Basado en aspectos tedricos
de conocimiento
96
8. COHERENCIA Existe coherencia entre los
indices e indicadores y las
dimensiones
95
La estrategia responde al
9. METODOLOGIA propésito de la investigacion
96
10. PERTINENCIA El inventario es aplicable

[l. OPINION DE APLICACION:

IIl. PROMEDIO DE VALORACION 95.50
LUGAR Y FECHA DNI FIRMA DEL EXPERTO INFORMANTE N° DE TELEFONO
18-02-2024 41505470 C 971995411
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VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO

TITULO DE LA INVESTIGACION:

OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023

. DATOS DEL EXPERTO:

a. Apellidos y nombres : TORRES AMPUERO CARLOS JOAQUIN
b. Grado académico-profesion : MAGISTER- MILITAR

c. D.N.L - 41505470

d. Nede teléfono : 971995411

e. Lugaryfecha - MAZAMARI 18-02-2024

f. Firma

1. DATOS DEL INSTRUMENTO DE EVALU N (entrevista)

a. Autor(es) del instrumento

b. Institucion a la que pertenece:
c. Método de investigacion
d. Tipo de entrevista

Il. ASPECTOS DE EVALUACION

R _ . Valoracion
N Criterios Indicadores De 0al
- Convocatoria: Lugar — tiempo.

01 Disefio Contenidos: Propuesta de temas- preguntas — respuestas. 0.96

. Seleccion: informantes — representacion de temas — tipo de respuesta —
02 Organizacion nimero de entrevistas. 0.95

Guia de entrevista  : Direccion a seguir - Objetivos - N° de
i preguntas segun tipo de entrevista
03 Estructuracion Contexto de los datos: Conocer experiencias del entrevistado 0.94
Tema propios : Aspectos que interesen
: Con relacioén a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden I6gico y pre-requisitorial. 0.96
- Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza

05 Conectividad con las experiencias que esperan ser revaloradas en el cuestionario. 1

. . Adecuado para valorar aspectos desconocidos y/o modificados de las
06 Intencionalidad variables de investigacion. 1

. Existe coherencia entre resultados alcanzados con la realidad por conocer
07 Actualidad en el marco de doctrina, leyes, teorias vigentes. 0.95
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados 0.96

resultados por otro instrumento para comparar la hipotesis de investigacion. )
09 Orientacion a solucién de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que 1
problemas ayuden a solucionar el problema de investigacion planteado.
10 Andlisis e interpretacion Se ha adecuado algun instrumento o herramienta para verter los resultados 0.98
P de la entrevista y analizarlos /interpretarlos. )

V. RESULTADO DE VALORACION: 0.97 Il. OPINION DE APLICACION

El instrumento de validacién cumple con todos los criterios que

deben de valorarse en su formulacion.

L Es aplicable
Aspectos parala valoracion

- Validada por TRES expertos, con grado academico de
maestro/doctor.

- Debe aplicarse la prueba de la “V” de Aiken _.f

- Resultado minimo aprobatorio: 0.85 u 85%

- La validacion solo se hara hasta dos decimales que
terminen en cero o en cinco. Ejemplo: 0.60; 0.75
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Apellidos y Nombres del Informante

Cargo o Institucion donde

Nombre del instrumento

Autor del Instrumento

labora
MARQUEZ SANTANA Jean CE-VRAEM ENTREVISTA MY DELGADO
Titulo de la Investigacion:
I. ASPECTOS DE EVALUACION:
DEFICIENTE REGULAR BUENO MUY BUENO EXCELENTE
CRITERIOS INDICADORES 00-20% 21-40% 41-60% 61-80% 81-100%
0 6 11 |16 |21 | 26 31 |36 |41 | 46 | 51 | 56 | 61 | 66 71|76 | 81| 86 91 96
5 10 15120 (25 | 30 35 |40 | 45 50 | 55 | 60 | 65 | 70 75| 80 | 85 | 90 95 100
. ; 96
1. CLARIDAD Esta _formulado con lenguaje
apropiado
96
Esta expresado en
2. OBJETIVO Capacidades observables
97
Adecuado a la identificacion
3. ACTUALIDAD del conocimiento de las
variables de investigacion
’ N 97
Existe una organizacion l6gica
4. ORGANIZACION en el instrumento
96
Comprende los aspectos en
5. SUFICIENCIA cantidad Y calidad con
respecto a las variables de
investigacion
96
Adecuado para valorar
6. INTENCIONALIDAD aspectos de las variables de
investigacion
97
7. CONSISTENCIA Basado en aspectos tedricos
de conocimiento
97
8. COHERENCIA Existe coherencia entre los
indices e indicadores y las
dimensiones
96
La estrategia responde al
9. METODOLOGIA propdsito de la investigacion
96
10. PERTINENCIA El inventario es aplicable
IV.OPINION DE APLICACION:
V. PROMEDIO DE VALORACION 96.60
/
LUGAR Y FECHA DNI FIRMA dEL EXPERTO INFORMANTE N° DE TELEFONO
7 vii \
974932069
Lima 42604160
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TITULO DE LA INVESTIGACION:
OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023

DATOS DEL EXPERTO:

a. Apellidos y nombres : Marquez Santana Jean
b. Grado académico-profesion: Magister

c. D.N.L : 42604160

d. Ne°de teléfono : 974932069

e. Lugaryfecha : LIMA, 20£MA O
f.  Firma

o=

a. Autor(es) del instrumento

b. Institucion a la que pertenece:

c. Método de investigacion
d. Tipo de entrevista

. DATOS DEL INSTRUMENTO DE EVA Wevnsta)

Il. ASPECTOS DE EVALUACION

R _ . Valoracion
N Criterios Indicadores De 0al
- Convocatoria: Lugar — tiempo.

01 Disefio Contenidos: Propuesta de temas- preguntas — respuestas. 0.96

. Seleccion: informantes — representacion de temas — tipo de respuesta —
02 Organizacion nimero de entrevistas. 0.95

Guia de entrevista  : Direccion a seguir - Objetivos - N° de
i preguntas segun tipo de entrevista
03 Estructuracion Contexto de los datos: Conocer experiencias del entrevistado 0.94
Tema propios : Aspectos que interesen
: Con relacioén a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden I6gico y pre-requisitorial. 0.96
- Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza

05 Conectividad con las experiencias que esperan ser revaloradas en el cuestionario. 1

. . Adecuado para valorar aspectos desconocidos y/o modificados de las
06 Intencionalidad variables de investigacion. 1

. Existe coherencia entre resultados alcanzados con la realidad por conocer
07 Actualidad en el marco de doctrina, leyes, teorias vigentes. 0.95
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados 0.96

resultados por otro instrumento para comparar la hipotesis de investigacion. )
09 Orientacion a solucién de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que 1
problemas ayuden a solucionar el problema de investigacion planteado.
10 Andlisis e interpretacion Se ha adecuado algun instrumento o herramienta para verter los resultados 0.98
P de la entrevista y analizarlos /interpretarlos. )

V. RESULTADO DE VALORACION: 0.97 IV. OPINION DE APLICACION

Aspectos parala valoracion

Validada por TRES expertos, con grado academico de

maestro/doctor.

Debe aplicarse la prueba de la “V” de Aiken
Resultado minimo aprobatorio: 0.85 u 85%

La validacion solo se hara hasta dos decimales que
terminen en cero o en cinco. Ejemplo: 0.60; 0.75

deben de valorarse en su formulacion.
Es aplicable

[ 4

El instrumento de validacién cumple con todos los criterios que
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Apellidos y Nombres del Informante

Cargo o Institucion donde

Nombre del instrumento

Autor del Instrumento

labora
PERALTA MEJIA Carlos CE.VRAEM ENTREVISTA MY DELGADO
Titulo de la Investigacion:
I. ASPECTOS DE EVALUACION:
DEFICIENTE REGULAR BUENO MUY BUENO EXCELENTE
CRITERIOS INDICADORES 00-20% 21-40% 41-60% 61-80% 81-100%
0 6 11 |16 |21 | 26 31 |36 |41 | 46 | 51 | 56 | 61 | 66 71|76 | 81| 86 91 96
5 10 15120 (25 | 30 35 |40 | 45 50 | 55 | 60 | 65 | 70 75| 80 | 85 | 90 95 100
. ; 96
1. CLARIDAD Esta _formulado con lenguaje
apropiado
96
Esta expresado en
2. OBJETIVO Capacidades observables
96
Adecuado a la identificacion
3. ACTUALIDAD del conocimiento de las
variables de investigacion
Exi N 96
xiste una organizacion l6gica
4. ORGANIZACION en el instrumento
96
Comprende los aspectos en
5. SUFICIENCIA cantidad Y calidad con
respecto a las variables de
investigacion
96
Adecuado para valorar
6. INTENCIONALIDAD aspectos de las variables de
investigacion
96
7. CONSISTENCIA Basado en aspectos tedricos
de conocimiento
96
8. COHERENCIA Existe coherencia entre los
indices e indicadores y las
dimensiones
96
La estrategia responde al
9. METODOLOGIA propdsito de la investigacion
96
10. PERTINENCIA El inventario es aplicable
VI.OPINION DE APLICACION:
VII. PROMEDIO DE VALORACION: 96.00
LUGAR Y FECHA DNI FIRMA DELﬂQERTO INFORMANTE N° DE TELEFONO
30 DE ABRIL 2024 40505678 943854003
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VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO

TITULO DE LA INVESTIGACION:

OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023

V. DATOS DEL EXPERTO:
a. Apellidos y nombres : Peralta Mejia Carlos
b. Grado académico-profesién :Magister en ciencias militares
c. D.N.L - 40505678
d. N°de teléfono : 943854003
e. Lugaryfecha : 30 DE ABRIL
f.  Firma
| —— A /r

a. Autor(es) del instrumento

b. Institucion a la que pertenece:

c. Método de investigacion
d. Tipo de entrevista

. DATOS DEL INSTRUMENTO DE EVALUACION (entrevista)

ASPECTOS DE EVALUACION

R oo . Valoracién
N Criterios Indicadores De 0al
- Convocatoria: Lugar — tiempo.

01 Disefio Contenidos: Propuesta de temas- preguntas — respuestas. 0.96

iz Seleccion: informantes — representacion de temas — tipo de respuesta —
02 Organizacion nimero de entrevistas. 0.95

Guia de entrevista : Direccion a seguir - Objetivos - N° de
i preguntas segun tipo de entrevista
03 Estructuracion Contexto de los datos: Conocer experiencias del entrevistado 0.94
Tema propios : Aspectos que interesen
. Con relacioén a variables — dimensiones e indicadores.
04 Secuencial Sigue un orden I6gico y pre-requisitorial. 0.96
- Conjuga el tipo de pregunta con el objetivo de investigacion y se armoniza

05 Conectividad con las experiencias que esperan ser revaloradas en el cuestionario. 1

. . Adecuado para valorar aspectos desconocidos y/o modificados de las
06 Intencionalidad variables de investigacion. 1

. Existe coherencia entre resultados alcanzados con la realidad por conocer
07 Actualidad en el marco de doctrina, leyes, teorias vigentes. 0.95
08 Contrastacion de otros Han sido formuladas las preguntas, conociéndose los resultados alcanzados 0.96

resultados por otro instrumento para comparar la hipétesis de investigacion. )
09 Orientacion a solucién de Se concatenan las preguntas para alcanzar criterios, juicios, conceptos que 1
problemas ayuden a solucionar el problema de investigacion planteado.
10 Andlisis e interpretacion Se ha adecuado algun instrumento o herramienta para verter los resultados 0.98
P de la entrevista y analizarlos /interpretarlos. ’

I\ RESULTADO DE VALORACION: 0.97 VI. OPINION DE APLICACION

Aspectos parala valoracién

Validada por TRES expertos, con grado academico de

maestro/doctor.

Debe aplicarse la prueba de la “V” de Aiken
Resultado minimo aprobatorio: 0.85 u 85%

La validacion solo se hara hasta dos decimales que
terminen en cero o en cinco. Ejemplo: 0.60; 0.75

deben de valorarse en su formulacion.
Es aplicable

—

El instrumento de validacién cumple con todos los criterios que
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ANEXO 04

AUTORIZACION PARA LA RECOLECCION
DE DATOS
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Chorrillos, 18 de mayo del 2023

Oficio N.? 025 fU-26.e. a/DGI

Sefior CRL EP EDGAR GAMERO GUTIERREZ

Asunto : Solicita brindar facilidades para el desarrollo de la investigacidn que se
indica

Ref. : a. Reglamento para la obtencion del grado académico

deMaestro en Ciencias Militares.
b. Reglamento de Investigaciones de la ESGE-EPG

Tengo el honor de dirigirme a Ud. en.relacion a los documentosde la
referencia para solicitarle se digne disponer a quien corresponda se otorguen
las facilidades para el levantamiento de datos e informaciones decla investigacion
titulada: OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA
EN EL COMANDO ESPECIAL VRAEM, 2023,

Agradeciendo de antemano por las facilidades brindadas, es
propicia la oportunidad para expresarlemis consideraciones y deferente estima.

Dios guarde a Ud.

JESUS SALA ALVERDE
MY CAB

Distribucidn:
DaA CE-VRAEM............01
Archivou.. oo ...D1f02
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Ministerio
de Defensa

1% Divisién de Ejército

‘ Ejercito del Perd

"Afo de la Unidad, la Paz y el Desamolla”

Maozamarn, 12 de ogosto de 2023,

Oficio N® 1073/G-3/DAAM 250

Sefior  : Mayor EF
Jesls Percy SALALAR VALVERDE
Alumno de la BEscusla de Guera del Ejgroita

Asunto © Autorzocién para el levantamienta de Informacidn
Ref. : Mormos v disposiciones

Tengo el agrodo de dingirme a Ud., para saludarlo cordialmente v a
la wez monifestarle gue, dondo cumplimientc o los documenfos de o
referencia, este comondo autorza recabe informaocion respecto a lao tesis
denominada: OPERACIONES DE INFORMACION EM LA LUCHA
CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023.

Es propicia lo oportunidad para expresarle mis muestras de respeto,
lealtad v compromiza institucional.

Chios guarde a Ud. Mi General

o - 173 - A+
EDGAR G R GUTIERREZ

Comandante General del Destacamento de
Apoyo Administrativo de la IV DE-Mazamari

DISTRIBUCION:
= Interescdo IDI

= ARCHINVG 0102
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COMPROMISO ETICO
CONSENTIMIENTO INFORMADO
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DECLARACION DE COMPROMISO ETICO

El presente trabajo de investigacion titulado: “OPERACIONES DE INFORMACION EN
LA LUCHA CONTRATERRORISTA EN EL COMANDO ESPECIAL VRAEM, 2023".

Se ha realizado en estricto apego a la metodologia de la investigacion y a las normas
éticas para investigacion en Ciencias Militares promulgadas por el Departamento de Gestion
de la Investigacion de la Escuela Superior de Guerra del Ejército-Escuela de Postgrado.

En vista de lo anterior:

Yo Bach. Egresado de la Maestria en Ciencias Militares de la Escuela Superior de
Guerra del Ejército-Escuela de Postgrado (ESGE-EPG), declaro bajo juramento que he
desarrollado esta investigacion siguiendo las instrucciones brindadas por el Departamento de
Gestion de la Investigacion, desde la elaboracién del marco referencial y recoleccion de la
informacion, hasta el analisis de datos y elaboracion del informe final.

En tal sentido la informacion contenida en el presente documento es producto de mi
trabajo personal, apegadndome a la legislacion sobre propiedad intelectual, sin haber incurrido
en falsificacion de la informacién o cualquier tipo de fraude, por lo cual me someto al marco
legal y normativo vigente relacionado a dicha responsabilidad asi como a las normas
disciplinarias establecidas en la ESGE-EPG.

> u ‘
JESUS SALAZAR VALVERDE ARMANDO DELGADO MUNOZ
MY CAB MY INF
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ESCUELA SUPERIOR DE GUERRA DEL EJERCITO
ESCUELA DE POSTGRADO
CONSENTIMIENTO INFORMADO PARA DIRECTIVOS DE INVESTIGACION

Los autores BACH. JESUS SALAZAR VALVERDE y ARMANDO DELGADO MUNOZ de la
Maestria en Ciencias Militares de la Escuela Superior de Guerra del Ejército se dirige a usted
para informarle que se esta realizando una investigacion, cuyo objetivo de estudio fue las
OPERACIONES DE INFORMACION EN LA LUCHA CONTRATERRORISTA EN EL
COMANDO ESPECIAL VRAEM, 2023".

De tal manera, le invito a participar en el proceso de recoleccion de datos para concretar
mencionada investigacion; dicho proceso requiere que usted complete un cuestionario con
10 items. Cabe resaltar que su participaciéon en este estudio es estrictamente voluntaria;
asimismo, la informacién que se recoja es confidencial y no se usara para otro propésito fuera
de los de esta investigacion. Ademas, las respuestas del cuestionario seran codificadas
usando un numero de identificacion; por lo tanto, seran anénimas. Por ultimo, si tiene alguna
duda sobre esta investigacion, puede generar preguntas durante su participacion.
Agradecemos su colaboracion.

e

JESUS SALAZAR VALVERDE ARMANDO DELGADO MUNOZ
MY CAB MY INF




