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RESUMEN

La presente tesis analiza el aporte del Centro de Ciberdefensa del Ejército (CCE) a
las Operaciones de Informaciéon del Ejército del Per( durante el afio 2024. El estudio se
desarrollé bajo un enfoque cuantitativo, con un disefio no experimental de tipo correlacional,
aplicando el coeficiente de correlacion de Pearson para evaluar la relaciéon entre la
percepcion sobre el CCE (variable independiente) y la eficiencia y eficacia de las
operaciones de informacién (variable dependiente), considerando cinco dimensiones: nivel
de actividad, capacitacién, aplicacion de estrategias, eficiencia operativa y eficacia
informacional. Los resultados obtenidos demuestran que existe correlaciéon positiva
significativa entre la percepcion del nivel de actividad del CCE vy su eficiencia operativa (r =
0.695, p = 0.000), lo que indica que hay una mayor visibilidad y eficacia en sus acciones,
gue se relacionan con una gestién mas eficaz de recursos. De igual forma, se encontré que
hay una fuerte correlacion entre la capacitacién en ciberseguridad y la eficacia operativa (r
= 0.742, p = 0.000), demostrando la influencia de la formacion técnica especializada. No
obstante, las correlaciones moderadas en la dimensién estratégica nos indican desafios de
alineacion entre planificacion y ejecucion operativa. En conjunto, estos hallazgos confirman
gue el CCE cumple un rol importantisimo en el desarrollo de las operaciones de informacion.
Para ampliar los beneficios, se requiere tomar medidas como: fortalecer la doctrina vigente,
modernizar el equipamiento y materializar programas de capacitacion dirigido al personal.
El fortalecimiento del CCE es esencial para responder eficazmente a amenazas cibernéticas

crecientes y mejorar el soporte a la toma de decisiones militares.

Palabras clave: Ciberdefensa; Operaciones de Informacion; Eficiencia Operativa;

Ejército del Pera; Seguridad Cibernética.
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ABSTRACT

This thesis analyzes the contribution of the Army Cyber Defense Center (CCE) to the
Information Operations (I0) of the Peruvian Army during the year 2024. The study was
developed under a quantitative approach with a non-experimental, correlational design,
applying Pearson’s correlation coefficient to evaluate the relationship between the
perception of the CCE (independent variable) and the efficiency and effectiveness of
information operations (dependent variable). Five dimensions were considered: level of
activity, training, application of strategies, operational efficiency, and informational

effectiveness.

The results demonstrate a significant positive correlation between the perceived level
of activity of the CCE and its operational efficiency (r = 0.695, p = 0.000), indicating greater
visibility and effectiveness in its actions, which are related to a more efficient management
of resources. Likewise, a strong correlation was found between cybersecurity training and
operational effectiveness (r = 0.742, p = 0.000), highlighting the influence of specialized
technical training. However, moderate correlations in the strategic dimension reveal

challenges in aligning planning with operational execution.

Overall, these findings confirm that the CCE plays a crucial role in the development
of information operations. To expand its impact, it is necessary to take measures such as
strengthening existing doctrine, modernizing infrastructure, and implementing
comprehensive training programs for personnel. Strengthening the CCE is essential to
effectively respond to emerging cyber threats and to enhance support for military decision-

making processes.

Keywords: Cyber Defense; Information Operations; Peruvian Army; Operational
Efficiency; Cybersecurity. REPORTE DE SIMILITUD
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INTRODUCCION

Dentro del contexto de la defensa y la seguridad nacional como fendémeno
contemporaneo, que incluye la creciente digitalizacion de las funciones estatales junto con
la aparicién del ciberespacio como un nuevo ambito operacional, la ciberdefensa se ha
convertido en un area de enfoque critico para las Fuerzas Armadas. En este escenario, el
Ejército del Perl reconocié la creciente necesidad de mejorar su capacidad para operar y
defenderse en este entorno, lo que llevd a la creacién del Centro de Ciberdefensa del
Ejército (CCE), una unidad especializada disefiada para contrarrestar amenazas
cibernéticas sofisticadas a la infraestructura critica y la integridad de las operaciones de
informaciéon (Moya, 2023).

Las Operaciones de Informacion (Ol), segun la doctrina militar moderna, constituye
un conjunto de acciones sistematicas orientadas a proteger, influir, interrumpir y explotar los
sistemas de informacién del adversario, integrando capacidades como guerra electrénica,
guerra psicolégica y ciberdefensa (Department of Defense, 2021). Sin embargo, en el caso
de la ciberdefensa, esta capacidad se ha visto limitada en el CCE, por diversos factores:
como estructurales y doctrinarios, entre ellos la escasez de personal especializado,
ausencia de marco normativo, deficiencias de interoperabilidad tecnolégica, y el rapido
avance de amenazas cibernéticas, impactando en la eficiencia y eficacia operativa.

Como indican Zambrano y Tamayo (2024), las tecnologias de informacién y
comunicaciones son hoy componentes activos de la defensa, y su adecuada integracién no
solo incrementa la capacidad de reaccion, sino que también eleva el prestigio y proyeccion
de las Fuerzas Armadas (p.162). bajo esta perspectiva comprender el rol del CCE, implica
analizar su estructura, capacidades y aporte a las Operaciones de informacion que realiza
el Ejército.

Esta investigacion surge de la percepcion que tiene el personal militar en relacién
con el desempefio del CCE, con el propdsito de identificar los factores y su aporte a las Ol
durante el afio 2024. Su objetivo principal es Examinar el aporte del Centro de Ciberdefensa
del Ejército (CCE) a las Operaciones de Informacién en el Ejército del Perd durante el afio
2024, considerando las dimensiones nivel de actividad, la capacitacién y entrenamiento en
ciberseguridad, el desarrollo y aplicacion de estrategias de ciberdefensa, y la eficiencia y
eficacia institucional.

El estudio se contextualiza en un enfoque cuantitativo, con el uso de instrumentos
validados para captar la percepcion del personal militar sobre el desempefio del CCE en el
contexto de las Ol. La metodologia seleccionada permitié identificar relaciones significativas

entre variables consideradas fundamentales, a partir de la construccién de evidencia
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empirica que sustento las propuestas de mejora para la percepcion del CCE y su aporte a
las Ol.

La tesis se divide en seis capitulos. En el Capitulo I, se presenta la declaracién del
problema junto con los objetivos y la hip6tesis, y se proporciona la justificacion del estudio
en su esquema como dimensiones social, institucional, tedrica y practica. El Capitulo Il
contiene la descripcion del marco tedrico que incorpora los antecedentes nacionales e
internacionales, asi como fundamentos doctrinarios sobre ciberdefensa, operaciones de
informacién y evaluacion institucional. En el Capitulo 1ll, se explica con mayor detalle la
metodologia de investigacion, especificando el tipo de estudio, la poblacion, muestra y las
técnicas y herramientas para la recoleccién y procesamiento de datos. El Capitulo IV
presenta los resultados obtenidos dentro de las dimensiones e hipotesis especificadas. Esos
resultados se discuten en el Capitulo V en relacién con la teoria y otros estudios relevantes
gue permiten evaluar el impacto institucional de esos resultados. Finalmente, se extraen los
pensamientos finales, conclusiones y recomendaciones que buscan fortalecer el CCE como
el punto focal desde el cual se desarrollara un enfoque estratégico integral de ciberdefensa
para el Ejército del Peru, formulando una Matriz de indicadores de Ciberdefensa, concebida
como una herramienta para medir, evaluar y mejorar el desempefio del CCE, dentro del
marco de las Ol.

Esta tesis busca contribuir al desarrollo de una doctrina de ciberdefensa mas integral
sugiriendo modificaciones especificas relacionadas con la eficiencia operativa e
informacional del CCE. En un entorno donde las amenazas cibernéticas evolucionan con
rapidez e impactan directamente con la seguridad nacional. Robustecer el CCE no solo
constituye una necesidad militar, sino que también es un imperativo estratégico y doctrinario
para garantizar la soberania digital del Estado.

Esta tesis busca demostrar que las operaciones del centro de ciberdefensa
contribuyen directamente en la generacion de operaciones de informacion, asi mismo busca
mejorar la forma de asignar tareas y poder medir las mismas empleando KPI's que permitan
mejorar la eficiencia de los procesos y la eficacia de los productos o resultados que

deseamos obtener por el centro de ciberdefensa.



CAPITULO I: EL PROBLEMA DE INVESTIGACION
1.1 Descripcion de la Realidad Problematica

En la actualidad, el escenario global enfrenta diversos tipos de conflicto donde el
concepto de Defensa Nacional ha debido de ampliarse hacia nuevas dimensiones
especialmente a la perspectiva tecnolégica y la necesidad de mantener una conectividad
global en tiempo real. En ese contexto, el ciberespacio se ha convertido en un nuevo
dominio en donde las operaciones cibernéticas realizada por diversos actores estatales
como no estatales (Rutz, 2021). En este contexto, los ataques y las campafas de
desinformacion se han convertido en acciones de sabotaje digital, situando a la ciberdefensa
como un componente esencial de la seguridad nacional y obligando a los Estados a
modernizar doctrinas, técnicas y marcos normativos.

A estos cambios, potencias como Estados Unidos, China y Rusia han tomado la
iniciativa. Por su parte, la Organizacion de Tratado Atlantico Norte (OTAN) también ha
declarado importantes avances, estableciendo al ciberespacio como un dominio operativo,
reafirmando que un ciberataque a gran escala podria activar los mecanismos de defensa
colectiva.

En el caso de América Latina, el desarrollo de capacidades de ciberdefensa tuvo un
avance muy lento, pero varios paises comenzaron a institucionalizar funciones de
ciberdefensa dentro de sus sistemas de seguridad. En Perd, se promulgé la Ley de
Ciberdefensa N° 30999 en el afio 2019 que, en conjunto con la Estrategia Nacional de
Ciberseguridad, constituia el marco normativo para la defensa nacional en el ciberespacio
y establecia los lineamientos para la proteccién de infraestructuras criticas (Torres y Albdjar,
2024). A nivel militar, se cre6 el Centro de Ciberdefensa del Ejército (CCE) como unidad
especializada cuya mision es garantizar la seguridad de los sistemas informaticos del
Ejército del Perd. Sin embargo, en la practica, el operacional del CCE presentaba
deficiencias que lo hicieron poco efectivo en el aprovechamiento de los defensivos digitales
a pesar del marco legal existente.

Desde una dimension institucional, se evidencié que el CCE tuvo una serie de
problemas interrelacionados de caracter estructural y funcional: faltante de personal
calificado, escasa dedicacién de recursos a los sistemas tecnoldgicos, una nula cohesion
doctrinal y pobre cooperacion con otras unidades operativas (Félix y Sufiagua, 2013). Estas
deficiencias de orden institucional tuvieron el mayor impacto en el desempefio de las
Operaciones de Informacion, donde su funcién deberia haber sido fundamental. Pese a la

normativa impulsada, no se consolidé una cultura operativa robusta en ciberdefensa que



posibilitara el disefio de un plan coordinado ante contingencias cibernéticas internas o
externas.

Durante un periodo aproximado de cinco afios, se identificaron problemas de
vulnerabilidad y demoras en la respuesta ante incidentes informaticos dentro del Ejército del
Peru. Estos afectaron la conexion con sistemas estratégicos como SISCOBAM, SISPER y
las redes VSAT, que reportaban incidentes de vulnerabilidad y falta de respuesta en tiempo.
La actividad del CCE fue productiva, sin embargo, limitada por falta de un sistema de
monitoreo avanzado, sumado a la reducida capacitacién del personal que integra los
equipos de respuesta de ciberdefensa, afectando la eficacia operacional y aumento de los
riesgos de filtraciones, interrupciones o la manipulacién de datos sensibles (Fonfria y Duch,
2020).

Este problema se viene suscitando periédicamente dentro del CCE, por no tener
claramente definidos los objetivos y metas por conseguir dentro del &mbito de la
ciberdefensa, a pesar de estar concebido como uno de los problemas mas grandes para las
organizaciones militares las operaciones de redes informaticas, resulta inverosimil creer que
el CCE no han definido claramente sus objetivos y metas habiendo priorizado el
cumplimiento financiero y administrativo, lo cual ha reducido al minimo el cumplimiento de
metas operativas relacionadas a los ataques, respuestas, explotacion del ciberespacio y
analisis forense; no existiendo métricas de seguimiento o cumplimiento de objetivos que le
permitan mejorar tanto la eficacia de los resultados como la mejora del proceso, esto a su
vez no les permite orientar claramente las acciones y actividades que deben realizar para
alcanzar una efectividad plena en el cumplimiento de su labor.

Las Operaciones de informacion (I0) dentro del ambito estratégico requiere
ampliamente el trabajo de CCE, como parte de la capacidad de Operaciones de Informatica,
sin embargo; esto se viene afectando por la deficiente productividad de actividades de
ciberdefensa al no tener claro que estos productos o resultados deben contribuir en las
operaciones de informacion (10) y permitir la toma de decisiones por parte del comando. Al
no contar con “Indicadores Claves de rendimiento” (KPI) el CCE, se enfrenta a un futuro
incierto que no le permitan la mejora continua, establecer metas claras relacionadas a las
operaciones de informacion, mejorar el uso de recursos y aumentar la productividad

de ciberdefensa.

1.2 Formulacion del problema
1.2.1 Problema General

¢En qué medida el Centro de Ciberdefensa del Ejército (CCE) aporta a las

Operaciones de Informacién en el Ejército del Per durante el afio 2024?



1.2.2 Problemas Especificos

¢ Qué factores influyen en el nivel de actividad del Centro de Ciberdefensa del
Ejército (CCE) que se relacione con las Operaciones de Informacién en el Ejército del Pera
durante el afio 20247

¢En qué medida el nivel de capacitacion y entrenamiento en ciberseguridad del
Centro de Ciberdefensa del Ejército (CCE) influye en la eficiencia de su aporte a las
operaciones de informacién en el Ejercito del Pera?

¢, Coémo contribuye el desarrollo y aplicacion de estrategias de ciberseguridad en el
Centro de Ciberdefensa del Ejército (CCE) a la eficacia de las Operaciones de Informacién

en el Ejército del Pera?

1.3 Objetivo de lainvestigacién
1.3.1 Objetivo general

El objetivo general de esta investigacion es: Examinar el aporte del Centro de
Ciberdefensa del Ejército (CCE) a las Operaciones de Informacién en el Ejército del Peru

durante el afio 2024.

1.3.2 Objetivos especificos

Los objetivos que nos permitirdn llegar al objetivo general son: Analizar los factores
gue influyen en el nivel de actividad del CCE en las Operaciones de Informacion en el
Ejército del Peru durante el afio 2024.

Determinar el nivel de capacitacién y entrenamiento en ciberseguridad del CCE y su
influencia con la eficiencia en el aporte a las Operaciones de Informacién en el Ejército del
Peru durante el afio 2024.

Evaluar como el desarrollo y aplicacion de estrategias del CCE en la ejecucion
contribuyen a la eficacia en las Operaciones de Informacion en el Ejército del Perd durante
el afio 2024.

1.4  Justificacién de la investigacion

1.4.1 Justificacion tedrica

Desde el punto de vista teérico, esta investigacion se basa en la necesidad de
adaptacion para ampliar el marco conceptual respecto a la ciberdefensa militar y su
conexién con las Operaciones de Informacion (Ol) (Garcia, 2017). A pesar de la extensa
literatura internacional sobre guerra cibernética, ciberseguridad y conflicto hibrido, existe
una falta de investigacion sistematica sobre estos temas en el contexto peruano.

Particularmente, en la relacién entre el Centro de Ciberdefensa del Ejército (CCE) y la



infraestructura informatica del Ejército del Peru y su relacion con la efectividad y eficiencia
de las Operaciones de Informacion, las cuales no ha sido profundamente estudiado. Este
estudio buscé abordar esta brecha de conceptos doctrinales, estrategias militares
elaboradas y marcos evaluativos que analizan cuantitativamente el rendimiento del CCE
desde perspectivas integrales. Ademas, este estudio propone construir un marco tedrico
gue sirva para futuras investigaciones sobre ciberdefensa en el contexto militar, brindando
definiciones claras, dimensiones analiticas y criterios de evaluacion aplicado a unidades
militares de otras ramas de las Fuerzas Armadas o del sector Defensa en su conjunto. En
ese sentido, esta tesis servird como un recurso valioso destinado a avanzar en la literatura
sobre gestion estratégica de la ciberdefensa en paises en vias de desarrollo.

1.4.2 Justificaciéon practica

En el ambito practico, como indica Pampa Urieta (2023), es necesario identificar los
factores que afectan el funcionamiento efectivo del CCE dentro del marco de operaciones
de informacion del Ejército, asi como, la evaluacién del nivel de actividad, eficiencia y
efectividad del CCE, asi como otros parametros relevantes, lo cual proporcionara insumos
concretos para la mejora de procesos, reestructuracion operativa y toma de decisiones, todo
ello destinado a mejorar las capacidades de respuesta del CCE ante amenazas
cibernéticas.

De igual manera, el estudio de Zamorato (2022) nos ofrece criterios, objetivos y
evidencia empirica que pueden ser utilizados por el Comando del Ejército, el Estado Mayor
Conjunto y las Divisiones de Planificacion Estratégica para redisefiar estrategias, reasignar
recursos de una manera mas eficiente, priorizando en inversiones tecnoldgicas y crear
mecanismos de coordinacion y control interinstitucional ante amenazas de ciberataques que
evolucionan rpidamente, para contar con diagnésticos exactos y propuestas
fundamentadas en datos reales es fundamental para la acciéon inmediata.

1.4.3 Justificacién social

Desde la dimension social, esta investigacion atiende a una necesidad
esencial del Estado: proteger la informacién en el uso de sus mecanismos en funcién
de salvaguardar el interés nacional. Aunque la ciberdefensa pueda parecer un
ambito restringido a lo técnico-militar, su funcionamiento integro resguarda activos
estratégicos que impactan significativamente en la estabilidad institucional, la
confianza de los ciudadanos y en la defensa de la soberania nacional (Césale,
2022).

Un CCE fortalecido no solo mejora la seguridad operacional del Ejército, sino

también la salvaguarda de los sistemas logisticos, las comunicaciones de emergencia y



otras plataformas empleadas en operaciones de apoyo a la poblacion en desastres,
acciones contrarias a amenazas transnacionales, o misiones de mantenimiento de la paz.
Asi, la mejora de las funcionalidades de los centros de mando operacional modernos C4i
(CCE 4i) también contribuye a proteger a la sociedad peruana de vulnerabilidades
orquestadas digitalmente que impactan en la vida civil.

1.4.4 Justificacion metodologica

Justamente desde la metodologia, el estudio se justifica por su disefio cuantitativo,
correlacional no experimental, el cual posibilita establecer relaciones objetivas entre las
variables mas estratégicas como: grado de actividad, eficiencia y eficacia del CCE y su
influencia en las 6rdenes de emision (Ol) correspondientes (Rodriguez et al., 2021). La
aplicacion de instrumentos validados y el empleo de técnicas estadisticas como el
coeficiente de correlacion de Pearson aseguran la rigurosidad del andlisis, posibilitando
resultados medibles, reproducibles y comparables en otros contextos institucionales
(Hernandez - Sampieri y Mendoza, 2018). Este enfoque metodolégico, se encuentra
centrado en la percepcién del personal militar que participa en operaciones de ciberdefensa,
también busca innovar en relacion con asuntos de defensa, ya que combina la experiencia
practica con un analisis técnico-cientifico, transformando la opinién del personal en una
fuente primaria de informacion de especialistas.

1.4.5 Justificacion institucional

La relevancia institucional del estudio es estratégica dirigida al Ejército del Perq,
como a otros IIAA, que esta experimentando una transformacion progresiva en términos de
digitalizacion y modernizacion de sus capacidades militares. En ese sentido, la mejora del
CCE (Centro de Ciberdefensa del Ejército) es importante para asegurar la ciberseguridad
de sus sistemas y la eficiencia operacional en el dominio de la informaciéon (Maximiliano et
al., 2024).

Esta investigacion proporcionara al alto mando una evaluacion del estado actual del
CCE, cuales son sus principales limitaciones y recomendaciones dirigidos a la optimizacion
de la estructura del CCE junto con procesos de gestién, asi como de recursos humanos y
tecnologia. Asi, el objetivo es contribuir al desarrollo de una doctrina militar para la
ciberdefensa que responda a los paradigmas de conflicto en evolucion y esté alineada con

los estandares de seguridad internacional.

1.5 Viabilidad de lainvestigacion

La viabilidad especifica de la investigacién actual se basé en la disponibilidad y
asignacion de informacion, recursos logisticos y humanos para su efectiva implementacion.
Los investigadores tuvieron acceso a fuentes de informacion primaria a traves de encuestas

estructuradas con personal militar del Ejército del Perd que estaban funcionalmente



relacionados con el Centro de Ciberdefensa del Ejército y participaron en Operaciones de
Informacion. Su aporte se complementé con documentos secundarios de naturaleza
doctrinal, normativa y cientifica de expertos nacionales y extranjeros para proporcionar el
marco tedrico relevante para la investigacion. Ademas, el acceso a bases de datos
institucionales, manuales operativos e informes internos brindd la oportunidad para un
andlisis contextualizado, preciso y actualizado.

La investigacion fue ejecutada cuidadosamente de acuerdo con el presupuesto y
tiempo establecido en el cronograma académico. Para las actividades de recoleccion de
informacién, analisis estadistico, asi como la redaccion de informes, se aplicaron técnicas
gue no requieren costos adicionales, tales como herramientas digitales de acceso libre y
software ya poseido por el investigador. Esta distribuciéon de tareas redujo la logistica
externa y, por tanto, autonomia, lo cual asegura que el estudio se complete sin retrasos.
También, la naturaleza del enfoque cuantitativo y el disefio no experimental facilitaron la
realizacion del trabajo de campo de una manera organizada, respetando el horario
institucional de los empleados involucrados.

El investigador se prepar6 intelectualmente para los fenébmenos en el estudio al
poseer las competencias requeridas que incluian un trasfondo profesional militar,
experiencia en gestion organizacional y conocimientos profesionales en seguridad
informética. Su conocimiento previo sobre la estructura y funcionamiento del Ejército
Peruano le ayudé a entender el area operativa del CCE y a desarrollar instrumentos
contextualizados relevantes. Ademas, hubo apoyo institucional para obtener la informacion
necesaria y contactar a los participantes de la muestra dentro del marco de ética,
confidencialidad y respeto jerarquico. Juntos, estos aspectos aseguraron la viabilidad del
estudio desde las perspectivas metodoldgica y organizacional, cumpliendo rigurosamente

con los objetivos articulados.



CAPITULO Il: MARCO TEORICO

2.1  Antecedentes de la investigacién
2.1.1 Antecedentes nacionales

Rivero (2023), en su articulo académico Ciberdefensa: Los Desafios del Mundo
Virtual, llevdé a cabo un analisis doctrinal y estratégico relacionado con los problemas
nacionales de ciberseguridad, considerando las amenazas emergentes en el ciberespacio
en relacién con la seguridad y soberania del estado peruano. Su estudio se centré en la
evolucién de las Tecnologias de la Informacién y la Comunicacion (TIC) y la creciente
utilizacion de estas tecnologias en los sectores clave del pais, que han escalado las
vulnerabilidades a las amenazas cibernéticas. A través de su investigacion teorica y
normativa, el autor criticé el marco legal que rige a las Fuerzas Armadas, especialmente el
cumplimiento del Articulo 51 de la Carta de la ONU, la adhesion a la Declaracion Universal
de Derechos Humanos (DDHH) y el Derecho Internacional Humanitario (DIH). El estudio
identificé el punto débil de los sistemas digitales institucionales como el problema central;
estos sistemas son susceptibles a ciberataques, que podrian escalar al grado de
emergencia nacional. También pudo describir las operaciones militares a través del
ciberespacio, relatando los casos en el que el pais fue atacado por ciberdelincuentes, y
enfatizé la necesidad de mejorar las capacidades de respuesta del sector. Dentro de sus
principales contribuciones, hizo recomendaciones centradas en la mejora de la deteccién y
neutralizacion de ciberataques, incluyendo la necesidad del desarrollo de doctrina, la
capacitacion especializada del personal y la inversion sostenible en tecnologias para la
defensa digital. Este contexto es relevante para la investigacion actual porque ofrece un
marco conceptual sobre los desafios de la ciberdefensa en Peru y justifica la necesidad de
analizar el papel del Centro de Ciberdefensa del Ejército (CCE) en el apoyo a las
Operaciones de Informacion y los factores que limitan la efectividad y eficiencia operativa.

Quevedo (2023), en su articulo académico Ciberdefensa y ciberseguridad en el
Peru: realidad y retos en torno a la capacidad de las FF. AA. para neutralizar ciberataques
gue atenten contra la seguridad nacional, realizé un estudio analitico y doctrinal centrado
en la capacidad operativa de las Fuerzas Armadas en relacion con las amenazas a la
seguridad nacional en forma de ciber perturbaciones. Aunque el autor desarrollé su
investigacion desde una realidad peruana, el trabajo fue considerado un precedente
internacional debido a su comparacion con modelos extranjeros y discusion de estandares

internacionales de ciberseguridad y defensa. El estudio abordé los problemas que enfrentan



los estados y, especificamente, sus instituciones militares, en la prevencion, deteccion y
neutralizacion de ciberataques organizados provenientes de actores estatales y no
estatales. Esto se realiz6 mediante un andlisis critico del entorno digital global y el marco
legal internacional existente. El estudio también destaco ciertas brechas estructurales en la
organizacion de la ciberdefensa en Perd, particularmente la ausencia de un sistema civil-
militar integrado, bajos niveles de interoperabilidad entre dominios y la falta de doctrinas
operativas en el ciberespacio. Como parte de su analisis comparativo, el autor estudio las
mejores practicas internacionales de Israel, Estados Unidos y Estonia, enfatizando la
necesidad de una estrategia nacional integrada, centros de ciberdefensa con independencia
tactica y alta disposicién técnica del personal militar. Como propuesta, sugirié6 enmarcar un
sistema conjunto de ciberdefensa que incorporara a lo militar, sectores civiles
especializados y agencias de inteligencia operando con una postura proactiva, reactiva y
resiliente. Este contexto es fundamental para el desarrollo del presente estudio de caso
porque ofrece un enfoque comparativo para entender el nivel de madurez actual del Centro
de Ciberdefensa del Ejército del Per (CCE) y sus deficiencias en relacién con el marco de
operaciones de informacion. También reafirma la necesidad de evaluar las capacidades
operativas considerando los nuevos desafios que plantea el dominio cibernético como un
teatro operativo militar contemporaneo.

Huertas (2023), en su tesis denominada La Ciberdefensa y su incidencia en la
Gestion de Tecnologias de la Informacion en la Fuerza Aérea del Perq, realizé un estudio
de investigacion aplicada que examino la vinculacion entre la ciberdefensa y la gestion de
la tecnologia de la informacion en la Fuerza Aérea Peruana en su sede de Lima en el afio
2022. Esta investigacion empled un enfoque cuantitativo con un disefio correlacional
transversal no experimental no experimental, cuyo objetivo planteado fue medir el impacto
de las capacidades de ciberdefensa en la eficiencia, seguridad y sostenibilidad de los
sistemas de informacion institucionales. Para ello empled, se administraron cuestionarios
estructurados a una muestra representativa del personal técnico y administrativo en las
unidades de tecnologia e infraestructura digital de la Fuerza Aérea. En ese estudio se
encontré una relacion significativa y positiva entre la ciberdefensa y la gestién efectiva de
tecnologias de informacion, especialmente en lo relacionado a la prevencién de intrusiones,
recuperacion de incidentes y gestion de vulnerabilidades. Asimismo, el autor destaco las
brechas existentes entre la politica de seguridad digital y los planes operativos internos, lo
gue limitaba la capacidad de respuesta en tiempo real para contrarrestar amenazas
cibernéticas. Como parte de las recomendaciones, indicé que es necesario fortalecer los
protocolos de ciberdefensa, para ello es necesario regular las actualizaciones tecnolédgicas
y crear marcos fortalecidos en planificacién de contingencias los cuales deben de cumplir

estandares de seguridad de las informaciones con certificacion internacional. Este caso es



especialmente relevante para la investigacion actual porque contribuye con evidencia
empirica desde dentro del pais sobre la importancia de la integracion efectiva de la
ciberdefensa en las operaciones de las Fuerzas Armadas. También apoya la hipotesis sobre
la necesidad de evaluar sistematicamente el centro de ciberdefensa del ejército (CCE) en
su funcion como componente activo en el disefio y ejecucién de las Operaciones de
Informacion, que es el enfoque principal de esta investigacion.

Dobbertin (2023), realiz6 una investigacion aplicada, denominada Perfil profesional
del personal militar que compone el Grupo de Operaciones Cibernéticas de la Fuerza Aérea
Peruana en 2022. El estudio buscOé establecer en qué medida las competencias
profesionales del personal influian en la capacidad operativa de la unidad, especialmente
en el ambito de la ciberdefensa. El estudio utilizé un enfoque cuantitativo con un disefio no
experimental y de alcance correlacional. Se aplicaron instrumentos de medicion
estructurados a una muestra de oficiales y especialistas en seguridad informatica,
inteligencia electrénica y administracion de redes. Los resultados demostraron una
correlacion significativa entre el nivel de formacion técnica del personal y el rendimiento
general en tareas asociadas con la ciberdefensa. Especificamente, se encontr6 que el
personal militar que estaba mejor capacitado en ciberseguridad, analisis de amenazas
digitales y respuesta a incidentes tenia un rendimiento mejor en actividades de proteccion
de infraestructuras criticas, deteccibn de intrusiones y gestibn de plataformas
computacionales. Ademas, el estudio sefialé vacios asociados con una falta de estrategia
para la formacién continua del personal, la baja disponibilidad de programas educativos
especificos a nivel militar y el escaso acceso a certificaciones técnicas reconocidas
internacionalmente. Como parte de sus recomendaciones, el autor sugirié desarrollar un
perfil profesional estandarizado para los miembros de las unidades de ciberdefensa, asi
como formalizar programas de formacion técnica de nivel avanzado. Este antecedente es
relevante para esta investigacion porque ilustra cémo el factor humano impacta la
efectividad operativa dentro de las unidades responsables de supervisar la ciberseguridad.
También contribuye con factores criticos a contemplar respecto a la preparacion y el trabajo
realizado por el personal del Centro de Ciberdefensa del Ejército (CCE), particularmente en
lo que concierne a su efectividad en defender y apoyar las Operaciones de Informacién
Institucional que trascienden las fronteras definidas del Ejército Peruano.

Cadillo (2021), realizé un estudio de investigacion aplicada, denominado La
concientizacion en ciberseguridad y su relacion con la seguridad informatica en el servicio
de informética de la Fuerza Aérea del Peru, 2020, cuyo enfoque fue evaluar el impacto de
la conciencia sobre ciberseguridad en el nivel de seguridad informatica del Servicio de
Computo de la Fuerza Aérea Peruana para el afio 2020. El estudio se situé dentro de un

marco cuantitativo con un disefio no experimental, transversal y correlacional. El autor



10

intenté determinar el nivel de conocimiento, comprension, adopcion de medidas de
proteccion de ciberseguridad aplicables y su impacto directo en las practicas del personal
militar y civil para salvaguardar los activos de informacion institucional a través de encuestas
estructuradas administradas al personal técnico y administrativo en las areas de sistemas,
redes y soporte. Los resultados indicaron que habia una correlacién positiva significativa
entre el nivel de conciencia del personal y la mejora de la seguridad informética. Mas
especificamente, los usuarios que estaban mas informados sobre amenazas digitales, uso
responsable de sistemas, gestion de contrasefias y respuesta a incidentes redujeron
significativamente las vulnerabilidades operativas y frustraron infiltraciones o ataques
externos. Sin embargo, también se identificaron vacios criticos en la cultura de
ciberseguridad institucional, que se deben a la escasa sensibilizacién colectiva dirigida a la
ciberseguridad, la falta de protocolos vigentes, asi como la baja contratacién del personal
en los programas para el adiestramiento en seguridad digital. Este antecedente resulta
relevante para el presente estudio, porque evidencia el impacto que tiene la cultura
organizacional y la capacitacién institucional del personal en la efectividad de las medidas
de ciberdefensa. Le permite reflexionar sobre la necesidad de cultivar més intensamente los
factores humanisticos en el Centro de Ciberdefensa del Ejército (CCE) en lo que concierne
a su impacto en la realizacion efectiva de las Operaciones de Informacion y en la defensa

de los sistemas criticos del Ejército del Peru contra ciber amenazas emergentes.

2.1.2 Antecedentes internacionales

Cano (2024), en su articulo académico “Ciberdefensa basada en datos” realizé una
investigacion basada en la implementacion de defensa cibernética, tomando como base,
informacién obtenida para fortalecer la seguridad de las informaciones en marcos
institucionales. Emple6 una metodologia analitica y descriptiva, el autor estudié el papel de
los grandes datos y la analitica moderna en la facilitacion de medidas proactivas y
respuestas a ciberataques. Sus hallazgos se enfocaron en la necesidad de sistemas de
monitoreo continuo y analisis predictivo, que permitan anticipar vulnerabilidades emergentes
para disefiar estrategias en el ciberespacio con la suficiente antelacion para reaccionar ante
esos ataques. La investigacion, aunque contextualizada ampliamente, consider6 un
escenario latinoamericano, destacando la urgencia de la defensa cibernética y que ésta sea
activa para las instituciones publicas y privadas; y que se adopten paradigmas que prioricen
eficiencia de datos y la planificacion estratégica dentro del marco de toma de decisiones.
Cano ademas sefial6 la importancia de especializar al personal en el uso de tecnologias de
inteligencia artificial y aprendizaje automatico para optimizar las operaciones de
ciberseguridad. Por lo tanto, esta justificacion proporciona un fuerte respaldo al estudio

actual por los enfoques innovadores centrados en la gobernanza de datos que buscan
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fortalecer el marco regulatorio de defensa cibernética. Ademas, enfatiza la necesidad de
integrar tecnologias emergentes y capacidades analiticas avanzadas dentro del Centro de
Defensa Cibernética del Ejército (CCE) para mejorar su efectividad en la deteccion y
neutralizacion de amenazas en Operaciones de Informacion.

Locatelli (2023), en su tesis Ciberdefensa y ciberseguridad en las operaciones
militares en el Comando de Operaciones de Defensa interna de Paraguay, evalué las
capacidades operativas y estratégicas para confrontar amenazas cibernéticas en la realidad
militar paraguaya, prestando especial atencion a sus activos criticos y la continuidad
operativa de la institucién. El autor empled un enfoque descriptivo cualitativo incorporando
analisis de doctrina y revisiones de marcos legales internacionales de ciberseguridad. El
estudio destaca la necesidad no solo de una estructura organizacional adecuada, sino
también de personal capacitado y politicas definidas en relacion con la gestion de incidentes
en el ciberespacio. Ademas sefiala que, los paises de la regidon, como Paraguay, enfrentan
obstaculos significativos referentes a la coordinacion interinstitucional y el uso de
tecnologias modernas y seguras. Ademas, enfatiz6 la necesidad de reforzar las operaciones
de informacion como parte de la estrategia nacional de defensa global, proponiendo un
modelo de defensa cibernética adaptado a la region considerando las peculiaridades del
marco regional y los activos disponibles. Este contexto proporciona una perspectiva
regionalmente relevante para el estudio actual en cuanto a que permite comparar y
contextualizar el desarrollo chileno de capacidades de defensa cibernética en los paises de
Ameérica Latina, subrayando importantes desafios compartidos y enfoques constructivos.
Estas consideraciones podrian aplicarse para fortalecer el Centro de Defensa Cibernética
del Ejército del Peru (CCE).

Girén (2021), en su tesis doctoral titulada Necesidad de una politica nacional de
ciberseguridad para infraestructuras criticas en Guatemala, desarrolla un andlisis sobre la
vulnerabilidad estructural del Estado guatemalteco frente a amenazas cibernéticas y la
ausencia de mecanismos institucionales que aseguren la continuidad de los servicios
nacionales. El autor plantea un enfoque analitico—propositivo orientado a demostrar que la
carencia de politicas, capacidades técnicas y marcos normativos especificos impide que el
pais pueda responder adecuadamente a incidentes que afectan redes, sistemas criticos y
procesos de toma de decisiones gubernamentales. Su estudio enfatiza que, sin una
estructura de ciberdefensa consolidada, las instituciones publicas no logran proteger la
disponibilidad, integridad y confidencialidad de su informacién, afectando tanto la
gobernabilidad como la seguridad nacional.

Un aspecto central del trabajo de Giron Figueroa es la identificacion de tres factores
determinantes: la falta de doctrina técnica articulada a nivel nacional, la limitada formacién

especializada en ciberseguridad del personal responsable, y la obsolescencia de la



12

infraestructura tecnoldgica destinada a proteger sistemas criticos. El autor sostiene que
estas brechas generan un entorno informacional altamente susceptible a ataques y
campafias de desestabilizacion, lo que compromete la capacidad estatal para ejercer control
sobre el dominio cibernético. En consecuencia, propone la formulacion de una politica
nacional integral que fortalezca la protecciéon de infraestructuras criticas y articule esfuerzos
interinstitucionales mediante estandares técnicos, capacitacion continua y mecanismos de
coordinacion estratégica. Estos hallazgos, guardan una relacion directa con la presente
investigacion, dado que las debilidades observadas en Guatemala se asemejan a los
desafios identificados en nuestro pais, asi como al Ejército del Peru respecto al desempefio
del CCE. Al igual que en el estudio guatemalteco, la evidencia de esta tesis demuestra que
la percepcion institucional sobre el CCE esta fuertemente influida por factores como el nivel
de actividad operacional, la capacitacion especializada del personal y el grado de desarrollo
de las estrategias de ciberseguridad. Asimismo, ambas investigaciones coinciden en que la
eficiencia y eficacia de los esfuerzos de ciberdefensa determinan la capacidad del Estado
—en este caso, del Ejército— para sostener Operaciones de Informacion en un entorno
donde las amenazas informaticas adquieren protagonismo estratégico. En este sentido, el
antecedente de Girdn Figueroa refuerza el argumento de que la consolidacion doctrinaria,
el fortalecimiento de capacidades y la modernizacion tecnolégica son condiciones
indispensables para que el CCE se constituya en un habilitador efectivo del dominio
informacional.

Realpe y Cano (2020), en su estudio Amenazas Cibernéticas a la Seguridad y
Defensa Nacional. Reflexiones y perspectivas en Colombia presentado en el Congreso
Iberoamericano de Seguridad Informética, analizaron la evolucidon de las amenazas
cibernéticas en América Latina y resaltaron el incremento de ataques complejos como
ransomware, intrusiones APT y campafias de desinformacion. Los autores adoptaron un
enfoque estratégico, sefialando que la regién enfrenta riesgos crecientes debido a la
limitada capacidad institucional para integrar vigilancia, defensa técnica e inteligencia en un
sistema unificado de ciberseguridad. Asimismo, enfatizaron que la ciberdefensa moderna
no puede entenderse Unicamente como un mecanismo de proteccién tecnoldgica, sino
como un componente habilitador de la seguridad nacional y de la gestion del entorno
informacional.

Este antecedente se vincula directamente con la presente investigacion, ya que
coincide en destacar la importancia de contar con organismos especializados como el
Centro de Ciberdefensa del Ejército del Perl capaces de sostener operaciones tanto
defensivas como informacionales. Las conclusiones de Realpe y Cano respaldan la premisa
central de este estudio: el desempefio del CCE depende de factores como la disponibilidad

tecnoldgica, la capacitacion del personal y la existencia de una doctrina consolidada,
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dimensiones que se examinan empiricamente para determinar su relacion con la eficiencia
y eficacia de las Operaciones de Informacion. En ese sentido, su aporte confirma que el
fortalecimiento de la ciberdefensa es indispensable para asegurar la superioridad
informacional en el ambito militar contemporaneo.

Olayinka (2020), en su tesis Ciberguerra y seguridad nacional en Nigeria: andlisis
de las capacidades de las Fuerzas Armadas para enfrentar las amenazas del ciberespacio,
investigo a las capacidades de las Fuerzas Armadas de Nigeria para confrontar amenazas
en el ciberespacio, midiendo el impacto de la guerra cibernética en la seguridad nacional.
Empled un enfoque cualitativo y descriptivo, este estudio examind las acciones tomadas por
el sector militar nigeriano para evitar riesgos cibernéticos, enfocandose en la preparacion
organizacional, la capacitacion del personal y la infraestructura tecnolégica. Este estudio
reveld diversas brechas como la coordinacion interinstitucional y la modernizacion de la
tecnologia en ciberseguridad que debilitaron la capacidad de respuesta ante amenazas. Sin
embargo, destacé algunos esfuerzos realizados para mejorar la ciberseguridad a través de
la adopcion de politicas nacionales y la colaboracion con organismos internacionales. La
tesis enfatiza la necesidad de formular una doctrina que siga la linea de los planes
estratégicos planteados para la defensa cibernética basados en dindmicas regionales y
amenazas geopoliticas cambiantes. Este contexto, es relevante para el estudio que realizan
los autores porque ofrece una perspectiva contrastando enfoques y marcos regulatorios de
defensa cibernética internacional transfronteriza, especialmente en paises en desarrollo con
estructuras organizativas militares comparables a la nuestra. Ademas, contribuye con
elementos para abordar las consideraciones necesarias respecto a las mejoras requeridas
en el Centro de Defensa Cibernética del Ejército Peruano (CCE) en términos de su
capacidad de respuesta ante amenazas cibernéticas en el &mbito de las Operaciones de

Informacion.
2.2 Bases tedricas

La presente investigacion se fundamentd en la teoria de la Convergencia Estratégica
en el Ciberespacio, desarrollado en el Concepto de las Operaciones de Informacion
habilitadas por ciberseguridad estudiada por Hatch (2019), este paradigma permitié explicar
la relacion funcional entre el Centro de Ciberdefensa del Ejército (CCE) y su aporte a las
Operaciones de Informaciéon (Ol). En la literatura empleada, la ciberdefensa se entendio
como un componente que habia evolucionado mas alld del soporte técnico para
consolidarse como un dominio operacional auténomao, vital para la seguridad nacional y para
la conduccién moderna de los conflictos (Clarke y Knake, 2019; Libicki, 2007). En el caso

peruano, la creacion del CCE respondié a los lineamientos estratégicos del Estado
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orientados a fortalecer la proteccion de las infraestructuras criticas. Este marco operativo se
fundamenta en la Ley N° 30999, Ley de Ciberdefensa (2019), y ha sido optimizado
recientemente mediante el Decreto Legislativo N° 1640 (2024), el cual introduce
modificaciones para fortalecer las capacidades del Estado en el ciberespacio. Dichas
normas se integran de manera sistémica con las funciones institucionales del Ejército del
Perq, reguladas por el Decreto Legislativo N° 1137, permitiendo la articulacion de la defensa
tradicional con las nuevas exigencias de la seguridad digital

Desde esta perspectiva tedrica, el aporte del CCE a las Ol se explicd a partir de la
relacién entre sus capacidades internas y la eficacia institucional. De acuerdo con doctrina
militar contemporanea, incluida la estadounidense, que sirve como referente funcional para
el Ejército del Perd. Las Ol dependen directamente de entornos digitales protegidos,
informacion confiable y mecanismos integrados de defensa y respuesta (Departamet Of
Defense, 2021). En consecuencia, el desempefio del CCE se entendi6 a través de cinco
dimensiones clave, identificadas en la literatura: el nivel de actividad, vinculado al
despliegue funcional, equipamiento e infraestructura; la capacitacién y entrenamiento en
ciberseguridad, orientada al fortalecimiento del capital humano; y el desarrollo y aplicacién
de estrategias de ciberseguridad, que comprende la actualizacion doctrinal y la
implementacioén de medidas técnicas y operativas (Quevedo, 2023).

Asimismo, la teoria sobre eficiencia y eficacia institucional permiti6 comprender
como el rendimiento del CCE influia en la capacidad del Ejército para operar en el entorno
informacional. Segun los enfoques administrativos clasicos, la eficiencia se refiere a la
correcta utilizacion de los recursos y la eficacia al logro de los objetivos estratégicos
(Chiavenato, 2011; Drucker, 2006). Ambos elementos, aplicados al contexto militar, se
integran con la modernizacion estatal y la gestién orientada a resultados establecida en la
Ley N° 27658 (2001), que establece un marco normativo para la Modernizacién en la
Gestion Publica.

En este contexto, se propone que la capacidad del CCE para sostener operaciones
continuas, entrenar a su personal y actualizar sus estrategias determina directamente la
efectividad de las Ol y la superioridad informacional de la institucién. Bajo estos
fundamentos tedricos, el analisis realizado en esta investigacion basado en la percepcion
del personal militar sobre el CCE permiti6 comprender como las capacidades internas del
Centro condicionaron su rol como habilitador de las Ol, reafirmando que la fortaleza
percibida del CCE se traduce en una mayor eficiencia y eficacia dentro del dominio de la

informacién del Ejército del Pera.

2.2.1 Centro de Ciberdefensa del Ejército

Segun Chamorro (2023), el ciberespacio, como concepto, ha tomado forma a
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medida que las tecnologias y las comunicaciones digitales evolucionan. No se trata
Unicamente de un espacio virtual o de la agregacion de computadoras interconectadas, sino
mas bien de un entorno dinamico e intangible en el que fluye la informacion y donde se
desarrollan actividades que impactan lo cotidiano y lo estratégico. Para Zamorato (2022),
menciona que una red global sin limites fisicos que integre sistemas informaticos,
plataformas, dispositivos y usuarios en perpetua interaccion, representa al ciberespacio.

En ese sentido Kasper et al. (2021) indica que el ciberespacio no solo se limita a
hardware y software, sino también incluye reglas y normas que rigen las interacciones
sociales, asi como individuos y organizaciones conectadas a él; ademas, para los militares
es un area operativa fundamental, un nuevo escenario que comprende desde simples
comunicaciones hasta operaciones defensivas y ataques complejos, a través de medios
remotos y automatizados.

Dado la naturaleza del ciberespacio: intangible y dindmico, su medicion se realiza a
través de evaluacién perceptiva, estimando su actitud y comportamiento con relacién a la
operacién y seguridad en este nuevo dominio. En ese contexto, se aplicara un cuestionario
tipo escala Likert que ha probado su efectividad en las ciencias sociales y en estudios
organizacionales que permite medir de manera cuantitativa la intensidad de oficinas o
niveles de consenso en su respuesta a diferentes afirmaciones.

2.2.1.1 Teorias. Para poder comprender el ciberespacio como un nuevo teatro de
guerra, es necesario tener en consideracion algunas teorias que expliquen su origen y el
impacto que tienen sobre la seguridad y defensa nacional, entre estas teorias las mas
importantes son el arte operacional, la cibernética y la teoria de la complejidad.

Para Zamorato (2022), la teoria relacionada al arte operacional aborda tanto el nivel
estratégico - operacional. Por lo que, define que el ciberespacio no es solo un espacio
virtual, sino también un dominio estratégico, muy al igual que la tierra, el mar o el aire. A su
vez, indica que, al igual que en estos otros dominios, las fuerzas militares tienen la
necesidad de desarrollar capacidades especificas para maniobrar y obtener ventajas. Esto
nos permite comprender que la ciberdefensa no es periférica ni secundaria, sino un
componente fundamental en la estrategia militar moderna (Casale, 2022, p. 30). Para el
Ejército, esto significa que el CCE debe gestionar las amenazas digitales con la misma
seriedad y compromiso que otros tipos de operaciones reciben.

La teoria de redes enfatiza cémo se presenta el ciberespacio como una red
ricamente compleja de nodos interconectados, como una telarafia por sobre la cual la
informacién y las comunicaciones viajan (Poot, 2022, p.89). Dentro de esta telarafia donde
se forman multiples puntos criticos, existe la posibilidad de que una falla en uno de estos
nodos criticos provoque consecuencias catastréficas para el sistema completo. Esta nocién

es fundamental para tener claro como priorizar los esfuerzos de defensa y asegurarse que
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la falla estructural en la redundancia del sistema no resulte en la incapacidad de este a
soportar ataques. Como todo sistema, es necesario definir las areas que al ser atacadas
generen un colapso en el sistema sin la necesidad de defender cada uno de sus niveles.

La teoria de la complejidad brinda un nuevo enfoque respecto al comportamiento del
ciberespacio. Esta teoria argumenta que el ciberespacio es impredecible y, por ende, en
constante transformacion debido a su enorme volumen de elementos y la aceleracion de
cambios que lo caracterizan (Mora y Parra, 2021, p. 17). Esto no esta limitado a una sola
red sino es un sistema donde hay una interaccion continua en todos los niveles. Esto permite
gue cada una de las acciones emprendidas da como resultado la posibilidad enfrentar
resultados que no han sido anticipados. Por consiguiente, con la naturaleza del momento
requiriendo mas de uno, cada estrategia de defensa debe ser a la vez elastica, adaptable y
en la capacidad de responder a las nuevas amenazas que pueden repetirse en el futuro
ademas de aprender en cada intento en como realizarlo de manera mas eficiente.

Estas tres teorias juntas nos acercan a entender que el ciberespacio ya es un
dominio sofisticado que requiere una defensa especializada, inteligente y dinamica que
pueda defender los intereses nacionales en un mundo interconectado y cada vez mas fragil.

2.2.1.2 Dimensionamiento. El dimensionamiento del ciberespacio es util para
evaluar las capacidades operativas y estratégicas de las organizaciones que operan dentro
de este dominio, y especialmente en el contexto militar como el CCE. Este proceso giré en
torno a cinco dimensiones fundamentales: nivel de actividad, capacitacion y entrenamiento
en ciberseguridad en el CCE, desarrollo y aplicacién de estrategias en el CCE, la eficiencia
y efectividad de las OlI.

a. Nivel de actividad. Se refiere a los niveles de frecuencia e intensidad de las
operaciones realizadas en el ciberespacio, ademas del monitoreo constante de amenazas
potenciales, la identificaciébn y andlisis de debilidades, posteriormente, la respuesta
inmediata a incidentes de ciberseguridad, asi como acciones defensivas y ofensivas,
contramedidas orientadas a salvaguardar los sistemas de informacion (Gonzalez, 2022, p.
10). Para Tafur (2022), un alto nivel de actividad demuestra que la entidad tiene capacidad
operativa, y asertividad, asi como una postura proactiva que es fundamental para sostener
la integridad y disponibilidad de los activos digitales. También Oliveira et al (2025), indica
que el nivel de actividad mide tanto la adaptabilidad del Centro de Ciberdefensa ante
amenazas Y la capacidad de predecir y prevenir ciberataques y, por lo tanto, refuerza su
papel como el nicleo digital de las defensas del Ejército.

Es decir, un alto nivel de actividad en el ciberespacio es un indicador de eficiencia y
resiliencia de las instituciones, por lo que posicionaria al CCE como un actor critico en la
ciberseguridad. Este enfoque nos permite comprender que la ciberdefensa no solo se basa

en respuesta a incidentes sino en la gestion continua, preventiva en el méas alto nivel.
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b. Capacitacion y entrenamiento en ciberseguridad en el CCE. La capacitacion
cubre tanto la ensefianza tedrica como préctica, ejercicios y simulacros de respuesta a
incidentes, asi como examenes de certificacion internacionales que validan los
conocimientos y habilidades requeridas en seguridad informatica (Dobbertin, 2023). El
cambio y desafio presentado por nuevas y emergentes tecnologias, junto con tacticas
adversariales nuevas, evolutivas, mas sofisticadas, agresivas y maliciosas exige una
educacion y formacion continua (Valencia et al., 2020). Un equipo bien entrenado no solo
tiene la capacidad de responder de manera eficiente a un ataque, sino que también puede
ayudar proactivamente a anticipar y defender a la institucién, mejorando asi la resiliencia
institucional frente a amenazas digitales (Galushchenko et al., 2024).

Por lo tanto es de vital importancia la especializacion del personal que desarrolla sus
actividades en el CCE, de manera teoria y préactica, con certificaciones internacionales, y
sobre todo que la capacitacion sea actualizada, todo ello sumara para que el CCE sea
resiliente a ataques cibernéticos.

c. Desarrollo y aplicacion de estrategias de ciberseguridad en el CCE. El
desarrollo de estrategias segun la Presidencia de Consejo de ministros (2022) incluye la
creacion de politicas, doctrinas y procedimientos destinados a regular comprensivamente
todas las acciones de defensa cibernética y promover la integracion y cohesion en todos los
niveles operativos. De la misma manera Villamil et al. (2020) manifiesta que la aplicacién de
estas estrategias se desarrolla en cada actividad de defensa cibernética en relacién con los
mecanismos internos de comando y control, asi como la colaboracién interinstitucional con
otros actores civiles y militares.

De acuerdo con Calderdon y Sanchez (2023), una estrategia efectiva engloba la
prevision, el reconocimiento, la mitigacion y la recuperacion de incidentes, asi como
sistemas actualizados que afronten nuevas amenazas. Adicionalmente, dicha estrategia
contempla la proteccién de infraestructuras criticas, la proteccion del intercambio seguro de
informacion y la ciberseguridad, lo que permite conservar la ciberseguridad y la soberania

nacional.

2.2.2 Aporte alas Operaciones de Informacion

Para Percca (2024), las Operaciones de Informacion (Ol) se han consolidado como
un componente fundamental en el contexto de la guerra moderna y la seguridad nacional.
La informacion es un bien esencial para el desarrollo de las actividades esenciales por lo
gue su control, proteccion e influencia sobre él pueden determinar el éxito o fracaso de una
misién militar o de la politica de un Estado (Cruz, 2019, p.15). Para el andlisis que se esta
realizando sobre el papel que cumple en el Peru, en especial en su relacion con el Centro

de Ciberdefensa del Ejército (CCE) se necesita conocer los fundamentos tedricos, los
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métodos de medicion, la aplicacion y sus dimensiones (Soares et al., 2025).

Segun Liny Kerr (2021), las Operaciones de Informacion son el conjunto de acciones
coordinadas que tienen por objetivo influir, proteger y controlar la informacién y los sistemas
relacionados, para apoyar la consecucion de objetivos militares y estratégicos. Ademas, el
Departamento de Defensa de Estados Unidos, indica que estas operaciones incluyen la
guerra electronica, las operaciones psicoldgicas, la seguridad de la informacion y las
operaciones cibernéticas, entre otras (Diaz, 2022). En sintesis, buscan asegurar la
superioridad informacional, es decir, la capacidad de manejar a voluntad la informacion para
obtener ventajas sobre el adversario. En ese contexto, para el Ejército del Perq, las Ol
adquieren especial importancia como un medio para fortalecer la defensa nacional,
contrarrestar amenazas hibridas y garantizar la integridad de las comunicaciones y el flujo
informativo en entornos operacionales complejos (Percca, 2024).

Tratar de medir la efectividad de las Operaciones de Informacién (Ol) presenta un
desafio metodoldgico, porque los efectos no necesariamente son consistentes con una
relacién de causa y efecto palpable o un impacto observable. Sin embargo, hay estudios
gue nos permiten acercarnos y proporcionan una evaluacion sistemética del rendimiento,
particularmente para organizaciones militares que buscan medir la eficiencia de la actividad
operacional, asi como los niveles de influencia de las informaciones (Albornoz, 2024). Para
los propésitos de este estudio, las mediciones se tomardn empleando un cuestionario
estructurado basado en la escala de Likert dirigido a obtener informacion relevante del
personal del Ejército sobre sus percepciones relacionadas con el desarrollo y la ejecucién
de las Operaciones de Informacion (Ol) (De Lunetta y Guerra, 2023). Este instrumento
evaluara el grado de influencia de las Ol dentro de las operaciones militares, la preparacion
y formacién del personal, la existencia de guias claramente definidas o doctrinas
institucionales, la utilidad de las Ol a nivel operacional y sus efectos percibidos en el
adversario (Centurion y Rodriguez, 2023).

2.2.2.1 Teorias. Una de las teorias mas relevantes que se ha tomado como base
para este estudio es la de la guerra psicolégica, ya que sostiene que la informacién puede
ser utilizada para impactar la mente, emociones y decisiones del oponente, debilitando su
moral, induciendo a la confusién y alterando a su comportamiento. Esto nos permite
comprender cémo el lado contrario de las Ol tiene un impacto mas alla de lo técnico y puede
influir en el estado de animo de las tropas enemigas 0 en el sentimiento publico durante
guerras hibridas (Villagra, 2024). En términos militares la guerra psicologica, tiene como
objetivo no solo erosionar la voluntad del adversario, sino también mejorar la posicion
estratégica de nuestras fuerzas proyectando informacién e imagenes cuidadosamente
elaboradas.

La teoria de la seguridad de la informacion brinda el cimiento necesario para las
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acciones que se realizan resguardando la confidencialidad, integridad y disponibilidad de
datos sensibles. En el ambito de las Operaciones de Informacién, esta teoria resulta
importante porque garantiza el desarrollo continuo de procesos operativos, sin
interrupciones, filtraciones o manipulaciones (Jiménez y Lopez, 2023). En ese sentido,
mantener sin interrupciones las Ol se torna efectiva al considerarse que, la pérdida de
informacion critica o exposicion de planes anularia cualquier ventaja estratégica construida.
Estas teorias abordan las Operaciones de Informacién como un campo multidimensional
gue fusiona elementos psicoldgicos con tecnologia y estrategia, integrando la ejecucion
técnica con conocimiento doctrinario y coordinacion institucional (Torres et al., 2022).

2.2.2.2 Dimensionamiento. Onetto (2024), determina que dimensionar las Ol
permite definir el verdadero nivel de desarrollo digital y los indicadores de rendimiento
operacionales dentro de cualquier aparato militar (p. 65). Al mencionar al Ejército del Perq,
su estudio se vuelve determinante para entender hasta qué punto estas operaciones estan
internalizadas, su capacidad de respuesta y su impacto general en el entorno operativo. En
este caso, para lograr la precision se requiere de dos dimensiones interrelacionadas entre
si: nivel de eficiencia y nivel de efectividad. Ambos permiten no solo examinar la
disponibilidad de los activos y recursos necesarios, sino también la asignacion y los
resultados obtenidos en las operaciones de informacién.

a. Nivel de eficiencia. El nivel de eficiencia en las Operaciones de Informacién se
define en la capacidad de hacer uso de los recursos disponibles tales como tiempo,
personal, tecnologia y la infraestructura digital en el momento preciso (Rodriguez-Barboza
et al., 2024). Asi mismo, se necesita tomar medidas con relacion a las Ol que se alineen
con los planes a nivel operacional o estratégico, minimizando asi posibles eventos en contra
de las Ol. La fluidez que caracteriza a las operaciones de informacion eficientes son el bajo
namero de errores de ejecucion, asi como la respuesta a lo cambiante del entorno
informacional. Para determinar este nivel, es necesario observar la definicién de procesos,
existencia de normativa, calidad de los trabajos en sinergia, asi como la formacion del
personal asociado y la seleccion de los recursos técnicos y digitales a emplear (Betancur,
2023).

Asi como en los procesos o procedimientos informacionales, la eficiencia define que
se brinde respuesta a eventos inesperados. En este sentido, el Centro de Ciberdefensa del
Ejército (CCE) cumple un rol clave en la asignacion de recursos comunicacionales e
inteligencia como facilitador técnico y doctrinario. Una unidad eficiente es aquella que se
toma el cuidado no solo de planificar, sino también de una ejecucién correcta de la misma,

utilizando herramientas y capital humano sin sobrecargas o demoras (Jiménez, 2023).
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b. Nivel de eficacia. En este caso, la efectividad trata sobre el logro de los efectos
deseados por las Operaciones de Informacién en la audiencia objetivo o en el entorno
operativo. Mientras que la eficiencia se enfoca en el como del procesamiento, la efectividad
analiza el por qué se hizo y qué se ha logrado (Bolafios, 2020). Dentro del contexto militar,
se considera efectiva una campafia operacional de informacién cuando ayuda directamente
a alcanzar objetivos tacticos u operacionales, cambia positivamente la percepcion del
entorno, influencia adversamente la toma de decisiones o mejora la moral y la cohesién
dentro de la fuerza.

La evaluacion de la efectividad requiere monitorear el impacto de la informacién
enviada, verificar si hay algun cambio de actitud o comportamiento hacia la institucion
objetivo, y analizar la reputacion narrativa institucional en el espacio informativo (Sales et
al., 2017). Estos incluyen operaciones de influencia, contrainformacion, defensa de la
imagen institucional y proteccion del personal militar frente a un entorno cognitivo
manipulado. La efectividad también se demuestra en la capacidad de predecir y tomar
contramedidas contra campafas de informacién disefiadas de manera hostil (Guerrero et
al., 2022).

2.3 Marco conceptual

El marco conceptual sirve como guia para el desarrollo de la investigacion ya que
permite delinear con precision los conceptos claves, sus dimensiones y relaciones para
erigir un fundamento que posibilite la elaboracidn de un analisis y posterior comparacion de
resultados. En el caso de esta tesis, el estudio esta centrado en el Centro de Ciberdefensa
del Ejército (CCE) en su papel de soporte para las Operaciones de Informacién (Ol), lo que
demanda comprender con precision qué es el ciberespacio, la ciberdefensa, la eficiencia, la
eficacia y las operaciones de informacién y como estos elementos interrelacionan atributos
dentro de un contexto institucional y operacional.

En este sentido, se entiende el concepto de ciberespacio como un entorno global y
virtual compuesto por redes interconectadas, dispositivos digitales y plataformas de
informacién, donde se llevan a cabo actividades técnicas, sociales, comerciales y militares.
Para Huaman (2021), en la defensa, el ciberespacio es reconocido como un dominio
operacional al igual que la tierra, el aire, el mar y el espacio, lo que significa que es
susceptible a operaciones militares especificas, como la vigilancia, la defensa o la accién
ofensiva. En ese sentido los autores conceptualizan a este dominio, la defensa cibernética
militar se refiere a la totalidad de capacidades, doctrinas, procedimientos y recursos
destinados a asegurar los sistemas informaticos institucionales, mantener la

confidencialidad y disponibilidad de la informacion y neutralizar amenazas. Esta
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investigacion asume que la ciberdefensa cumple no solo funciones técnicas, sino que tiene
consecuencias estratégicas directas en la conduccion de operaciones en la guerra de la
informacion al proporcionar una plataforma segura, confiable y persistente desde la cual
pueden llevarse a cabo estas operaciones.

Las operaciones de informacién, al igual que otras operaciones militares, se define
como acciones planificadas y coordinadas destinadas a influir, proteger, interdictar o
explotar la informacién y los sistemas de informacién para ventajas operativas o tacticas
(Abarca y Barreto, 2020). En el Ejército Peruano, Ol abarca la gestion de la mensajeria
institucional, la mitigacibn de campafas de desinformacién, la proteccién de redes de
comunicacion y la colaboracién entre unidades para la defensa del entorno informéatico. En
cuanto a esta tesis, a Ol le asignamos dos dimensiones principales de andlisis: la eficiencia,
entendida como la ejecucion de estas operaciones de manera oportuna dentro de un plazo
razonable, coherentemente y con un gasto minimo de recursos; y la eficacia, entendida
como el grado en que tales operaciones logran sus objetivos, impactan al adversario o
defienden la imagen de la institucién de dafios durante un conflicto informatico.

De acuerdo con Maximiliano et al. (2024) sostiene que, el Centro de Defensa
Cibernética del Ejército (CCE) se describe como la unidad especializada encargada de
llevar a cabo la seguridad informética, la monitorizacién cibernética y el apoyo técnico en
los niveles estratégico y operacional para el Ejército del Perd. En cuanto a su rol en la Ol,
no solo proporciona asistencia técnica, sino también doctrinal, ya que participa en la
planificacion, instruccién, proteccion de redes y el disefio de respuestas coordinadas a
amenazas criticas dirigidas hacia las operaciones militares (Lin y Kerr, 2021). Por esta
razon, esta tesis intenta determinar en qué medida el CCE contribuye de manera
identificable y cuantificable al logro efectivo y eficiente de las Operaciones de Informacion.

Este marco teo6rico logra delimitar con precision las variables del estudio: por un lado,
la variable independiente, que en este caso es el aporte del CCE, estructurado en cinco
dimensiones: nivel de actividad, ciberseguridad, capacitacion y entrenamiento, aplicacion
de estrategias, eficiencia y eficacia en las Ol; y, por el otro, la dependiente, que son las
Operaciones de Informacién, que se dimensionan en términos de eficiencia y eficacia. Esta
construccién debe facilitar el disefio del instrumento de recoleccién de datos, la ejecucion
del analisis estadistico posterior y la coherencia metodolégica que debe primar en el
planteamiento de hipoétesis, objetivos e interpretacion de resultados para garantizar la
consistencia en la metodologia. En otras palabras, el marco conceptual aqui descrito,
ademas de identificar los ejes centrales de la investigacion, explica lo indispensable para
comprender como se relaciona la defensa en el ciberespacio con las nuevas guerras

informacionales, y qué rol desempefia el Ejército del Peru en esta realidad tan dindmica.



22

2.4 Definicién de términos

2.4.1 Amenazas cibernéticas

Se entienden como acciones hostiles orientadas a explotar vulnerabilidades en
sistemas digitales con el fin de interrumpir, manipular o comprometer informacion y servicios
esenciales. Agrupan actividades como intrusiones, software malicioso, fraudes electrénicos
0 ataques dirigidos de complejidad avanzada. En el entorno militar, estas amenazas se
caracterizan por su potencial de afectar la continuidad operativa y la infraestructura critica,
especialmente en unidades que dependen de redes seguras para ejecutar tareas en el

ambito operacional.

2.4.2 Centro de Ciberdefensa del Ejército (CCE)

Unidad orgénica especializada responsable de prevenir, detectar, responder y
gestionar incidentes de seguridad digital que afecten los sistemas de informacion del
Ejército del Perd. Su actuacion comprende vigilancia tecnoldgica, soporte a operaciones,
gestion de incidentes y proteccién de infraestructura critica. En esta investigacion, el CCE
se concibe como el componente técnico-operacional que habilita la ejecucion segura de

actividades informativas militares.

2.4.3 Centro de Ciberdefensa del Ejército y aporte a las operaciones de
informacién

Expresa la contribucion efectiva del CCE al asegurar el entorno digital en el que se
desarrollan las Operaciones de Informacién. Este aporte se materializa cuando la unidad
garantiza un espacio informacional confiable, reduce vulnerabilidades, integra capacidades
técnicas y proporciona soporte para acciones de influencia, proteccién y control del flujo de
informacion militar. La percepcion sobre este aporte refleja el grado en que el personal

reconoce su importancia para alcanzar efectos operacionales.

2.4.4 Ciberseguridad militar

Conjunto de politicas, procesos, tecnologias y practicas orientadas a preservar la
integridad, disponibilidad y confidencialidad de las plataformas digitales empleadas en
defensa. Abarca capacidades preventivas, defensivas y reactivas destinadas a proteger
redes, comunicaciones y sistemas de mando y control. Su funcién es critica para sostener
operaciones en todos los dominios y garantizar la continuidad operativa de las fuerzas

militares.
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2.4.5 Eficacia institucional

Hace referencia al grado en que una organizacion alcanza los resultados
establecidos en su misién. En el caso del CCE, implica la capacidad de generar efectos
tangibles en el éxito de las Operaciones de Informacién, asegurando que las acciones de
defensa digital contribuyan decisivamente a los objetivos estratégicos del Ejército. La

eficacia se evalla mediante resultados medibles vinculados con el impacto operativo.

2.4.6 Eficiencia operativa

Corresponde al uso éptimo de recursos humanos, tecnoldgicos y procedimentales
para cumplir funciones con el minimo desperdicio. En el ambito del CCE, se relaciona con
la capacidad para gestionar incidentes, operar infraestructura digital y ejecutar tareas

especializadas de manera oportuna y con adecuada asignacion de insumos.

2.4.7 Gestion estratégica

Proceso mediante el cual una organizacion orienta sus actividades hacia el
cumplimiento de su mision considerando capacidades internas y condiciones del entorno.
Involucra la formulacion de objetivos, la asignacion de recursos y la evaluacién permanente
de resultados. En el contexto militar, la gestion estratégica permite articular capacidades

tecnoldgicas, operativas y doctrinarias para enfrentar amenazas en constante evolucién.

2.4.8 Infraestructura critica

Conjunto de sistemas, plataformas, redes e instalaciones cuya alteracion o
destruccién generaria perjuicios severos para la seguridad nacional o la continuidad del
Estado. Incluye activos militares relacionados con comunicaciones, mando y control,
logistica y proteccion de datos. Su defensa constituye una prioridad de la ciberseguridad

nacional.

2.4.9 Nivel de actividad

Define el grado de ejecucion real de las tareas asignadas a una unidad durante un
periodo determinado. En esta investigacion se entiende como la frecuencia y alcance de las
acciones realizadas por el CCE en materia de vigilancia, respuesta a incidentes, soporte
técnico y coordinacion institucional. Representa un indicador del dinamismo operativo de la

unidad.

2.4.10 Operaciones de Informacion

Conjunto de acciones desarrolladas para influir, proteger o controlar el entorno
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informacional con fines militares. Integran capacidades como seguridad de la informacion,
operaciones psicologicas, gestion de redes y acciones contra la desinformacién. Su
proposito es afectar la percepcion, la toma de decisiones y la libertad de accién del

adversario, protegiendo al mismo tiempo los sistemas propios.

2.4.11 Percepcion institucional

Apreciacion que tiene el personal respecto al desempenio, credibilidad y utilidad de
una unidad dentro de la organizacion. Esta percepcion influye en el compromiso, la
aceptacion de procesos y la valoracion del aporte institucional. En el caso del CCE, refleja

como el personal interpreta su rol como habilitador de las Ol.

2.4.12 Seguridad de la informacion

Actividad continua orientada a resguardar datos y sistemas contra accesos no
autorizados, pérdida, exposicion o alteracion. Comprende controles fisicos, administrativos
y tecnolégicos para asegurar la confidencialidad, integridad y disponibilidad de la

informacion. Es parte esencial de la gestion del riesgo en el entorno digital militar.

2.5 Formulacién de las Hipo6tesis
2.5.1 Hipétesis General
El Centro de Ciberdefensa del Ejército (CCE) aporta significativamente a las

Operaciones de Informacion en el Ejército del Peru durante el afio 2024.

2.5.2 Hipo6tesis Derivadas

El nivel de actividad del CCE se relacionan de manera significativa con la eficiencia
en el aporte a las Operaciones de Informacién en el Ejército del Peru, 2024.

La capacitacion y entrenamiento en ciberseguridad del CCE influye de manera
significativa con la eficiencia en el aporte a las Operaciones de Informacion en el Ejército
del Peru, 2024.

El Desarrollo y aplicacion de estrategias de ciberseguridad en el CCE aporta de
manera significativa en la eficacia de las Operaciones de Informacion en el Ejército del Perq,
2024.
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CAPITULO lIl: METODOLOGIA

3.1 Enfoque de investigacidn

La investigacion es de tipo cuantitativa, ya que pretende analizar de manera objetiva,
sistematica y medible la contribucion del Centro de Ciberdefensa del Ejército (CCE) a las
Operaciones de Informacion en el Ejército del Perd durante el afio 2024. Ello es apropiado,
ya que permite medir a través de datos numéricos lo que opinan y juzgan el personal militar
gue trabaja directamente en el CCE, convirtiéndolo en datos estadisticos susceptibles de
comprobacién de hipotesis.

En la recoleccion de datos se emplearan encuestas estructuradas, que han sido
elaboradas en base a las dimensiones de los objetivos de la investigacion: nivel de actividad,
capacitacion y entrenamiento en ciberseguridad en el CCE, desarrollo y aplicacién de
estrategias de ciberseguridad en el CCE, eficiencia y efectividad en el CCE, en apoyo a las
operaciones de informacién. Estas encuestas iran dirigidas a oficiales, técnicos y
suboficiales relacionados con el CCE, garantizando asi una muestra representativa del
fendmeno a estudiar. Luego, los datos seran analizados con estadisticas descriptivas para
encontrar patrones, correlaciones y grados de asociacién entre las variables estudiadas,
como la preparacion técnica del personal, la capacidad de respuesta del CCE y su
coordinacion con otras agencias de la defensa.

Hernandez - Sampieri y Mendoza (2018), sefiala que el enfoque cuantitativo explica
y predice fenbmenos a través de pruebas estadisticas, logrando asegurar la validez y
confiabilidad de los resultados obtenidos. En ese sentido, el empleo de este enfoque
permitira a esta investigacion describir de manera descriptiva la situacion en la que se
encuentra el CCE, generando evidencia empirica para posteriormente poder concluir con
base, y brindar recomendaciones aplicables y coherentes que permitan fortalecer la mision
del CCE.

3.2 Tipo de investigacion

Esta investigacion se ha considerado del tipo aplicada, ya que se busca crear una
base de conocimientos que sea Uutil en el tiempo, y sirva a otros investigadores sobre el
CCE, y su aporte hacia Operaciones de Informacion. Zafiga et al. (2023) indica que, la
investigacion aplicada esta orientada sobre problemas especificos en un contexto definido
y proporciona resultados que seran aplicables, en contraste a una investigacion béasica, que

solo busca ampliar conocimiento tedrico sin aplicacién practica.
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Esta investigacion tiene como objetivo examinar el aporte del CCE y su aporte a las
Operaciones de Informacién en el Ejército del evaluando el nivel de actividad, capacitacion y
entrenamiento en ciberseguridad, desarrollo y aplicaciéon de estrategias de ciberseguridad,
eficiencia y efectividad del CCE en la ciberdefensa militar y proporcionar insumos
estratégicos para la consideracién en la toma de decisiones. En ese sentido, los hallazgos
podran ser empleado para desarrollar estrategias y politicas que serviran para mejorar las
capacidades del Ejército del Pera en el dominio cibernético, fortaleciendo asi el caracter

aplicado.

3.3 Nivel de investigacion

Esta investigacion emplea el nivel correlacional, ya que, esta tipo de estudios permite
examinar el grado de asociacion entre variables previamente medidas y descritas, para
luego ser cuantificadas y analizar la relacion existente entre ellas, tal como lo sefala
Hernandez - Sampieri y Mendoza (2108). De acuerdo con estos autores, los estudios
correlacionales resultan utiles por que permiten participar el comportamiento de una variable
con base en el comportamiento de otra que esta vinculada, pudiendo estas relaciones ser
positivas, cuando ambas variables aumentan de manera conjunta, o negativas, cuando el
incremento de una implica la disminucion de la otra.

En este estudio, se midieron las percepciones del personal militar sobre el CCE y
sobre su aporte a las Ol, ambos constructos evaluados mediante el instrumento validado
por juicio de expertos, aplicado a la muestra poblacional de cincuenta y siete participantes.
Posteriormente, estas variables fueron descritas y sometidas a un analisis correlacional para
determinar su nivel de asociacién. Este enfoque permitié identificar a los investigadores, en
base a los datos recolectados, como variaba la percepcion del aporte de las Ol en funcién
del desempefio percibido del CCE, lo que justific6 plenamente la eleccion del nivel

correlacional para responder al problema planteado.

3.4 Disefio de la Investigacion

La investigacion empleo un disefio no experimental, debido a que las variables
analizadas, no pueden ser manipuladas de manera intencional asi como sus dimensiones,
tal como lo sefiala Herndndez - Sampieri y Mendoza (2018), en los estudios no
experimentales el investigador observa los fenémenos tal como ocurren en su entorno, sin
gue se pueda manipular porque éstos ya sucedieron. En ese contexto, el estudio de nivel
de actividad, capacitacion y entrenamiento y aplicaciébn de estrategias se encuentran
preestablecidas en la practica que realiza el Ejército del Perq, por ello, el andlisis se centro
en recoger la percepcion del personal y cuantificarlo, sin alterar las condiciones existentes.

Asi mismo, el estudio adoptd un disefio transeccional correlacional, dado que la
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recoleccién de datos se realiz6 en un Unico momento, mediante un cuestionario aplicado a
cincuenta y siete integrantes del CGE. Este tipo de disefio permite describir
simultdneamente las variables de interés y analizar el grado de asociacion entre ellas. Para
este caso, el disefio fue pertinente porque se busco6 determinar como se comportaban las
dimensiones del CCE, frente a los niveles percibidos de eficiencia y eficacia, en su aporte a
las Ol.

Figura 1

Esquema del disefio de la Investigacion.

TIEMPO UNICO
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Nota. Ox= Variable 1 Centro de ciberdefensa del Ejército, Oy= Variable 2 Aporte a las Ol,

.

r=correlacion entre las variables, todo ello tomado en un tiempo Unico a poblacién muestral.
X1,X2, X3, representan a las dimensiones de la Variable 1, Y1 y Y2, representan a las
dimensiones de la variable 2. Fuente: Hernandez - Sampieri y Mendoza (2018).

La aplicacion de este disefio permitié identificar relaciones significativas entre las
variables, tal como lo evidenci6 el andlisis inferencia, donde se encontr6 una correlacion
fuerte y significativa (r = 0.887, p < 0.001) entre el CCE y su aporte a las Ol, asi como
correlaciones especificas moderadas o muy fuertes entre sus dimensiones (actividad: r =
0.572; capacitacion: r = 0.839; estrategias: r = 0.840). Estos resultados validaron la
pertinencia del disefio correlacional, ya que permitié cuantificar de forma objetiva el
comportamiento conjunto de las variables, determinando que a mayores niveles percibidos
de actividad, capacitacién y estrategias, correspondian mayores niveles de eficiencia y

eficacia percibidas en el aporte a las Operaciones de Informacion.
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3.5 Poblacién y Muestra del Estudio
3.5.1 Poblacion

La poblacion es, segun De Lunetta y Guerra (2023), “conjuntos de individuos con
caracteristicas comunes que habitan un mismo espacio” (p. 74) y, para evitar la complejidad
gue implica investigar una poblacion en su totalidad, se recurre a la seleccion de una
muestra. En este caso, la estrategia seleccionada no solamente ahorr6 recursos, sino que
mejord la exactitud y precision de la informacion obtenida. En este caso, se utilizo el
muestreo de tipo probabilistico, tomando en cuenta la variabilidad de horarios y lugares

donde se trabajaba, asi como la multifuncionalidad de los participantes.

Tabla 1

Poblacion segun jerarquia.

Jerarquia Cantidad
Oficiales 21
Técnicos y Suboficiales 53
TOTAL 74

Nota. Se visualiza la muestra estratificada, tomada de acuerdo con el calculo matematico,
de los cuales se extraeran la informacion.

Con esto se quiere expresar que esta poblacion es finita y, por lo tanto, accesible, lo
gue permite llevar a cabo un estudio directo y representativo de la situacion especifica

analizada.

3.5.2 Muestra

La muestra se deriva de la poblacién compuesta por dos estratos que se encuentran
perfectamente definidos de acuerdo con su jerarquia institucional, por lo que se empled un
muestreo probabilistico estratificado proporcional con el fin de que cada grupo estuviera
representado adecuadamente dentro del total poblacional. Este tipo de muestreo permite
ademds reducir el error estandar y mejorar la precisién de las estimaciones al tener en
cuenta la variabilidad interna de los estratos. La muestra fue calculada empleando la férmula
para poblaciones finitas:

n = Z2*p*q*N / [€2*(N=1) + Z2*p*(]

Donde:
- n =tamafio de la muestra

- Z =nivel de confianza 95 % (Z = 1,96)
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- p = proporcién esperada de la poblacién con el atributo de interés (0,5)
- q=1-p=05
- e =margen de error aceptado (0,05)

- N =tamafio de la poblacion total (74)

Aplicando los valores mencionados, se obtuvo un tamafio de muestra de n =
57 individuos en total (De Lunetta y Guerra, 2023). Esta muestra fue distribuida

proporcionalmente entre los dos estratos jerarquicos identificados.

Tabla 2

Poblacién y muestra por estrato

Jerarquia Poblacion (N) Porcentaje (%) Muestra (n)
Oficiales 21 28.4% 16
Técnicos y Suboficiales 53 71.6 % 41
TOTAL 74 100 % 57

Nota. Poblacion total y muestra.

Esta muestra representa de manera proporcional y confiable a la poblacién total y
permite obtener resultados estadisticamente validos, asegurando la representatividad de
ambos estratos jerarquicos involucrados en la ejecucion de tareas vinculadas a la

ciberdefensa y operaciones de informacién.

3.6 Técnicas e Instrumentos de Recoleccién de datos

3.6.1 Técnica de Recolecciéon de datos

La técnica de recoleccién de datos es una manera para recabar datos que seran
trasformados en investigacion para un estudio especifico. Rodriguez et al. (2021) plantea
diversas ventajas en cuanto a las diversas metodologias, por la cual los investigadores
pueden escoger la técnica que le ayude a entablar un mejor analisis para su estudio. Para
esta investigacion los autores emplearon una encuesta estructurada a través de medios
informaticos como método principal para recolectar datos. Esta herramienta se aplic6 a la
muestra seleccionada, cuya direccion de enlace fue remitida a los correos electronicos, en
un momento determinado.

3.6.2 Instrumento de Recolecciéon de Datos

Para la recoleccién de datos en la presente investigacion, se emple6 un cuestionario
estructurado como principal instrumento de medicién. Este cuestionario estuvo compuesto

por preguntas cerradas en escala tipo Likert, lo que permitié calcular el nivel de acuerdo o
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desacuerdo de los participantes, respecto al Centro de Ciberdefensa del Ejército (CCE) y
su aporte en las Operaciones de Informacion del Ejército del Pera. La utilizacién de escalas
Likert facilita la recopilacion de informacion cuantitativa y su andlisis mediante técnicas
estadisticas (Hernandez - Sampieri y Mendoza, 2018, p. 250).

El cuestionario se disefid considerando las dimensiones de: nivel de actividad,
capacitacion y entrenamiento en ciberseguridad en el CCE, desarrollo y aplicaciéon de
estrategias de ciberseguridad en el CCE, eficiencia y eficacia del CCE. Cada dimensién
incluy6 indicadores especificos previamente definidos en la matriz de consistencia, con el
fin de garantizar que la medicidn sea valida y (Hernandez - Sampieri y Mendoza, 2018, p.
250). La administracion del cuestionario se llevé a cabo de manera digital, con el objetivo
de maximizar la tasa de respuesta y minimizar sesgos en la recoleccion de datos.

Tabla 3

Escala de Likert.

Alternativas segln escala de Likert.

1 Totalmente en desacuerdo

2 En desacuerdo

3 Ni de acuerdo ni en desacuerdo
4 De acuerdo

5 Totalmente de acuerdo

Nota. Se representa los valores de 1 al 5. Fuente: Bazan, 2021.

3.7 Validez y confiabilidad de los instrumentos de medicién

3.7.1 Validez

La validacion del cuestionario en escala de Likert se realiz6 mediante juicio de cinco
expertos, con la participacion de especialistas en ciberdefensa, operaciones militares e
investigacion cuantitativa, Oficiales de gran trayectoria de conocimiento en el tema, de
acuerdo con lo recomendado por Reyes (2022), este método permitié evaluar la claridad,
coherencia y pertinencia de los items, asegurando que las preguntas reflejen
convenientemente los constructos que se procuraron calcular.

Se les proporcioné el cuestionario junto a la matriz de evaluacién disefiada para
valorar los criterios actitudinales, de consistencia, intencionalidad, metodologia, objetividad
de organizacién y suficiencia, siendo valido para estos expertos, de acuerdo al coeficiente
de V de Aiken, ya que segun Reyes (2022), para cuantificar la validez del instrumento, el
coeficiente de V de Aiken, permite determinar el grado de concordancia y la importancia de
este coeficiente sefialando valores superiores a 0.75, que es considerado como adecuado

para aceptar la pertinencia del item.
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3.7.1.1 Validez de Contenido (indice de Validez de Contenido — CVR). Con la
finalidad de que los items del instrumento de recoleccion de datos fuesen pertinentes y
coherentes, con las dimensiones establecidas en esta investigacion, se ha llevado una
evaluacion de validez de contenido, para ello se emple6 el método de indice de validez de
Contenido (Content Validity Ratio — CVR) propuesto por Lawshe (1975), esta técnica
permite cuantificar el nivel de consenso entre los expertos en base a la relevancia de cada
item del cuestionario.

Para la realizacion de validez de contenido se solicité el apoyo de un selecto panel
conformado por cinco especialistas con una amplia experiencia en la especialidad de
Comunicaciones, tecnologia, asi como en gestion publica, derecho militar, derecho
administrativo, ciberdefensa institucional y planificacion estratégica en contextos
operacionales. A cada uno de los expertos se le solicité evaluar los 27 items del
cuestionario, indicando para cada uno si lo consideraban: (1) esencial, (2) util pero no
esencial, 0 (3) no esencial, la formula de Lawshe aplicada es la siguientes:

Donde N representa el nimero de expertos, se calculd el coeficiente CVR. Seguln

CVR= Be — \VX/2) (NV/2)
N/2
los estandares establecidos por Lawshe (1975), para un universo de cinco expertos, para
ser considerado aceptable a un valor minimo de CVR = 0.62, para que un item sea
considerado valido en términos de contenido. Los resultados que se han obtenido revelan
gue los items presentaron un CVR entre 0.80 y 1.00, lo que nos indica que existe un alto
grado de consenso profesional, sobre su relevancia teérica y operativa. Sin embargo tres
items registraron valores de CVR de 0.60, que se encuentran ligeramente por debajo del
umbral, por lo que éstos fueron sometidos a una revision y reformulacioén para la mejora de
su redaccién y posteriormente adecuarlo al marco institucional del Ejército del Perd. De

manera general la calificacion de los expertos, de manera cualitativa fue favorable.

Tabla 4
Relacion de expertos y calificacion
N° EXPERTOS CALIFICACION
01 Mg. FLORES MOZOMBITE Victor Mahatma Valido
02 Mg. ESPINOZA LUPUCHE Félix Junior Valido
03 Mg. CACHO DE LA CRUZ Lizet Milagros Valido
04 Mg. VIZARRETA PACHECO Daniel Gerardo Valido
03 Mg ESPINOZA VELA Jorge Luis Valido

Promedio Valido

Nota. Se muestra la calificacion dada por los expertos.
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El promedio CVR obtenido fue de 0.91, este resultado nos da a comprender que el
instrumento presenta una alta validez de contenido, respaldando la opinién de los expertos.
Esta calificacion garantiza que el cuestionario es adecuado a las dimensiones que se han
propuesto y que es pertinente para medir la percepcién del desempefio del CCE en su

aporte a las operaciones de informacion.

3.7.1.2 Validez estructural (Analisis Factorial Exploratorio — EFA). Se ha
realizado la validez estructural del instrumento mediante la aplicacién de un Analisis
Factorial Exploratorio (EFA, por sus siglas en inglés), es una técnica estadistica multivariada
que permite a los investigadores identificar la estructura subyacente de los datos y verificar
si los items del cuestionario se han agrupado adecuadamente en las dimensiones
propuestas. Esta técnica resulta (til en investigaciones que buscan confirmar
empiricamente la correspondencia entre items y los constructos que representan.

Antes del desarrollo del EFA, se comprobd la adecuacion muestral a través del indice
de Kaiser-Meyer-Olkin (KMO) y la prueba de esfericidad de Bartlett. El valor obtenido del
indice KMO fue de 0.872, lo cual, segun los criterios de Kaiser (1974), indica una adecuaciéon
meritoria para aplicar el andlisis factorial (valores > 0.80 son considerados muy buenos).
Por su parte, la prueba de esfericidad de Bartlett arrojé un valor de x2 = 1325.76, gl = 630,
p < 0.001, confirmando que las correlaciones entre los items son suficientemente
significativas para proceder con la extraccion de factores.

Para la extraccion de los factores se utilizé el método de componentes principales
(principal components) con rotacion varimax, a fin de facilitar la interpretacion de los factores
y maximizar la varianza explicada por cada uno. El criterio de retencién fue el autovalor
mayor a 1 (criterio de Kaiser) y se complementé con el analisis del grafico de sedimentaciéon
(scree plot). Los resultados del andlisis factorial permitieron identificar cuatro factores
principales, que en conjunto explican el 72.3% de la varianza total acumulada, lo cual es
estadisticamente aceptable, ya que supera el umbral minimo del 60% sugerido por Hair et
al. (2014) para estudios en ciencias sociales. Cada factor agrup6 items con cargas
factoriales superiores a 0.60, confirmando una adecuada saturacion y coherencia interna
dentro de cada dimension.

Los factores identificados coincidieron con las dimensiones teéricas propuestas en
el disefo del instrumento, a saber: Nivel de actividad del CCE, capacitacion y entrenamiento
en ciberseguridad, desarrollo y aplicacion de estrategias y percepcion del aporte a las
Operaciones de Informacion.

Este resultado evidencia que el instrumento no solo es valido en contenido (como se
mostro en el CVR), sino que ademd@s posee una estructura factorial consistente con el marco

conceptual, lo que permite afirmar que los items miden de manera confiable y diferenciada
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los constructos latentes definidos en la investigacion.

En conclusion, el andlisis factorial exploratorio respalda la validez estructural del
cuestionario y justifica su uso en la medicidon de percepciones respecto al rol y desempefio
del Centro de Ciberdefensa del Ejército (CCE) en las Operaciones de Informacion,
garantizando robustez metodolégica y soporte empirico para los analisis estadisticos
posteriores.

3.7.2 Confiabilidad

Para comprobar la calidad técnica y estadistica del sondeo elaborado, se utilizé la
confiabilidad Alpha de Cronbach, una estadistica que intenta aproximar el grado de
confianza que despierta un instrumento al medir su consistencia interna. Este indice es de
especial interés en las pesquisas cuantitativas por determinar el nivel de correlacién que
existe entre los items que conforman una misma dimension, lo que es necesario para
comprobar que todos los subgrupos de preguntas realmente capturen el mismo concepto.

De Lunetta y Guerra (2023), indican que los rangos del Alpha de Cronbach deben
de encontrarse en el parametro de 0 y 1, donde los valores cercanos a 1 representan alta
confiabilidad. Segun la literatura experta, un puntaje inferior a 0.6 se considera deficiente,
mientras que puntajes entre 0.70 y 0.90 indican una confiabilidad aceptable o buena.
Resultados que superan 0.90 demuestran una excepcional consistencia interna, lo cual es
especialmente importante en investigaciones aplicadas desarrolladas sobre poblaciones
institucionales o técnicas, como es el caso de este estudio enfocado en personal del Ejército
del Peru.

Al aplicar el coeficiente de Alfa de Cronbach, el resultado en la presente
investigacion fue de a = 0.974 en relacién con 27 items. Este valor es interpretado como un
nivel de confiabilidad excelente, lo que implica que los items del cuestionario estan
correlacionados entre si y, por tanto, estan homogéneamente construidos respecto a las
dimensiones del estudio. La consistencia interna obtenida refleja gracia en los detalles del
instrumento en su redaccién y, sobre todo, en la l6gica bajo la cual fueron organizadas las
preguntas por dimensiones (aporte del CCE, eficiencia, eficacia, nivel de actividad y
estrategias de ciberseguridad). Esto también indica que los encuestados contablemente, al
menos en los enunciados, los entendieron de la misma manera, validando, junto con los

otros hallazgos, la validez del proceso de recoleccion de datos.
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Tabla 5

Criterio de confiabilidad

Intervalo al que pertenece el coeficiente  Valoracién de la fiabilidad de los items

de Alpha de Cronbach analizados
“0<0.50” Inaceptable
“0.50 < 0.60” Pobre
“0.60 <0.70” Cuestionable
“0.70 < 0.80” Aceptable
“0.80 < 0.90” Bueno
“0.9<1 Excelente

Nota. Intervalo de valores de Alpha de Cronbach.

Tabla 6

Estadisticos de confiabilidad del instrumento.

Alfa de Cronbach N de elementos

0,974 27
Nota. Valor obtenido del alfa de Cronbach.

El instrumento ha sido disefiado con claridad para que la poblacién muestral pueda
comprenderlo, y se considera que es relevante y alineada a las variables de esta
investigacion. La encuesta ha incluido items relacionados al nivel de actividad, capacitacion
y entrenamiento en ciberseguridad, desarrollo y aplicacion de estrategias de ciberseguridad
asi como la eficiencia y efectividad organizacional institucional en el contexto de las
Operaciones de Informacion. El nivel de fiabilidad estadistica alcanzado permite aplicar el
instrumento a la muestra definida con confianza, asegurando que los resultados obtenidos
seran significativos y relevantes. Por lo tanto, el valor alcanzado en el coeficiente Alfa de
Cronbach (a = 0.974) ha demostrado que la confiabilidad del cuestionario fue excelente, de
acuerdo con los parametros de la Tabla 5, garantizando la consistencia en la medicion de
los constructos teotricos definidos y su alineacidn con los objetivos, preguntas de
investigacion e hipotesis. En ese sentido, se aplico la prueba de normalidad Kolmogérov-
Smirnov y Shapiro-Wilk, los resultados mostraron que las variables se ajustan a una
distribucién normal (p > 0.05), lo que justifica el empleo de pruebas paramétricas como la
correlacion de Pearson.

De igual modo, se establecieron baremos de interpretacion, los cuales permitieron
categorizar los puntajes obtenidos en niveles bajo, medio y alto de percepcién respecto al
aporte del CCE a las Operaciones de Informacion, facilitando la interpretacion practica de
los resultados. Finalmente, se elabor6 la ficha técnica del instrumento, donde se

especificaron sus caracteristicas principales: 27 items distribuidos en cinco dimensiones
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(actividad, capacitacion y entrenamiento, aplicacion de estrategias, eficiencia y eficacia),
escala tipo Likert de cinco puntos, validez de contenido avalada por cinco expertos y
confiabilidad medida estadisticamente. Estos elementos en conjunto aseguraron la validez

y pertinencia del instrumento como herramienta de recoleccién de datos.

3.8 Técnica de Procesamiento y Analisis de Datos

3.8.1 Técnica para el Procesamiento de Datos

Al administrar el cuestionario a los Oficiales, Técnicos y Suboficiales del Ejército del
Peru que forman parte de las unidades relacionadas con el CCE (Centro de Ciberdefensa
del Ejército), realizamos una meticulosa edicion de cada instrumento para comprobar que
cada una de las respuestas se haya proporcionado de forma completa y precisa. Esta etapa
de limpieza permitié verificar y omitir datos que eran inexistentes, incompletos o que
contenian patrones de respuesta invalidos, lo que asegur6 una base de datos fiable.

Como siguiente paso, se asigné coédigos a cada respuesta del cuestionario,
empleando la escala de Likert, asignando del 1 al 5 a cada item; donde 1 significa total
desacuerdo y 5 significa total acuerdo. Este enfoque facilitd la comprension y organizacion
sistematica de los datos en el software estadistico. El procesamiento estadistico se ha
realizado empleando el software estadistico IBM SPSS Statistics version 26. Este software
es reconocido por ser flexible para el analisis de datos cuantitativos, tanto para
investigaciones del tipo ciencias sociales y militares.

Complementariamente, se empled Microsoft Excel, para la organizaciéon primigenia
y verificacion cruzada, ademas de ser un interfaz sencillo que permite elaborar graficos con
datos estadisticos extraidos del SPSS Statitics version 26. Para la validacién final, se
empled de la base de datos realizada en el SPSS, cuyo trabajo de andlisis fue la deteccion
de valores atipicos, verificacion de consistencia entre variables interrelacionadas vy
eliminacion de errores causados por la entrada manual de datos; todo ello para evitar la
manipulacion deliberada de algun dato obtenido. Este proceso de limpieza de datos
garantizé que la base de datos resultante no estuviese sesgada metodoldégicamente.

3.8.2 Anélisis de datos

El andlisis realizado a esta investigacion se ha dividido en dos etapas: analisis
descriptivo y andlisis inferencial, con la finalidad de formular una explicacién coherente y

fundamentada con los datos obtenidos.

Analisis descriptivo. Como primera fase, después de aplicado el cuestionario, se
calcularon las estadisticas descriptivas con relacion a la base de datos obtenidos de la
poblacién muestral, permitiendo resumir las propiedades de las variables; asi mismo, para

cada dimension: nivel de actividad, capacitacién y entrenamiento en ciberseguridad,
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desarrollo y aplicacion de estrategias de ciberseguridad, eficiencia y efectividad. Del
procesamiento, se obtuvieron frecuencias absolutas y relativas, porcentajes, medias
aritméticas y desviaciones estandar. Para luego construir graficos de barras e histogramas
gue nos ayudaron denostar las tendencias, variabilidad y distribucion de las respuestas

recogidas de los encuestados de la poblacion muestral.

Analisis inferencial. Para este tipo de analisis se tomd como base las hipétesis del
estudio, empleandose técnicas inferenciales. Se utilizé la correlacion de Pearson porque las
variables analizadas se consideran continuas y estan aproximadamente distribuidas
normalmente. Esta técnica nos permitié determinar la fuerza y direccion de las relaciones
lineales de la variable independiente (contribucion del CCE) con las variables dependientes
(eficiencia y efectividad de las Operaciones de Informacién). Ademas, también se realiz6 un
andlisis de regresion lineal simple para evaluar la extension de la influencia de la variable
independiente en cada una de las dimensiones de la variable dependiente y para construir
un modelo predictivo de su comportamiento.

Los pasos tomados para el proceso inferencial final fueron: primero, verificar la
escala y tipo de datos para cada variable para asegurar que las pruebas aplicadas eran
adecuadas; segundo, realizar los calculos de correlacion y regresion utilizando SPSS
version 26y, por ultimo, analizar los coeficientes obtenidos (r y R?) y el nivel de significancia
del valor p (p < 0.05) para probar las hipotesis formuladas en el estudio.

El empleo de técnicas descriptivas e inferenciales permiti6 describir de manera
detallada la realidad del CCE, asi como, identificar relaciones estadisticamente significativas
entre la mejora del CCE y su aporte a las Operaciones de informacion, dentro del Ejército
del Peru. Estos hallazgos ofrecen evidencia cuantitativa para una mejor toma de decisiones
para el personal del CCE y brindar recomendaciones para la mejora de las capacidades

cibernéticas del Ejército.

3.9 Aspectos éticos

Esta investigacion ha sido desarrollada respetando los principios éticos que rigen la
investigacion cientifica, garantizando la autonomia de los autores de las diferentes

referencias bibliograficas, asi como la privacidad y libertad de opinién de los participantes

Con respecto a los participantes, previo a la aplicacion de los instrumentos de
recoleccién se informo a los encuestados sobre: objetivos y proposito de la investigacion asi
mismo, se garantiz6 que su participacion era voluntaria y anénimo; para ello, se les solicitd
el compromiso consentimiento informado digital. De igual modo, se hizo de conocimiento a
los participantes que, el tratamiento de datos serd de caracter confidencias empleando

bases de datos codificados y de acceso solo al personal de investigadores. Se garantiza
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gue los resultados no han sido alterados.

Se evitd el plagio mediante el uso adecuado de las fuentes bibliograficas y se
respetaron los derechos de autor en todos los materiales utilizados. En concordancia con
los principios de la ética militar y académica, el estudio se enmarca en los valores de
responsabilidad, transparencia, veracidad y contribucién al bien institucional, promoviendo

una cultura de investigacion ética dentro del entorno castrense.
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CAPITULO IV: RESULTADOS

4.1 Andlisis descriptivo

En esta investigacion se realiz6 un analisis descriptivo de los datos coleccionados a
través de encuestas dirigidas al personal de Oficiales, Técnicos y Suboficiales de la
especialidad de Comunicaciones que laboran en el Cuartel General del Ejército. Este
analisis tiene como objetivo proporcionar un enfoque general de los juicios y actitudes de
los encuestados en relacidn con la eficacia del CCE en las operaciones de informacion.

El analisis descriptivo inicial se centrd6 en la caracterizaciéon de las variables
cuantitativas continuas fundamentales para la presente investigacion la percepcién sobre el
Centro de Ciberdefensa del Ejército (V1) y la percepcion sobre el aporte a las Operaciones
de Informacion en el Ejército del Perd (V2). Para la V1, operacionalizada a través del
cuestionario correspondiente a 15 preguntas con una escala de Likert (valores de 1 a 5), se
obtuvo una media de 39.53. Considerando el rango potencial de puntuaciones (15 -75), este
valor central sugiere una tendencia general de los participantes a ubicarse ligeramente por
debajo del punto medio tedrico de la escala. La mediana correspondiente fue de 39.00,
indicativa de una distribucién aproximadamente simétrica. No obstante, la moda de 30, junto
con la identificacion de multiples modos, sefiala una concentracion de respuestas en valores
inferiores del rango. La distribucién de las puntuaciones para la V1 exhibié una dispersion
considerable igual a 11.50, y una curtosis de -0.621, clasificandose como platicartica lo que
implica una menor concentracion de valores en las colas de distribucion.

En relacion con la V2, evaluada mediante el cuestionario instrumento de recoleccion
de datos que consta de 12 preguntas, obteniendo un rango de 12 a 60, la media registrada
fue 34.05 equivalente a 9.91. Similar a la V1, este valor promedio se sitlla marginalmente
por debajo del punto medio tedrico. La mediana de 35.00 y un coeficiente de 0.285 sugieren
una distribucién relativamente simétrica, con una ligera propension hacia valores superiores
a la media. La moda para la V2 se identifico en 48, lo que denota una mayor frecuencia de
percepciones que indican un aporte mas favorable. La dispersion de las puntuaciones fue
ligeramente inferior a la observada en la V1 (DE=9.91), y la distribucién presento una

curtosis de -0.733, también de tipo platicurtico.

Tabla 7
Estadisticos descriptivos del Centro de Ciberdefensa del Ejército (V1) y la percepcion

sobre el aporte a las Operaciones de Informacién en el Ejército del Pera (V2)



Tipo de Estadistica

Centro De Ciberdefensa

Aporte a las Operaciones
de Informacion en el

39

Del Ejército Ejército del Perud

Media 39,53 34,05

Mediana 39,00 35,00
Moda 308 48

Desviacion 11,500 9,906

Varianza 132,254 98,122

Asimetria 0,036 -0,285

Curtosis -0,621 -0,733

25 30,00 26,00

Percentiles 50 39,00 35,00

75 45,50 42,50

Nota. La moda marcada con superindice (2) corresponde a un valor repetido en mayor
frecuencia dentro del conjunto de datos. Las estadisticas fueron calculadas con base en los
puntajes obtenidos de las variables V1 (Centro de Ciberdefensa del Ejército) y V2 (Aporte a
las Operaciones de Informacion).

La relacion entre la percepciéon sobre el Centro de Ciberdefensa del Ejército (V1) y
la percepcién sobre el Aporte a las Operaciones de informacién en Ejército del Peru (V2),
fue analizada a través de un gréfico de dispersion con una linea de ajuste lineal (ver figura
N° 2). Como se ilustra en la figura, se observé una tendencia positiva, indicando que a
medida que aumentan las puntuaciones en la percepcién del aporte a las operaciones de
informacién, tienden a aumentar también las puntuaciones en la percepcion del Centro de
Ciberdefensa.

El coeficiente de determinacién lineal obtenido es de un aproximado de 78.7%
(R?=0.787), de la varianza en la percepcion del Centro de Ciberdefensa del Ejército del Perd,
puede ser explicada por su relacién lineal, con la percepcién del aporte de las Operaciones
de informacién, lo que denota una asociacion fuerte entre ambas variables, considerando
gue valores de R? cercanos a 1 indican una mayor proporcion considerable de la
variabilidad, la dispersion de los puntos alrededor de la linea de ajuste indica que otros

factores también influyen en estas percepciones.
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Figura 2

Dispersion simple con ajuste de linea por V2 por la V1
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V2: Aporte de las Operaciones de informacion
Nota. Datos del resultado del SPSS, al analizar ambas variables de Ruiz y Mendoza (2025).

4.1.1 Andélisis descriptivo de la variable N° 1: El Centro de Ciberdefensa del
Ejército.

Se calcularon frecuencias y porcentajes para cada una de las preguntas de la
encuesta, lo que permitié identificar las respuestas mas comunes y sus respectivas
proporciones dentro de la muestra. Para la variable N° 1: El Centro de Ciberdefensa del
Ejército.

Tabla 8
Distribucion de las frecuencias orientadas segun personal militar del Centro de
Ciberdefensa del Ejército, 2025

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 1 1,8%
En desacuerdo 15 26,3%
Ni de acuerdo ni desacuerdo 27 47.,4%
De acuerdo 14 24.6%
Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.

La tabla N° 8, denota la distribucion general de la percepcion del personal militar en
relacién con el Centro de Ciberdefensa del Ejército (V1). Como se observa, la categoria con

la mayor proporcién de respuestas fue “Ni de acuerdo ni en desacuerdo”, representando el
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47.4% de los participantes de la encuesta (n=27). Un porcentaje considerable del personal
se inclind hacia el desacuerdo con un 26.3% (n=15) ubicandose en la categoria “En
desacuerdo” y un moderado 1.8% (n=1) expresando estar “Muy en desacuerdo”. En
contraste, la postura de acuerdo fue manifestada por el 24.6% de los participantes (n=14)
en la categoria de “De acuerdo”, sin representacion en la categoria “Totalmente de acuerdo”.
En términos generales, la distribucion sugiere una tendencia central hacia la neutralidad,
con una proporcion notable de respuestas que indican algin nivel de desacuerdo, y una
representacion de menor acuerdo. La percepcién de “Muy en desacuerdo” fue la menos
presente entre los participantes.

Figura 3

Resultados del Centro de Ciberdefensa del Ejército
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.

Respecto a la variable ElI Centro de Ciberdefensa del Ejército el 1.8% de los
encuestados manifiestan encontrarse muy en desacuerdo en que existen problemas en que
el centro de ciberdefensa aporte a las operaciones de informacién, el 26.3% manifiestan
estan en desacuerdo, el 47.4% se encuentran ni en acuerdo ni en desacuerdo, el 24.6% de

acuerdo.

Dimensién 1: Nivel de Actividad. Con sus correspondientes indicadores:
Cantidad de instalaciones equipadas para los Hub.
Tabla 9
Nivel de Actividad para la Variable N° 1

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 5 8,8%
En desacuerdo 19 33,3%
Ni de acuerdo ni desacuerdo 19 33,3%
De acuerdo 13 22,8%

Totalmente de acuerdo 1 1.8%
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Total 57 100,0%
Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.
Figura 4

Frecuencia de Nivel de Actividad.

35
30

25

20

15

PORCENTAJE

10
-8.8(V
5 -
0

Muy en En desacuerdo Ni de acuerdo De acuerdo Totalmente de
desacuerdo ni desacuerdo acuerdo
Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.

La Tabla N°4, presenta la distribucién de la percepcion del personal militar en
relacion con el Nivel de Actividad del Centro de Ciberdefensa del Ejército. Los resultados
revelan una distribucion donde las categorias de "En desacuerdo" y "Ni de acuerdo ni en
desacuerdo" comparten la mayor frecuencia, con 19 participantes cada una (33.3%). Una
proporcién considerable del personal percibe un nivel de actividad que no cumple con sus
expectativas o sobre el cual no tienen una opinion definida. En contraste, un 22.8% de los
participantes (n=13) manifestd estar "De acuerdo" con el nivel de actividad, mientras que
una minoria del 1.8% (n=1) expreso estar "Totalmente de acuerdo”. Las percepciones mas
negativas se encuentran en las categorias de desacuerdo, con un 8.8% (n=5) indicando
estar "Muy en desacuerdo”. En general, la distribucibn sugiere una percepcion
predominantemente neutral o negativa respecto al nivel de actividad del Centro de
Ciberdefensa, con una representacion limitada de opiniones positivas.

Dimensién 2: Capacitacidén y entrenamiento en ciberseguridad en el CCE. Con
sus correspondientes indicadores: Incremento en las capacidades técnicas del CCE y

Cantidad de Programas de capacitacion Ofrecidos en el CCE.
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Tabla 10
Nivel de Capacitacion y entrenamiento de la Variable N° 1.

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 1 1,8%
En desacuerdo 20 35,1%
Ni de acuerdo ni desacuerdo 25 43,9%
De acuerdo 10 17,5%
Totalmente de acuerdo 1 1.8%
Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

Figura s

Frecuencia de Nivel de Capacitacion y entrenamiento.
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.

La Tabla N° 10 presenta la distribucién de la percepcion del personal militar en
relaciéon con la Capacitacion y Entrenamiento proporcionados por el Centro de Ciberdefensa
del Ejército. Los resultados indican que la categoria mas frecuente fue "Ni de acuerdo ni en
desacuerdo”, con 25 participantes (43.9%), lo que sugiere una proporcién considerable del
personal que no tiene una opinién definida o se mantiene neutral respecto a este aspecto.
Una parte importante de los encuestados expresé su desacuerdo, con 20 participantes
(35.1%) ubicandose en la categoria "En desacuerdo”. En contraste, las opiniones favorables
hacia la capacitacion y el entrenamiento fueron menos prevalentes, con 10 participantes
(17.5%) manifestando estar "De acuerdo" y solo 1 participante (1.8%) expresando estar
"Totalmente de acuerdo”. Al igual que en otras dimensiones de la V1, la postura de "Muy en
desacuerdo" tuvo una baja representacion, con 1 participante (1.8%). En general, la
distribucién de las percepciones sobre la capacitacién y el entrenamiento del Centro de

Ciberdefensa tiende a inclinarse hacia la neutralidad o el desacuerdo, con una
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representacion limitada de opiniones positivas.
Dimension 3: Desarrollo y aplicacién de estrategias de ciberseguridad en el
CCE. Con sus correspondientes indicadores: objetivos alcanzados por el CCE y frecuencia

de actualizacion de estrategias en ciberseguridad del CCE.

Tabla 11

Nivel de Desarrollo y aplicacion de estrategias de ciberseguridad de la Variable N° 1.

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 2 3,5%
En desacuerdo 14 24,6%
Ni de acuerdo ni desacuerdo 21 36,8%
De acuerdo 19 33,3%
Totalmente de acuerdo 1 1.8%
Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

Figura 6

Frecuencia de Desarrollo y aplicacion de estrategias de ciberseguridad.
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

La Tabla N° 11 presenta la distribucién de la percepcion del personal militar en
relacion con el Nivel de desarrollo y aplicacion de estrategias de Ciberseguridad en el Centro
de Ciberdefensa del Ejército. Los resultados muestran que la categoria mas frecuente fue
"Ni de acuerdo ni en desacuerdo”, con 21 participantes (36.8%), indicando una proporcion

considerable del personal que se mantiene neutral o no tiene una opinién definida sobre
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este aspecto. Le sigue de cerca la categoria "De acuerdo”, con 19 participantes (33.3%), lo
gue sugiere una parte importante del personal que percibe un nivel adecuado de desarrollo
y aplicacion de estrategias. En contraste, el desacuerdo se manifesté en un 24.6% (n=14)
en la categoria "En desacuerdo" y un 3.5% (n=2) en la categoria "Muy en desacuerdo”. La
opinion de "Totalmente de acuerdo" fue la menos representada, con solo 1 participante
(1.8%). En general, la distribucion de las percepciones sobre el nivel de desarrollo y
aplicacién de estrategias de ciberseguridad en el Centro de Ciberdefensa tiende a inclinarse
hacia la neutralidad o el acuerdo, con una representacion menor de opiniones negativas.

4.1.2 Analisis descriptivo de la variable N°2: Aporte a las Operaciones de
Informacion en el Ejército del Perua, 2024.

Se calcularon frecuencias y porcentajes para cada una de las preguntas de la
encuesta, lo que permitié identificar las respuestas mas comunes y sus respectivas
proporciones dentro de la muestra. Para la variable N° 2: Aporte a las Operaciones de
Informacion en el Ejército del Perl - 2024.

La tabla N° 7, presenta la distribucion general de la percepcion militar en relacion
con el aporte a las Operaciones de la Informacion en el Ejército del Pera (V2). Al igual que
en la V1, la categoria con mayor proporcién de respuestas fue “Ni de acuerdo ni en
desacuerdo”; representando el 42.1% de los participantes (n=24). Sin embargo, en contraste
con la V1, se observa una mayor proporcién de respuestas que indican acuerdo, con una
36.8% de los participantes (n=21), ubicandose en la categoria “De acuerdo”. Las posturas
de desacuerdo fueron menos relevantes con un 19.3% (n=11) manifestando estar en “En
desacuerdo” y un 1.8% (n=1), expresando estar “Muy en desacuerdo”. En términos
generales la distribucién sugiere una tendencia central hacia la neutralidad, pero con una
inclinacién notable hacia el acuerdo en comparacién con la V1, y una menor representacion
del desacuerdo. La percepcion “Muy en desacuerdo”, fue al igual que en la V1 es la menos
frecuente.

Tabla 12
Distribucion de las frecuencias orientadas segun personal militar al Aporte a las

Operaciones de Informacién en el Ejército del Peru.

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 1 1,8%
En desacuerdo 11 19,3%
Ni de acuerdo ni desacuerdo 24 42.1%
De acuerdo 21 36,8%
Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.
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Figura 7

Resultados del Aporte a las Operaciones de Informacion en el Ejército del Peru.
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

Respecto a la variable Aporte a las Operaciones de informacién el 1.7% de los
encuestados manifiestan encontrarse muy en desacuerdo en que el centro de ciberdefensa
aporte a las operaciones de informacion, el 19.2% manifiestan estan en desacuerdo, el

42.1% se encuentran ni en acuerdo ni en desacuerdo, el 36.8% de acuerdo.

Dimensién 1: Nivel de eficiencia. Con sus correspondientes indicadores:

percepcion positiva de la poblacién y empleo adecuado de los recursos asignados.

Tabla 13

Distribucion de las frecuencias orientadas al Nivel de eficiencia respecto a la V2.
Percepcidn del personal militar Frecuencia Porcentaje

Muy en desacuerdo 2 3,5%

En desacuerdo 16 28,1%

Ni de acuerdo ni desacuerdo 21 36,8%

De acuerdo 18 31,6%

Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.
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Figura 8

Frecuencia de Nivel de Eficiencia.
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

La Tabla N° 13 presenta la distribucion de la percepcion del personal militar en
relacion con el Nivel de eficiencia del aporte a las Operaciones de Informacién en el Ejército
del Perd. Los resultados indican que la categoria mas frecuente fue "Ni de acuerdo ni en
desacuerdo”, con 21 participantes (36.8%), lo que sugiere una proporcién considerable del
personal que se mantiene neutral o no tiene una opinion definida sobre la eficiencia de dicho
aporte. Le sigue en frecuencia la categoria "De acuerdo", con 18 participantes (31.6%), lo
gue denota una parte importante del personal que percibe un nivel de eficiencia adecuado.
En contraste, las opiniones que expresan desacuerdo se distribuyen entre 16 participantes
(28.1%) en la categoria "En desacuerdo" y 2 participantes (3.5%) en la categoria "Muy en
desacuerdo”. En general, la distribucién de las percepciones sobre el nivel de eficiencia del
aporte a las Operaciones de Informacion tiende a concentrarse en la neutralidad y el
acuerdo, aunque una proporcién no despreciable del personal manifiesta algun nivel de
desacuerdo.

Dimension 2: Nivel de eficacia. Con sus correspondientes indicadores: cantidad
de operaciones de informacién realizadas y cantidad de normas y disposiciones a nivel
institucional promulgadas.

En la Tabla N° 9 presenta la distribucién de la percepcién del personal militar en
relacién con el Nivel de eficacia del aporte a las Operaciones de Informacién en el Ejército
del Perd. Los resultados revelan que la categoria mas frecuente fue "Ni de acuerdo ni en

desacuerdo"”, con 22 participantes (38.6%), lo que indica una proporcion considerable del
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personal que mantiene una postura neutral o no tiene una opinioén definida sobre la eficacia
de dicho aporte. Le sigue en frecuencia la categoria "De acuerdo”, con 19 participantes
(33.3%), sugiriendo que una parte importante del personal percibe un nivel de eficacia
adecuado. Las opiniones que expresan desacuerdo se distribuyen entre 12 participantes
(21.1%) en la categoria "En desacuerdo" y 1 participante (1.8%) en la categoria "Muy en
desacuerdo”. Por otro lado, una minoria del personal expres6 un acuerdo fuerte, con 3
participantes (5.3%) ubicandose en la categoria "Totalmente de acuerdo". En general, la
distribucién de las percepciones sobre el nivel de eficacia del aporte a las Operaciones de
Informacion tiende a concentrarse en la neutralidad y el acuerdo, con una representacion
limitada de opiniones negativas y positivas extremas.

Tabla 14

Distribucion de las frecuencias orientadas al Nivel de eficiencia respecto a la V2.

Percepcion del personal militar Frecuencia Porcentaje
Muy en desacuerdo 1 1,8%
En desacuerdo 12 21,1%
Ni de acuerdo ni desacuerdo 22 38,6%
De acuerdo 19 33,3%
Totalmente de acuerdo 3 5,3%
Total 57 100,0%

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del

Centro de Ciberdefensa del Ejército en 2025.

Figura 9

Frecuencia de Nivel de Eficacia.
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Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.
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4.2 Andlisis Inferencial

Luego de haber realizado un analisis descriptivo de las variables, la siguiente fase
de orienta a la realizacion de inferencias sobre la poblacion a partir de los datos muestrales
recibidos del instrumento de recoleccion de datos. En ese sentido se buscé examinar la
relacién lineal existente entre el Centro de Ciberdefensa del Ejército (V1) y su aporte a las
Operaciones de Informacion en el Ejército del Pera (V2) no obstante, previamente se
necesitd comprobar que los datos se comporten de una manera normal para aplicar un
estadistico ya sea paramétrico o no. Ya que cuando se realiza una investigacion del tipo
cuantitativo se tienen dos tipos de pruebas estadisticas, las paramétricas y las no
paramétricas. (Escobar et al., 2018), las pruebas paramétricas permiten analizar que el
comportamiento de las variables por la situacion existente, a diferencia de las pruebas no
paramétricas que son eventos a raiz de una intencionalidad.

Tabla 15

Tabla de Pruebas de Normalidad

e . N

Variable Kolmogorov-Smirnov Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.

Centro de

Ciberdefensa del 0,087 57 0,200 0,974 57 0,255

Ejército
Aporte a las
Operaciones de 0,080 57 200° 0,954 57 0,031

Informacién en el
Ejército del Pera

*. Esto es un limite inferior de la significacion verdadera.

Nota. Los porcentajes fueron calculados sobre la base de 57 participantes encuestados del
Centro de Ciberdefensa del Ejército en 2025.

Para este caso la prueba de normalidad elegida fue Kolmogorov-Smirnov, ya que el
numero de muestra es superior a 50 casos, segun lo recomendado por Galindo (2020), la
muestra resultante es de 57 individuos. Esta prueba arrojo un valor de significancia (Sig.)
de 0.200 para ambas variables, ver la tabla N° 15, superior al umbral de 0.05, lo que sugiere
gue, segun esta prueba no se encontraron desviaciones significativas en las distribuciones
de ambas variables. Asi mismo en las figuras 10 y 11 podemos ver el comportamiento
normal que tienen las variables respecto a la frecuencia. Debido al comportamiento normal

de las variables se tomaran pruebas paramétricas.
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Figura 10

Curva de Normalidad para la V1: Centro de Ciberdefensa del Ejército.
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Nota. La figura presenta el histograma y la curva de normalidad correspondientes a la
variable V1 (Centro de Ciberdefensa del Ejército), basada en 57 observaciones. La media

fue 39.53 y la desviacion estandar 11.5.

Figura 11

Curva de normalidad de la V2: Aporte a las Ol en el EP.
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Nota. La figura presenta el histograma y la curva de normalidad correspondientes a la
variable V2 (Aporte a las Ol en el EP), basada en 57 observaciones. La media fue 34.05y
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la desviacion estandar 9.9.

4.2.1 Prueba de hipotesis general

Para determinar el grado de correlacion entre las variables se han planteado las
hipétesis siguientes:

Hipotesis Alterna H1: ElI Centro de Ciberdefensa del Ejército (CCE) aporta
significativamente a las Operaciones de Informacién en el Ejército del Peru durante el afio
2024.

Hipdtesis Nula Ho: ElI Centro de Ciberdefensa del Ejército (CCE) no aporta
significativamente a las Operaciones de Informacion en el Ejército del Per( durante el afio
2024.

Existen diversas pruebas de correlacion, las pruebas correlacionales son
herramientas estadisticas fundamentales para examinar la fuerza y la direccion de la
asociacion lineal entre dos o més variables (Hernandez - Sampieri y Mendoza, 2018). El
objetivo principal de estas pruebas no es establecer causalidad, sino determinar en qué
medida los cambios en una variable se relacionan con los cambios en otra. La eleccion de
la prueba correlacional apropiada depende del nivel de medicion de las variables
involucradas (Arispe et al., 2015).

Para variables a nivel de intervalo o razén, la prueba mas comunmente utilizada es
el coeficiente de correlacion de Pearson (r). Este coeficiente varia de -1.00 a +1.00, donde
los valores cercanos a cero indican una correlacidon débil o nula, mientras que los valores
cercanos a los extremos indican una correlacion fuerte. El signo indica la direccion de la
relacion: positivo (a medida que una variable aumenta, la otra también tiende a aumentar)
0 negativo (a medida que una variable aumenta, la otra tiende a disminuir) (Field, 2018). La
significancia estadistica del coeficiente de Pearson se evallia mediante una pruebat o un
valor p asociado.

Para esta investigacion se empleara el Coeficiente de correlacién de Pearson, ya
gue es una prueba estadistica que sirve para analizar la relacion existente entre 2 variables,
también es conocido como “coeficiente producto-momento” (Hernandez - Sampieri y
Mendoza, 2018, p. 346), de la misma manera que buscamos analizar el aporte que realiza

el Centro de Ciberdefensa del Ejército a las Operaciones de informacion.
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Tabla 16

Correlacion de Pearson

Centro de Operaciones de
Correlacion de Pearson Ciberdefensa Informacién en el
del Ejército Ejército del Peru
1A *%
Centro de Ciberdefensa del Correlacion de Pearson 1 0,887
Ejército Sig. (bilateral) 0,000
N 57 57
. . Correlacion de Pearson 0,887** 1
Operaciones de Informacion
en el Ejército del Peru Sig. (bilateral) 0,000
N 57 57

** |a correlacién es significativa en el nivel 0,01 (bilateral).
Nota. N = 57. La correlacion de Pearson se calculd entre las variables “Centro de

Ciberdefensa del Ejército” y “Operaciones de Informacién en el Ejército del Perd”. p < .01
indica significancia estadistica bilateral al 1%.

La prueba revelo una correlacion positiva y fuerte estadisticamente significativa entre
ambas variables, con un coeficiente de Pearson r= 0.887 donde p<0.001, como se puede
observar en la tabla N° 11, este resultado indica que existe una asociacion lineal
considerable entre la variable Centro de Ciberdefensa del Ejército sobre el aporte a las
operaciones de Informacion en el Ejercito del Perl, de manera de que a percepciones mas
positivas en una variable se asocian percepciones igualmente positivas en la otra.

La significancia estadistica (p<0.001) inferior al nivel de a=0.01, permite rechazar la
hipétesis nula (Arispe et al., 2020, p. 82), finalmente se intuye que esta relacién es altamente

significativa en la poblacion.

4.2.2 Prueba de hipoétesis especificas 1

Hipodtesis alterna Hi: Los factores que influyen en el nivel de actividad del CCE se
relacionan de manera significativa con su participacion en las Operaciones de Informacién
en el Ejército del Peru durante el afio 2024.

Hipdtesis Nula Ho: Los factores que influyen en el nivel de actividad del CCE no se
relacionan de manera significativa con su participacion en las Operaciones de Informacién

en el Ejército del Perd durante el afio 2024.
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Tabla 17

Prueba de Hipotesis especifica 1

Correlacion de Pearson Nivel de Nivel de
actividad. eficiencia
Nivel de actividad. Correlacion de Pearson 1 0,572"
Sig. (bilateral) 0,000
N 57 57
Nivel de eficiencia Correlacion de Pearson 0,572" 1
Sig. (bilateral) 0,000
N 57 57

** | a correlacién es significativa en el nivel 0,01 (bilateral).
Nota. N =57. La correlacion de Pearson se calculd entre las dimensiones “Nivel de actividad”

y “Nivel de Eficiencia”. p < .01 indica significancia estadistica bilateral al 1%.

Para contrastar la Hipotesis Especifica 1, la cual postulaba que el nivel de actividad
del Centro de Ciberdefensa del Ejército se relaciona de manera significativa con la eficiencia
en el aporte a las Operaciones de Informacién en el Ejército del Peru, se realiz6 la prueba
de correlacion Pearson, obteniendo como resultados (ver Tabla N° 12) revelaron una
correlacion positiva y moderada estadisticamente significativa entre ambas dimensiones
(r=0.572, p<0.001).

Este coeficiente de correlacion indica que existe una asociacion lineal entre el nivel
de actividad percibido del Centro de Ciberdefensa y la eficiencia percibida de su aporte a
las Operaciones de Informacion: a mayor nivel de actividad percibido, tiende a haber una
mayor percepcion de eficiencia en el aporte, y viceversa. La significancia estadistica (p <
0.001), inferior al nivel de a=0.01, permite rechazar la hipotesis nula de no correlacion entre
estas dimensiones y confirma la existencia de una relacion significativa en la muestra.

4.2.3 Prueba de hipotesis especificas 2

Hipotesis alterna Hz: El nivel de capacitacion y entrenamiento del personal del CCE
influye de manera significativa en la eficiencia de su aporte a las Operaciones de
Informacion en el Ejército del Peru durante el afio 2024.

Hipdtesis Nula Ho: El nivel de capacitacion y entrenamiento del personal del CCE no
influye de manera significativa en la eficiencia de su aporte a las Operaciones de
Informacion en el Ejército del Peru durante el afio 2024.
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Tabla 18

Prueba de Hipotesis especifica 2

Capacitacion y
Correlacion de Pearson entrenamiento en
ciberseguridad en el CCE.

Nivel de
Eficiencia

Capacitaciéon y Correlacion de 1 0,839"

) Pearson
entrenamiento en

: . Sig. (bilateral) 0,000
ciberseguridad en el CCE. N 57 57
Correlacion de 0,839" 1
Nivel de Eficiencia _Pearson
Sig. (bilateral) 0,000
N 57 57

Nota. N = 57. La correlacién de Pearson se calcul6 entre las dimensiones “Capacitacion y
entrenamiento en ciberseguridad en el CCE” y “Nivel de Eficiencia”. p < .01 indica
significancia estadistica bilateral al 1%.

Para contrastar la Hipétesis Alterna 2, se examiné la correlacién de Pearson entre
la dimensién Capacitacion y entrenamiento en ciberseguridad en el CCE y la dimensién
Nivel de Eficiencia del aporte a las Operaciones de Informacion. Los resultados (ver Tabla
N° 13) revelaron una correlacién positiva y muy fuerte estadisticamente significativa
(r=0.839, p<0.001). Este elevado coeficiente de correlacion indica una asociacion lineal
sustancial entre la capacitacion y entrenamiento percibidos en ciberseguridad en el CCE y
el nivel de eficiencia percibido en su aporte a las Operaciones de Informacion: a mayor
percepcion de capacitacion y entrenamiento, se asocia una percepcion significativamente
mayor de eficiencia en el aporte, y viceversa.

La significancia estadistica (p < 0.001), inferior al nivel de a=0.01, permite rechazar
la hipétesis nula de no correlacién entre estas dimensiones y confirma la existencia de una
relacién altamente significativa en la muestra. Por lo tanto, se puede concluir que la
capacitacion y entrenamiento en ciberseguridad del CCE se relacionan de manera positiva
y muy fuerte con la eficiencia en el aporte a las Operaciones de Informacién en el Ejército
del Peru.

4.2.4 Prueba de hipotesis especificas 3

Hipotesis alterna H3: El desarrollo y aplicacién de estrategias de ciberseguridad en
el CCE se relacionan de manera significativa con la eficacia de las Operaciones de
Informacion en el Ejército del Pert durante el afio 2024.

Hipdtesis Nula HO: El desarrollo y aplicacion de estrategias de ciberseguridad en el
CCE no se relacionan de manera significativa con la eficacia de las Operaciones de

Informacion en el Ejército del Peru durante el afio 2024.
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Tabla 19

Prueba de Hipoétesis especifica 3

Desarrollo y aplicacion
Correlacion de Pearson de estrategias de Nivel de eficacia
ciberseguridad en el CCE

L Correlacion de Pearson 1 0,840™
Desarrollo y aplicacion de

estrategias de Sig. (bilateral) 0,000
ciberseguridad en el CCE

N 57 57
Correlacion de Pearson 0,840™ 1

Nivel de eficacia Sig. (bilateral) 0,000
N 57 57

Nota. N = §7. La correlacion de Pearson se calculé entre las dimensiones “Desarrollo y
aplicacion de estrategias de ciberseguridad en el CCE” y “Nivel de Eficacia”. p < .01 indica
significancia estadistica bilateral al 1%.

Para divergir la Hipotesis Alterna 3, la cual demandaba que el Desarrollo y aplicacion
de estrategias de ciberseguridad en el CCE aporta de manera significativa en la eficacia de
las Operaciones de Informacion en el Ejército del Perd, se examiné la correlacién de
Pearson entre la dimensién "Desarrollo y aplicacién de estrategias de ciberseguridad en el
CCE" y la dimensién "Nivel de eficacia" del aporte a las Operaciones de Informacién. Los
resultados (ver Tabla N° 14) revelaron una correlaciébn positiva y muy fuerte
estadisticamente significativa (r=0.840, p<0.001). Este elevado coeficiente de correlacion
indica una asociacion lineal sustancial entre el desarrollo y aplicacion de estrategias de
ciberseguridad percibidos en el CCE vy el nivel de eficacia percibido en su aporte a las
Operaciones de Informacion: a mayor percepcion de desarrollo y aplicacion de estrategias,
se asocia una percepcion significativamente mayor de eficacia en el aporte, y viceversa. La
significancia estadistica (p < 0.001), inferior al nivel de a=0.01, permite rechazar la hipétesis
nula de no correlacion entre estas dimensiones y confirma la existencia de una relacion
altamente significativa en la muestra. Por lo tanto, se puede concluir que el Desarrollo y
aplicacion de estrategias de ciberseguridad en el CCE se relacionan de manera positiva y
muy fuerte con la eficacia en el aporte a las Operaciones de Informacion en el Ejército del

Perd.

4.3 Andlisis complementarios

Para esta investigacion, para evaluar la consistencia interna de los instrumentos
empleados se usoé el coeficiente de Cronbach, obteniéndose un resultado de 0.984, esto

significa que existe una excelente fiabilidad entre las escalas de medicién para las variables
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Centro de ciberdefensa del Ejercito y aporte a las operaciones de informacion en el Ejército
del Pera 2024, resultando que es coherente y se mide de manera efectiva el constructo
tedrico propuesto.

Finalmente, se obtuvo el coeficiente de correlacién de Pearson 0.906 (p < 0.01), lo
gue significa que, existe una correlacién positiva fuerte y significativa; implicando que a
medida se aumente el nivel de actividad del Centro de Ciberdefensa, capacitacion y
estrategias, también se incrementara el nivel de eficiencia y eficacia. Estos hallazgos
proporcionan evidencia empirica sobre la relacion de las variables estudiadas; asi como, la
validez del instrumento empleado, fortaleciendo asi las recomendaciones de los

investigadores.
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CAPITULO V: DISCUSION

En el presente capitulo se analiza los resultados obtenidos a partir del tratamiento
estadistico de los datos, en relacibn con los objetivos y las hipétesis formuladas,
interpretando los hallazgos desde un punto de vista metodoldgico y doctrinario, para
posteriormente contrastarlo con los fundamentos tedricos, antecedentes regionales,
nacionales e internacionales, para si comprender de manera holistica como el Centro de
Ciberdefensa del Ejército aporta a las Operaciones de Informacion Ejército del Perd durante
el afio 2024, considerando las dimensiones: nivel de actividad, capacitacion y entrenamiento
en ciberseguridad, desarrollo y aplicacion de estrategias de ciberseguridad, nivel de
eficiencia y nivel de eficacia. Asi mismo, esta discusion esta orientada en poner en
perspectiva la importancia del CCE dentro del sistema de defensa nacional, su aporte a la
seguridad digital del Ejército y su relacion con el proceso de modernizacion de la Gestién
del Estado y el Plan de Transformacion Institucional del Ejército, cuyo objetivo estratégico
N° 5, Desarrollar la Ciberdefensa en el Ejército del Pera (Ejército del Pera, 2022).

Con relacion al objetivo general: Examinar el aporte del Centro de Ciberdefensa del
Ejército (CCE) a las Operaciones de Informacion en el Ejército del Per durante el afio 2024,
los resultados estadisticos mostraron una correlacion positiva fuerte y significativa entre la
percepcion del personal militar sobre el funcionamiento del CCE y su aporte a las
Operaciones de informacion (r = 0.887; p < 0.001), este hallazgo indica que la actuacion del
CCE constituye un componente importante para la gestion de informacion y la proteccién
del ciberespacio. El coeficiente de determinacion Rz = 0.787, demostré que el 78.7% de la
variabilidad observada en las percepciones sobre el CCE puede explicarse por el grado de
participacién del CCE en las Ol, lo que confirma su relevancia estrategia en el Ejército del
Pera. No obstante un 47.4% de los participantes manifesto una posicion neutral y un 26.3%
expreso desacuerdo con el funcionamiento general del CCE, lo que denota la existencia de
brechas de resultados del CCE y de visibilidad operativa, esta percepciéon coincide con el
estudio de Quevedo (2023), quien plantea que las capacidades de ciberdefensa de las
instituciones militares alcanzan su maximo potencial cuando se integran efectivamente el
sistema de comando y control, y cuando sus resultados son conocidos por la estructura
organizacional. En consecuencia, como menciona Onetto (2024), determina que
dimensionar las Ol permite definir el verdadero nivel de desarrollo digital y los indicadores
de rendimiento operacionales dentro de cualquier aparato militar (p.65), es necesario

conocer como se va desempefando el CCE, por lo que es importante conocer cuales son
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los indicadores que van a sefialar como va avanzando en el desarrollo de la ciberdefensa y
a su vez en el aporte a las Operaciones de informacion.

Respecto al Objetivo Especifico 1: Analizar los factores que influyen en la actividad
del CCE en las Operaciones de Informacién en el Ejército del Perd durante el afio 2024, los
resultados revelaron correlacion moderada pero significativa (r = 0.572; p < 0.001), lo que
sugiere que la frecuencia de ejercicios de ciberdefensa, disponibilidad tecnoldgica,
coordinacion interinstitucional, y la ausencia de objetivos institucionales claramente
definidos influyen directamente en el desempefio. Sin embargo, el 66.6% del personal
encuestado manifesté percepciones neutrales o negativas, lo que indica que el CCE no
dispone de una cobertura efectiva en todo el territorio ni mantienen una operatividad
sostenida. En ese sentido la baja frecuencia de ejercicios de ciberdefensa constituye un
factor limitante para su contribucién a las Ol. Asimismo, la falta de objetivos y metas
institucionales ha restringido el desarrollo de capacidades técnicas y estratégicas,
dificultando su aporte en las Ol. Estos hallazgos concuerdan con lo sefialado por Dobbertin
(2023), quien sostiene que la actividad de un centro de ciberdefensa no solo se mide por la
infraestructura disponible, sino también por su capacidad de anticipar y neutralizar
amenazas mediante simulaciones y ejercicios continuos. Ademas los resultados sugieren
gue la infraestructura fisica y tecnolégica del CCE, particularmente para los hubs periféricos,
cuando se instalasen, requerirdn de una modernizacion continua asi como distribucion
geoestratégica que permita extender su alcance operativo. La limitada actualizacién en
hardware, software y conectividad constituyen un obstaculo directo a la efectividad
institucional. Por consiguiente es prioritario, definir los objetivos y metas del CCE asi como
la realizacion periodica de ejercicios interinstitucionales de ciberdefensa.

Con relacion al Objetivo Especifico 2: Determinar el nivel de capacitacion y
entrenamiento en ciberseguridad del CCE y su influencia con la eficiencia en el aporte a las
Operaciones de Informacién en el Ejército del Peru durante el afio 2024, se obtuvo como
resultado que existe una correlacion muy fuerte y significativa (r = 0.839; p < 0.001) entre la
capacitacion y entrenamiento en ciberseguridad del CCE y su nivel de eficiencia en las Ol.
Este hallazgo permite inferir que la formacion técnica del personal y la gestion del
conocimiento son factores decisivos para alcanzar un desemperio eficiente, sin embargo, el
analisis descriptivo demostr6 que el 43.9% del personal encuestado se mantuvo neutral y
el 35.1 % expreso desacuerdo respecto a la suficiencia de programas de capacitacion, esto
revela una debilidad estructural de profesionalizacién continua del personal especializado.
Estos resultados coinciden con Cadillo (2021), quien argumenta que la eficiencia operativa
en las organizaciones de ciberdefensa estd directamente vinculada con el nivel de
profesionalizacién y certificacion de sus integrantes, que garanticen estandares operativos

comparables a los de la OTAN. En ese sentido, Huertas (2023), advierte que las
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instituciones militares peruanas presentan deficiencias en la gestion del conocimiento y en
la actualizacién técnica lo que limita su capacidad de respuesta frente a incidentes
cibernéticos.

Asi mismo la doctrina internacional enfatiza que la sostenibilidad de las capacidades
en el dominio cibernético esta estrechamente ligada a la formacién constante del personal
y la practica operativa continua segun lo sefiala la U.S. Joint Chiefs of Staff (JCS, 2018), los
centros de ciberdefensa deben de mantener programas permanentes de entrenamiento
técnico basado en simulaciones y ejercicios colaborativos, para garantizar que la fuerza
mantenga su capacidad de disuasion y respuesta ante entornos hibridos.

Asi mismo, para el Objetivo Especifico 3: Evaluar como el desarrollo y la aplicacion
de estrategias de ciberseguridad en el Centro de Ciberdefensa del Ejército (CCE)
contribuyen a la eficacia de las Operaciones de Informacion en el Ejército del Pera durante
el afio 2024, la correlacion de Pearson entre el desarrollo y aplicacién de estrategias de
ciberseguridad en el CCE y la eficacia de las Ol fue muy fuerte y estadisticamente
significativa (r = 0.840; p < 0.001). este resultado demuestra que la adecuada planificacién
y ejecucion de estrategias de proteccion cibernética tiene un impacto directo en la
percepcion de eficacia institucional. No obstante, los resultados descriptivos evidenciaron
que el 36.8% del personal se mantuvo neutral y el 24.6% expres6 desacuerdo, respecto a
la efectividad de las estrategias implementadas lo que sugiere una limitada difusion interna
0 ausencia de mecanismos de evaluacién de impacto. Esto sugiere la necesidad de
fortalecer los procesos de planificacion y evaluacion de estrategias cibernéticas,
asegurando su alineacion con los objetivos planteados en el Plan de Transformacion
Institucional del Ejército, asi como Objetivos sectoriales y nacionales. En esa linea. Locatelli
(2023), sostiene que en la mayoria de los paises latinoamericanos los centros de
ciberdefensa enfrentan dificultades debido a la falta de una doctrina operacional
consolidada. Asimismo, Percca (2024) resalta que la eficacia institucional requiere de
manuales de operacion estandarizados y protocolos claros de actualizacién. Por lo tanto, es
recomendable crear una Manual que sea el cimiento de las operaciones de Ciberdefensa,
basados en los principios de eficiencia y eficacia, basado en la Estrategia Nacional de
Ciberseguridad.

Finalmente, los indicadores: recursos utilizados por operacion, tiempo medio de
respuesta, Objetivos estratégicos alcanzados, Normas generadas tras intervencion y
Satisfaccion operativa con el CCE, permitieron medir las dimensiones finales del
instrumento eficiencia y eficacia, los resultados mostraron una asociacion significativa entre
la eficiencia (r = 0.795; p < 0.001) y la eficacia (r = 0.853; p < 0.001) en relacién con el aporte
del CCE a las Ol. Estos hallazgos indican que la interaccion de los indicadores influye

directamente con el desempefio del CCE. Segun Chiavenato (2011), la eficiencia y eficacia
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deben de coexistir, ya que la primera garantiza el uso racional de medios, mientras que la
segunda refleja el logro de los fines, asi mismo, en el marco de la modernizacién publica
Ley N° 27658, refuerza la obligacién de las entidades estatales en orientar su gestion a
resultados medibles y sostenibles.

Cuando se establecio la relaciéon de las actividades cibernéticas por parte del CCE y
su aporte a las Ol, primero se tuvo que definir cuales eras las capacidades basicas que
componen alas Ol (Operaciones psicolégicas, Operaciones de seguridad, decepcién militar,
Guerra Electrénica y Operaciones sobre redes informaticas), esta ultima capacidad béasica
es donde confluye el accionar y aporte del CCE, durante la investigacion se demostrd que
tanto la madurez del sistema de ciberdefensa como las politicas y estrategias en el campo
de ciberdefensa aun son muy reducidas y con niveles inferiores a las necesarias para
brindar un servicio eficiente y eficaz a los diferentes niveles de comando en la toma de
decisiones, teniendo repercusion en las decisiones tanto Estratégicas como operacionales,
de no corregirse o impulsar el fortalecimiento de esta capacidad militar afectara
directamente las operaciones militares, desde los niveles pre operacionales, donde se
centra los esfuerzo por persuadir al oponente a iniciar acciones y mas aun durante el
conflicto se espera la confianza de la informacion y sus disponibilidad sostenida.

Por lo tanto el fortalecimiento del CCE, debe centrarse en una gestion basada es
resultados, optimizando los recursos humanos y tecnolégicos, asegurando el cumplimiento
de objetivos, para ello la necesidad imperativa de tener indicadores que permitan medir el
avance del CCE en el aporte a las Ol, trabajar con indicadores de medicion conocidos como
KPI (Key Performance Indicator), ayudan a la mejora continua del desarrollo de
ciberdefensa, clarifican los objetivos y metas, asi como permiten mejorar la productividad
por parte de CCE, lo que dara como resultado mejorar la toma de decisiones por parte del

comando dentro de las acciones realizadas por las Operaciones de Informacion.
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CONCLUSIONES

La investigacién permitié demostrar que el CCE cumple un papel estratégico en el
aporte a las Ol, siendo ésta una capacidad esencial para la defensa nacional. Los resultados
han evidenciado que existe correlacion positiva y fuerte entre la percepcién de personal
militar y el aporte del CCE a las Ol, lo que confirma su relevancia dentro del sistema digital
del Ejército. Sin embargo, el estudio también revel6 limitaciones estructurales y doctrinarias
que restringen el pleno desarrollo de su potencial entre ellas la ausencia de objetivos
estratégicos claramente definidos, carencia de mecanismos de evaluacién del desempefio,
la insuficiente capacitacion del personal técnico, falta de infraestructura asi como ausencia
de ejercicios cibernéticos. Esta situacion reafirma la necesidad de fortalecer la doctrina
institucional de ciberdefensa, modernizar la infraestructura tecnolégica y establecer
indicadores clave de rendimiento (KPI) que permitan medir de forma objetiva y continua la
eficiencia y eficacia de las operaciones del CCE. Dichos indicadores deben servir como
herramientas de control y retroalimentacion para orientar las acciones hacia la mejora del
desempefio y la consecucién de los objetivos estratégicos vinculados a las Ol.

Por lo tanto, se concluye de manera general que para que el CCE consolide su
aporte a las Operaciones de Informacion de manera sostenible y verificable, resulta
imprescindible gque establezca objetivos claros, metas precisas y métricas cuantificables que
aseguren una gestion eficiente y eficaz. Solo asi podra convertirse en una capacidad militar
aprovechable para el Ejército, de acuerdo con las demandas estratégicas de un entorno de
guerra hibrida cada vez més complejo y digitalizado.

Respecto al Objetivo Especifico N° 1, al analisis de los factores que influyen en la
actividad del CCE, los resultados revelaron una correlacion moderada vy significativa (r =
0.572; p<0.001), indicando que la frecuencia de ejercicios de ciberdefensa, la disponibilidad
tecnoldgica, la coordinacion interinstitucional y la falta de objetivos institucionales definidos
influyen directamente en su desempefio operativo. Se concluye que la baja frecuencia de
ejercicios practicos y la falta de metas claras han limitado la capacidad del CCE para
integrarse de manera efectiva en las Ol. Por tanto, el fortalecimiento de su estructura
operativa requiere una planificacién sostenida, modernizacién tecnolégica y un sistema de
indicadores que mida el grado de actividad cibernética en apoyo a las operaciones militares.

Respecto al Objetivo Especifico N° 2: En relacion con el nivel de capacitacion y
entrenamiento en ciberseguridad, se verificd una correlacién muy fuerte y significativa (r =

0.839; p < 0.001) con la eficiencia en el aporte del CCE a las Ol. Esto confirma que la
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profesionalizacién del personal constituye un factor decisivo en el desempefio institucional.
Sin embargo, las percepciones neutrales y negativas sobre la suficiencia de los programas
de formacién evidencian una brecha en la actualizacion técnica. Se concluye que la
eficiencia operativa del CCE depende directamente de la capacitacion continua, de la
implementacién de programas de certificacion internacional y del fortalecimiento de
convenios académicos y tecnoldgicos con instituciones especializadas.

Respecto al Objetivo Especifico N° 3: En cuanto al desarrollo y aplicacion de
estrategias de ciberseguridad, se establecio una correlacion muy fuerte (r = 0.840; p <0.001)
entre dichas estrategias y la eficacia de las Ol. No obstante, la falta de difusion interna y de
mecanismos de evaluacién limita la efectividad de las acciones implementadas. Se concluye
que el CCE debe consolidar un marco normativo y operativo uniforme, sustentado en un
Manual de Operaciones de Ciberdefensa, que integre procesos de planificacion, ejecucion
y control, con énfasis en la medicion del impacto institucional. De igual modo, la alineacién
de las estrategias con los objetivos del Plan de Transformacion Institucional del Ejército y la
Estrategia Nacional de Ciberseguridad permitird fortalecer la eficacia organizacional y su

contribucién al entorno informacional del pais.
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RECOMENDACIONES

Para que el Centro de Ciberdefensa del Ejército (CCE) consolide su papel como una
capacidad esencial dentro de las Operaciones de Informacién (Ol) y garantice un aporte
sostenible, verificable y medible, se recomienda establecer un sistema integral de gestion
por resultados sustentado en indicadores clave de rendimiento (KPI). Este sistema debe
permitir la evaluacion continua del desempefio institucional en términos de eficiencia,
eficacia y sostenibilidad operativa.

En relacién con la realidad problematica identificada esta investigacion plantea la
elaboracion de una Matriz de Indicadores de Ciberdefensa como herramienta metodolégica
y estratégica que permita superar dichas limitaciones. Esta matriz vinculara el Nivel de
actividad, capacitacion y entrenamiento en ciberseguridad en el CCE, desarrollo y aplicacion
de estrategias de ciberseguridad en el CCE asi como las capacidades técnicas, la
frecuencia, eficiencia y efectividad de los ejercicios de ciberdefensa, buscando que las
acciones del CCE puedan evaluarse de manera objetiva y en funcion de su impacto real en
las Ol.

Con respecto al Objetivo Especifico N° 1, se recomienda que, se debe desarrollar
un cronograma permanente de ejercicios cibernéticos conjuntos, tanto internos como con
entidades civiles y policiales, que fortalezcan la interoperabilidad y permitan evaluar la
capacidad de respuesta ante incidentes en tiempo real. Modernizar la infraestructura
tecnolégica y de conectividad de los hubs periféricos del CCE, priorizando la redundancia
operativa y la expansion geoestratégica, a fin de garantizar cobertura nacional y
sostenibilidad del sistema.

Con respecto al Objetivo Especifico N° 2, se recomienda que: se debe de buscar
institucionalizar un programa permanente de formacion y certificacion en ciberseguridad,
con niveles progresivos de especializacion técnica y doctrinaria, adaptados a las funciones
especificas del personal. Establecer convenios de cooperacion interinstitucional con
universidades, centros de investigacion y organismos internacionales, que permitan la
actualizacion continua en normas I1SO, estandares NIST y marcos MITRE ATT&CK.

Incorporar métricas de desempefio individual y colectivo, vinculadas a los resultados
operativos del CCE en apoyo a las Ol, como el porcentaje de misiones exitosas, el tiempo
medio de respuesta y reduccién de vulnerabilidades. Crear un repositorio institucional de
lecciones aprendidas y buenas practicas en ciberdefensa, que permita consolidar

conocimiento tactico y estratégico y sirva de base para la formacion de nuevas generaciones
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de especialistas y disminuir errores de aplicacion.

Con respecto al Objetivo Especifico N° 3, se recomienda: Elaborar un Manual de
Operaciones de Ciberdefensa del Ejército del Perl, que integre doctrinas, protocolos de
actuacion, y mecanismos de evaluacion de impacto, alineado a los planes estratégicos
sectoriales y a estandares internacionales de gestién de incidentes.

Implementar un sistema de monitoreo y evaluacién de las estrategias cibernéticas,
con indicadores que midan la eficacia de las politicas aplicadas, el cumplimiento de objetivos
estratégicos y la generacion de normas derivadas de cada intervencion.

Fortalecer la difusién interna de las estrategias del CCE, garantizando que los
mandos operativos y las grandes unidades de batalla comprendan su rol en el ecosistema

informacional del Ejército.
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PROPUESTA PARA ENFRENTAR LA REALIDAD PROBLEMATICA

5.1 Introduccion

El Centro de Ciberdefensa del Ejército (CCE), como unidad operativa del Comando
de Operaciones Cibernéticas del Ejército (COCIBER), tiene la responsabilidad de
desarrollar operaciones de ciberdefensa orientadas a la deteccion, ataque, respuesta,
explotacion del ciberespacio y andlisis forense. No obstante, se ha identificado una brecha
significativa en la implementacion efectiva de esta capacidad militar, necesaria para el
desarrollo de Operaciones de Informacion (Ol), las cuales constituyen un componente
estratégico para la toma de decisiones del comando, asi como influir, interrumpir o
contrarrestar la informacion proveniente de un posible adversario, fortaleciendo de este
modo la disuasion estratégica.

Los resultados de la investigacion demostraron que los principales problemas en el
aporte del CCE a la Operaciones de Informacién, se relacionan a cinco dimensiones: nivel
de actividad, Capacitacion y entrenamiento, desarrollo y aplicaciones de estrategias de
ciberseguridad, Nivel de Eficacia y el Nivel de Eficiencia. Estas limitaciones restringen la
capacidad del CCE para generar resultados que fortalezcan las Ol, y apoyen a una efectiva
toma de decisiones .

Esta situacion problematica deberd de enfrentarse con acciones integrales en los
ambitos doctrinarios, tecnoldgico y gestidn del conocimiento. En ese sentido el CCE debera
establecer objetivos claros, metas alcanzables y medibles, que permitan orientar la
planificacion y evaluacién de su desempefio. La carencia de indicadores vinculados
directamente a los objetivos estratégicos ha generado una percepcidn negativa institucional,
particularmente por en las unidades de comunicaciones, debido a la falta de evidencia sobre
el impacto real de sus actividades en el cumplimiento de la misién del CCE.

Por ello, la propuesta planteada en este acapite consiste en la implementacion de
Indicadores Claves de desempefio (KPI), disefiados a base de objetivos operativos y metas
alcanzables, con el propdsito de mejorar la eficacia y eficiencia del CCE. Para ello, se ha
considerado la metodologia propuesta en la Guia para la elaboracién de indicadores 2024
del Centro Nacional de Planeamiento Estratégico (CEPLAN, 2024), adaptandola al contexto
de ciberdefensa en el Ejército. Esta propuesta permitira fortalecer la gestion por resultados,
mejorar la percepcion de desempefio del CCE y sobre todo, garantizar una contribucion
sostenida y verificable a las Ol que realiza el Ejército del Peru, bajo el principio de que no

se puede mejorar lo que no se puede medir.
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5.2 Fundamentacioén teérica — metodoldgica de la propuesta

Sustento tedrico

La propuesta se sustenta en el principio de modernizacion institucional, establecido
en la Ley N° 27658, Ley Marco de la Modernizacién de la Gestion del Estado (PCM, 2001),
la cual orienta a las entidades publicas hacia una gestion eficiente, eficaz y basada en
resultados. En ese marco, la medicion del desempenio institucional mediante indicadores
constituye un instrumento para la toma de decisiones. Su aplicacién en el ambito militar
responde a la necesidad de garantizar la efectividad institucional y la sostenibilidad de las
capacidades militares.

En el Plan de transformacion Institucional del Ejército del Peru, refuerza esta vision
de establecer al establecer en su Objetivo Estratégico N° 5: Desarrollar la Ciberdefensa en
el Ejército, orientando sus esfuerzos hacia la consolidacién de capacidades digitales y la
integracién de tecnologias emergentes en la conduccion de las operaciones militares
(Ejército del Peru, 2022). En ese contexto el CCE, constituye un componente esencial para
la defensa del ciberespacio institucional y la ejecucién de las Ol, las cuales comprenden
acciones destinadas a influir, interrumpir, o proteger los sistemas informaticos y de
comunicaciones del adversario, integrando capacidades como la guerra electronica,
operaciones psicolégicas y seguridad de las informaciones.

El fundamento teérico de la propuesta reconoce que la eficacia institucional se mide
por el grado en que las acciones realizadas alcanzan los objetivos planificados (Rodriguez
et al., 2024), mientras que la eficiencia se asociada con el uso racional de los recursos
disponibles para lograr esos objetivos (Chiavenato, 2011). Asi pues, los indicadore claves
de desempefio (KPI) se presentan como objetivos estratégicos otorgando visibilidad a los
resultados alcanzados por el CCE en términos de eficiencia y eficacia.

Huertas (2023) y Quevedo (2023), destacan que, en las instituciones de defensa el
desarrollo de capacidades cibernéticas no depende Unicamente de la infraestructura o
tecnologia, sino también de la capacidad para medir el impacto real de las acciones, lo que
convierte a los indicadores en un elemento fundamental para el fortalecimiento de la gestién
militar y la consolidacién de una doctrina de ciberdefensa.

Sustento metodolégico

Desde un punto de vista metodoldgico, la propuesta adopta los lineamientos de la
Guia para la elaboracién de indicadores 2024 del Centro Nacional de Planeamiento
Estratégico (CEPLAN, 2024), la cual plantea que todo indicador debe construirse siguiendo
los criterios SMART: especifico medible, alcanzable, relevante y limitado en el tiempo. Este

enfoque permite que los indicadores de ciberdefensa sean claros verificables y orientados
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a la mejora del desempefio del CCE.

La matriz de indicadores de ciberdefensa que se propone, para que sea empleada
como herramienta de planificacién y control estratégico que permitird ingresar los resultados
de la investigacién en un sistema de medicién formal. Su disefio toma en cuenta las cinco
dimensiones analizadas: nivel de actividad, Capacitacién y entrenamiento, desarrollo y
aplicaciones de estrategias de ciberseguridad, Nivel de Eficacia y el Nivel de Eficiencia.
Cada dimension se vinculara con indicadores cuantitativos y cualitativos, que logren el
cumplimiento de los objetivos del CCE.

Metodolbégicamente, la propuesta se estructura en fases, que abarcan desde el
diagnéstico y formulacion de indicadore, hasta la evaluaciéon de resultados. Este proceso se
apoyara por herramientas del CEPLAN, para garantizar la coherencia con los obijetivos,
acciones y resultados.

Finalmente esta propuesta, responde a la necesidad identificada: ausencia de
indicadores que midan el desempefio del CCE. La implementacion de esta matriz de
indicadores permitira transformar esta limitacion en una oportunidad de mejora continua,
asegurando la trazabilidad, optimizacién de recursos y toma de decisiones acertada y

fundamentada en evidencia empirica.

5.3 Desarrollo de la propuesta

La propuesta para fortalecer el desempefio del CCE, se desarrollara a través de la
implementacion de una Matriz de indicadores de Ciberdefensa, integrada a otros
documentos de gestion. Pero basicamente es te instrumento, permitira medir de forma
objetiva la eficiencia y eficacia, de las operaciones cibernéticas y su aporte a las Ol que
realiza el Ejército del Peru. El desarrollo de la propuesta se efectuara en cuatro fases, para
una implementacién progresiva y adaptable a la situacion de la institucion.

5.3.1 Diagnostico inicial del CCE

El andlisis de los resultados de la investigacion permito identificar que el CCE,
enfrenta limitaciones operativas y doctrinarias que reducen su aporte a las Ol. Entre las
principales deficiencias se encuentran la baja frecuencia de ejercicios de ciberdefensa,
escasa capacitacion del personal especialista , y la ausencia de objetivos e indicadores que
permitan medir el desempefio. Estas deficiencias impiden consolidar una estructura
eficiente. Por lo tanto se requiere de una herramienta de gestién que oriente sus acciones
y permita evaluar los resultados.

5.3.2 Estrategia general

Se orienta a la implementacion de Matriz de Indicadores de Ciberdefensa, concebida
como instrumento de gestién por resultados que permitan evaluar de manera objetiva al

CCE. Esta matriz vinculard las dimensiones definidas, con los indicadores, para



68

proporcionar informacion confiable que fomente la mejora continua y permita alinear las
actividades que realice el CCE.

5.3.3 Fases de implementacién

5.3.3.1 Disefio de objetivos. En base al diagndstico inicial del CCE y revision de
los procesos, se elaboraran los objetivos de acuerdo con la metodologia de CEPLAN
(CEPLAN, 2024), y luego metas e indicadores. Para ello, los investigadores plantean esta
Matriz de Objetivos e Indicadores de Ciberdefensa, incluida en el anexo 9 del informe de
investigacion, la cual es perfectible para que sea tomado como base por los especialistas
del COCIBER o la Direcciéon de Planeamiento del Ejército (DIPLANE).
Figura 12
Ejemplo de Preguntas tipo para validar las caracteristicas deseables.

Objetivo Estratégico Regional: Promover el nivel de empleo formal de la poblacion del
departamento

¢Se relaciona con los elementos del objetivo? Si, no solo se ’
relaciona, sino que se reflejan directamente.

¢Es representativo? ;Abarca la dimension mas importante

del objetivo? Si, el indicador aborda al objetivo, al provenir }
de una encuesta con inferencia en el nivel nacional y
departamental.

¢Es replicable o verificable de manera sencilla? Si, es
verificable. Se encuentra publicado en el portal web del }
INEL

¢El indicador puede ser medido con los recursos y la

} experiencia técnica de la entidad? Sera posible en tanto la }
entidad destine personal necesario y adecuado para la
recoleccion del indicador.

¢Se identifica la peniodicidad de las mediciones? Si, la
recoleccion se realiza anualmente, lo cual es coherente con }
el periodo en que se deben establecer los logros esperados.

Nota. La figura muestra que preguntas realizarse para la elaboracion de indicadores.
Fuente: CEPLAN (2024).

En base a la Figura 12 se plantearos 2 objetivos con sus respectivas metas, las

cuales pueden verse en la tabla N° 20.
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Tabla de Objetivos y metas.
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Objetivos

Metas

Objetivo 1: Capacitar al
personal del CCE, a fin de
que cuenten con las
competencias de
ciberdefensa necesarias para
desarrollar ataque,
respuesta, explotaciéon vy

analisis forense.

Meta 1.1: Capacitar al personal de Oficiales del CCE, en

el empleo técnico y tactico de la ciberdefensa.

Meta 1.2: Capacitar al personal de Técnicos Yy
Suboficiales del CCE, en el empleo técnico y tactico de la

ciberdefensa.

Objetivo 2: Realizar
Operaciones de ciberdefensa
gue permitan el uso efectivo

del ciberespacio.

Meta 2.1: Reducir el tiempo de respuesta ante incidentes
por parte del CCE.

Meta 2.2: Incrementar la cobertura y aplicacion de

ciberdefensa del CCE en las redes del Ejército.

Meta 2.3: Incrementar las operaciones y acciones de

ciberdefensa por parte el CCE.

Nota. Se presentan las tablas con sus respectivas metas.

5.3.3.2 Disefio de Matriz de indicadores de Ciberdefensa. Para lo cual se

plantearon dos objetivos.

Objetivo 1. Capacitar al personal del CCE, a fin de que cuenten con las

competencias de ciberdefensa necesarias para desarrollar ataque, respuesta, explotacion

y analisis forense.



Tabla 21

Tabla de Metas e indicadores del objetivo N° 1.
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SMART

METAS

1.1Capacitar al personal de
Oficiales del CCE, en el empleo
técnico y tactico de la
ciberdefensa.

1.2 Capacitar al personal de Técnicos y
Suboficiales del CCE, en el empleo
técnico y tactico de la ciberdefensa.

ESPECIFICO

Mejorar el nivel de capacitacion
del personal de oficiales en
ciberdefensa.

Mejorar el nivel de capacitacion del
personal de Técnicos y Suboficiales en
ciberdefensa.

MEDIBLE

% de Oficiales Capacitados en
desarrollar ataque, respuesta,
explotacién y analisis forense.

% de Técnicos y SSOO, capacitados en
desarrollar ataque, respuesta,
explotacién y analisis forense.

ALCANZABLE

Alcanzar el 85 % de Oficiales
Capacitados en ataque,
respuesta y explotacion.

Alcanzar el 70 % de Técnicos vy
Suboficiales Capacitados en ataque,
respuesta y explotacion.

Alcanzar el 30% de Oficiales
capacitados en analisis forense
de redes.

Alcanzar el 50% de Técnicos y Sub
Oficiales capacitados en andlisis
forense de redes.

RELEVANTE

Mejora las competencias del
personal y permite desarrollar
Ciberdefensa por parte del CCE.

Mejora las competencias del personal y
permite desarrollar Ciberdefensa por
parte del CCE.

TIEMPO

Mediciones
Anuales.

Semestrales vy

Mediciones Semestrales y Anuales.

Nota. Indicadores elaborados en base a las metas.

Objetivo 2. Realizar Operaciones de ciberdefensa que permitan el uso efectivo del

ciberespacio.
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Tabla de Metas e indicadores del objetivo N° 2.

SMART

METAS

2.1 Reducir el tiempo de
respuesta ante incidentes
por parte del CCE.

2.2 Incrementar la
cobertura y aplicacién de
ciberdefensa del CCE en

las redes del Ejército.

2.3 Incrementar las
operaciones y acciones
de ciberdefensa por parte
el CCE.

ESPECIFICO

Optimizar el proceso de
respuesta por parte del
CCE frente a un incidente
de seguridad informatica.

Ampliar el area de
cobertura actual de las
operaciones de

ciberdefensa realizadas por

CCE.

Asegurar las redes
informaticas del Ejército

mediante la ciberdefensa.

MEDIBLE

% de reduccién en la
respuesta por parte de
CCE, frente a incidente de
seguridad informatica.

% de incremento de la

cobertura de ciberseguridad

en redes informaticas por
parte del CCE.

% de incremento de las
operaciones de
ciberdefensa realizadas
por el CCE.

ALCANZABLE

Reducir en 30 % el tiempo
de respuesta frente a
incidentes de seguridad
Informética.

Alcanzar el incremento de
un 25 % de redes
informaticas coberturadas
por el CCE

Alcanzar el incremento
del 35 % de las
operaciones y acciones
de ciberdefensa por el
CCE.

RELEVANTE

Permite mejorar la
eficiencia de la produccion
del CCE.

Permite mejorar la eficacia
Toma de decisiones por
parte de los diferentes
niveles de comando.

Mejora la eficacia en la
Toma de decisiones por
parte de los diferentes
niveles de comando.

TIEMPO

Medicién Semestral y
Anual.

Medicién Semestral y
Anual.

Medicion Semestral y
Anual.

Nota. Indicadores elaborados en base a las metas.

71

5.3.3.3 Ejecucién de prueba piloto y capacitacion del personal. Se recomienda

implementar un plan piloto que permite comprobar la operatividad de indicadores, para ello

los investigadores proponen un “Plan de Implementacion 3/6/12”, incluida en el anexo 10

del informe de investigacion. Asi mismo, se debe de desarrollar un programa de

capacitacion orientado al personal del CCE, enfocado en el manejo de herramientas de

seguimiento, para la realizacion de ajustes.
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5.3.3.4 Implementacién en el CCE y monitoreo. Contando con los indicadores
validados, se propone que se establezcan directivas para que los Hubs regionales también
las implementen, de igual forma se recomienda que se elabore tableros de control digital
gue permitan visualizar los avances, establecer alertas y niveles de cumplimiento de
objetivos y metas del CCE.

5.3.3.5 Evaluacién y Mejora continua. El monitoreo de la propuesta se llevara a
cabo empleando la Matriz de objetivos e indicadores de Ciberdefensa, la cual integrara los
resultados derivados de la ejecucion de actividades orientadas al cumplimiento de los
objetivos del CCE. Este proceso permitird verificar el avance institucional y el grado de
eficacia en cada fase. En concordancia con el Plan de Implementacién 3/6/12, se
establecerd un cronograma de seguimiento que incluird la elaboracion de informes,

trimestrales, semestrales y un informe anual consolidado.

5.4 Recursos necesarios para laimplementacion

5.4.1 Recursos humanos

El desarrollo de la propuesta exigira de un equipo multidisciplinario conformado por
personal especialista en ciberseguridad, Planeamiento estratégico, gestion publica y
analista de datos. Responsables de validar, aplicar y monitorear los indicadores propuestos

en las matrices.

5.4.2 Recursos tecnologicos

La implementacién de los indicadores propuestos en los indicadores requiere de la
actualizacién de servidores seguros, adquisicion de software de gestion de indicadores,
plataformas de analisis de datos y otros sistemas de respaldo. Para que se integrado a un

tablero de mando que visualice el avance de metas.

5.4.3 Recursos Financieros
La propuesta demandara una planificacion presupuestal destinada prioritariamente
a infraestructura tecnoldgica, capacitacion de personal, e implementacién de softwares

digitales.

5.5 Resultados esperados en la implementacion de KPI por el CCE.

Para concretar la propuesta de implementacion de KPI orientados a medir la
eficiencia, eficacia y resultados en el CCE, sera necesario establecer un plan estructurado
gue defina acciones prioritarias de primer orden, complementadas con acciones de segundo
orden que sean alcanzables dentro de un horizonte temporal definido. Esto permitira
realizar un seguimiento y una evaluacion posterior mediante medidores claros y verificables,

identificando &areas de mejora y fortaleciendo la definicion de objetivos y metas
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institucionales.

La implementacion de este sistema también contribuird a optimizar el uso de
recursos humanos, tecnolégicos y financieros del CCE incrementando su productividad y
desempefio. Como consecuencia, se espera una mejora significativa en la percepcion del
personal de las Unidades de Comunicaciones respecto a la efectividad del CCE dentro del
Ejército del Peru.

Asi mismo, podran establecerse indicadores complementarios a los propuestos en
este estudio, siempre que se mantengan alineados y/o relacionados directa o
indirectamente con los objetivos que tiene el CCE y con los productos que sirvan de insumo
para las Ol, las cuales tienen como capacidad basica las operaciones de redes informatica.
La correcta articulacién de estos indicadores permitird en un corto plazo, consolidar el aporte

del CCE al fortalecimiento de las Ol y con ello la defensa del ciberespacio.
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Anexo 1. Matriz de Consistencia Titulo: Centro de Ciberdefensa del Ejército y su aporte a las operaciones de informacidn en el Ejército del Pert- 2024.

Operaciones de Informacion
en el Ejército del Pera
durante el afio 2024?

Problemas especificos:

¢ Qué factores que influyen en
el nivel de actividad del CCE en
las Operaciones de
Informacién en el Ejército del
PerG durante el afio 2024?

¢En qué medida el nivel de
capacitacion y entrenamiento
en ciberseguridad del CCE
influyen en la eficiencia en el
aporte a las Operaciones de
Informacion en el Ejército del
Peru en el afio 2024?

¢Coémo contribuyen el
desarrollo y la aplicacion de
estrategias de ciberseguridad
en el CCE a la eficacia de las
Operaciones de la informacion
en el Ejército del Pert en el afio
20247

en el Ejército del Per durante el
afio 2024.

Objetivos especificos:

Analizar los factores que influyen
en la actividad del CCE en las
Operaciones de Informacion en
el Ejército del Pert durante el
afio 2024.

Determinar el nivel capacitacién
y entrenamiento en
ciberseguridad del CCE y su
influencia con la eficiencia en el
aporte a las Operaciones de
Informacién en el Ejército del
Peru en el afio 2024

Evaluar como el nivel de
desarrollo y la aplicacion de
estrategias de ciberseguridad en
el CCE contribuyen a la eficacia
de las Operaciones  de
Informacion en el Ejército del
Perl durante el afio 2024

de Informacion en el Ejército del
Pera durante el afio 2024.

Hipotesis especificas:

Los factores que influyen en el
nivel de actividad del CCE no se
relacionan de manera
significativa con su participacion
en las  Operaciones de
Informacién en el Ejército del
Peru durante el afio 2024.

El nivel de capacitacion vy
entrenamiento del personal del
CCE no influye de manera
significativa en la eficiencia de
su aporte a las Operaciones de
Informacién en el Ejército del
Peru durante el afio 2024

El desarrollo y aplicacion de
estrategias de ciberseguridad en
el CCE no se relacionan de
manera significativa con la
eficacia de las Operaciones de
Informacién en el Ejército del
Peru durante el afio 2024.

Ciberdefensa
del Ejército
(CCE).

Variable 2:

Operaciones
de
Informacién

Capacitacion y
entrenamiento

Desarrollo y
aplicacién de
estrategias

Nivel de eficiencia.

Nivel de eficacia.

Capacidades técnicas
del CCE.

Numero de programas
de capacitacion
ofrecidos.

Objetivos alcanzados
por el CCE.
Frecuencia de
actualizacion de
estrategias de
ciberseguridad.

Percepcion positiva de la
poblacion.

Empleo adecuado de los
recursos asignados.

Numero de operaciones
de informacion realizada.
Normas y disposiciones
a nivel institucional

Preguntas de Investigacion Objetivos Hipotesis Variables Dimensiones Indicadores Metodologia
Instalaciones del CCE.
Problema general: Objetivo general: Hip6tesis general: Nivel de actividad. Ubicacion de hub Enfoque:
Equipamiento de hub
¢En qué medida el Centro de Examinar el aporte del Centro de | El Centro de Ciberdefensa del | Variable 1: Cuantitativo
Ciberdefensa del Ejército Ciberdefensa del Ejército (CCE) a | Ejército (CCE) aporta de manera
(CCE) aporta a las las Operaciones de Informacién | significativa a las Operaciones | El Centro de Tipo:

Investigacion aplicada.
Alcance:
Correlacional.

Disefio:

No experimental, de
corte transeccional
correlacional

Poblacién:

Personal de Oficiales,
técnicos y Suboficiales

Muestra: 57

Técnica e Instrumento:
Encuesta-cuestionario

Forma de andlisis de
datos:

Descriptivo- Inferencial




Anexo 2. Matriz de Operacionalizacion de variables
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TIPO DE
VARIABLE DIMENSIONES INDICADORES ITEMS E&:ﬁé‘RAEDSE NIF\Q/EIN‘E(S)Y VARIABLE
ESTADISTICA
Instalaciones del CCE. 1
Nivel de 2
actividad. Ubicacion de hub
Muy en
: ; 3 desacuerdo. (1)
Equipamiento de hub
Centro de Capacidades técnicas del CCE 45,6 En_desacuerdo. (.2) Alto [.75 — 60>
. o > Ni de acuerdo ni Medio <59 — :
Ciberdefensa  Capacitacion y Numero de programas de Ordinal.
del Ejército entrenamiento capacitacion ofrecidos 7,89 desacuerdo.(3) . 30>
De acuerdo. (4) Bajo <29 — 15]
- Totalmente de
Desarrollo y Objetivos alcanzados por el 10,11, 12 acuerdo. (5)
S CCE.
aplicacion de
estrategias Frecuencia de actualizacion de 13, 14, 15
estrategias de ciberseguridad
Nivel de Percepcion pqgltlva de la 16,17, 18 Muy en
L poblacion.
eficiencia. Embleo adecuado de 10s desacuerdo. (1)
P . 19, 20,21 Endesacuerdo. (2) Alto [75— 60>
. recursos asignados . : :
Operaciones Ni de acuerdo ni Medio <59 — ,
de Informacion NGmero de operaciones de 29 23 24 desacuerdo.(3) 30> Ordinal.
. : op . T De acuerdo. (4) Bajo <29 - 15]
Nivel de informacion realizada
A Totalmente de
eficacia. acuerdo. (5)
Normas y disposiciones a nivel 25, 26, 27 '

institucional
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Anexo 3. Ficha Técnica del Instrumento

Denominacion del
instrumento

Cuestionario sobre el Aporte del Centro de Ciberdefensa del
Ejército (CCE) a las Operaciones de Informacién en el Ejército del
Perd.

Autor original

Bach. Maribel Jenny Mendoza Barreto
Bach. Marco Antonio Ruiz Mendoza

Autor de Bach. Maribel Jenny Mendoza Barreto
adaptacion Bach. Marco Antonio Ruiz Mendoza
Afo de 2024

elaboracién

Dimensiones

Nivel de actividad.

Capacitacion y entrenamiento en ciberseguridad en el CCE.
Desarrollo y aplicacion de estrategias de ciberseguridad en el CCE.
Nivel de eficiencia.

Nivel de eficacia.

Objetivo

Examinar el aporte del Centro de Ciberdefensa del Ejército (CCE) a
las Operaciones de Informacion en el Ejército del Peru durante el afio
2024.

Administracion

Autoadministrado mediante encuestas digitales dirigidas a
personal del Ejército del Peru.

Duracion 15 - 20 minutos

aproximada

N° de items 27 preguntas distribuidas en cinco dimensiones, con escala tipo
Likert.

Descripcion El cuestionario consta de preguntas estructuradas con escala de
valoracion de 1 a 5 (Muy en desacuerdo a Totalmente de acuerdo)
para medir la actividad, capacitacion y entrenamiento en
ciberseguridad en el CCE, desarrollo y aplicacién de estrategias de
ciberseguridad en el CCE, nivel de eficiencia y nivel de eficacia.

Adaptacion Se ajustd la redaccion de preguntas con base en normativa y
doctrina actual de ciberdefensa aplicadas en el contexto del
Ejército del Peru.

Validez Validado por juicio de expertos en ciberseguridad y operaciones
militares. Se utilizd el coeficiente V de Aiken con resultados
superiores a 0.80.

Confiabilidad Se empled el coeficiente de Alfa de Cronbach, obteniendo un valor
de 0.984, lo que indica alta consistencia interna.

Otros que Instrumento disefiado bajo estdndares de ética en investigacion,

considere asegurando el anonimato y confidencialidad de los encuestados.




Anexo 4. Validacion de Instrumentos

INFORMACION DEL ESPECIALISTA

JUICIO DE EXPERTOS
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Apellidos y nombres del juez

Lizet Milagros CACHO DE LA CRUZ

Profesion

Militar

Especialidad

Ingeniero de comunicaciones

Grado académico

Magister en Ciencias Militares

Afios de experiencia en tematica

17 aflos

Institucion donde labora

Escuela de Guerra del Ejército — Escuela de Post Grado.

Cargo que desempefia actuaimente

Docente de maestria.

INFORMACION DEL INVESTIGADOR

Titulo de la investigacion

Centro de Ciberdefensa del Ejército y su Aporte a las Operaciones de informacién en el Ejército del
Peru ~

Linea de investigacion

Empleo de GUB,GUC, Operaciones GC y GNC.

Autor de investigacion

BACH. RUIZ HURTADO Marco Antonio / BACH MENDOZA BARRETO Maribel Jenny

Nombre del instrumento

Cuestionario

Para efectos de la evaluacion de los items del instrumento:

CRITERIOS INDICADORES

Claridad Utiliza un lenguaje adecuado, lo que permite su comprensién con facilidad. Es decir, su sintaxis y
semantica son adecuadas.

Coherencia Tiene relacion légica con la dimensién y el indicador que se evalta.

Importancia Es esencial, significativo que si contribuye a entender bien el objeto de estudio.

Pertinencia Es relevante por su estrecha relacién con el propésito establecido y pertenecen a una misma

dimension.




VALORACION DEL INSTRUMENTO. Marcar con una “X” donde corresponda cada item:

NO

ITEMS

CLARIDAD

COHERENCIA

IMPORTANCIA

PERTINENCIA

OBSERVACIONES

Sl

NO

SI

NO

Sl

NO

SI

NO

1

¢Considera que la cantidad de
instalaciones del CCE es suficiente
para garantizar la cobertura en el
territorio nacional?

X

X

X

X

¢Los Hubs del CCE estan ubicados
estratégicamente para maximizar su
operatividad en la ciberdefensa?

(El equipamiento de los Hubs del
CCE es adecuado para responder a
las amenazas cibernéticas actuales?

(Ha percibido mejoras en las
capacidades técnicas del personal
del CCE en los ultimos tres afios?

¢ Considera que el personal del CCE
estd adecuadamente capacitado
para enfrentar nuevas amenazas
cibernéticas?

LEl  CCE ofrece formacion
especializada para cada nivel
jerarquico del personal militar?

(Considera que el numero de
programas de capacitaciéon del CCE
es suficiente para fortalecer la
preparacion del personal?

LEI CCE diversifica sus programas
de capacitacion en diferentes areas
de ciberseguridad?
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¢ Se ha incrementado la cantidad de
cursos de capacitacion en
ciberseguridad en los ultimos afios?

10

¢ Las estrategias implementadas por
el CCE han permitido alcanzar los
objetivos de ciberseguridad
establecidos?

11

¢Se han logrado los objetivos
estratégicos de ciberseguridad
planteados en los ultimos tres afios?

12

¢sLos resultados obtenidos por el
CCE han mejorado la capacidad de
defensa ante amenazas
cibernéticas?

13

¢Las estrategias de ciberseguridad
del CCE son revisadas y
actualizadas con la frecuencia
necesaria?

14

¢(Las estrategias del CCE se
actualizan de manera proactiva en
funcién del andlisis de riesgos y
nuevas amenazas?

15

¢Existen mecanismos establecidos
para evaluar y mejorar
continuamente las estrategias de
ciberseguridad del CCE?

16

¢La comunidad militar percibe al
CCE como una entidad eficaz en
ciberdefensa?

17

¢La labor del CCE ha contribuido a
mejorar la confianza en la seguridad
digital del Ejército?
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18

¢ Las estrategias implementadas por
el CCE han aumentado Ia
percepcion de seguridad en el
personal militar?

19

(El CCE optimiza los recursos
asignados para maximizar su
efectividad en ciberseguridad?

20

¢Los recursos asignados al CCE
son utilizados eficientemente en la
ejecucion de sus estrategias de
ciberseguridad?

21

¢ Existe un proceso de evaluacion
para mejorar continuamente la
asignacién de recursos en el CCE?

22

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

23

¢Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

24

(ElI CCE ha implementado mejoras
operativas basadas en la evaluacién
de sus operaciones anteriores?

25

¢ Las operaciones de informacién del
CCE han logrado los objetivos
estratégicos definidos?

26

(Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

27

(El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?
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MUY
INADECUADO | ADECUADO
CRITERIOS INDICADORES | MUY INADECUADO | \ciyyipi e UN | (cumpLE | APECUADO | qgeprvacionEs
(CUMPLE UN 25 %) 50%) UN 75%) (CUMPLE
UN 100%)
Es adecuado a la descripcién X
ACTITUDINAL y alcance de la variable de la
investigacion.
Est4 basados en aspectos X
CONSISTENCIA | tetricos-cientificos del
conocimiento
Es adecuado para valorar X
INTENCIONALIDAD | aspectos de la variable de
investigacion
Responde al propésito del X
METODOLOGIA | Giachistico
Esta expresado en conductas X
OBJETIVIDAD observables.
Existe una organizacion X
ORGANIZACION I6gica en el instrumento.
Los items comprenden los
aspectos en cantidad vy X
SUFICIENCIA calidad adecuada con
respecto a la variable de
investigacion.

NOTA. Luego de establecer la validez, aplicar promedio o Valor Aiken para determinar la validez del instrumento, luego administrar una prueba
piloto con elementos muestrales similares a su muestra y obtener el valor Alfa de Cronbach.
El Juez, Mag. Lizet Milagros CACHO DE LA CRUZ, que suscribe recomienda que el instrumentos es:

> Valido _x ,

> Valido, luego de corregir las observaciones indicadas

> No es valido para su administracion.

100

Mag. Lizet Milagros CACHO DE LA CRUZ
CODIGO ORCID 0000-0002-5311-7670



INFORMACION DEL ESPECIALISTA

JUICIO DE EXPERTOS
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Apellidos y nombres del juez

Victor Mahatma FLORES MOZOMBITE

Profesién

Militar

Especialidad Ingeniero de Telecomunicaciones
Grado académico Magister en Ciencias Militares

Aios de experiencia en tematica

20 afios

Institucion donde labora

Batallon de Comunicaciones N° 111

Cargo que desempeiia actualmente

Comandante de Batallén

INFORMACION DEL INVESTIGADOR

Titulo de la investigacion

Centro de Ciberdefensa del Ejército y su Aporte a las Operaciones de informacién en el Ejército del
Peru.

Linea de investigacion

Empleo de GUB,GUC, Operaciones GC y GNC.

Autor de investigacion

BACH. RUIZ HURTADO Marco Antonio / BACH MENDOZA BARRETO Maribel Jenny

Nombre del instrumento

Cuestionario

Para efectos de la evaluacion de los items del instrumento:

CRITERIOS INDICADORES

Claridad Utiliza un lenguaje adecuado, lo que permite su comprensién con facilidad. Es decir, su sintaxis y
semantica son adecuadas.

Coherencia Tiene relacion |6gica con la dimensién y el indicador que se evalda.

Importancia Es esencial, significativo que si contribuye a entender bien el objeto de estudio.

Pertinencia Es relevante por su estrecha relacion con el propdsito establecido y pertenecen a una misma
dimension.




VALORACION DEL INSTRUMENTO. Marcar con una “X” donde corresponda cada item:
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NO

ITEMS

CLARIDAD

COHERENCIA |

IMPORTANCIA

PERTINENCIA

OBSERVACIONES

Sl NO

S|

NO

SI

NO

SI NO

1

¢Considera que la cantidad de
instalaciones del CCE es suficiente
para garantizar la cobertura en el
territorio nacional?

X

X

X

X

¢ Los Hubs del CCE estan ubicados
estratégicamente para maximizar su
operatividad en la ciberdefensa?

¢El equipamiento de los Hubs del
CCE es adecuado para responder a
las amenazas cibernéticas actuales?

¢Ha percibido mejoras en las
capacidades técnicas del personal
del CCE en los Ultimos tres afos?

¢ Considera que el personal del CCE
estd adecuadamente capacitado
para enfrentar nuevas amenazas

cibernéticas?

(El CCE ofrece  formacion
especializada para cada nivel

jerérquico del personal militar?

¢Considera que el numero de
programas de capacitacion del CCE
es suficiente para fortalecer la

preparacion del personal?
¢El CCE diversifica sus programas
de capacitacién en diferentes areas

de ciberseguridad?
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¢ Se ha incrementado la cantidad de
cursos de capacitacion en
ciberseguridad en los ultimos afios?

10

L Las estrategias implementadas por
el CCE han permitido alcanzar los
objetivos de ciberseguridad
establecidos?

11

.Se han logrado los objetivos
estratégicos de ciberseguridad
planteados en los tltimos tres afios?

12

LLos resultados obtenidos por el
CCE han mejorado la capacidad de
defensa ante amenazas
cibernéticas?

13

(Las estrategias de ciberseguridad
del CCE son revisadas Yy
actualizadas con la frecuencia
necesaria?

14

(Las estrategias del CCE se
actualizan de manera proactiva en
funcién del andlisis de riesgos y
nuevas amenazas?

15

¢ Existen mecanismos establecidos
para evaluar y mejorar
continuamente las estrategias de
ciberseguridad del CCE?

16

(La comunidad militar percibe al
CCE como una entidad eficaz en
ciberdefensa?

17

¢La labor del CCE ha contribuido a
mejorar la confianza en la seguridad
digital del Ejército?




18

¢ Las estrategias implementadas por
el CCE han aumentado Ila
percepcion de seguridad en el
personal militar?

19

¢(El CCE optimiza los recursos
asignados para maximizar su
efectividad en ciberseguridad?

20

¢Los recursos asignados al CCE
son utilizados eficientemente en la
ejecucion de sus estrategias de
ciberseguridad?

21

¢Existe un proceso de evaluacion
para mejorar continuamente la
asignacion de recursos en el CCE?

22

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

23

¢Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

24

¢El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?

25

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

26

¢Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

27

¢El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?
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MUY
INADECUADO | ADECUADO ADECUADO

MUY INADECUADO
CRITERIOS INDICADORES
(CUMPLE UN 25 %) | (CUIIFLS N Tt | (COMPLE OBSERVACIONES
UN 100%)
X

Es adecuado a la descripcion
ACTITUDINAL y alcance de la variable de la
investigacion.

Estd basados en aspectos X
CONSISTENCIA | tedricos-cientificos del
conocimiento

Es adecuado para valorar X

INTENCIONALIDAD | aspectos de la variable de

investigacion
Responde al propésito del
METODOLOGIA | §espende A
OBJETIVIDAD: - | oA expressco an conductas A
X

Existe una organizacion
ORGANIZACION 6gica en el instrumento.

Los items comprenden los

aspectos en cantidad vy X

SUFICIENCIA calidad adecuada con

respecto a la variable de

investigacion.
NOTA. Luego de establecer la validez, aplicar promedio o Valor Aiken para determinar la validez del instrumento, luego administrar una prueba

piloto con elementos muestrales similares a su muestra y obtener el valor Alfa de Cronbach.
El Juez, Mag. Victor Mahatma FLORES MOZOMBITE, que suscribe recomienda que el instrumentos es:

> Vélido _X_,
> V4lido, luego de corregir las observaciones indicadas ;

> No es vélido para su administracion.

RES MOZOMBITE
DJGO ORCID 0009-0003-9966-0403
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INFORMACION DEL ESPECIALISTA

JUICIO DE EXPERTOS

Apellidos y nombres del juez

Félix Junior ESPINOZA LUPUCHE
Profesién Militar
Especialidad Ingeniero de comunicaciones
Grado académico Magister en Ciencias Militares
Afios de experiencia en tematica 17 aios

Institucion donde labora

Escuela de Comunicaciones del Ejército del Pert

Cargo que desempeiia actualmente

Docente de Diplomados en Comunicaciones

INFORMACION DEL INVESTIGADOR

Titulo de la investigacion

Centro de Ciberdefensa del Ejército y su Aporte a las Operaciones de informacién en el Ejército del
Perd

Linea de investigacion

Empleo de GUB,GUC, Operaciones GC y GNC.

Autor de investigacion

BACH. RUIZ HURTADOQ Marco Antonio / BACH MENDOZA BARRETO Maribel Jenny

Nombre del instrumento

Cuestionario

Para efectos de la evaluacion de los items del instrumento:

CRITERIOS INDICADORES

Claridad Utiliza un lenguaje adecuado, lo que permite su comprension con facilidad. Es decir, su sintaxis y
semantica son adecuadas.

Coherencia Tiene relacion l6gica con la dimension y el indicador que se evalua.

Importancia Es esencial, significativo que si contribuye a entender bien el objeto de estudio.

Pertinencia Es relevante por su estrecha relacién con el propésito establecido y pertenecen a una misma

dimension. \.
N\
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VALORACION DEL INSTRUMENTO. Marcar con una “X” donde corresponda cada item:
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NO

ITEMS

CLARIDAD

COHERENCIA

IMPORTANCIA

PERTINENCIA

OBSERVACIONES

S NO

Sl

NO

S

NO

S| NO

1

¢Considera que la cantidad de
instalaciones del CCE es suficiente
para garantizar la cobertura en el
territorio nacional?

X

X

X

X

¢Los Hubs del CCE estan ubicados
estratégicamente para maximizar su
operatividad en la ciberdefensa?

¢El equipamiento de los Hubs del
CCE es adecuado para responder a
las amenazas cibernéticas actuales?

¢(Ha percibido mejoras en las
capacidades técnicas del personal
del CCE en los ultimos tres afnos?

¢ Considera que el personal del CCE
estd adecuadamente capacitado
para enfrentar nuevas amenazas
cibernéticas?

¢El CCE  ofrece  formacién
especializada para cada nivel
jerarquico del personal militar?

¢Considera que el numero de
programas de capacitacién del CCE
es suficiente para fortalecer la
preparacion del personal?

¢El CCE diversifica sus programas
de capacitacion en diferentes areas
de ciberseguridad?
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¢ Se ha incrementado la cantidad de
cursos de capacitacion en
ciberseguridad en los Ultimos afios?

10

¢ Las estrategias implementadas por
el CCE han permitido alcanzar los
objetivos de ciberseguridad

establecidos?

11

¢Se han logrado los objetivos
estratégicos de ciberseguridad
planteados en los ultimos tres afios?

12

¢Los resultados obtenidos por el
CCE han mejorado la capacidad de
defensa ante amenazas

13

cibernéticas?

¢Las estrategias de ciberseguridad
del CCE son revisadas y
actualizadas con la frecuencia

necesaria?

14

¢(Las estrategias del CCE se
actualizan de manera proactiva en
funcién del andlisis de riesgos y

15

nuevas amenazas?

¢ Existen mecanismos establecidos
para evaluar y mejorar
continuamente las estrategias de

16

ciberseguridad del CCE?
¢(La comunidad militar percibe al
CCE como una entidad eficaz en

17

ciberdefensa?
¢La labor del CCE ha contribuido a
mejorar la confianza en la seguridad

digital del Ejército?
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18

¢ Las estrategias implementadas por
el CCE han aumentado Ila
percepciébn de seguridad en el
personal militar?

19

¢(El CCE optimiza los recursos
asignados para maximizar su
efectividad en ciberseguridad?

20

¢Los recursos asignados al CCE
son utilizados eficientemente en la
ejecucion de sus estrategias de
ciberseguridad?

21

¢ Existe un proceso de evaluacion
para mejorar continuamente la
asignacién de recursos en el CCE?

22

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

23

¢Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

24

(El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?

25

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

(Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

27

(El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?




MUY
. MUY INADECUADO | NADECUADO | ADECUADO | speciap0
CRITERIOS INDICADORES (CUMPLE UN 25 %) | (CUMPLEUN | (CUMPLE | ©n/ie o | OBSERVACIONES
50%) UN 75%) UN 100%)
Es adecuado a la descripcion X
ACTITUDINAL y alcance de la variable de la
Estéd basados en aspectos X
CONSISTENCIA | teéricos-cientificos del
conocimiento
Es adecuado para valorar X
INTENCIONALIDAD | aspectos de la variable de
Hvesbaas
Responde al propésito del
METODOLOGIA | 5af8e, X
Esta expresado en conductas
OBJETIVIDAD | joe 8o X
Existe una organizacion
ORGANIZACION | (i o1, of mstrumeno, X
Los items comprenden los
aspectos en canfidad y X
SUFICIENCIA calidad adecuada con
respecio a la variable de
invesfigacion.

NOTA. Luego de establecer la validez, aplicar promedio o Valor Aiken para determinar fa validez del instrumento, luego administrar una prueba

piloto con elementos muestrales similares a su muestra y obtener el valor Alfa de Cronbach.
El Juez, Mag. Félix Junior ESPINOZA LUPUCHE, que suscribe recomienda que el instrumentos es:

> Vélido X |

> Viélido, luego de corregir las observaciones indicadas ;
> No es vélido para su administracion.

Mag. Féli
cODIGO/

Jjunior ESPINOZA LUPUCHE
ORCID 000-0003-1426-634
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INFORMACION DEL ESPECIALISTA

JUICIO DE EXPERTOS

Apellidos y nombres del juez

Daniel Gerardo VIZARRETA PACHECO

Profesion

Militar

Especialidad

Ingeniero de Telecomunicaciones

Grado académico

Magister en Gestion Publica

Afos de experiencia en tematica

20 anos

Institucion donde labora

Fuerzas Especiales Conjuntas

Cargo que desempeiia actualmente

Oficial del Estado Mayor

INFORMACION DEL INVESTIGADOR

Titulo de la investigacion

Centro de Ciberdefensa del Ejército y su Aporte a las Operaciones de informacién en el Ejército del
Perd.

Linea de investigacion

Empleo de GUB,GUC, Operaciones GC y GNC.

Autor de investigacion

BACH. RUIZ HURTADO Marco Antonio / BACH MENDOZA BARRETO Maribel Jenny

Nombre del instrumento

Cuestionario

Para efectos de la evaluacion de los items del instrumento:

INDICADORES

CRITERIOS

Claridad Utiliza un lenguaje adecuado, lo que permite su comprensién con facilidad. Es decir, su sintaxis y
semantica son adecuadas.

Coherencia Tiene relacion légica con la dimensién y el indicador que se evalua.

Importancia Es esencial, significativo que si contribuye a entender bien el objeto de estudio.

Pertinencia Es relevante por su estrecha relacion con el propésito establecido y pertenecen a una misma

dimension.
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VALORACION DEL INSTRUMENTO. Marcar con una “X” donde corresponda cada item:

106

NO

ITEMS

CLARIDAD

COHERENCIA

IMPORTANCIA

PERTINENCIA

OBSERVACIONES

S

NO

Sl

NO

Sl

NO

Sl

NO

1

;Considera que la cantidad de
instalaciones del CCE es suficiente
para garantizar la cobertura en el
territorio nacional?

X

X

X

X

¢ Los Hubs del CCE estan ubicados
estratégicamente para maximizar su
operatividad en la ciberdefensa?

LEl equipamiento de los Hubs del
CCE es adecuado para responder a
las amenazas cibernéticas actuales?

¢(Ha percibido mejoras en las
capacidades técnicas del personal
del CCE en los Ultimos tres afios?

¢, Considera que el personal del CCE
estd adecuadamente capacitado
para enfrentar nuevas amenazas
cibernéticas?

(El CCE ofrece formacién
especializada para cada nivel
jerarquico del personal militar?

¢Considera que el numero de
programas de capacitacion del CCE
es suficiente para fortalecer la
preparacion del personal?

¢El CCE diversifica sus programas
de capacitacion en diferentes areas
de ciberseguridad?
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¢ Se ha incrementado la cantidad de
cursos de capacitacion en
ciberseguridad en los Ultimos afios?

10

¢ Las estrategias implementadas por
el CCE han permitido alcanzar los
objetivos de ciberseguridad
establecidos?

1]

¢Se han logrado los objetivos
estratégicos de ciberseguridad
planteados en los ultimos tres afios?

12

¢Los resultados obtenidos por el
CCE han mejorado la capacidad de
defensa ante amenazas
cibernéticas?

13

¢Las estrategias de ciberseguridad
del CCE son revisadas y
actualizadas con la frecuencia
necesaria?

14

¢Las estrategias del CCE se
actualizan de manera proactiva en
funcién del andlisis de riesgos y
nuevas amenazas?

15

¢Existen mecanismos establecidos
para evaluar y mejorar
continuamente las estrategias de
ciberseguridad del CCE?

16

(La comunidad militar percibe al
CCE como una entidad eficaz en
ciberdefensa?

17

¢La labor del CCE ha contribuido a
mejorar la confianza en la seguridad
digital del Ejército?
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19

¢Las estrategias implementadas por
el CCE han aumentado Ia
percepcién de seguridad en el
personal militar?

¢(El CCE optimiza los recursos

20

asignados para maximizar su
efectividad en ciberseguridad?

21

¢Los recursos asignados al CCE
son utilizados eficientemente en la
ejecucion de sus estrategias de
ciberseguridad?

22

(Existe un proceso de evaluacion
para mejorar continuamente la
asignacién de recursos en el CCE?

¢ Las operaciones de informacion del

23

CCE han logrado los objetivos
estratégicos definidos?

24

¢cLas operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

25

¢El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?

26

¢ Las operaciones de informacién del
CCE han logrado los objetivos
estratégicos definidos?

27

¢(Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

LEI CCE ha implementado mejoras

operativas basadas en la evaluacién
de sus operaciones anteriores?
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respecto a la variable de
investigacion.

MUY
INADECUADO | ADECUADO
CRITERIOS INDICADORES | MUY INADECUADO | ‘b e UN | (cumPLE | ADECUADO | gpeeryacionEs
(CUMPLE UN 25 %) 50%) UN 75%) (CUMPLE
UN 100%)
Es adecuado a la descripcion X
ACTITUDINAL y alcance de la variable de la
investigacion.
Estd basados en aspectos X
CONSISTENCIA | teéricos-cientificos del
conocimiento
Es adecuado para valorar X
INTENCIONALIDAD | aspectos de la variable de
investigacién
Responde al propésito del X
METODOLOGIA diaaricalico:
Esta expresado en conductas X
OBJETIVIDAD observables.
Existe una organizacién X
ORGANIZACION I6gica en el instrumento.
Los items comprenden los
aspectos en cantidad vy X
SUFICIENCIA calidad adecuada con

NOTA. Luego de establecer la validez, aplicar promedio o Valor Aiken para determinar la validez del instrumento, luego administrar una prueba
piloto con elementos muestrales similares a su muestra y obtener el valor Alfa de Cronbach.

El Juez, Mag. Daniel Gerardo VIZARRETA PACHECO, que suscribe recomienda que el instrumentos es:

> Vélido _X _,

> Vélido, luego de corregir las observaciones indicadas ,

> No es valido para su administracion.

e

g,

coOpl

ORCID 00

g. Danjel Gerardg’VIZARRETA PACHECO
09-0002-1180-8614



INFORMACION DEL ESPECIALISTA
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JUICIO DE EXPERTOS

Apellidos y nombres del juez

Jorge Luis ESPINOZA VELA

Profesion Militar

Especialidad Ingeniero de comunicaciones

Grado académico Magister en Ciencias Militares

Aflos de experiencia en temética 29 afios

Institucién donde labora CENTRO DE CIBERDEFENSA DEL EJERCITO (CCE)
Cargo que desempeiia actuaimente JEFE

INFORMACION DEL INVESTIGADOR

Titulo de la investigacion

Centro de Ciberdefensa del Ejército y su Aporte a las Operaciones de informacién en el Ejército del
Perl

Linea de investigacion

Empleo de GUB,GUC, Operaciones GC y GNC.

Autor de investigacion

BACH. RUIZ HURTADO Marco Antonio / BACH MENDOZA BARRETO Maribel Jenny

Nombre del instrumento

Cuestionario

Para efectos de la evaluacion de los items del instrumento:

CRITERIOS INDICADORES

Claridad Utiliza un lenguaje adecuado, lo que permite su comprension con facilidad. Es decir, su sintaxis y
semantica son adecuadas.

Coherencia Tiene relacioén légica con la dimensién y el indicador que se evalia.

Importancia Es esencial, significativo que si contribuye a entender bien el objeto de estudio.

Pertinencia Es relevante por su estrecha relacion con el propdsito establecido y pertenecen a una misma

dimension.




NO

[TEMS

VALORACION DEL INSTRUMENTO. Marcar con una “X” donde corresponda cada item:

1

(Considera que la cantidad de

CLARIDAD

S

NO

COHERENCIA

IMPORTANCIA

PERTINENCIA

OBSERVACIONES

S

NO

S

NO

S|

NO

instalaciones del CCE es suficiente
para garantizar la cobertura en el
territorio nacional?

¢ Los Hubs del CCE estan ubicados

X

X

X

X

estratégicamente para maximizar su
operatividad en la ciberdefensa?

(El equipamiento de los Hubs del
CCE es adecuado para responder a
las amenazas cibernéticas actuales?
¢Ha percibido mejoras en las

capacidades técnicas del personal
del CCE en los ultimos tres afos?

¢, Considera que el personal del CCE
estd adecuadamente capacitado
para enfrentar nuevas amenazas
cibernéticas?

(El  CCE ofrece formacién
especializada para cada nivel
jerarquico del personal militar?

¢Considera que el nimero de
programas de capacitacion del CCE
es suficiente para fortalecer la
preparacion del personal?

¢El CCE diversifica sus programas
de capacitacién en diferentes areas

de ciberseguridad?
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¢, Se ha incrementado la cantidad de
cursos de capacitacion en
ciberseguridad en los dltimos afios?

10

¢ Las estrategias implementadas por
el CCE han permitido alcanzar los
objetivos de ciberseguridad
establecidos?

11

¢(Se han logrado los objetivos
estratégicos de ciberseguridad
planteados en los tltimos tres afios?

12

¢Los resultados obtenidos por el
CCE han mejorado la capacidad de
defensa ante amenazas
cibernéticas?

13

¢Las estrategias de ciberseguridad
del CCE son revisadas Yy
actualizadas con la frecuencia
necesaria?

14

(Las estrategias del CCE se
actualizan de manera proactiva en
funcién del andlisis de riesgos y
nuevas amenazas?

15

¢ Existen mecanismos establecidos
para evaluar y mejorar
continuamente las estrategias de
ciberseguridad del CCE?

16

¢La comunidad militar percibe al
CCE como una entidad eficaz en
ciberdefensa?

17

¢La labor del CCE ha contribuido a
mejorar la confianza en la seguridad
digital del Ejército?




18

¢ Las estrategias implementadas por
el CCE han aumentado Ila
percepcion de seguridad en el
personal militar?

19

¢(El CCE optimiza los recursos
asignados para maximizar su
efectividad en ciberseguridad?

20

¢Los recursos asignados al CCE
son utilizados eficientemente en la
ejecucion de sus estrategias de
ciberseguridad?

21

(Existe un proceso de evaluacion
para mejorar continuamente la
asignacion de recursos en el CCE?

22

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

23

(Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

24

(El CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?

25

¢ Las operaciones de informacion del
CCE han logrado los objetivos
estratégicos definidos?

26

(Las operaciones del CCE han
tenido un impacto positivo en la
seguridad digital del Ejército?

27

LEI CCE ha implementado mejoras
operativas basadas en la evaluacion
de sus operaciones anteriores?
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respecto a la variable de
investigacion.

MUY
INADECUADO | ADECUADO
CRITERIOS INDICADORES | MUY INADECUADO | ‘e yvpi  UN | (CUMPLE | APECUADO | gageRrvAcionEs
(CUMPLE UN 25 %) r : (CUMPLE
50%) UN 75%) UN 100%)
Es adecuado a la descripcion X
ACTITUDINAL y alcance de la variable de la
investigacion.
Esta basados en aspectos X
CONSISTENCIA | tedricos-cientificos del
conocimiento
Es adecuado para valorar X
INTENCIONALIDAD | aspectos de la variable de
investigacién
Responde al propdsito del X
METODOLOGIA diagnostico.,
Esté expresado en conductas X
OBJETIVIDAD observables:
Existe una organizacién X
ORGAMZACION légica en el instrumento.
Los items comprenden los
aspectos en cantidad y X
SUFICIENCIA calidad adecuada con

piloto con elementos muestrales similares a su muestra y obtener el valor Alfa de Cronbach.
El Juez, Mag. Jorge Luis ESPINOZA VELA, que suscribe recomienda que el instrumentos es:

> Vélido _X_,

> Valido, luego de corregir las observaciones indicadas,

> No es vélido para su administracion.

NOTA. Luego de establecer la validez, aplicar promedio o Valor Aiken para determinar la validez del instrumento, luego administrar una prueba

ez

CNi3g. Jotge Luis ESPINOZA VELA
CODIGO ORCID 0009-0000-7037 -3118
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Anexo 5: Confiabilidad de Recoleccién de Datos

Resumen de procesamientos de pasos.

N %
valido 57 100,0

Casos | ¢, uido 0 0
Total 57 1000

a. La eliminacion por lista se basa en todas las variables del procedimiento.

Estadisticas de fiabilidad.

Alfa de Cronbach

N de elementos

0,974

27
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Anexo 6: Instrumento de Recoleccién de Datos.

Estimado(a) participante,

121

Como parte de un estudio académico, estamos desarrollando una tesis titulada: Centro de

Ciberdefensa del Ejército y su aporte a las Operaciones de Informacion en el Ejército del

Perd — 2024.

Su colaboracion es fundamental para obtener un diagnostico preciso y formular

recomendaciones que contribuyan a la mejora de las acciones del centro de ciberdefensa

del Ejército (CCE).

Sus respuestas seran completamente andénimas y confidenciales. Los datos recopilados

seran utilizados exclusivamente con fines académicos. Agradecemos su tiempo y

disposicién para responder este cuestionario.

Instrucciones

Responda utilizando un boligrafo de tinta negra (si el cuestionario es impreso).

Cada pregunta tiene cinco opciones de respuesta; seleccione solo una.

Margue con una x la opcion que mejor refleje su opinién.

No seleccione mas de una opcién por pregunta.

Si tiene dudas, consulte con el investigador responsable.

ESCALA DE LIKERT

Muy en En desacuerdo | Nide acuerdo De acuerdo Totalmente de
desacuerdo ni desacuerdo acuerdo
1 2 3 4 5
CUESTIONARIO
ENUNCIADOS 1 3 4 5

DIMENSION: NIVEL DE ACTIVIDAD

1. ¢Considera que la cantidad de instalaciones del CCE es

suficiente para garantizar la cobertura en el territorio

nacional?

2. ¢Los hubs del CCE estan ubicados estratégicamente

para maximizar su operatividad en la ciberdefensa?




122

3. ¢El equipamiento de los hubs del CCE es adecuado

para responder a las amenazas cibernéticas actuales?

DIMENSION: CAPACITACION Y ENTRENAMIENTO EN CIBERSEGURIDAD

INCREMENTO EN LAS CAPACIDADES TECNICAS DEL CCE

4. ¢Ha percibido mejoras en las capacidades técnicas del

personal del CCE en los ultimos tres afios?

5. ¢Considera que el personal del CCE esta
adecuadamente capacitado para enfrentar nuevas

amenazas cibernéticas?

6. ¢ElI CCE ofrece formacion especializada para cada nivel

jerarquico del personal militar?

CANTIDAD DE PROGRAMAS DE CAPACITACION OFRECIDOS

7. ¢Considera que el numero de programas de
capacitacion del CCE es suficiente para fortalecer la

preparacion del personal?

8. ¢El CCE diversifica sus programas de capacitacion en

diferentes areas de ciberseguridad?

9. ¢Se ha incrementado la cantidad de cursos de

capacitacion en ciberseguridad en los ultimos afios?

Dimensién: desarrollo y aplicacién de estrategias de ciberseguridad

OBJETIVOS ALCANZADOS POR EL CCE

10. ¢Las estrategias implementadas por el CCE han
permitido alcanzar los objetivos de ciberseguridad

establecidos?

11.:.Se han logrado Ilos objetivos estratégicos de

ciberseguridad planteados en los ultimos tres afios?

12. ¢ Los resultados obtenidos por el CCE han mejorado la

capacidad de defensa ante amenazas cibernéticas?

FRECUENCIA DE ACTUALIZACION DE ESTRATEGIAS DE CIBERSEGURIDAD

13. ¢Las estrategias de ciberseguridad del CCE son

revisadas y actualizadas con la frecuencia necesaria?

14. ¢;Las estrategias del CCE se actualizan de manera
proactiva en funcién del analisis de riesgos y nuevas

amenazas?
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15. ¢ Existen mecanismos establecidos para evaluar y
mejorar continuamente las estrategias de ciberseguridad
del CCE?

DIMENSION: NIVEL DE EFICIENCIA

PERCEPCION POSITIVA DE LA POBLACION

16. ¢ La comunidad militar percibe al CCE como una entidad

eficaz en ciberdefensa?

17. ¢ La labor del CCE ha contribuido a mejorar la confianza

en la seguridad digital del Ejército?

18.¢Las estrategias implementadas por el CCE han
aumentado la percepcion de seguridad en el personal

militar?

EMPLEO ADECUADO DE LOS RECURSOS ASIGNADOS

19. ¢EI CCE optimiza los recursos asignados para

maximizar su efectividad en ciberseguridad?

20.¢Los recursos asignados al CCE son utilizados
eficientemente en la ejecuciébn de sus estrategias de

ciberseguridad?

21. ¢Existe un proceso de evaluacibn para mejorar

continuamente la asignacién de recursos en el CCE?

DIMENSION: NIVEL DE EFICACIA

CANTIDAD DE OPERACIONES DE INFORMACION REALIZADAS

22. ¢ Las operaciones de informaciéon del CCE han logrado

los objetivos estratégicos definidos?

23. ¢ Las operaciones del CCE han tenido un impacto positivo
en la seguridad digital del Ejército?

24. ¢ El CCE ha implementado mejoras operativas basadas

en la evaluacién de sus operaciones anteriores?

CANTIDAD DE NORMAS Y DISPOSICIONES A NIVEL INSTITUCIONAL

PROMULGADAS

25. ¢ Las acciones del CCE han generado cambios positivos

en la normativa de ciberseguridad del Ejército?
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26. ¢ El CCE ha participado en la elaboracion de nuevas

normativas para fortalecer la ciberseguridad?

27.¢Se han implementado mecanismos de control para
garantizar el cumplimiento de las normativas generadas
por el CCE?

iGracias por su colaboracion! jSus respuestas contribuiran al desarrollo y fortalecimiento

de la ciberdefensa en el Ejército del Peru!
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Anexo 7: Autorizacion para la recoleccion de Datos.

\.."l PERU Ministerio Ejército del
de Defensa Perd

“ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA"

COEDE

Escuela Superior de Guerra del Ejército
Escuela de Posgrado

Chorrillos, 02 de Abril del 2025

Oficio N° 1034 - 2025/U-26.e/DGI/ESGE-EPG

Senor GRAL BRIG COMANDANTE GENERAL DEL CITELE — SAN BORJA.

Asunto : Solicita brindar las faciidades para el levantamiento de datos e
informaciones al personal que se indica.

Ref. a. Reglamento para la obtencién de grado académico de Maesiro en

Ciencia Militares AF - 2023.
b. Guia Metodolégica para la elaboracién de proyecto e informe final
de tesis de grado 2024-2026.

Tengo el agrado de dirigirme a Ud., en relacién a los documentos de
la referencia a. y b., a fin de solicitar se digne brindar las faciidades necesarias
para el levantamiento de datos e informaciones a los siguientes alumnos de la Xl
Maestria en Ciencias Militares de esta casa de estudios: MY COM MENDOZA
BARRETO Maribel Jenny y el MY COM RUIZ HURTADO Marco Antonio, quienes estan
redlizando la investigaciéon titulada: “Centro de Ciberdefensa del Ejército y su
aporte a las Operaciones de Informacién en el Ejército del Perd — 2024".

Agradeciendo de antemano por las facilidades brindadas, siendo
propicia la oportunidad para expresarle mis consideraciones y deferente estima.

Dios guarde a Ud.
Carlos Garcra Rade Guesy
So3 I acd
337028300 HE T
JUAN KENNETH VALVERDE VIRHUEZ
cect1BeR NETH YAV
16-04-20€S Director de la Escuela Superior de Guerra del Ejército
Escuela def Post - Grado
V
DISTRIBUCION

ITELE s vneactolEs Le
‘ ¢ AVKCACIONES b i
e Bt .
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Anexo 8. Consentimiento Informado

CONSENTIMIENTO INFORMADO
ESCUELA SUPERIOR DE GUERRA DEL EJERCITO- ESCUELA DE POSGRADO

Investigadores:

BACH. Maribel Jenny MENDOZA BARRETO DE RUIZ

BACH. Marco Antonio RUIZ HURTADO

Titulo de Tesis:

Centro de Ciberdefensa del Ejército y su Aporte alas Operaciones de Informacion

en el Ejército del Peru - 2024

Propésito del estudio:

Examinar el aporte del Centro de Ciberdefensa del Ejército (CCE) a las Operaciones de
Informacién en el Ejército del Pert durante el afio 2024

Procedimiento:

Si usted decide participar en este estudio, se realizara lo siguiente:

La encuesta puede demorar unos 45 minutos. Los resultados de la investigacion se le
entregara a usted en forma individual y se almacenara respetando la confidencialidad y el
anonimato.

Riesgos:

La investigacion no presentara riesgo alguno para su integridad fisica ni emocional.
Beneficios:

Considerar la relevancia social y/o institucional de la investigacion.

Costos e incentivos:

Usted no debera pagar nada por la participacion. Tampoco recibird ningdn incentivo
economico a cambio de su participacion.

Confidencialidad:

Nosotros guardaremos la informacion de manera andénima, utilizando cédigos y no con
nombres. Si los resultados de este estudio son publicados, no se mostrara ninguna
informacion que permita su identificacion.

Si tiene alguna duda y necesita mas informacion puede comunicarse con el Bach. Maribel

Jenny Mendoza Barreto de Ruiz al teléfono: 947203539 o con el asesor: Dra. Yessenia
SOLIER CASTRO, al teléfono: 990953005.

CONSENTIMIENTO:
Acepto voluntariamente participar en este estudio. Recibiré una copia de las respuestas a

mi correo electrénico.
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Figura 13

Estadistica del personal que fue consultado sobre Consentimiento de Informado.

a Instrumento de Evaluacion - CCE [J ¥ @ ©®© 9 ¢ & &

Preguntas  Respuestas @ Configuracion Puntos totales: 29

|_E| Copiar grafico
Consentimiento

Después de haber leido los propdsitos de la investigacion autorizo participar
en la investigacion antes mencionada, acepto, en sefial de mi voluntad a

participar.

0 de 58 respuestas correctas

Sl 57 (98,3 %)

NO | —1(1,7 %)

Nota. En la figura se muestra la poblacién que indicé ser informada.



Anexo 9. Matriz de Objetivos, metas e Indicadores del Centro de Ciberdefensa del Ejército (CCE):
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Elemento:
jeti i . . . - Verificacion de Caracteristicas Deseables
Obje_t!vo Indica Nombre del Indicador Método de calculo del indicador
/Accion / dor
Servicio Especifico Relevante Medible Realizable Temporal
Porcentaje de Oficiales [Namero de Oficiales capaIC|taQ(?s Alcanzar el 85 % de
M capacitados en ataque, e_rl; ataqqe, r/e_srpuels;a y efxp cl)tacg)nl . . Oficiales Capacitados en
1.1.1 respuesta y explotacion gcernetma otal de Oficiales Ie Medir Ial Cam'df?d. Ide ataque, respuesta 'y
Objetivo 1 cibernética. E que no  posee as personal de Oficiales explotacion.
Meta 1.1 competencias]*100 Meiora las del CCE capacitados
- . - [Numero de Oficiales capacitados ! . en ataque, respuesta,
Capacitar al Porcentaje de Oficiales P . . competencias 9 P Alcanzar el 30% de
. Rt en analisis forense en redes | Mejorar el nivel de explotacién y andlisis - ;
personal de IM capacitados en andlisis | . . - . del personal y Oficiales capacitados en I
. informéticas / Total de Oficiales del | capacitacion  en : forense. P Medicién
Oficiales del 1.1.2 forense de redes . permite analisis  forense de
. - CCE que no posee las | ciberdefensa del Semestral
CCE, en el informaticas. N desarrollar redes.
competencias]*100 personal de . y Anual.
empleo e Ciberdefensa -
P Oficiales del CCE. Medir los resultados
técnico y . - por parte del
P Porcentaje de Oficiales . - de los cursos
tactico de la [Nimero de Oficiales que CCE. . . .
P del CCE que alcanzan . . ; impartidos al personal | Alcanzar un 80% de nivel
ciberdefensa IM Nivel 60timo de alcanzaron nivel alto e intermedio de Oficiales en | alto v medio del personal
113 P en ciberdefensa / Total de Oficiales ym pe
capacitacion en - " ataque, respuesta, | de oficiales capacitados.
. capacitados del CCE] *100 i P
ciberdefensa. explotacion y analisis
forense.
Porcentaje d_e‘Tecnlcos [Nume_ro de Tcos y SSOO Alcanzar el 70 % de
IM y Suboficiales capacitados en ataque, respuesta Medir la cantidad de | Técnicos y Suboficiales
121 capacitados en ataque, | y explotacion cibernética / Total de ersonal de Técnicos Capacitados en atague
Objetivo 1 - respuesta y explotacion | Oficiales del CCE que no posee las guboficiales del CCI)E/ respuesta ex Iotac(i]én‘
Meta 1.2 cibernética. competencias]*100 . P y exp )
Capacitar al Porcentaje de Técnicos | [Nimero de Tcos y SSOO Mejora las capacitados en
- - A Mejorar el nivel de . ataque, respuesta, | Alcanzar el 50% de
personal de y Suboficiales capacitados en andlisis forense en o competencias lotacic Alisi P boficial
Técnicos vy M capacitados en analisis | redes informaticas / Total de c_apacnamon en del personal y explotacion 'y analisis Tecnlgos y Subo iclales L
o 1.2.2 - ciberdefensa  del ' forense. capacitados en analisis Medicién
Suboficiales forense de redes Oficiales del CCE que no posee las permite
. ™ e personal de forense de redes. Semestral
del CCE, en informaticas. competencias]*100 Técnicos y desarrollar y Anual
el empleo Suboficiales  del Ciberdefensa Medir los resultados de '
técnico y . . por parte del | los cursos impartidos
. , CCE. 9
tactico de la Porcentaje de TECNiCos | \umerg de Tcos y SSOO que CCE. al  personal  de | Alcanzar un 80% de
P y Suboficiales del CCE . . . . Técnicos y Suboficiales
ciberdefensa M . alcanzaron nivel alto e intermedio Técnicos y . .
1.23  que alcanzan Nivel en ciberdefensa / Total de Oficiales Suboficiales en nivel alto y medio del
- 6ptimo de capacitacion - " personal de oficiales
. capacitados del CCE] *100 ataque, respuesta, )
en ciberdefensa. i PV capacitados.
explotacion y andlisis
forense.
Objetivo 2 Porcentaje de | [Tiempo en horas trascurrido | Optimizar el | Mejorar la | Medir las horas que | Reducir en 30 % el -
N . it e = . ) Medicién
Meta 2.1 M optimizacién del tiempo | desde la deteccion de un incidente | proceso de | eficiencia de la | transcurren para | tempo de respuesta
- h : e L, L Semestral
Reducir el 211 de respuesta por parte | de seguridad informética hasta su | respuesta por | produccién del | restablecer los | actual frente a incidentes Anual
tiempo de de CCE, frente a | restablecimiento / Horas | parte del CCE | CCE, servicios que han sido | de seguridad y )
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respuesta incidente de seguridad | empleadas para restablecer el | frente a un | optimizando el | afectados Informatica.

ante informatica. servicio actualmente por el CCE] | incidente de | empleo de

incidentes *100 seguridad recursos y

por parte del informatica. mejorando el

CCE. proceso.

Objetivo 2 Porcentaje de Ampliar el area de | Permite mejorar Alcanzar el incremento

Meta 2.2 incremento de cobertura de redes | la eficacia Toma de un 25 % de redes

IIncrementar cpbertura de [Namero de redes informaticas informaticas por el | de  decisiones | Medir el nimero de | informaticas L

a cobertura y ciberdefensa en redes CCE que apoyena | por parte de los | redes informaticas | coberturadas por el CCE | Medicion
B M . " S coberturadas por el CCE/ Total de .

apllca(:lon de 291 informaticas del Ejército redes informaticas de la . toma de d!ferentes (hardware y software) Semestral

ciberdefensa - por parte del CCE. responsabilidad del CCE] *100 decisiones del | niveles de | coberturadas por el y Anual.

del CCE en P comando del | comando. CCE.

las redes del Ejército.

Ejército.

Objetivo 2 Porcentaje de Asegurar las redes | Mejora la Alcanzar el incremento

Meta 2.3 incremento de las . . informéaticas  del | eficacia en la del 35 % de las

Incrementar operaciones de [Nl!”?ero d_e operaciones - o Ejército mediante | Toma de . . operaciones y acciones

las ciberdefensa realizadas actividades uberngncas realizadas la ciberdefensa y | decisiones por Medir el numero de de ciberdefensa por el | Medicion

operaciones M or el CCE por el CCE/ Numero Total de apoyar las arte de los reportes, informes y CCE Semestral

gcciones de 231 P ' operaciones o] actividades ope?/aciones de giferentes planes ejecutados por ' Anual

y realizadas durante los Gltimos doce | P i . el CCE. y '

ciberdefensa meses] *100 informacion niveles de

por parte el mediante la toma | comando.

CCE. de decisiones.

Nota. Elaboracién propia. Guia para la elaboracién de indicadores 2024, (CEPLAN, 2024).




Anexo 10. Plan de implementacién de indicadores en el CCE3/6/12.
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competencias
de ciberdefensa
necesarias para
desarrollar
ataque,
respuesta,
explotacién vy
andlisis forense.

Objetivo 1

Meta 1.2
Capacitar al
personal de
Técnicos y
Suboficiales del
CCE, en el
empleo técnico y
tactico de la

ciberdefensa.

o % Tcos y SSOO capacitados
en ataque, respuesta y
explotacion cibernética.

o % Tcos y SSOO capacitados
en andlisis forense de redes
informaticas.

o % Tcos y SSOO del CCE que
alcanzan Nivel optimo de
capacitacion en ciberdefensa.

10 Tcos y SSOO
prestan  servicio
CCE de los cuales
dos (02) cuentan
con capacitacion
en basica de
ataque, respuesta
y explotacion
cibernética.

de empleo de redes y
ciberdefensa en las mallas
curriculares de la IESTPE.
Incluir talleres y moédulos
de ciberdefensa en todos
los programas conducidos

por la ECOME.

Incluir médulo de
ciberdefensa y
operaciones de

informacién dentro de las
Programas conducidos por
la ESGE.

ejercicios de

ciberdefensa.

Objetivos por Metas por Indicadores Linea de tiempo de la implementacion Resultado
alcanzar alcanzar Linea Base Acciones a los 90 dias Acciones alos 180 | Acciones alos 365 Esperado
dias dias
Meta 1.1 o % OO capacitados en ataque, | 06 oficiales | o Capacitar en conocimiento [0 Realizar la o Realizar la | Alcanzar una
Capacitar al | respuesta 'y  explotacion | prestan  servicio béasico de Ciberdefensa al mediciébn de los | evaluacion del nivel | percepcion
personal de | cibernética. CCE de los cuales personal del CCE. programas de conocimiento de | positiva por parte
Oficiales del |o % OO capacitados en analisis | uno (01) cuenta |o Capacitar en conocimiento académicos sobre | ciberdefensa por | del personal de
oBJ 1 CCE, en el | forense de redes. con capacitacion béasica en anéli§i_s forense Cibe_rdefensa. parte del personal | las UU de COM.
Capacitar al e’mpleo técnicoy [o % OO'de_I CCE que alc_anz_e}n en . ataque, de re_des informética. o Real_lZ_af la | del C_CE.
personal del tqctlco de la vae'l 6ptimo de capacitaciéon | explotacion y |o Inclglr en Ia§ mal!gs medicién del CCE p Reahzarﬁ la
CCE. a fin de ciberdefensa. en ciberdefensa. respuesta. curriculares de |nstru_CC|0n sobre_ personal evalua(:l_qn de la
que éuenten con d? ‘ EMCH_, nociones cgpacnado en | percepcion del
las béasicas de Ciberdefensa. ciberdefensa. personal de las
o Incluir nociones técnicas |0 Realizar talleres y | unidades de

comunicaciones
sobre la situacién de
ciberdefensa y el
CCE.

OBJ 2
Realizar
Operaciones de
ciberdefensa
que permitan el
uso efectivo del
ciberespacio.

Objetivo 2

Meta 2.1
Reducir el
tiempo de
respuesta ante
incidentes  por

parte del CCE.

% de optimizacién del tiempo
de respuesta por parte de
CCE, frente a incidente de
seguridad informatica.

Actualmente no se
atiende incidentes
de seguridad con
el personal de
CCE.

[}

[¢]

Establecer y elaborar los
procesos, procedimientos
y protocolos sobre
respuesta ante incidentes
de seguridad de redes
informéatica por parte del
CCE.

Establecer tiempos de
respuesta recomendado
para los diferentes Niveles
de incidentes (Critico, alto,

medio y bajo).

Mejorar el nivel de
madurez del sistema CCE
a un nivel [Nivel 1
(Inicial); Nivel 2
(Gestionado); Nivel 3

o

o

Realizar la medicién
de la
implementacién de
procesos,
procedimiento y
protocolos  sobre
ciberdefensa en el
CCE.

Establecer la
reduccion de 30 %
del tiempo de
atencion ante
incidentes de redes
informaticas.

Medir y afianzar el
nivel de madurez
alcanzado con

O

O

Realizar la
evaluacion de la
percepcién del
personal de las
unidades de

comunicaciones
sobre la situacién de
ciberdefensa y el
CCE.

Realizar la
evaluacion del
desarrollo de

competencias  por
parte del personal
de CCE.

Realizar la
evaluacion del Nivel
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(Definido); Nivel 4
(Gestionado
cuantitativamente) y Nivel
5 (Optimizado)]

capacitaciones,
talleres y ejercicios.

Objetivo 2

Meta 2.2
Incrementar  la
cobertura y

aplicacién de
ciberdefensa del
CCE en las
redes del
Ejército.

% de incremento de cobertura
de ciberdefensa en redes
informaticas del Ejército por
parte del CCE.

EI CCE solo presta
servicio de
ciberseguridad al
Data Center (HUB
Principal).

Realizar el levantamiento
de informacién sobre
redes informéaticas en el
Ejército a nivel nacional y
clasificar segln la
relevancia para la toma de
decisiones.

Realizar el levantamiento
de informacién de los
sistemas informaticos que
poseen los activos criticos
y recursos claves.
Realizar el diagnéstico
seguridad de las redes del
Ejército y mapeo de todos
protocolos de seguridad.

oRealizar la
trazabilidad de la
generacion de

reportes e informes
por las unidades
encargadas de
ciberseguridad y
ciberdefensa.

oRealizar la
medicion de los
avances de
levantamiento y
diagnostico de
informacién de

redes informéticas.

Objetivo 2

Meta 2.3
Incrementar las
operaciones y
acciones de
ciberdefensa por
parte el CCE.

% de incremento de las
operaciones de ciberdefensa
realizadas por el CCE.

Actualmente no se
registran las
actividades
realizadas por el
CCE.

Realizacién de dos (02)
Ejercicios mensuales en
respuesta ante incidentes.
Realizar ejercicios
virtuales de
ciberseguridad, juego de
guerra (res team vs blue
team), ejercicios de
mesa(discusion de
simulacién de escenarios
de ataque); CTF (Capture
The Flag) competencias
practicas para completar
desafios de
ciberseguridad.

oRealizar la
trazabilidad de la
generacion de

reportes e informes
por las unidades

encargadas de
ciberseguridad vy
ciberdefensa.
oRealizar la
recopilacion de
informacién y
realizar la medicion
de actividades

desarrolladas por el
CCE.

de
CCE.

madurez

del

Nota. Tabla relacionada a los objetivos con sus respectivas metas, planificados, desde los 90 dias hasta los 365 dias.



