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Resumen

Las experiencias adquiridas por los entrenamientos para guerra convencional
determinaron el bajo nivel de Proteccion Electronica en el empleo de los medios de
comunicaciones radiales, evidenciando vulnerabilidades a las acciones de soporte y ataque
electrénico que neutralizaron el apoyo de comunicaciones a las grandes unidades de
combate, siendo un riesgo critico para un conflicto bélico convencional. En ese sentido, se
muestra la necesidad de incrementar la proteccion electronica. Por lo tanto, el objetivo de la
presente indagacion fue describir el empleo de los medios remotos de comunicaciones para
incrementar las operaciones de proteccion electrénica en el Agrupamiento de
Comunicaciones “José Olaya”, 2023. Para dar cumplimiento a este objetivo, se empleo el
enfoque cualitativo, de tipo tedrico y empirico, con el método fenomenoldgico-hermenéutico.
En el andlisis del estudio se emplearon los instrumentos de guia de entrevista, guia de
observacion y analisis documental y material; la muestra de estudio utilizada fue intencional;
se realizd a tres expertos en guerra electrénica y cuatro expertos en comunicaciones que
laboraron y laboran en el Cuartel “Mariano Melgar”. Los resultados obtenidos fueron contar
con un nuevo empleo de medios de comunicaciones de manera remota, se identificé al
Enmascaramiento Electrobnico como una nueva operacién de proteccion electrénica, se
requirioé de un solo operador de radio para su funcionamiento y mediante la distorsion, cubierta
y ocultamiento de la frecuencia del Centro de comunicaciones se protegié la informacion
propia para no ser identificada y localizada, contribuyendo con el apoyo de comunicaciones.
Llegando a la conclusion de que mendiate un empleo inédito de despliegue, integracion y
sincronizacién del material de comunicaciones disponibles en la instituciéon, se pudo
incrementar las operaciones de proteccion electronica y contribuir con el apoyo de
comunicaciones, proporcionado por el Agrupamiento de Comunicaciones “José Olaya”.

generando un nuevo conocimiento para nuestra doctrina de guerra electrénica.

Palabras claves: proteccion electronica, enmascaramiento electronico, apoyo de

comunicaciones, operador de radio, empleo.
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Abstract

The experiences acquired through training for conventional warfare determined the
low level of Electronic Protection in the use of radio communications means, evidencing
vulnerabilities to electronic support and attack that neutralized communications support to
large combat units, being a critical risk for a conventional war conflict. In this sense, the need
to increase electronic protection is shown. Therefore, the objective of this information was to
describe the use of remote communications means to increase electronic protection
operations in the “José Olaya” Communications Group, 2023. To comply with this objective,
the approach was used qualitative, theoretical and empirical, with the phenomenological-
hermeneutic method. In the analysis of the study, the instruments of interview guide,
observation guide and documentary and material analysis were used; The study sample used
was intentional; three experts in electronic warfare and four communications experts who
worked and worked at the “Mariano Melgar” Barracks were carried out. The results obtained
were to have a new use of communications means remotely, Electronic Masking was identified
as a new electronic protection operation, a single radio operator was required for its operation
and through the distortion, cover and concealment of At the frequency of the Communications
Center, the information was protected from being identified and located, contributing to
communications support. Coming to the conclusion that through an unprecedented use of
deployment, integration and synchronization of the communications material available in the
institution, it was possible to increase electronic protection operations and contribute to the
communications support, provided by the “José Olaya” Communications Group. generating

new knowledge for our electronic warfare doctrine.

Keywords: electronic protection, electronic masking, communications support, radio

operator, employment.
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Capitulo I: Introduccion

La Proteccion Electrénica (PE), como parte de la Guerra Electronica (GE) en las
operaciones, constituye un factor determinante para mantener el empleo de las plataformas
de comunicaciones, asi como evitar la interceptacién, ubicacién, perturbacién y destruccion
como consecuencia de las operaciones de Soporte Electronico (SE) y Atague Electrénico
(AE) enemigos. En el ambito internacional, por lo expresado por Vasquez (2020), en el
confrontamiento naval desarrollado en Tsushima en el afio de 1905, Rusia utilizé, por primera
vez, acciones de Ataque Electronico y Soporte Electronico en contra de los buques de guerra
japoneses, influyendo asi en las operaciones navales y abriendo un nuevo escenario en los
conflictos futuros; si Rusia hubiera aprovechado la falta de Proteccidon Electrénica de las
radios japonesas ante sus perturbaciones, otro seria el resultado de la historia de Tsushima.
Segun lo expresado por Prieto y Espinosa (2017), en Irak en 2003, marcaria un hito
importante por la vulnerabilidad de la Proteccion Electronica de su fuerza, lo que facilitaria la
destruccién de su infraestructura y ubicacién de sus tropas, proporcionando a la Coalicién
las condiciones necesarias para una posterior invasion. La coalicion supo explotar bien las
vulnerabilidades de las operaciones de Proteccién Electronica de Irak, facilitando su
ubicacién, neutralizacién y destruccién. Para Adamy (2001), la PE refiere las medidas
tomadas para proteger los sistemas de comunicacién contra las amenazas planteadas por
la guerra electrénica. Segun Oyarzun (2022), en la guerra actual, el uso del espectro
electromagnético en territorio de Ucrania fue tan deficiente por parte de las fuerzas de Rusia
gue obligé a los comandantes de mas alto rango a concurrir al mismo frente de batalla. Esto
trajo consigo que los equipos de Soporte Electrénico ucranianos y de agencias
contribuyentes puedan detectar sus ubicaciones en el terreno para ser objetivos por
francotiradores ucranianos. La deficiente capacidad de Proteccion Electronica de los medios
electrénicos rusos permitio a los ucranianos mantener las operaciones defensivas en su
territorio.

En el éambito latinoamericano, Espinoza (2014), la interceptacion de las
comunicaciones a las fuerzas peruanas por parte de Ecuador en la Guerra del Cenepa
permitié conocer las limitaciones de la artilleria peruana cuando éstas eran empleadas. La
guerra del Cenepa evidencio la carencia de conocimiento y preparacion en el empleo de los
medios de comunicaciones. El Ejército del Peru, a pesar de contar con radios modernas, no
fue eficientemente empleado por su desconocimiento.

En la institucion, en el Informe de Operaciones (2013), se evidenciaron acciones de
Ataque Electrénico (AE). Se llegaron a neutralizar las comunicaciones durante el uso de los
medios de radio HF 6020 y VHF 9000 en los entrenamientos realizados por el Agrupamiento
de Comunicaciones José Olaya, encargado de asegurar las comunicaciones en apoyo al

comando y control. De continuar con esta situacion, se tendria un riesgo critico a mitigar en
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la conduccion de las operaciones militares. El propdsito del estudio es, ante la carencia de la
capacidad operativa en el material de comunicaciones, contar con nuevos procesos que
generen conocimiento y permitan incrementar la capacidad de PE en las unidades de
comunicaciones, de manera de contribuir con el apoyo al comando y control de las
operaciones.

En esta investigacion se pudo poner en practica la teoria actual de Proteccion
Electrénica para crear nuevos procedimientos de empleo que llenen un vacio de conocimiento
sobre esta situacion problematica que afectaba al campo de las comunicaciones y que sirvid
de sustento para nuevos proyectos, estudios y aportes a la doctrina. En el ambito
metodoldgico, se tomo el enfoque cualitativo para describir un fenébmeno como consecuencia
del empleo de los equipos remotos de comunicaciones, se identificaron las operaciones de
Proteccion Electrénica, se explico la designacién del personal de operadores de radio y se
develd la contribucion del apoyo de comunicaciones al comando y control. En lo institucional,
en el marco del Plan de Empleo de la Magnitud de la Fuerza, se incremento la capacidad de
Proteccién Electrénica, cubriendo de esta manera la brecha con el aporte a la doctrina; se
describié el empleo inédito del material de comunicaciones que cuenta actualmente la
institucion. En lo practico, se ayudd a resolver una incertidumbre real y vigente de suma
trascendencia, como la vulnerabilidad que se tiene al emplear los medios radiales en el campo
de las comunicaciones a las operaciones de Soporte Electrénico y Ataque Electrénico, lo que
limitaba el apoyo de comunicaciones proporcionado por la gran unidad del cuartel “Mariano
Melgar” de Arequipa, sobre todo, en los entrenamientos y ejercicios de comunicaciones en
apoyo a las operaciones para guerra convencional. En lo social, se benefici6 a los
profesionales del arma de comunicaciones y especialidad de guerra electrénica que trabajan
en Agrupamiento de Comunicaciones “José Olaya” de Arequipa y profesionales que se
encuentran en unidades tipo batallon y compafiias de comunicaciones, mediante la obtencion
de nuevos conocimientos sobre el empleo de equipos de control remoto integrados con
medios de comunicaciones radiales, lo que incrementé las operaciones de Proteccion
Electronica.

Este estudio abarco el territorio del departamento de Arequipa, distrito de Tiabaya,
entre el personal militar especialista en guerra electrénica y de comunicaciones de la gran
unidad. El tema de este estudio fue describir el funcionamiento de la integracién de los
equipos de control remoto de comunicaciones con equipos de radio en la gama de frecuencia
de HF (alta frecuencia) y VHF (muy alta frecuencia), para incrementar las operaciones de
Proteccion Electrénica en la gran unidad de comunicaciones en el 2023.

Esta incertidumbre a estudiar no impuso condicionamientos importantes, debido al
acceso a los datos tanto a nivel de documento con los permisos solicitados al comando del

Cuartel “Mariano Melgar” del distrito Tiabaya del departamento de Arequipa, asi como,
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cuando se realizaron las pruebas de empleo y funcionamiento en las instalaciones del
mencionado cuartel y posteriormente se realizaron en el campo, también se dispuso con la
financiacién necesaria, el tiempo que se empled para recopilar datos de manera presencial y
gue se reforzaron mediante enlaces en la plataforma informatica de manera virtual.

De este contexto se desprende la investigacion que se titula: Empleo de equipos
remotos de comunicaciones para incrementar las operaciones de proteccion electrénica en
el Agrupamiento de Comunicaciones “José Olaya”, 2023, cuyo problema general es: ¢ Como
es el empleo de equipos remotos de comunicaciones para incrementar las operaciones de
proteccion electronica en el Agrupamiento de Comunicaciones José Olaya, 2023? Asi mismo
se tienen los siguientes problemas: 1. ¢ Cudales son las operaciones de proteccion electronica
al desarrollarse en el Agrupamiento de Comunicaciones, José Olaya, 20237 2. ¢,Como es la
designacion del personal de operadores de radio en el empleo de los equipos remotos de
comunicaciones en el Agrupamiento de Comunicaciones José Olaya, 2023? 3. ¢De qué
manera el incremento de las operaciones de proteccion electrénica contribuyen con el apoyo
de comunicaciones al comando y control proporcionado por el Agrupamiento de
Comunicaciones “José Olaya”, 20237

Finalmente, el objetivo general del trabajo fue: Describir el empleo de equipos
remotos de comunicaciones para incrementar las operaciones de proteccion electrénica en
el Agrupamiento de Comunicaciones José Olaya, 2023. Con los siguientes objetivos: 1.
Identificar las operaciones de proteccion electronica que se desarrollan en el Agrupamiento
de Comunicaciones José Olaya,2023; 2. Explicar la designacion del personal de operadores
de radio en el empleo de los equipos remotos de comunicaciones en el Agrupamiento de
Comunicaciones José Olaya, 2023; y 3. Develar el incremento de las operaciones de
proteccion electrénica que contribuyen con el apoyo de comunicaciones al comando y control
proporcionado por el Agrupamiento de Comunicaciones José Olaya, 2023.

Para el presente capitulo se establecié los motivos claves que encajan en la
investigacion y los cimientos tedricos referenciales que puntualizan la presente investigacion.

Se exponen los manifiestos de los antecedentes nacionales, en el cual, segun
Echevarria (2021), en su materia “Andlisis de la situacién actual de la Compafia de Guerra
Electrénica de la Tercera Brigada de Comunicaciones”, se utilizé el método cualitativo, el tipo
tedrico-empirico y para realizar su trabajo de campo se utiliz6 el método hermenéutico
fenomenoldgico mediante las técnicas de andlisis, observaciones y entrevistas, etc. La
finalidad de la indagacion fue interpretar la situacion real en la Compafia de Guerra
Electronica N° 113 y comprender la orientacion y capacitacion de los profesionales de la
unidad en la doctrina, disponibilidad y explotacion de los medios de radio, medios alambricos
y tecnologia de la informacién en temas especificos de gestion. El proyecto de investigacion

se relaciona en cuanto a la carencia de equipo de guerra electronica que padece la Compafia
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de Guerra Electronica N° 113, la operatividad en cuanto a la obsolescencia tecnoldgica de
material de comunicaciones, asi como el entrenamiento en acciones de Proteccion
Electronica.

Briones (2021), su tesis "Capacidades del sistema de mando y control de la 3a
Brigada de Caballeria en Defensa Activa, 2019" se realizé mediante un método cualitativo.
La investigacion pertenece al tipo de teoria empirica. EI método utilizado es el método
hermenéutico de edificacion de la situacion actual a través del entendimiento, la reflexion y la
investigacion continua. La finalidad de este trabajo de investigacion es interpretar las
posibilidades del comando y control de la 3ra Brigada de Caballeria en relacién a las
operaciones defensivas activas en su area de operaciones asignada. Esta indagacion se
vincula con la pesquisa, porque aborda la situacion de los equipos de radio empleados que
utilizan fundamentalmente un sistema de baja frecuencia, lo que restringe el apoyo adecuado
de comunicaciones. Ademas, no se cuenta con equipos para GE lo que hace que las
comunicaciones sean suceptibles de ser interceptadas.

Gonzalez (2017), en su articulo, "Empleo de Personal Especialista en Guerra
Electrénica y Produccion de Inteligencia de Sefales en la IV Division de Ejército”, el estudio
recomienda apoyo metodolégico y regulatorio para aclarar el empleo tactico de la Guerra
Electronica para las tareas de inteligencia del Comando Especial del VRAEM. Se utilizé un
desarrollo analitico minucioso basado en un bosquejo de hip6tesis razonable, integrado con
interpretacion (hermenéutica) y juicio reflexivo. El objetivo es analizar la contribucién de los
expertos en guerra electrénica al desarrollo de la inteligencia de sefiales en un contexto de
importancia teérica y practica. Concluyé que la produccibn de inteligencia de
sefales...aumenta con la experiencia de su personal, en este caso el personal experto de
GE... Ademas, los beneficios de formar personas en GE son claros. El proyecto de
investigacion se relaciona en cuanto a la necesidad de mantener en constante entrenamiento
al personal especialista en Guerra Electrénica.

Arévalo (2015), en su tesis “Empleo de Radares de Vigilancia Terrestre (Rvt) en las
Operaciones de Seguridad de la 3a Brigada de Caballeria del Ejército del Pert-Tacna - 2014”,
propone combinar los efectos del uso del radar de vigilancia terrestre con métodos y técnicas
operativas durante las maniobras de seguridad dentro del presente sector asignado a la 3a
Brigada de Caballeria. De desarrollo supuesto deductivo y racional, acompafiado de analisis
y orientacion reflexiva. En cuanto a los objetivos, el desarrollo cuantitativo empleado busca
complementar y correlacionar recientes causas y sefializadores que permitan entender la
situacion verdadera del uso de los radares de vigilancia terrestre en términos de
singularidades técnicas y tacticas, decepcion electrénica manipulativa, operaciones y
desarrollos técnicos,...Intenta aclarar las complejidades, los detalles y el entorno

electromagnético. Esta indagacién se vincula con la pesquisa, debido a que detalla, en
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relacién a sus objetivos, el empleo de material remoto para el engafio electrénico manipulativo
y su conexién con las maniobras de seguridad, asi como de clarificar la dificultad, la
particularidad del espacio electromagnético.

Vallejos (2015), en su tesis “Efectos del Sistema de Telefonia Satelital Mévil y Apoyo
de Guerra Electronica en las Operaciones del Comando Especial del VRAEM, 2015”.
Objetivo: integrar el grado de relacion de los efectos del sistema de telefonia satelital movil
con el apoyo de GE en las operaciones en el CE-VRAEM. Se lleva a cabo un desarrollo
supuesto deductivo y racional, integrado con un bosquejo de induccion supuesta con
interpretacion loégica (hermenéutica) y orientacion reflexiva. Se hizo un desarrollo cuantitativo
y cualitativo. Como conclusién, se ha podido asociar que un mayor uso de comunicaciones
satelitales moviles permite la accion de comando y control oportuna en lugares remotos donde
otros medios de comunicacion no pueden establecer enlaces. Esta indagacion se vincula
con la pesquisa, debido a que detalla, en relacién a sus objetivos, el contexto veraz de las
consecuencias del enlace remoto por el satelital mévil y su conexion con la guerra electrénica
para el apoyo al comando y control.

Sobre los antecedentes internacionales, Segun lo expuesto por Vadell (2016), en el
presente trabajo de investigacién; Andlisis de las Operaciones de Guerra Electrénica durante
la Guerra de las Malvinas en el Teatro de Operaciones Atlantico Sur, se discute el tema de la
guerra electrénica a nivel operacional y se analiza la intervencion de las fuerzas armadas en
el periodo de guerra con el Reino Unido,... durante la guerra entre el 7 de abril a finales del
14 de junio de 1982; todos los objetivos alcanzados se basan en una descripcion de las
operaciones mas importantes de guerra electrénica ejecutadas por las fuerzas armadas
argentinas y britanicas que, segun el autor, afectaron parte del territorio sur argentino. El
método de investigacién es exploratorio y descriptivo, utilizandose andlisis bibliograficos de
la Guerra de Malvinas, documentos histéricos oficiales contenidos en libros de historia, asi
como documentos emitidos por diversas comisiones del ejército, fuerza aérea y marina,
refiriéndose al despliegue de fuerzas de guerra electrénica durante el periodo de guerra. El
presente trabajo se relaciona con la investigacion en lo referente a la carencia de
procedimientos nuevos para desarrollar operaciones de Proteccion Electrénica, basandose
en los procedimientos pasivos que tuvieron como consecuencia la destruccion de centros de
comunicaciones y sistemas de armas.

Iglesias (2015), la tesis sobre "Disefio de algoritmos de radar y guerra electronica
implementados en sistemas en tiempo real”, se concentrd en la indagacion y la evolucion de
algoritmos de radar y guerra electrénica implementados en procedimientos a tiempo efectivo.
La introduccion de las plataformas de radio y radar en el ejército ha llevado al desarrollo de
tecnologia para contrarrestarlos. Los sistemas de guerra electrénica tienen como meta vigilar

y asegurar el espacio electromagnético. La inteligencia electrénica es una modalidad de la
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guerra electrénica, cuyas tareas son: detectar, almacenar, interpretar, clasificar y encontrar
las fuentes de todas las emisiones de ondas del espectro. Esta pesquisa se relaciona con la
indagacion, debido a que detalla y expone temas como el control del espectro
electromagnético, acciones de proteccion electronica presentes en el campo de las no
comunicaciones, que tienen mucha similitud en el campo de comunicaciones para las sefales
de radio.

Saumeth & Guaid6 (2017), en su articulo, Guerra Electronica en Suramérica, en
Peru, la Marina de Guerra cuenta con una dependencia encargada en Soporte Electrénico y
Ataque Electrénico italiana denominada Newton-Lambda. Junto al sistema de sefiuelos
SCLAR, este permite detectar las emisiones de radar y comunicaciones del enemigo, localizar
su origen de ser necesario, interferirlas mediante ruido de saturacion o engafio, haciendo
parecer, a vistas del radar atacante, una posicién del buque distinta a la real. Por su parte, la
Fuerza Aérea, los aviones Mig-29 y Sukhoi SU-5, cuentan con lanzadores de sefiuelos como
proteccion electronica (engafio electrénico). El presente articulo se relaciona con la
investigacion en cuanto a contar con capacidades de proteccién electrénica por medio de la
saturacion de radar o engafio electrénico para confundir a las capacidades de Soporte
Electrénico enemigas. Asi mismo, no menciona al Ejército del Perl en cuanto a capacidades
de guerra electrdnica.

Se tienen las bases tedricas que sustentan la investigacion, en la cual se menciona
como teoria general la teoria de los riesgos. Segun Beck (2006), su objetivo es investigar
como los riesgos afectan la sociedad actual. Esta teoria se centra en el analisis y las
transformaciones sociales y cdmo abordamos los riesgos en la sociedad moderna. Beck
sostiene que los peligros en la sociedad actual no se limitan a los peligros naturales, sino que
también incluyen los peligros generados por la actividad humana, como la tecnologia. En este
sentido, Beck argumenta que vivimos en una sociedad en la que los riesgos se han extendido
a nivel mundial, se han vuelto inciertos e incontrolables y tienen un impacto general en
nosotros.

La falta de certeza y la necesidad de evaluar los posibles riesgos y beneficios hacen
gue la toma de decisiones en sociedades en riesgo sea mas complicada. Beck enfatiza que
las desigualdades y los conflictos son el resultado de que diferentes grupos sociales se vean
afectados de manera desigual por los riesgos. Ademas, sefiala que los sistemas de expertos
e instituciones convencionales no son adecuados para gestionar estos riesgos y sugiere una
democracia reflexiva que involucre a los ciudadanos en la toma de decisiones y evaluacion
de riesgos.

La teoria del riesgo de Ulrich Beck tiene muchas razones para ser importante.
Primero, proporciona un método para evaluar los riesgos sociales actuales de la persona.

Ademas, enfatiza que los riesgos son mundiales y que para enfrentarlos se requiere una
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cooperacion a nivel mundial. La teoria también incluye la individualizacion de los riesgos, que
enfatiza que cada persona tiene la responsabilidad de tomar decisiones sobre como manejar
los riesgos. Beck fomenta la toma de decisiones politicas efectivas para proteger a las
personas en general y enfatiza el papel que juega la politica en la gestién de los riesgos.

El uso de medios de comunicacion remotos para mejorar las operaciones de
proteccion electronica se puede relacionar con los conceptos tedricos de Beck (2006) sobre
como relacionar los peligros como resultado de la tecnologia, como los peligros nos afectan,
generando incertidumbre y como gestionar los peligros para proteger a las personas.

El Agrupamiento de Comunicaciones José Olaya, en las ultimas décadas, por el
avance de la tecnologia y carencia de material y equipo, tiene el riesgo de que su tarea
principal sea neutralizada (proporcionar el apoyo de comunicaciones al comando y control),
lo que tendria graves consecuencias para la proteccion y seguridad fisica del personal y la
conduccion de las operaciones en guerra convencional (GC), por lo que la gestién del riesgo
implica el empleo de los medios de comunicaciones remotos para incrementar las
operaciones de proteccion electrénica. Esto hace que el apoyo de comunicaciones permita
un comando y control (C2) adecuado, lo que limita el riesgo de ser neutralizada por acciones
de ataque electronico y, asi mismo, disminuya los riesgos a ser localizados y destruidos
fisicamente por los sistemas de armas enemigos. Un C2 adecuado como resultado de un
apoyo de comunicaciones eficiente serd capaz de liderar las operaciones militares, lo que
implica demostrar la naturaleza en la toma de decisiones, ya que se pueden tomar con
seguridad, asumiendo riesgo o niveles de incertidumbre que pueden tener un impacto en las
operaciones actuales y el planeamiento.

Teoria de alcance medio

Adamy (2001) afirma que la teoria de la GE incluye conceptos fundamentales sobre
el espectro electromagnético, lo que ayuda a comprender como se propagan y manipulan las
sefiales en el espectro electromagnético, lo cual es crucial para la guerra electrénica. Estos
conceptos de electromagnética expresados por Adamy nos permiten comprender cémo
funcionan los sistemas de comunicaciones y desarrollar contramedidas efectivas en el campo
de la guerra electrénica que generen proteccion electrénica.

Adamy (2001) analiza la proteccién electrénica (PE) como una parte importante de
la guerra electrénica. La PE se refiere a las medidas tomadas para proteger los sistemas de
comunicacion y el radar contra las amenazas planteadas por GE. Adamy enumera algunos
de los temas relacionados con el ejercicio:

Analisis de vulnerabilidades: Adamy proporciona un marco para evaluar los riesgos
gue producen la vulnerabilidad de los sistemas propios a las amenazas de guerra electronica.

Esto implica comprender como el enemigo puede detectar, localizar y atacar los sistemas
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propios utilizando técnicas de comunicaciones u otras formas de emisiones
electromagnéticas.

Disefio de sistemas resilientes: el autor examina técnicas para hacer que los
sistemas de radar y comunicaciones sean menos vulnerables a las interferencias y ataques
electrénicos. La implementacion de redundancias, el uso de técnicas de modulacion
avanzadas y la inclusion de caracteristicas de seguridad en el disefio de hardware y software
son algunos ejemplos de esto.

Contramedidas defensivas: Adamy habla sobre una serie de contramedidas
defensivas que los sistemas pueden usar para protegerse contra las amenazas de guerra
electronica. Esto puede incluir el uso de sistemas de alerta temprana para detectar amenazas
entrantes, métodos de supresion de comunicaciones para reducir la probabilidad de deteccion
y métodos de enmascaramiento y dispersion para dificultar la localizacion de los propios
sistemas. Gestion del espectro electromagnético. El autor destaca la importancia de una
gestion eficiente del espectro electromagnético para evitar interferencias entre los propios
sistemas y maximizar la eficacia del radar y las comunicaciones. Esto puede incluir asignacion
cuidadosa de frecuencias y planificacion de operaciones en entornos de alta densidad
espectral.

Ademas, Adamy (2001) incluye las caracteristicas de los equipos de radio en su
teoria de comprension general de los sistemas de comunicacién. Aunque su teoria se
concentra principalmente en los principios fundamentales de la GE, también proporciona
informacidn sobre los componentes y caracteristicas de los sistemas de radio utilizados en el
campo de batalla. Esto es esencial para comprender como funcionan estos sistemas y como
pueden afectar o manipular la GE; en este sentido se menciona como caracteristica de los
equipos la frecuencia de operacion de un equipo de radio, el cual es esencial para su alcance
y capacidad para comunicarse o detectar a otros equipos en el campo de batalla. Adamy
habla sobre el tipo de frecuencia que debe elegir de acuerdo con el tipo de mision que tiene.

La potencia de transmision de un equipo de radio afecta su alcance y la capacidad
de superar el ruido y las interferencias en el canal de comunicacién. Adamy podria explicar
cémo cambia la potencia de transmisioén segun la distancia entre los radios y las condiciones
del terreno. El ancho de banda de un equipo de radio mide la cantidad de informacion que
puede transmitir o recibir en un periodo de tiempo determinado. Adamy explica cémo se
calcula el ancho de banda utilizando la velocidad de transmisién requerida y la disponibilidad
del espectro electromagnético. Por ultimo, la modulacion y la demodulacién. Adamy explica
los diferentes tipos de modulacion que utilizan los equipos de radio, como los equipos de alta
frecuencia (HF), modulacion de fase y muy alta frecuencia (VHF) y como se demodulan para

extraer informacion transmitida.
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En consecuencia, los planteamientos tedricos expuestos por Adamy (2001), tienen
clara relevancia y aplicacion en el tema del empleo de equipos remotos de comunicaciones
para incrementar las operaciones de proteccién electronica en el Agrupamiento de
Comunicaciones José Olaya, en lo siguiente:

Los conceptos de electromanética mencionados por Adamy son fundamentales y
estan relacionados con comprender como funcionan los medios de comunicaciones para
mejorar las capacidades de proteccion electrénica, que es una accién de la guerra electronica
necesaria en nuestra época actual. Con el aumento del analisis de las vulnerabilidades a las
acciones de SE y AE, la proteccion electronica se enriguece con informes de dichas
vulnerabiliades remitidos por las unidades de comunicaciones. El uso de medios de
comunicaciones remotos para mejorar las operaciones de PE es parte del disefio de sistemas
resilientes. Como resultado, el soporte de comunicaciones se vuelve menos vulnerable a los
ataques electrénicos, ya sea a través de métodos que dificultan la localizacion de los propios
sistemas. Esto requiere una gestién adecuada del espectro electromagnético.

Como parte de la comprensién general de la teoria mencionada por Adamy, las
caracteristicas de los equipos de radio que menciona se relacionan con los medios de
comunicaciones remotos que se emplearan para incrementar las operaciones de Proteccion
Electronica. Estos medios de comunicaciones remotos cuentan con caracteristicas técnicas
gue forman parte de las medidas de proteccién propias de los equipos, sumando a ello los
procedimientos operacionales que realiza el operador de radio y que seran parte del proposito
del estudio.

Categoria y subcategorias aprioristas

Las categorias sirven como marco teérico para la investigacion cualitativa y
proporcionan un fundamento cientifico para el proceso de investigacion. Las dos categorias
son aprioristicas y emergentes; durante la etapa inicial de la pesquisa, se definen las
categorias aprioristicas, que se derivan del objetivo y problema del estudio y acceden al
desarrollo de recoleccion de datos.

Tabla 1

Categorias aprioristas del estudio

Categorias Sub Categorias

Capacidad Operativa de Comunicaciones

Equipos Remotos de Comunicaciones  Integracion Radio-alambrica

Designacién de Operadores de Radio

Sincronizacion de las Emisiones de Ondas

Operaciones de Proteccién Electrénica  Tipos de Operaciones de Proteccién Electronca

Contribucion con el Apoyo de Comunicaciones
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Bases tedricas de la categoria Equipos remotos de comunicaciones

Son medios de transmisién de informacién disponibles en la gran unidad de
comunicaciones que utilizan ondas de radio para coordinar y controlar las operaciones
militares. Estos medios abarcan una variedad de tecnologias y frecuencias que permiten la
comunicacion desde cortas hasta largas distancias. Asimismo, segun el nUmero empleado
de medios de comunicaciones de manera simultdnea, se genera una gran cantidad de
energia electromagnética en las bandas de alta frecuencia (HF) y muy alta frecuencia (VHF).
Estos equipos de radio pueden ser empleados de manera remota mediante la técnica de
Integracion Radio-aldmbrica (IRA) con la Unidad de Control Remoto GRA-39 a una distancia
de 3,5 km de la estacién de control en la cual se encuentra el operador de radio designado,
con la finalidad de permitir a los centros de comunicaciones mantener su seguridad fisica y
electronica, gestionando de esta manera los riesgos que genera la guerra electrénica actual
sobre nuestras capacidades. Esta categoria esta fundamentada en teorias cientificas como
la teoria del riesgo social de Beck (2001) y la teoria de la guerra electronica de Adamy (2006).
Se tienen las siguientes subcategorias: Capacidad operativa de comunicaciones, Integracion
radio-alambrica y Designacion de operadores de radio.

Capacidad operativa de comunicaciones

Es la disponibilidad de medios de comunicaciones que existen en la actualidad para
entrar en operaciones; la gran unidad de comunicaciones no cuenta con equipos de guerra
electrénica en la actividad de SE y AE. Se cuenta con material para el realizar acciones de
Proteccion Electrénica en apoyo al comando y control de manera limitada, lo que los hace
vulnerables a las acciones de Soporte y Atague Electrénico enemigos.

Los factores para determinar la capacidad operativa de los medios de
comunicaciones de una gran unidad son: La cantidad de material asignada en relacion con el
Cuadro de Organizacion y Equipo (Coeq); la operatividad del material; la obsolescencia

tecnoldgica y el tiempo de uso en relacién con el afio de afectacion.

Tabla 2

Capacidad operativa de comunicaciones
SUB FACTOR COMUNICACIONES  PUNTAJE COEF PUNTOS % COM
MAT DE RADIO 33.78 03 101.34 10.13%
MAT TELEFONICO 16.99 04 67.97
MAT DE SEG 0.00 02 0.00
OTROS 60.98 01 67.98
SUMA DE PUNTOS 10 237.29 23.73%

Nota. La tabla nos muestra la situacién de los equipos disponibles segun la Capacidad
Operativa de Comunicaciones en un 23.73%, y el material de radio en una capacidad

operativa de 10.13%, siendo el 80% minimo para entrar en operaciones. Fuente: ICO (2023).
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Figura 1

Organizacién del Agrupamiento de Comunicaciones José Olaya.
*
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B3 - Kn
Ed-

|
Nota: La figura muestra a unidades de comunicaciones y guerra electrénica, las cuales no
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cuentan con capacidad de PE suficiente para entrar en operaciones. Fuente: Informe de
Capacidad Operativa (2023).

Los equipos de comunicaciones disponibles segun la capacidad operativa cuentan
con caracteristicas técnicas que son las particularidades técnicas de las bondades
tecnologicas de los medios de comunicaciones; estas caracteristicas aseguran que los
sistemas de comunicaciones sean eficaces; pueden estar incluidas en la unidad de control
remoto y los medios de comunicaciones por radio que se integran y emplean para incrementar
las operaciones de proteccion electrénica. Las caracteristicas mas relevantes son la gama de
frecuencia, el modo de emision de la sefial de radio (claro, seguro y salto de frecuencia).
Potencia de salida, niamero de frecuencias, nimero de canales preestablecidos y
silenciamiento; los medios disponibles son los siguientes:

Unidad de Control Remoto GRA-39

Segun el Manual Técnico (1991), el AN/GRA 39, es un equipo remoto que se emplea
para la integracion radio-alambrica entre la unidad de control remoto propiamente dicho, cable
de campafia WD-1/TT y un transmisor-receptor de radio,... Esta conformado por una unidad
de control local en que se encuentra el centro de mando y una unidad de control remoto que
se encuentra adjunto al equipo de radio,...cuando se conecta con una radio, el equipo remoto
permite al operador transmitir y recibir comunicaciones de frecuencia de voz a través del

transmisor-receptor a una distancia de hasta dos millas (3,5 kildmetros).
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La Unidad de Control Remoto GRA-39 esta conformada por la unidad de control

local y unidad de control remoto y su alimentacion es a través de baterias.

Figura 2
Equipo de control remoto AN/GRA39

Cable de interconexion

Nota. Se muestra el panel frontal del Equipo de Control Remoto AN/GRA 39, en el cual se
muestra al cable de interconexion que se integra a los equipos de radio. Fuente: Manual
Técnico de Mantenimiento de los Equipos de Radio (1991).

Medios de comunicaciones radiales

Segun lo descrito por Comunicaciones en Campafa (2007), los medios de
comunicaciones cuentan con caracteristicas técnicas que les permiten tener una sigularidad
tecnolégica para su funcionamiento y empleo en operaciones militares; dentro de estas
caracteristicas se encuentran los parametros de proteccion que permiten realizar
contramedidas electronicas (CCME) o Proteccion Electrénica contra acciones de Soporte
Electrénico y Ataque Electrénico enemigo.

Los medios radiales disponibles en la gran unidad de comunicaciones para
incrementar las operaciones de proteccién electrénica, segun su nomenclatura, son los
siguientes:

e Radio Portable de Comunicacion 730 (PRC 730)

e Radio Portable de Comunicacion 2200 (PRC 2200)

e Radio Portable de Comunicacion 6020 (PRC 6020)

e Radio Portable de Comunicacion 930 (PRC 930)

e Radio Portable de Comunicacion 8020 (PRC 8020)
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Radio Portable de Comunicacién 730 (PRC 730)

Este equipo portéatil se emplea por medio del receptor transmisor basico RT 7330; la
radio de actual creacion digital funciona en frecuencia modulada en un solo canal en la gama
de frecuencia de VHF (Muy Alta Frecuencia) de una gama de frecuencia de 30 a 87,975 Mhz:
el equipo puede tolerar el empleo de 2319 canales de radio o probables frecuencias
programables de forma manual a través del panel frontal por medio del teclado a espacios de
25 Khz. La cadencia que utiliza esta radio es la FM de banda delgada; puede hacer empleo
de 10 cdodigos de proteccion para el uso del Salto de Frecuencia. Tiene capacidad para un
modo de transmisién por fonema y datos digitales en los modos de operaciéon Claro, Seguro
y A.J. (Salto de frecuencia), este ultimo para operacion ECCM, cuenta con una potencia de
salida baja de 0.25 vatios y potencia de salida media de 4 vatios.

Figura 3
Radio Portable de Comunicacién 730

DE ANTENA

CONMUTADOR
PRINCIPAL

Nota. La figura detalla el panel frontal de la radio PRC 730, se puede identificar al Conector
de Audio Control, en él se conecta el cable de interconexién de la Unidad de Control Remoto

GRA 39. Fuente: Comunicaciones en campaiia (2007).
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Radio Portable de Comunicacién 2200 (PRC 2200)

Utiliza un transceptor RT 2001 basico, que incluye una portadora de HF fabricada
en la planta de Tadiran en Israel, y un receptor/transmisor de radio portatil de banda lateral
Unica (SSB) de HF (alta frecuencia). EI PRC 2200 proporciona 285.000 canales de radio o
probables frecuencias operativas en intervalos de 100 Hz y un rango de frecuencia de 1,5000
a 29,9999 MHz, incluidos pardmetros de seguridad como el secreto y emisiones de A. J.
(Salto de frecuencia).

Cuenta con funciones de Banda Lateral Unica superior e inferior. Cuenta hasta 10
claves de cifrado independientes cubiertas. Potencia de salida de 5, 10 y 20 Watts Puede
trabajar en seleccion de frecuencia automatica y es interoperable con otros equipos en la
banda HF.

Uno de los primeros equipos transmisores-receptores con tecnologia digital
utilizados en el conflicto del "Alto Cenepa" es esta radio. Los parametros de seguridad de
estos equipos de radio, junto con los procedimientos operacionales tacticos del operador de
radio, permiten realizar acciones de Proteccion Electrénica excelentes, las cuales disminuyen
las capacidades de soporte electrénico y ataque electrénico, brindando la seguridad fisica y

electrénica a los 6rganos y medios de comunicaciones.

Figura 4

Radio Portable de Comunicacion 2020.

CONECTORES
DE AUDO

Nota. La figura muestra el panel frontal del equipo de radio PRC 2020. Se pueden identificar
los conectores de audio, en cualquiera de ellos puede ser conectado el cable de interconexion
de la Unidad de Control Remoto GRA 39. Fuente: Comunicaciones en campafia (2007).



Radio Portable de Comunicacién 6020 (PRC 6020)

Cuenta con cobertura de frecuencia de 1,5 a 30 Mhz, 285.000 canales con
espaciado de 100 Hz, opciones: 2.850.000 canales con espaciado de 10 Hz, 100 canales
preestablecidos, modos de funcionamiento, gestion de frecuencia - seguridad clara, compra

de frecuencia, operacion de salto de frecuencia, salto final adaptativo, transmision de control

de operacidn, eliminacion de parametros de emergencia, conexién automética:

Llamada automética de hasta 180 tablas, codigos de voz, transmisién de mensajes
en serie (memoria flash) de hasta 1000 mensajes diferentes, omision de frecuencia
incorporada y tiene 10 claves de cifrado. Este equipo de radio, por contar con parametros de
seguridad sumado a los procedimientos operacionales tacticos realizados por el operador de
radio, permite realizar acciones de Proteccién Electronica Optimas que reducen las

capacidades de soporte electronico y ataque electrénico, proporcionando la seguridad fisica

y electrénica a los 6rganos y medios de comunicaciones.

Figura 5

Radio Portable de Comunicacién 6020
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Nota. La figura muestra el panel frontal del equipo de radio PRC 6020, se pueden identificar
los conectores de audio, en cualquiera de ellos puede ser conectado el cable de interconexion

de la Unidad de Control Remoto GRA 39. Fuente: Comunicaciones en Camparia (2007).
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Radio Portable de Comunicacién 930 (PRC 930)

Emplea la gama de frecuencia de 30 a 88 Mhz (optativo 108 Mhz), intervalo de canal
de 25 Khz, 2320 canales (optativo 3120), 100 canales prefijados, capacidad de radiacién
acoplable: Tipo portatil a la espalda: 0,25 W y 5 W, con Proteccion Electrénica (saltos de
frecuencia) con dispositivo digital, con rebote sincrénico y ortogonal, contador de seguimiento
de interferencias, escaner de canales agregado, silenciamiento selectivo de una estacion de
radio, receptor GPS para informes de navegacion y ubicacién, borrado de emergencia para
parametros sensibles; incluso si el transmisor esta cerrado, existen mecanismos para evitar
manipulaciones no autorizadas y cuenta con diez claves de cifrado.

Para realizar acciones de proteccion electrénica excelentes, que disminuyen las
capacidades de soporte y ataque electronico, el operador de radio utiliza parametros de
seguridad junto a los procedimientos operacionales tacticos; esto contribuye con mantener
los enlaces de los centros de comunicaciones. Siempre y cuando estos equipos de radio se
encuentran conformando parte de un sistema de comunicaciones, el empleo por si solo tiene
muchas limitaciones.

Cuenta con un mecanismo que evita el manejo no permitido a agentes externos.

Figura 6

Radio Portable de Comunicacion 930

CONECTOR VISUALZADOR SELECTOR DE

DE ANTENA CANALES

LEDSDE CONECTOR
RMTDATOS

CONECTORES

JOMMUTADOR DE AUDNO
MAESTRO POSCION DE CONTROL
SUSURRO VOLUMEN

Nota. La figura muestra el panel frontal del equipo de radio PRC 930. Se pueden identificar
los conectores de audio, en cualquiera de ellos puede ser conectado el cable de interconexion
de la Unidad de Control Remoto GRA 39. Fuente: Comunicaciones en campafia (2007).
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Radio Portable de Comunicacién 8020 (PRC 8020).

Ramos (2018), en su tesis, describe que el equipo PRC-8020 es parte de la serie
HF-8000. Esta versatil unidad de radio utiliza tecnologias modernas para proveer un resultado
completo a las condiciones de enlace de las concurridas bandas de alta frecuencia,
manteniendo al mismo tiempo una excelente simplicidad operativa incluso en las condiciones
de guerra electrénica de los campos de batalla actuales. Estos equipos funcionan de 1,5 a
29,99999 MHz. Con pardmetros de seguridad junto a los procedimientos operacionales
tacticos del operador de radio, este equipo de radio puede realizar acciones de proteccién
electronica excelentes que disminuyen las capacidades de soporte y ataque electrénico,
brindando asi la seguridad fisica y electrénica a los érganos y medios de comunicaciones.

Figura 7
Radio Portable de Comunicacién 8020.

Nota. La figura muestra el panel frontal del equipo de radio PRC 8020. S pueden identificar
el conector de audio, en él se puede enlazar el cable de interconexién de la Unidad de Control
Remoto GRA 39. Fuente: Servicio de Comunicaciones del Ejército (2023).

Integracion Radio-Alambrica

Esta subcategoria de los Equipos remotos de comunicaciones se define como la
técnica de instalacién y empleo de los medios de comunicaciones de manera remota desde
el centro de comunicaciones o centro de mando a una distancia aproximada de 3.5 km. El
empleo ayuda a incrementar las operaciones de Proteccion Electronica, proporcionando la
seguridad fisica al personal de operadores de radio, asi como la seguridad fisica y electronica
al centro de comunicaciones de la gran unidad de combate contra acciones de Soporte
Electrénico como radiolocalizacion y contra acciones de Ataque Electronico como la

perturbacion.
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Para la transmision en esta técnica de empleo, requiere de equipo de Control
Remoto AN/GRA 39, los cuales transmiten las sefales a través de cables de campafia que
se conecta a las unidades de control remoto local. Posteriormente, las sefales de audio pasan
por el cable de interconexion al receptor transmisor (radio), siendo emitidas al espacio
electromagnético, el mismo procedimiento se realiza en cuanto se refiere a la recepcion de
las sefiales, las cuales se devuelven al control local, pasan por cable de campafia y llegan
al control remoto, el cual es escuchado por el operador de radio.

Figura 8

Integracion radio alambrica

Unidad de control
local GRA 39

\smal emitida

Cable de
campaiia
WD-1TT

Cable de
interconexion

Unidad de control
remoto GRA 39

Receptor
transmisor
(Radio PRC 6020)

Nota. La figura permite los medios remotos de comunicaciones a través de la integracion
radio alambrica del Equipo de Control Remoto GRA-39 (conformado por la Unidad de Control
Local GRA 39 y Unidad de Control Remoto GRA 39), con un receptor transmisor (Radio PRC
6020).

Posicionar adecuadamente las estaciones de radio de forma remota es esencial
para la seguridad. Para Guerrillacomm (2011), este equipo es un control remoto por radio,
cuenta con una unidad de control local que va dentro del puesto de mando o centro de
comunicaciones y en algun lugar a 3.5 km de distancia va la estacion de radio conectada con
la unidad de control remoto. La unidad de control remoto podra ubicarlo en la cima de un
edificio, colina o lo que sea para conseguir una altura adecuada para la antena con el fin de
tener una mejor eficiencia de enlace. En operaciones, no puedes posicionar tus equipos
remotos en la cima de una montafia, debido a que podrian ser vulnerables a las operaciones

de guerra electrénica enemiga, como su ubicacién y destrucciéon. Lo recomendable es
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colocarlo en la parte posterior a tus fuerzas para que tengas proteccion. Si el enemigo
descubre que estas transmitiendo desde la cima, encontrard tu sefial y simplemente
bombardeara esta area lejos del centro de mando. Esta ubicacién es importante para que
puedas mantener el centro de mando libre de acciones de Soporte Electrénico y Ataque

Electronico.

Figura 9
Despliegue y ubicacion tactica de los equipos remotos de comunicaciones

Nota. La figura permite ver la ubicacion posterior de los equipos remotos de comunicaciones
a una distancia de 3.5 km de manera de proteger el centro de comunicaciones de la ubicacion

de las capacidades de Soporte Electronico enemigo.

Designacion de operadores de radio

Son los operadores de radio empleables para una adecuada distribucion y gestion
de la fuerza disponible, de manera que no sean mal utilizadas al ser recursos limitados y
dificiles de reponer en el corto plazo, debido a su alta capacitacién y entrenamiento técnico
especializado en operaciones de guerra electronica. En un enfoque sobre la gestion de
recursos humanos, Chiavenato (2011), determina que, para gestionar el talento del personal,
es necesario individualizar sus habilidades y potencialidades para que dichas competencias
se adapten a los puestos especificos. Estos operadores de radio se designaran para operar
los equipos remotos de comunicaciones durante los entrenamientos en los ejercicios de
comunicaciones para guerra convencional, manteniendo asi la economia de fuerzas, que se
entiende como la distribucion y gestion adecuadas de las fuerzas disponibles, es un principio
de la guerra, segun lzcue y Arriardn (2013), para evitar el mal uso de las fuerzas al tener

recursos limitados y dificiles de reponer. Tolmos (2015), afirma que el lider esta muy
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comprometido con la evaluacion y disposicion adecuada de su economia de fuerzas y cree
gue reducir los medios de las fuerzas circunstanciales al minimo necesario le permitird
completar la tarea encomendada.

Con base en el estudio de Ventura & Jaramillo (2014), en cuanto a los efectivos de
técnicos y suboficiales, se tiene un 32.21 % (153 efectivos asignados de un total de 475
técnicos y suboficiales segun el Cuadro de Organizacién y Equipo), de los cuales sélo el 4%
(19 efectivos) son operadores de radio.

Segun el Informe de Capacidad Operativa (2023), el Agrupamiento de
Comunicaciones José Olaya cuenta con una cantidad de efectivos asignados de técnicos y
suboficiales de 64 (13.4%) de un total de 475 efectivos, de los cuales 12 (2.5%) son

operadores de radio.

Tabla 3
Cuadro de comparativo de efectivos de Tecnicos y Suboficiales al 2023

Personal de Técnicos y Suboficiales

Unidades del Agrup Com José Olaya Cuadro de Operadores
Organizacion y Efectivo asignado P .
: de radio
Equipo

Cuartel General 31 27 3
Batallon de Comunicaciones N° 113 110 10 2
Batallon de Comunicaciones N° 501 110 8 3
Compafiia de Guerra Electronica N° 113 162 6 2
Compafiia de Comunicaciones N° 8 37 7 2
Compafiia de Comando N° 13 25 6 0

TOTAL 475 (100%) 64 (13.4%) 12 (2.5%)

Nota. La tabla nos muestra la situacion del personal de operadores de radio asignado por
unidades del Agrupamiento de Comunicaciones José Olaya, con una cantidad de 12

operadores de radio. Fuente : Informe de Capacidad Operativa (2023).

Bases teoricas de la categoria Operaciones de Proteccion Electrénica

Esta categoria se define como el conjunto de tipos de operaciones y procedimientos
operacionales (sincronizacion de ondas electromagnéticas) que son aplicados para
contrarrestar acciones de Soporte Electronico como la rediolocalizacion y acciones de Ataque
Electrénico como la perturbacion de manera limitar las operaciones de guerra electrénica
enemigas. Segun la Electronic Warfare Techniques (2023), es una operacion militar que
consiste en el uso de poderio electromagnético para dominar el propio espacio

electromagnético y protegerlo de los ataques del adversario. También la PE es la actividad
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de la guerra electrénica, que incluye tareas empleadas para dar seguridad al personal militar,
establecimientos y medios de alto valor militar y vehiculos militares de cualquier influencia de
fuerzas amigas, neutrales u hostiles en el espectro electromagnético, que podrian perjudicar,
neutralizar o destruir las capacidades operativas amigas. Esto permite al Agrup Com José
Olaya proporcionar el apoyo de comunicaciones para el comando y control de las operaciones
en guerra convencional. Esta categoria estd fundamentada en teorias cientificas como la
teoria del riesgo social de Beck (2001) y la teoria de la guerra electrénica de Adamy (2006).

El Manual de Guerra Electronica (2013) menciona que la Proteccion Electronica es
una de las actividades de la guerra electrdnica, cuyo proposito es proteger nuestras emisiones
electronicas, asegurando el uso efectivo (activo y pasivo) del espectro electromagnético ante
las acciones de GE emprendidas por el enemigo, por las propias fuerzas e interferencias no
intencionadas. La Proteccion Electrénica tiene como objetivo impedir, negar y reducir los
esfuerzos enemigos siguientes:

. La adquisicion de datos sobre nuestras emisiones electronicas a travées de la
Inteligencia de Sefiales y SE de la GE.

. Producir informacién o conocimiento de nuestras sefales para la toma de
decisiones.

. Ejecutar acciones de ataque electrénico de la GE con efectividad.

Sicronizacion de ondas electromagnéticas

El establecimiento de la coordinacion entre la Estacion de Protecciéon y el Centro de
comunicaciones para emitir ondas de radio de estilo simultdneo en un momento determinado
con el fin de generar una gran cantidad de energia electromagnética constituye esta
subcategoria de las Operaciones de Proteccion Electrénica. La sincronizacién, segun
Planeamiento de las Operaciones Terrestres (2015), es el uso de las funciones militares en
maniobras militares en un momento, area y finalidad especificos para generar la mas alta

potencia combativa en el tiempo y area de operaciones decisivas.

Tipos de Operaciones de Proteccion Electronica

Esta subcategoria se define como las diversas operaciones empleadas para
contrarrestar las acciones de guerra electronica enemigas. Segun el Manual de Guerra
Electronica (2013), los tipos o acciones de Proteccion Electrénica son: Anti-Soporte
Electrénico, que tiene por finalidad negar la busqueda, monitoreo, localizacion e identificacion
de las plataformas de comunicaciones que emplean la energia electromagnética a través de
sus equipos de Soporte Electrénico, y el Anti-Ataque Electrénico, que tiene por finalidad
reducir los efectos del ataque electrénico enemigo, o los efectos colaterales del empleo del

ataque electronico por parte de nuestras fuerzas sobre sus sistemas de comando y control.
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Tanto las operaciones Anti-Soporte Electrénico y Anti-Ataque Electronico estan supeditadas
al empleo tactico adecuado de los procedimientos operacionales y empleo de sus recursos
técnicos.

Procedimientos operacionales de Proteccion Electronica.

Se adoptan desde el periodo de paz, es decir, tienen un caracter permanente a fin
de que los operadores obtengan la destreza adecuada y se constituyan en factores de
resistencia ante el esfuerzo de la GE enemiga. Los procedimientos operacionales pueden
ser: Anti-SE, se tiene al entrenamiento al operador; prevision de procedimientos de operacion,
prevision de sistemas redundantes y uniformes, alteracion en el padron o rutina de las
emisiones, utilizacién de codigos, control de la potencia, despliegue de los medios y uso de
antena direccional. El Anti-AE, es un procedimiento que consiste en seguir operando bajo la
accion de la perturbacion como el cambio de puesto retransmisor, cambiar el modo de
operacion, uso de rutas alternas, cambiar la polarizacion de la antena o usar antena
direccional, cambiar frecuencia y cambiar terminal.

Recursos técnicos o parametros de seguridad.

El avance de la electrénica permite que las plataformas de comunicaciones
dispongan permanentemente de mayores capacidades de proteccién. Algunas tecnologias
de Proteccidon Electronica para los sistemas de comunicaciones son: Espectro extendido,
transmisién por salvas, mezclador de voz, secreto, criptografia, salto de frecuencia y control

automatico de potencia (Potencia adaptativa).

Figura 10
Tipos de operaciones de Proteccién Electronica (acciones de PE)
PROTECCION
ELECTRONICA
ANTI ANTI
SOPORTE ATAQUE
ELECTRONICO ELECTRONICO
CONTROL DE EVASION DISENO DE CONTROL DE
EMISIONES ELECTRONICA SISTEMAS FRECUENCIAS
DESPLIEGUEDEL | | ENTRENAMIENTO
SISTEMA DEL OPERADOR

Nota. La figura muestra los dos tipos considerados como acciones de Proteccion Electronica,
Anti-SE y Anti-AE, con sus respectivas modalidades para hacer frente a las operaciones de

guerra electrénica. Fuente: Doctrina General de Guerra Electrénica (2005).
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Enmascaramiento electronico.

Por lo descrito en el Electronic Warfare Techniques (2023), en sus definiciones,
considera que es la emisibn moderada de energia electromagnética en la gama de
frecuencias empleadas por las estaciones de radio de nuestras fuerzas, con la finalidad de
cuidar nuestras sefales de radio y plataformas de comunicaciones contra el empleo de
operaciones de Soporte y Ataque Electronico enemigo, midiendo su busqueda de la

informacion, sin disminuir notablemente el funcionamiento de nuestras estaciones.

Contribucién con el apoyo de comunicaciones

Concepto de apoyo de comunicaciones de la Gran Unidad.

Segun el Informe de Capacidad Operativa (2023), la gran unidad de comunicaciones
proporciona apoyo de combate de comunicaciones y guerra electrénica limitado, al
despliegue y preservacion de la fuerza, a las operaciones ofensivas y defensivas,... para
facilitar el comando y control de las operaciones,... con la finalidad de permitir que al
Componente Terrestre cumpla su mision.

El "apoyo de comunicaciones" en un contexto militar se refiere a todos los recursos,
infraestructuras, y actividades necesarias para garantizar que las unidades militares puedan
comunicarse de manera efectiva durante operaciones. Esto es crucial para la coordinacion,
comando y control de las operaciones militares. Como expresa Colom (2017), el término
"comando y control" se refiere a lo que debe lograrse mediante la implementacion e
integracion de sistemas de comunicaciones que permitan el enlace desde el nivel estratégico
al tactico, lo que permite una ventaja en la obtencién de informacion y en el proceso de toma
de decisiones, esto representa una ganancia significativa para la fuerza que pueda maximizar
esta capacidad.

Importancia del apoyo de comunicaciones

El apoyo de comunicaciones es vital para el éxito de las operaciones militares, ya
gue permite la toma de decisiones informada, permite proporcionar informacion en tiempo
real a los comandantes; coordinacion eficiente, permite asegurar que todas las unidades
trabajen de manera sincronizada y respuesta rapida, permite facilitar una respuesta agil a los
cambios en el campo de batalla o situaciones de emergencia.

El apoyo de comunicaciones es una funcion critica en las operaciones militares,
permite que la informacion fluya de manera segura y eficiente sin interrupciones entre las
unidades, proporcionando la infraestructura necesaria para la toma de decisiones y la

coordinacion efectiva de las operaciones.
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Definicion de términos

El Manual de Empleo ME 11-221. (2013) Guerra Electrénica, define lo siguiente:

Ataque Electronico (AE). Es la actividad de GE que tiene el propdésito de negar o disminuir
el empleo seguro del espacio electromagnético del adversario, asi como destrozar, anular o
disminuir su posibilidad de operacibn en la guerra, utlizando para ello energia
electromagnética propia o por medio del guiado de misiles. Se divide en AE destructivo y AE
no destructivo (perturbacion y engafio electrénico).

Campo de comunicaciones y no comunicaciones. El primero es la parte del espectro en
gue operan los equipos utilizados para el trdnsito de informaciones (radiotransmisores y
receptores en general), y el segundo es la parte del espectro en que operan los equipos
utilizados para producir informaciones, como los radares de vigilancia; sensores remotos;
sistemas electrénicos de guiado de misiles.

Centro de comunicaciones (Cecom). Instalaciébn responsable de recibir y transmitir
mensajes. Generalmente incorpora personal y medios para su funcionamiento. Es la que se
encarga de la administracién de las redes de radiotacticas, asi como redes alambricas,

mensajeros, etc. Son objetivos de alto valor para la guerra electronica del adversario.

Chaff. Son pequefias fibras de aluminio que, al ser lanzadas al aire, generan una nube o
cortina electromagnética, la cual refleja las ondas de radar, considerada como una
contramedida de radar debido a su capacidad de perturbar, saturar y abrumar la pantalla de
radar, el objetivo de esta accién es ocultar temporalmente la nave.

Comando y Control (C2). Es el ejercicio del mando de las fuerzas por parte de un
comandante nombrado apropiadamente para cumplir un objetivo. Durante las operaciones,
los comandantes utilizan el mando y control para integrar otras funciones de la guerra y
sincronizar su propia fuerza en el momento, el espacio y el objetivo.

Espectro electromagnético. También llamado espacio o entorno electromagnético..., es la
dimensién empleada por los equipos de comunicaciones y no comunicaciones y, en comun,
cualquier otro transmisor que emita sefiales de ondas.

Energia electromagnética. Es la energia existente en la onda de radio, que se difunde en el
ambiente electromagnético, capaz de inducir un campo eléctrico y magnético en la antena de
recepcion.

Engafio electronico o decepcidén electrénica. Son operaciones de radiacion deliberada,
reradiacion, cambio, impregnacion, intensificacion o rebote de la potencia electromagnética;
de tal manera que intenta confundir o desconcertar al adversario en el analisis los datos

recepcionados por sus plataformas de comunicaciones o0 no comunicaciones.
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Frecuencia protegida. Nuestras fuerzas tacticas las utilizan para satisfacer necesidades
operativas especificas. El comandante tactico de mas alto escalon las nombré para supervisar
la interferencia causada por nuestras acciones de perturbacion y engafio electrénico.
Guerra Electrénica (GE). Es el conjunto de acciones con objetivo de afianzar el uso real de
las radiaciones electromagnéticas amigas; al mismo tiempo, busca impedir, dificultar, destruir
o explotar las emisiones enemigas. Es dividida en tres actividades: Soporte Electronico (SE),
Ataque Electronico (AE) y Proteccion Electrénica (PE).

Inteligencia de Comunicaciones. Parte de la Inteligencia de Sefales, cuyo producto es el
resultante de la coleccion, interceptacién, monitoreo y andlisis de emisiones de los equipos
de comunicaciones del oponente, como los radiotransmisores y receptores en general. Tiene
por objetivo crear la base de datos de los emisores de comunicaciones del oponente,
asociandolos a sistemas de armas.

Inteligencia electrénica. También conocida como inteligencia de No comunicaciones, es la
actividad de coleccién y procesamiento técnico de informaciones derivadas de radiaciones
electromagnéticas, excluidas aquellas destinadas a las comunicaciones.

Localizacion electronica. Es el proceso de determinacién por medios electronicos de la
ubicacién de una fuente emisora de energia electromagnética. Es accién de SE.

Monitoreo. Es el acto de escuchar las comunicaciones propias o del enemigo. La primera es
realizada con la finalidad de conservar y/o mejorar las medidas de PE, la segunda es para
obtener informaciones del oponente.

Perturbacion. Es la radiacién o reradiacion intencionada de la potencia electromagnética,
con la finalidad de impedir u obstaculizar el empleo de los dispositivos, medios radiales o
electrénicos, sean amigos o enemigos. Es un Ataque Electrénico no destructivo.

Proteccién Electrénica (PE). Division (actividad) de GE que tiene por misién asegurar la
utilizacién eficiente del espectro electromagnético por nuestras fuerzas, no importando si el
oponente tiene 0 no equipos de GE.

Radar. Es un dispositivo electrénico que permite, por medio del manejo de las caracteristicas
del empleo de equipos de radio, detectar la presencia de objetos, determinar su distancia,
direccion, velocidad y altura, y reconocer algunas de sus caracteristicas.

Salto de Frecuencia (AJ). Técnica de espectro extendido que consiste en hacer que la
frecuencia del transmisor cambie dentro de una banda ancha segun una secuencia pseudo
aleatoria codificada.

Soporte Electrénico (SE). Division de la GE que consiste en la obtencion de datos del
oponente a partir de la adquisicién de sus sefales electromagnéticas. Tiene la finalidad de
interceptar e identificar esas emisiones y localizar sus fuentes emisoras con el objetivo de

realizar el reconocimiento inmediato de la amenaza. Realiza las mismas acciones de
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obtencion de informacion, localizacion electronica, interpretacién y emision que la Inteligencia
de Senales.

Técnicade triangulacion. Es la capacidad de acceder a tridngulos a través de la interseccion
como minimo de tres direcciones marcadas sobre una carta, con finalidad de levantar areas
probables de localizacion de la fuente emisora.

Parametros de seguridad. Son los programas de seguridad ya instalados en los equipos de
radio que requieren de técnicas especializadas del operador para ser modificadas o
reprogramadas en el equipo antes de emplearse.

Destruccion fisica. Es la destruccion del emisor receptor o estacién de radio a través de la
emision de ondas que queman los circuitos de las radios o la destruccion por medio de las
coordinaciones con los sistemas de armas del adversario.

Destruccion electrénica. Es cuando, a través de la accién del Ataque Electrénico, no se
pueda emplear el equipo de radio 0 que se emplee de la manera que deseamos para
favorecer a nuestras intenciones tacticas.

Perturbacion de radar. Es disminuir temporalmente la efectividad del equipo electrénico
enemigo, ya sea bloqueando o sobresaturando el receptor con una sefial potente. Es afectar
los sistemas de seguimiento, rastreo o escucha, enviando sefiales de ondas que tiendan a
confundir dichos sistemas.

Otros términos:

Agrupamiento de Comunicaciones José Olaya (Agrup Com “JO”). Gran Unidad de
Combate de Comunicaciones, creada en el afio 2009 como 3ra Brigada de Comunicaciones,
posteriormente se le denominé el afio 2017 como Agrupamiento de Comunicaciones “José
Olaya” encarga de proporcionar el apoyo de comunicaciones a las operaciones que realiza la
Division Costa y Division Sierra. (Manual de Operaciones y Funciones).

Apoyo de Comunicaciones. Es la que proporciona el Agrupamiento de Comunicaciones
“José Olaya” relacionado con combate de comunicaciones y guerra electrénica limitada, al
despliegue y preservacion de la fuerza, con orden, en la zona de combate, para ayudar el
comando y control de la fuerza, ... (Informe de Capacidad Operativa 2023).

Cable de Campafa WD-1/TT. Es el cable de uso militar que se emplea en instalaciones de
integracion radio-aldambrica y medios de comunicacion alambricos para enlazar a dos
operadores de teléfono de campafia a una distancia maxima de 35 km, (MTE 11-200:
Caracteristicas Técnicas de Material de Comunicaciones en uso en el Ejército).

Concepto de capacidades. Es la metodologia empleada para determinar el disefio de una
fuerza que haga frente a las amenazas identificadas, asi como determinar las brechas que
impiden o dificultan el disefio de la fuerza. (Plan de Empleo y Magnitud de la Fuerza 2023-
DIPLANE).
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Control Remoto AN/GRA 39. Es la unidad de control remoto que se emplea para la
integracion radio-alambrica, ... cuando se conecta con una radio, la unidad de control remoto
permite al operador transmitir y recibir comunicaciones de frecuencia de voz a través de la
radio a una distancia de hasta 3,5 kil6metros (Manual Técnico).

Capacidad operativa de comunicaciones. Es un subfactor de la capacidad operativa del
factor de logistica, expresado en porcentaje de operatividad de los equipos y material de
comunicaciones. Los factores para determinar la capacidad operativa de una gran unidad son
la cantidad de material asignada en relacion con el Cuadro de Organizacion y Equipo (Coeq),
la operatividad del material, obsolescencia tecnoldgica y tiempo de uso en relacién con el afio
de afectacion. (Directiva N° 007/07.10.01/H-2/OPPE).

Enmascaramiento electronico. Es la emision moderada de la potencia electromagnética en
la gama de frecuencias empleadas por las estaciones de radio propias, con la finalidad de
cuidar nuestras sefales de radio y plataformas de comunicaciones contra el empleo de
Soporte y Ataque Electronico enemigo, midiendo su busqueda de la informacioén, sin disminuir
notablemente el funcionamiento de nuestras estaciones de radio. Electronic Warfare
Techniques, ATP 3-12.3).

Economia de fuerzas. Se trata de la adecuada distribucién y gestion de las fuerzas
disponibles para que no sean mal utilizadas al ser recursos limitados y dificiles de reponer en
el corto plazo. Izcue & Arriaran (2013).

Modo secreto. Es el modo de emision de radio en el que la sefial emitida sale codificada
hasta llegar al receptor (MTE 11-200 Caracteristicas Técnicas del Material de
Comunicaciones en uso en el Ejército).

Sincronizacion. Es el agrupamiento de tareas militares en un determinado momento, area
decisiva y finalidad para producir la mas alta potencia combativa (ME 1-134 Planeamiento de
las Operaciones Terrestres).

Radio-alambrica. Proceso de integracién de los medios de alambricas con los medios
radiales, lo que permite comunicaciones entre dos estaciones de radio separadas mas alla
del alcance normal (ME 11-2 Empleo del Batallbn de Comunicaciones).

Riesgo critico. Cuando existe la posibilidad de que una actividad altere los resultados, se
debe considerar que existe un riesgo. También sefiala que un evento o incidente critico se
considera cuando puede causar dafio a personas, equipos y/o materiales, asi como detener

las operaciones o la produccion. Phiipe (2008).
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Capitulo Il: Materiales y Métodos

La pesquisa realizada se bas6 en el enfoque cualitativo, debido a que se indaga
conocer nuevos conceptos sobre el empleo de los equipos remotos de comunicaciones para
incrementar las operaciones de Proteccion Electrénica como consecuencias de las
experiencias de los especialistas en comunicaciones y guerra electronica en los
entrenamientos para guerra convencional. El enfoque cualitativo, segin Hernandez y
Sampieri (2018), dirige y profundiza el fendbmeno de estudio, investigando la informacion
desde la perspectiva de los participantes en relacion con el conocimiento y las experiencias.

El tipo de la investigacion fue de naturaleza tedrica-empirica. Esto se debi6 a que
se examinara el tema en cuestion desde la perspectiva de la teoria del tema de estudio que
existe actualmente. En consecuencia, se realizé un analisis de la realidad empirica al mismo
tiempo que se examinaba el contexto tedrico. Vargas (2011), afirma que las preguntas, los
objetos de estudio y los ambitos de estudio determinan el tipo de investigacion a realizar. La
investigacion tedrico-empirica es un tipo de investigacion que explora primero la estructura
categorial y empirica de una realidad especifica y luego la lleva a una discusién con varios
autores teoricos.

El método de la investigacion fue fenomenolégico-hermenéutico; se basé en las
experiencias de los especialistas en comunicaciones y guerra electrénica en el fenébmeno
estudiado y reveld los componentes comunes de esas experiencias. Segun Creswell (2013),
esto se traduce en un enfoque para pesquisar la incégnita que inserta entrar en el campo de
la percepcion de los integrantes; observar como se percatan, perviven y desdoblan el
fendmeno; y buscar la acepcién de las experiencias de los integrantes.

El objeto de estudio constituye lo que se va a investigar y que permite conocer la
problematica que va a ser analizada. En relacién al objeto de estudio. Izcara (2014), sostiene
gue un objeto de estudio mas especifico, que se centra en un aspecto o situacion concreta,
permite un enfoque mas general. Finalmente, el tema de investigacién debe ser significativo,
es decir, debe ser relevante para la disciplina y contribuir al crecimiento del conocimiento.

En el desarrollo del estudio, fue describir, identificar, explicar y develar nuevos
procedimientos para el empleo de la integracion raidoalambrica de diversos equipos de
comunicaciones radiales y que estos nuevos procedimientos puedan impedir acciones de SE
y AE, de manera de incrementar las operaciones de Proteccién Electrénica en el Agrup Com
José Olaya.

La muestra de estudio utilizada fue intencional; en primer lugar, se tomé una muestra
homogénea a 03 expertos en guerra electronica y 04 expertos en comunicaciones que
laboraron y laboran en el Agrup Com José Olaya, desde el afio 2013 al afio 2023, para
conocer su opinion sobre el empleo de medios remotos de comunicaciones para incrementar

las operaciones de proteccion electronica, asi como sus experiencias y conocimientos para
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solucionar o proponer cambios a la vulnerabilidad actual de las comunicaciones ante las
actividades de SE y AE del enemigo, y en segundo lugar, se incluy6 a personal de operadores
de radio que laboran actualmente en la gran unidad, quienes apoyaron con la realizacion del
empleo y operaciones de los medios de control e integracién radio alambrica. Segun Creswell
(2013), la investigacion cualitativa no busca generalizar resultados a una poblacion amplia,
sino profundizar en contextos especificos y significativos subjetivos.

Criterios de inclusion: personal de comunicaciones que labord y labora en el Cuartel
Mariano Melgar, personal con experiencia en los entrenamientos de guerra convencional del
2013 al 2023 y que tengan conocimiento en guerra electrénica y comunicaciones.

Criterios de exclusion, personal de comunicaciones que no laboré en el Cuartel
Mariano Melgar y personal que no sean especialistas en guerra electronica y comunicaciones.

El dmbito seleccionado para realizar el procedimiento desarrollado fueron las
instalaciones del cuartel “Mariano Melgar”, tomandose los criterios de disponibilidad del
material y equipo, disponibilidad de personal, operadores de radio y especialistas en guerra
electrénica y comunicaciones. Estas instalaciones son de la gran unidad donde se detect6 el
problema a investigar.

Las técnicas e instrumentos de recoleccién de datos, previo a la aplicacion de las
técnicas e instrumentos, se solicitd la autorizacion obteniendo el permiso respectivo; se
realizaron las coordinaciones para la aplicacién de los instrumentos con el Comando de la
gran unidad y personal responsable del material y equipo en el mes de octubre del 2023; asi
como se dio una explicacion al personal entrevistado sobre la naturaleza del estudio y los
objetivos a llegar. Las técnicas e instrumentos de recoleccion de datos fueron diversos, a los
cuales se accedi6 para procesar parte de las informaciones que se utilizaron en las
instalaciones del cuartel “Mariano Melgar” de Arequipa. Segun Barrantes (2002), la
investigacion cualitativa puede realizarse a través de la observacion y la informacién de
documentos, asi como entrevistando a las partes involucradas en los hechos o fenébmenos.

La entrevista. Esta técnica tuvo como instrumento la Guia de Entrevista no
estructurada con 10 preguntas (05 preguntas para cada categoria y subcategoria) en forma
de interrogantes abiertas y contestaciones de personal de oficiales especialistas en guerra
electronica y comunicaciones que laboran y laboraron en la gran unidad de comunicaciones;
dicho instrumento fue validado por expertos; en las entrevistas, a través de una conversacion
con los entrevistados, se recopilé la informacion tomando aspectos sobre sus experiencias
en los entrenamientos y ejercicios de comunicaciones para guerra convencional a partir del
aflo 2013 al 2023, asi como sus opiniones, conocimientos y sensaciones sobre los
procedimientos nuevos de empleo de equipos remotos de comunicaciones y de cdmo estos
procedimientos incrementaron las capacidades de PE que contribuyeron con el apoyo de

comunicaciones al comando y control.
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La observacion. En el empleo, la Guia de la Observacién no se restringié en solo
ver el uso y procedimientos del empleo de los materiales y equipos de las unidades de control
remoto y medios de comunicaciones radiales, sino también el empleo de otros sentidos, como
el de escuchar de manera clara sin perturbaciones las sefiales de radio del Cecom, las cuales
fueron enmascaradas electrénicamente. También se tuvo como objetivo el observar y
comprender la designacion del personal de operadores de radio que operaron en la estacion
de proteccion, y seleccionar los especialistas de guerra electrénica y comunicaciones que
participaron en el nuevo procedimiento de empleo de los medios de comunicaciones que
actualmente cuenta la institucion; Identificar los tipos de operaciones de proteccion
electronica resultantes del nuevo procedimiento y develar que el incremento de la Proteccion
Electrénica contribuye con el apoyo de comunicaciones.

El andlisis de documentos y materiales. Se realizaron a través de la herramienta de
Ficha de Andlisis Documental; fueron de origen muy valioso para asistir y entender este
fendmeno especifico de la indagacion. Ayudé a comprender el contexto del ambiente, las

experiencias o situaciones que tienen lugar en él.

Tabla 4

Técnicas e instrumentos aplicados con finalidad a emplear.

Técnicas Instrumentos Finalidad

Se recopild informacibn de expertos en GE vy
Entrevista Guia de entrevista comunicaciones sobre sus experiencias en la actividad de
PE y de qué manera ésta se pueda incrementar.

] Se describié, identificd, explicd y develé de manera directa,

Guia de a través de la observacion del estudio a realizar sobre el

observacion empleo de medios de control remoto y medios de radio de
manera de incrementar la capacidad de PE.

Observacion

Se tuvo un fuente certera y quedé como antecedente de

opinion, relacionado a PE en el campo de las no

Documental Documental comunicaciones y que ésta sirvio como base para el campo
de las comunicaciones.

Analisis Ficha de Analisis

El rigor cientifico del desarrollo de la indagacion tuvo una intencion de desarrollar un
trabajo de alta calidad, cumpliendo con el rigor del método de investigacion. La validez de los
instrumentos fue evaluada mediante juicio de expertos; en este sentido, se demostré el control
de calidad de la puesta en conocimiento cientifica, a partir de los criterios basados en el
método triangular. La credibilidad o validez interna se percibié en la connotacion completa e
intensa de la experiencia de los especialistas en guerra electrénica y comunicaciones,
especialmente en relacién con la propuesta del problema. Se utiliz6 la observacién continua,
triangulaciéon y validacion de los participantes. La aplicabilidad de los resultados no se

generalizd a la poblacién general, ya que este no era el objetivo de este estudio cualitativo,
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pero el personal de oficiales, técnicos y subdficiales de la especialidad de comunicaciones y
guerra electrénica que laboran en las unidades de comunicaciones puede aplicar los
resultados durante sus entrenamientos para guerra convencional. La investigacion fue
consistente. Se evité la inestabilidad mediante la realizacion de descripciones minuciosas de
los entrevistados y participantes del procedimiento estudiado; se emplearon apuntes de
campo, guias de entrevistas y documentos de referencia; la confirmabilidad se realizd
mediante las entrevistas, observacion, analisis de documentos y triangulacion para evitar que
los descubrimientos no estén inclinados por el entusiasmo, beneficio y puntos de vista
propios.

Para la técnica de procesamiento y andlisis de datos, se extrajeron conclusiones de
la observacion, andlisis documentario y entrevistas, cuya redaccién de las preguntas se
compararon en categorias y subcategorias; se formularon las preguntas sobre qué, quién,
cémo, cuando, dénde, por qué y qué permite desarrollar la categoria de acuerdo a sus
caracteristicas; se buscaron sus condiciones conceptuales y estructura tedrica. El material se
organizé y analizé, utilizando el analisis de forma tradicional para comprender e interpretar
datos cualitativos. Para Arispe et al. (2016), sobresale que en la mayoria de los estudios de
analisis de datos cualitativos, los procesos de analisis, codificacién y categorizacion son

comunes. Esto se conoce como analisis de texto cualitativo.

Figura 11
Método de recoleccién y andlisis de datos
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Capitulo lll: Resultados

3.1 Recoleccion de datos

El proceso para la obtencién de los datos se realiz6 mediante las técnicas de
entrevista, observacion y analisis documental y material. Segun Arispe et al (2020), los
meétodos cualitativos consideran diferentes tipos de recopilacién de datos para comprender
una realidad particular, incluidas entrevistas, documentos, observaciones 'y
dibujos/fotos/peliculas.

Entrevistas

Se emple6 como instrumento la Guia de entrevista no estructurada con diez (10)
preguntas abiertas, cinco (5) para la categoria (Equipos remotos de comunicaciones) y
subcategorias (Capacidad operativa de comunicaciones, Integracion radio-alambrica y
Designacion de operadores de radio) y cinco (5) para la categoria (Operaciones de proteccion
electronica) y subcategorias (Sincronizaciébn en la propagaciéon de ondas, Tipos de
operaciones de proteccién electronica y Contribuciéon con el apoyo de comunicaciones), la
entrevista se realiz6 a siete (7) oficiales con el perfil de especialistas en guerra electrénica y
en comunicaciones; contar con la experiencia y conocimientos en ejecutar ejercicios de
comunicaciones para guerra convencional; asi mismo, haber laborado y/o seguir laborando
en el Cuartel “Mariano Melgar” desde el afio 2013 al 2023. La entrevista a los oficiales, previa
coordinacién e induccioén del tema a investigar, se realizé en octubre del 2023 de manera
presencial y remota.

Observacion

Se empleé como instrumento la guia de observacion del empleo de los medios
remotos de comunicaciones con 10 aspectos a evaluar relacionados con el procedimiento de
empleo. En la observacién de campo, aparte de los elementos de muestreo, se considero lo
siguiente:

o El entorno fue en las instalaciones del Cuartel “Mariano Melgar” de Arequipa.

o Los grupos fueron: el personal operadores de radio (técnicos y suboficiales) y
el personal especialistas en guerra electronica y comunicaciones (oficiales) con experiencias
desde el afio 2013 al 2023 en los entrenamientos para guerra convencional, dicho personal
fue preparado para su participacion en el empleo de los equipos remotos de comunicaciones.
Las actividades actuales que realizan los participantes son de planeamiento y asesoramiento
en el Estado Mayor, asi como jefes de almacén de radios de las unidades del Agrupamiento
de Comunicaciones Jose Olaya.

o Los materiales y equipos a utilizar fueron:

- Una (1) Unidad de Control Local GRA 39, ocho (8) unidades de control
remoto GRA 39 y 1800m de cable de campafia.
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- Ocho (8) equipos de radio (02 PRC 2200, 02 PRC 6020, 02 PRC 930,
01 PRC 730, 01 PRC 8020), 01 equipo de radio (VRC 6200) del Cecom
de la gran unidad, uno (1) equipo de radio (VRC 6200) del Cecom de la
[l Divisidn de Ejército; asi mismo, se emplearon dos (2) radios en alta
frecuencia (HF) y muy alta frecuencia (VHF) para la verificacion de la
transmision y 48 baterias BA30 (pilas).

- Equipo del proyecto de Soporte Electrénico (Interceptacion vy
Localizacion).

o Los especialistas de comunicaciones y guerra electrénica que participaron en
la observacion fueron cuatro (4), de los cuales dos (2) fueron comandantes de unidad de la
Compafila de Guerra Electrénica N° 113, uno (1) fue Ejecutivo del Batallon de
Comunicaciones N° 113 y uno (1) fue Ejecutivo y Cmdte. de Unidad de la Compafiia de
Comunicaciones N° 8 del Cuartel Mariano Melgar.

La clase de observacion que se desarroll6é fue natural, participativa y estructurada y
el papel de los observadores fue variado para impedir sesgos propios y contar con diferentes
opiniones; los observadores participaron libremente, anotando diversos aspectos percibidos.
Se consideraron los componentes esenciales de la técnica de observacion:

Analisis documental.

Se utiliz6 la herramienta de la Ficha de Analisis Documental, por medio del cual se
ordend el material, registrandose cuatro (4) documentos literarios nacionales y tres (3)
documentos literarios internacionales, asi como uno (1) material audiovisual, de manera de
contar con un sustento tedrico relacionado con las categorias y subcategorias, asi como
sobre las experiencias documentadas en los entrenamientos para guerra convencional

realizados por la gran unidad y que fueron los cimientos para el problema a estudiar.

3.2 Organizacion de los datos

Entrevistas.

Se recopilaron las respuestas de los tres (3) especialistas en guerra electrénica 'y de
los cuatro (4) especialistas de comunicaciones, transcribiendo las respuestas de las guias de
entrevistas a una matriz en Word para su explotacion, respetando en todo momento el
principio de confidencialidad.

El criterio utilizado para la organizacion de los datos fue en referencia a las
respuestas de los entrevistados relacionadas con las categorias de la investigacion,
posteriormente se organizé por orden secuencial de respuestas, codificAndolas para que en
relacion con los patrones y temas se pueda identificar la similitud o diferencias sobre las

experiencias, conocimientos y sensaciones de los entrevistados.
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Organizacién de datos en base a la entrevista - Equipos remotos de comunicaciones

Categoria Sub . Pregunta Entrevistado Patrones Respuestas
categoria
Permanencia en el BCOM N° 113 y Agrup Com “JO”, experiencia de COM y GE en el afio
Entrevistado 1 2013, fuerte perturbacién de nuestros medios de C2 en las bandas de HF y VHF, crearon
una zona de silencio por un espacio de tres horas.
Si, en el afilo 2013 como ejecutivo de la CIA COM N° 08 y en el afio 2014 como
Entrevistado 2 o Comandantg de Unidad, durante los entrenamientos para guerra convgncional (GC), los
Como oficial de Experiencia en medios radioeléctricos de HF y VHF fueron perturbados y/o interferidos por agentes
comunicaciones durante el trabajo externos.
su permanencia en el g0 Si, afio del 2018 al 2020 como Cmdte de Unidad de la CIA G. ELECT N° 113 en los
Agrup Com “JO”, ¢ha . entrenamientos para guerra convencional, en el empleo de radios de campafa.
¢ g 'dp ¢ < Entrenamiento
eexT)leSiencia as%ub':: _ en Gue_rra Si, afio 2013 como Jefe de _Ia S_e_ccién Inteligencia de C(_Jmunicaciones de la CIA 'G.
interferencias o Entrevistado 4 Convencional ELECT N° 113, durante los ejercicios para guerra convencional (GC) , empleo de radios
h (GC) militares en (VRC 6200, PRC 6020 y PRC 930 y VRC 980).
perturbaciones en el
empleo de los medios de Si, afio 2013 y 2014 como S-3 de la CIA G ELECT N° 113 durante los entrenamientos
COmunicaCiones de su Entrevistado 5 Unidades de para guerra convencional, empleo de medios de COM radioeléctricos y alambricos con
unidad? Comunicaciones  SUS respectivos recursos técnicos anti soporte electronico y anti ataque electronico.
Equipos Capacidad Entrevistado 6 Si, aflo 2013 como Ejecutivo y Jefe de Instruccion y Entrenamiento del BCOM N° 113,
remotos de operativa de durante los entrenamientos para GC, empleo medios radioeléctricos en HF y VHF.

comunicaciones comunicaciones

Entrevistado 7

Si, afio 2018 como Ejecutivo y Jefe de Instruccién y Entrenamiento S-3 del BCOM N°
113, ocurrieron interferencias de radios en los entrenamientos para guerra convencional.

Teniendo conocimiento
sobre la tecnologia
avanzada dispuesta en
los sistemas de SE y AE
en los conflictos vy
guerras actuales en el
2023. ¢, Considera usted
necesario la generacion
de nuevas propuestas o
iniciativas que permitan
optimizar el material de
Com con que cuenta la
institucion?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Iniciativas

Nuevas
propuestas

Carencia

Tener una vision estratégica, desarrollar nuevas propuestas o iniciativas y optimizar la
implementacion de dichos sistemas.

Si, es necesario contar con propuestas nuevas con el material disponible. No se dispone
de una adecuada PE, lo que limita la realizacién de las actividades SE, asi como AE.

Es muy necesario, porque no contamos con equipos de PE que puedan hacer frente a
las operaciones de soporte electrénico y ataque electronico.

Por supuesto, esto es muy necesario; es importante considerar nuevas propuestas para
optimizar los materiales de comunicaciones, por el crecimiento de la guerra electrénica
enemiga especialmente en la localizacién y la interferencia electrénica.

Si, es necesario. Las iniciativas que deben construirse deben realizarse en base a las
capacidades actuales del equipo, entrenamiento del operador y propuestas adicionales
que busquen contribuir a la maniobra tactica, buscando mantener el comando y control.

Si es muy necesario contar con tecnologias de comunicaciones modernas de Ultima
generacién, no contamos con equipos y/o medios de PE para hacer frente en SE y AE.

Es muy necesario, en la actualidad no contamos con medios de PE; no puedes hacer
frente a las nuevas capacidades electrénicas modernas del SE y AE.
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Capacidad
operativa de
comunicaciones

Teniendo en
consideracion a las
operaciones de PE
¢Conoce usted si las
caracteristicas técnicas
que disponen los
equipos remotos de
Com, son vulnerables a
las  operaciones de
Soporte Electrénico y
Ataque Electrénico?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Vulnerabilidad
Perturbacion

Capacidades de
PE

Dispositivo electrénico es vulnerable a los AE; las caracteristicas que poseen nuestros
radios definidos por Software no son suficientes para proteger las emisiones
radioeléctricas y la seguridad fisica de los sistemas de comunicaciones

Si bien las caracteristicas de equipos de radios que contamos actualmente son
vulnerables a las acciones de GE enemiga, estos no son suficientes para proteger las
emisiones radioeléctricas y seguridad fisica de los sistemas de comunicaciones.

Se cuenta, pero estos no son suficientes para proteger las emisiones y la seguridad fisica
en los centros de comunicaciones y operadores de radio.

Se tienen, pero no son suficientes para proteger las emisiones de ondas de radio y mucho
menos proteger la seguridad fisica de los centros de comunicaciones y sus operadores.

Los equipos remotos de comunicaciones son vulnerables a las operaciones de GE si no
son bien empleados técnica y tacticamente.

Si cuentan , pero estos no son suficientes para proteger las comunicaciones o enlaces,
asi como la integridad seguridad fisica de los centro de comunicaciones y personal.

Se tienen pero no son suficientes para proteger las emisiones y seguridad fisica de los
Puestos de Comando y su personal de apoyo de comunicaciones.

Integracion
radio-alambrica

Considera usted, ¢Cual
es el la finalidad de
empleo de los equipos
remotos de
comunicaciones en las
operaciones de
Proteccién Electrénica?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Seguridad Fisica

y Electronica

Radio
Localizacién

Sistemas de
armas

Centro de
comunicaciones

Operacion
remota

Unidad de
control remoto

La finalidad, proteger al elemento mas valioso, el factor humano, y lograr la supervivencia
de nuestros sistemas.

La finalidad es operar los equipos de radio a distancia. La emisién de la sefial electrénica
se propague lo mas lejos de las medios empleados, proporcione seguridad a los mismos,
minimizando las acciones de radiolocalizacion y destruccion por los sistemas de armas.

El propoésito de su uso es controlar remotamente equipos de radio para evitar operaciones
de radiolocalizacion y la posterior destruccion de los sistemas de armas enemigos.

La finalidad de controlar de forma remota equipos de radio utilizando el GRA 39,
garantizar la seguridad contra operaciones de localizacion electronica y la destruccion
por los sistemas de armas enemigos guiados electronicamente.

La finalidad del empleo de los equipos remotos, es proteger a los puestos de comando y
centro de comunicaciones de la localizacion electronica y del AE destructivo y no
destructivo.

La finalidad es que, por medio del empleo de los equipos GRA 39, se puedan operar de
manera remota equipos de radio a distancia, proporcionar seguridad contra las acciones
de radiolocalizaciéon y destruccién por los sistemas de armas enemigos, y 2do, crear
confusion al enemigo.

La finalidad, se pueda operar a distancia las estaciones de radio y proporcionar seguridad
contra las acciones de radiolocalizacion y destruccion por los sistemas de armas
enemigos.
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No es lo mismo; sus funciones son diferentes: el operador de comunicaciones opera sus
equipos en una estacion fija o mévil emitiendo sefiales en un pequefio ancho de banda;

Entrevistado 1 los operadores de radios a control remoto requieren de habilidades para operar diversos

La institucién dentro de sistemas a la vez.
las especialidades —— - - -
técnicas contempla No es lo mismo; un operador de radio puede emplear con un solo equipo de control

Entrevistado 2 remoto diferentes estaciones de radios de manera simultanea. Los operadores de radio
del Cecom estan designados para emplear una estacién de radio por cada red.

La diferencia es que los operadores de radio pueden utilizar una unidad GRA 39 e

personal especialista en
la operacion de radios,
¢ Considera usted que la

Instruccion de

designacion del Entrevistado 3 GE integrarlas simultaneamente en diferentes estaciones de radio; en el centro de
Desi i6n d personal especialista Conocimiento comunicaciones los operadores de radio se asignan individualmente a cada estacion de
esignacion dé  ¢4mo  operadores  de radio.

operadores de

radio :’ggl?ngaggselr;nr:lgtlgs gg ‘ Capacitacion Se difgrencia, los operadores de radio pueden controlar diferentes estaciones de radio
Y Entrevistado 4 simultdneamente; los operadores de radio en un centro de comunicaciones son
%Ourgfglgagss?gﬁécion SZ Operacién de las ~ asignados individualmente para controlar cada estacion de la red.
personal de operadores estaciones No, el personal que debe operar estos equipos remotos debe contar con una mayor
de radio para los centros  gpirevistado 5 Unidad de capacitacion en el despliegue tactico y recursos técnicos del equipo, con la finalidad de
de comunicaciones? control remoto  poder lograr un empleo eficiente.

No es lo mismo; un operador de radio puede emplear con un solo equipo de control
remoto diferentes estaciones de radios de manera simultanea, los operadores de radio
del centro de comunicaciones del BCOM N° 113 estaban designados de manera
individual cada estacion de radio.

Diversidad de
Entrevistado 6 empleo

No es lo mismo; un operador de radio puede emplear con un solo equipo de control
Entrevistado 7 remoto diferentes estaciones de radios al mismo tiempo. Los operadores de radio del
centro de comunicaciones, estan designados de uno por cada red radio.

Nota. La matriz muestra el criterio l6gico (codificacion abierta) para organizar las respuestas de los entrevistados, relacionados con las preguntas
de la Guia de entrevista, basandose en la categoria Equipos remotos de comunicaciones y sus subcategorias que guardan relaciéon con los
patrones, las cuales se han extraido de la lectura tematica de la informacion registrada, de manera de identificar la similitud o diferencias sobre

las experiencias, conocimientos y sensaciones de los entrevistados.
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Organizacioén de los datos base a la entrevista - Operaciones de proteccion electrénica.

Categoria

Sub
categoria

Pregunta

Entrevistado

Patrones

Respuestas

Operaciones
de Proteccion
Electrénica

Sincronizacion

En base a su
experiencia, considera
gue, ¢La sincronizacion
de las comunicaciones
es uno de los factores
importantes para las
operaciones de

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Importancia

Modalidad de
proteccion

Es muy importante; permite proteger nuestras operaciones; es una gran herramienta para
la seguridad de las maniobras, asi como de dificultar al enemigo en su accionar de SE.

Si que es muy importante, es una manera de enmascarar electrénicamente la sefial
protegida; permite contar con una adecuada PE y desorientar las acciones de guerra
electrénica sobre la real fuente electromagnética a identificar.

Si, es importante. Es el blindaje electronico de las emisiones protegidas al transmitir
energia electromagnética al mismo tiempo que el centro de comunicaciones lo que podria
provocar la desorientacion del sistema de guerra electrénica enemigo.

Si es muy importante, porque se vio la emisién de energia electromagnética
simultaneamente con las estaciones del Cecom. Pudo cubrir electrénicamente la
frecuencia real, por la cual se realizan los enlaces para ejercer el comando y control.

de la . Sefial protegida  Si, es muy importante, es un método para proteger electrénicamente la transmision del
propagacion de enmagcgramlento Entrevistado 5 Cecom, causando que el sistema de guerra electrénica del enemigo se desoriente y no
electrénico como parte A »
ondas de a Proteccion pueda identificar y encontrar la correcta fuente electromagnética.
Electrénica? Simultaneo Si, es muy importante porque se irradian multiples sefiales de radio en paralelo a la sefial
Entrevistado 6 protegida; esta es una forma de cubrir la transmision de sefiales prioritarias a través de las
Desorientacion _cuales se realizan las comunicaciones para respaldar el comando y control.
Si, es muy importante radiar energia electromagnética simultdneamente en tiempo y
Entrevistado 7 espacio con las del Cecom. Estas sefiales cubren electronicamente la sefial protegida, lo
gue provoca desorientacion a los sistemas de guerra electrénica.
Programar los equipos en seguridad y parametros Anti perturbacion, un solo equipo de
Entrevistado 1 control remoto, operaron de manera simultanea, emitiendo sefiales al mismo tiempo en el
. apoyo de comunicaciones.
En el tiempo que : " - - —~ - - —
participé en los  Entrevistado 2 Enmascatar_mento Pata}metro de seg_urldad, Anti perturbaqon (A.J.),_d_g manera de evitar la interceptacion y
entrenamientos para electronico andlisis de las emisiones, enmascaramiento permitié reducir las acciones de GE.
operaciones de guerra Parametros de Parametros de seguridad para evitar la interceptacion y andlisis de transmisiones cubrieron
convencional. ;Qué Entrevistado 3 seguridad las sefial real, identificando una nueva accion anti AE y anti SE lo que pudo evitar
Tipos de operaciones ) 'de pertyrbamones en Iag sefales. _ _ __ _
: Proteccion  Electronica - Pardmetros de seguridad para evitar interceptaciones y analisis de emisiones. Al conectar
operaciones de pudo identificar para Entrevistado 4 Procedimientos las radios a la unidad de control remoto GRA 39, se pudo identificar operaciones contra las
proteccion operacionales ’

electrénicas

contribuir con el apoyo
de comunicaciones al

Comando y Control
proporcionado por el
Agrupamiento de
Comunicaciones “José
Olaya™?

Entrevistado 5

Entrevistado 6

Entrevistado 7

Instalacién
remota

Radiacion
simultanea

perturbaciones y contra la radiogoniometria.

Realizaron operaciones de PE a través de los recursos técnicos de las radios, con
procedimientos operacionales, enmascaramiento electrénico para evitar que la sefial
protegida sea localizada y perturbada.

Estas radiaciones de energia electromagnéticas permitieron cubrir la sefial del centro de
comunicaciones, evitando perturbaciones que pudieran neutralizar las sefiales.

Parametros de seguridad en funcion de sus caracteristicas técnicas, medidas de PE para
evitar andlisis de emisiones, actividades anti-perturbacion y anti-localizacién, ocultar
sefiales verdaderas.




49

Contribucién
con el apoyo de
comunicaciones

En base a su
experiencia ¢ Como
describiria el aporte
para mantener el
enlace de las
comunicaciones en
apoyo al comando y
control
proporcionado por el
Agrupamiento de
Comunicaciones
“José Olaya” en los
entrenamientos para
operaciones de
guerra convencional?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

¢ Que opinion tendria

ud., sobre las
consecuencias o}
efectos de no
implementar
procedimientos
nuevos para
incrementar las
operaciones de

Proteccién
Electrébnica en la
Institucion?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Con los medios de
comunicaciones
disponibles que
cuenta nuestra
institucion, desde su
punto de vista ¢Cual
cree que es el nivel
de eficiencia, alto,
medio o bajo de las
operaciones de
Proteccién
Electrénica?

Entrevistado 1

Entrevistado 2

Entrevistado 3

Entrevistado 4

Entrevistado 5

Entrevistado 6

Entrevistado 7

Mantener
enlaces

Grandes
unidades.

Innovacion

Nivel de
eficiencia

Riesgo critco

Capacidades de
PE.

Tecnologia

Fue muy buena porque puso a prueba el ingenio e innovaciéon de los oficiales de
comunicaciones, dado que se trabajo con equipos no tan sofisticados empleando el radio
mavil para nuestro planeamiento

Cubriendo las emisiones del centro de comunicaciones, se contribuyé a mantener los
enlaces entre las grandes unidades, permitiendo que se cumpla con la misién de
proporcionar el apoyo de comunicaciones a la fuerza.

Ayud6 a mantener las comunicaciones entre las grandes unidades durante todo el ejercicio.

Contribuyé a mantener los enlaces entre las grandes unidades durante toda la
programacion de entrenamiento.

Se realizaron actividades anti-localizacién electrénica para neutralizar las actividades de
ataque electrénico del enemigo.

Con cubrir las emisiones del Cecom del BCOM N° 113, esto contribuyé a mantener las
comunicaciones del PC con las demas brigadas durante el apoyo al comando y control.

Contribuyé a mantener los enlaces con los puestos de comando de todas las grades
unidades.

Pondriamos en riesgo nuestro sistema de comando y control y por ende la supervivencia
de nuestros puestos de comando.

No contar con medios de Ultima generacién que dispongan capacidades de PE que sea
soporte de las operaciones defensivas, llevaria una gran vulnerabilidad defensiva.

Nuestras fuerzas estaran en una enorme desventaja tactica y en riesgo las operaciones.

No contar con las capacidades de PE en la conduccion de las operaciones defensivas.
Esto nos llevaréa a la destruccion inminente y total de nuestra fuerza.

No se lograria proteger. Se pondria en riesgo el apoyo al comando y control del
componente terrestre, ante la evidente ventaja tecnoldgica del adversario.

No contar con capacidades de PE suficientes para el apoyo a las operaciones defensivas
y/o ofensivas; esto tendria como consecuencia una destruccion inminente de nuestra
fuerza.

No contar con eficaces operaciones de PE en las operaciones defensivas generaria un
riesgo critico, seriamos parte de una vulnerabilidad critica a explotar por el enemigo.

Nuestro nivel de eficiencia es limitada.

Nivel de eficiencia es bajo, teniendo en consideracion que el avance de la tecnologia hace
gue los ejércitos modernos cuenten con capacidades operacionales eficientes para entrar
en conflicto.

Los niveles de eficiencia son bajos en vista de que los equipos no brindan una capacidad
de proteccién electrénica.

Medio/bajo por la experiencia y consideraciones antes mencionadas.

Bajo es el nivel debido a la ventaja tecnoldgica del adversario en operaciones de guerra
electrénica.

Bajo porque seguimos con las mismas capacidades de hace diez (10) afios; no
disponemos con medios de guerra electronica, ni mucho menos con sistemas o
plataformas de comunicaciones como sistemas integrados.

El nivel de eficiencia es bajo. El desarrollo de nuevas tecnologias para la interceptacion o
perturbacién de sefiales es incesante, tanto asi, que genera una brecha tecnolégica que
no puede cubrirse sélo con el compromiso.
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Nota. La matriz muestra el criterio l6gico (codificacidén abierta) para organizar las respuestas de
los entrevistados a las preguntas de la Guia de entrevista, basandose en la categoria
Operaciones de proteccion electrénica y sus subcategorias que guardan relaciéon con los
patrones, los cuales se han extraido de la lectura teméatica de la informacién registrada de manera
de identificar la similitud o diferencias sobre las experiencias, conocimientos y sensaciones de

los entrevistados.

Observacion.

Se recopilaron las anotaciones como resultado de las observaciones de tres (3)
especialistas en guerra electronica, incluido el investigador y uno (1) especialista de
comunicaciones, transcribiendo, digitalizando y centralizando las respuestas de las guias de
observacion a una matriz en Word, respetando en todo momento el principio de confidencialidad.

El criterio I6gico empleado para la organizacion de los datos fue relacionar los aspectos
a evaluar de cada oficial especialista que particip6 como observador con las categorias y

subcategorias del estudio.
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Tabla 7

Organizacion de los datos en base a la observacion - Equipos remotos de comunicaciones.

Categoria

Sub categoria

Aspecto por evaluar

Observador

Patrones

Respuestas

Equipos remotos

de
comunicaciones

Capacidad
operativa de
comunicaciones

Los medios de
comunicaciones se
encuentran operativos y
estan programados

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Programacion
Recursos Técnicos

Operatividad

Se programaron ocho (08) radios en diferentes modalidades de emisién,
asi como la operatividad de la unidad de control remoto.

Las radios se programaron en Claro Secreto y Salto de Frecuencia, asi
como la operatividad de la Unidad GRA 39.

Inicialmente probaron la operatividad de las radios, baterias, antenas,
pardmetros de Seguridad y Salto de Frencuencia (AJ).

Se verifico que las radios y GRA 39 estén operativas, probando su enlace
con el Cecom en diferentes modalidades de seguridad.

Se realiz6 el nuevo
procedimiento de
despliegue, instalacion e
integracion de los medios
de comunicaciones.

Observador 1
(Investigador)

Observador 2

Observador 3

Observador 4

Nuevo procedimiento

Integracion del GRA 39y
08 estaciones de radio

Es nuevo, se emple6 una estacion local GRA 39, conectadas a 08
unidades de control remoto del GRA 39 por medio del cable de campafia,
integrandose cada estacion de radio.

Se instalé una estacién local y 08 unidades de control remoto del GRA
39 por cable de campafia, integrandose a las 08 estaciones de radio.

Inicia desde la instalacion de unidades de control local, conectadas por
medio del cable de campafia a 08 unidades de control remoto,
posteriormente, éstas se integran a las 08 estaciones de radio.

Nuevo, se procedi6 con la instalacion de una unidad de control local, se
conectd 08 lineas de cable de campafia, cada linea a una unidad de
control remoto y estas unidades se integraron a las 08 estaciones de
radio

Las unidades de control
remoto y unidad local del
equipo GRA 39 se
interconectan con las
estaciones de radio a
distancia

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Instalacién remota

Se realizd el ejercicio de una estacion a 500 m, posteriormente a 200 y
300 m aproximadamente.

Se instal6 una estacion a 500 m de distancia y después a 200 y 300 m.

De manera de probar la conexion, se oper6 una radio a 500 m y para el
ejercicio fue a 200 y 300m.

Se interconectaron de 200 a 500 m de distancia.

Las emisiones de ondas
son emitidas de manera
simultanea en las
diferentes estaciones de
radio cuando son
operados remotamente
con los  parametros
programados.

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Sefial simultanea

Recepcién de la sefial

Se encuentran operando simultdneamente, sin novedad. Se comprob6
la recepcion de la sefial, asi como la sefial del Cecom.

Las sefiales de los equipos salen en un 5 x 5 con los parametros de
seguridad de manera simultanea.

Salen simultaneamente y se verificé con una radio la recepcion y se pudo
interconectar con cada una de las estaciones. El Cecom lo hizo con la lll
DE.

Todas las radios estan operando simultaneamente sin novedad. Se pudo
comprobar la recepcion de las sefiales.
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Integracion radio-
aldmbrica

El personal que operan
las estaciones de radio,
conocen la finalidad de
empleo del material.

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Estaciones radio
Enlace remoto
Procedimiento operacional

Seguridad fisica y
electrénica

Si conoce la finalidad de ejercicio.

Los operadores saben las ventajas de este modo de empleo de las radios

Conocen su finalidad de dar seguridad fisica y electrénica.

Cuenta con conocimientos de guerra electrénica.

Designacion de
operadores de
radios

Son més de 2 los
operadores que integra la
estaciébn de proteccion
electronica,

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Un operador de radio

Instruccion de guerra
electrénica

Sélo se empled un operador de radio capacitado en Guerra Electronica
para empleos remotos de las 8 estaciones.

Se tuvieon previsiones de designar a dos operadores, pero solo fue
necesario uno.

Un solo operador de radio a través de la Unidad de control local GRA 39
opera las 8 radios.

Se emplea solo un operador de radio.
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Organizacién de los datos en base a la observacion - Operaciones de Proteccion Electrénica.

Categoria Sub categoria Aspecto por evaluar Observador Patrones Respuestas
Observador 1 Después de varios ensayos se logro la sincronizacion
Existe  sincronizacion  (Investigador)  Entrenamiento con p Y 9 .
Sincronizacion endilas em||3|ones de Observador 2 el Centro de Si habia sincronizacién de las emisiones de radio con el centro de
de "'?‘, radio entre la estacion comunicaciones.  comunicaciones, se tuvo que entrenar.
propagacion de  del CECOM del Agrup — - . . ~ .
ondas Com “JO” con las Observador 3 Emisiones de ondas Si existe sincronizacion en las transmisién de la sefiales de la estacién
estaciones de radio de proteccién con el centro de comunicaciones.
operadas de manera Estaciones de radio . . o . . o o
Después de varios ejercicios, si existe sincronizacion de las sefiales
remota. Observador 4 ok . . L
emitidas por las radios y la sefial del centro de comunicaciones.
Observador 1 Se observé operaciones de proteccién electrénica de tipo,
; (Investigador) ) enmascaramiento.
o eI;F::ci)c')sn?s de B _ —— — Enmascaramiento
P N Identifica operaciones  opservador 2 electronico. Se identific6 un Enmascaramiento electrénico.
proteccion de Protecci6n
electronicas Electronica, que tipos Observador 3  Recursos Técnicos S€ generd acciones Anti Soporte Electronico; Anti Ataque Electronico,
) segln su observacion. asi como Enmascaramiento electrénico.
Operaciones — — — - -
de Proteccion Observador 4 Se protegio la sefial del centro de comunicaciones con acciones Anti
Electrénica Localizacion y Anti Perturbacion.

Contribucién

con el apoyo de
comunicaciones

Las sefiales de radio
de la estaciéon del
Centro de
Comunicaciones  del
Agrup Com “JO” estan
interferidas 0
perturbadas.

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Interferencia y
Perturbacién

No hay ningun tipo de interferencia externa ni de las propias emisiones
de ondas.

No hay perturbacion.

Las sefiales estan sin novedad.

No hay interferencia exterior ni de las propias estaciones de radio.

Se pudo mantener las
comunicaciones entre
el Centro de
comunicaciones del
Agrup Com y el Cecom
de la lll DE.

Observador 1

(Investigador)

Observador 2

Observador 3

Observador 4

Centro de

Comunicaciones

Mantener enlaces.

Se mantiene durante la transmision.

Existe enlace entre los centros de comunicaciones.

La sefial del centro de comunicaciones se escuché durante todo el
ejercicio.
El Centro de Comunicaciones se pudo enlazar durante la prueba.




Figura 12

Esquema del proceso de integracién realizado en la observacion.
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campafia a ocho (8) unidades de Control Remoto GRA 39, interconectadas a ocho (8) estaciones de radio para emitir ondas electromagnéticas

simultaneas y se muestran pruebas de enlace entre los Centros de Comunicaciones (Cecom).
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Esta técnica se desarroll6 para saber los aspectos tedricos, antecedentes, experiencias documentadas que contribuyeron a proponer

las categorias y subcategorias que estan referenciadas en el marco tedrico del presente estudio. En relacion con esto, el analisis documental

atendié los puntos de vista l6gicos para la organizacién de los datos siguientes:

Tabla 9

Organizacioén del contenido del analisis documental - Equipos de remotos de comunicaciones

Material/
Categorias Documento Temas Contenido
Referencia
El AN/GRA-39 se utiliza junto con un receptor-transmisor de radio para ampliar la capacidad
de interfaz de la radio. Cuando se conecta con una radio, el AN/GRA-39 permite al operador
transmitir y recibir comunicaciones de frecuencia de voz a través de la radio a una distancia
Manual Técnico -Unidad de de hasta dos millas (3,3 kilémetros) de la radio.
Control GRA 39 . ] i )
Unidad de Integrac_lo_n radio-aldmbrica: N
L Transmisién: Las sefiales de voz y la sefial de 3.900 Hz son transmitidas a través del cable
Equipos Control GRA 39 -Integracion de campafia a la unidad de control local que controla la parte del transmisor del aparato de
remotos de (1991) radio-alambrica radio.
comunicaciones
Recepcion: Las sefiales de audio del receptor de radio se devuelven al control remoto a
través de la unidad de control local y cable de campafia.
Manual

Comunicaciones
en Campana
(2007)

-Medios de
comunicaciéon
militar

Caracteristicas técnicas de los equipos de comunicacién VHF, Radio PRC 730 y Radio PRC
930; equipos de comunicacion HF, Radio PRC 2200, Radio PRC 6020 y Radio PRC 8020,
cuentan con capacidades para transmitir en modo Seguro y Salto de Frecuencia.(PE)
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_ Este equipo es un control remoto por radio, cuenta con una unidad local que va dentro del
Video puesto de mando y en algun lugar a 3.5km de distancia va la estacién de radio conectada

-Unidad de ;
con la unidad remota.
. Control GRA 39
Introduccion al

Set de Control En operaciones, no puedes posicionar tus equipos remotos en la cima de una montafia,

Remoto por radio -Instalacion de debido a que pqplrl’an ser vulngrables a las operaciones de Guerra Electrénica en_emigas,
las estaciones como su ubicacion y destruccion, lo recomendable es colocarlo en la parte posterior a tus

GRA'39 remotas de fuerzas para que tengas proteccion, si el enemigo descubre que estas transmitiendo desde
Guerrillacomm radio la sima, encontrard tu sefial y simplemente bombardeara esta &rea, lejos del centro de
(2011) ' mando, esta ubicacion es importante para que puedas mantener el centro de mando libre

de acciones de Soporte y Ataque Electronico.
Recomendar sobre el mejor el empleo de medios disponibles como sistemas de radio y
equipos de control remoto GRA 39, de manera de no ser objeto de acciones de GE de

-Empleo de
medios de Negro.
Informe de comunicaciones Durante las coordinaciones en Claro y posteriormente en Secreto con los centros de
operaciones disponibles. comunicaciones de las fuerzas_, se pudieron apreciar perturbaciones de tipo zumbido en
periodos regulares de 5 a 10 min.
-Acciones de
Informe (2014) perturbacion El dia 21 de 0800hrs a 1400hrs se desarrollé el ejercicio en el terreno, el apoyo de
durante el comunicaciones fue a través del sistema monocanal HF Secreto, en donde no se pudieron
S determinar acciones efectivas de perturbacion.
ejercicio.

Se debe de intensificar el entrenamiento sobre las acciones del operador de radio en caso
éste sea perturbado (qué debe de hacer).

Nota. La matriz muestra el criterio ldgico para organizar los temas, basandose en la categoria de Equipos remotos de comunicaciones y sus

subcategorias, guardando relacién con los manuales, informes de operaciones y videos.



Tabla 10

57

Organizacioén del contenido del analisis documental- Operaciones de proteccion electronica

Material/
Categorias Documento Temas Contenido
Referencia
- Proteccién Electronica  Los equipos de comunicaciones electromagnéticas tienen funciones integradas que se utilizan para
mitigar las amenazas, como el ataque electromagnético, soporte electromagnético.
Para la planificacién de proteccion electromagnética, el G-6 considera: Gestién del espectro, ...
Publicacion Enmascaramiento electromagnético, ....

Electronic Warfare
Techniques (2023)

- Enmascaramiento
electronico  (Masking
Electromagnétic)

El enmascaramiento electromagnético es la radiacién controlada de energia electromagnética sobre
frecuencias amigas de manera que se protejan las emisiones de comunicaciones amigas y sistemas
electrénicos contra medidas/sefiales de apoyo electromagnético del enemigo, sin degradar
significativamente el funcionamiento de los sistemas amigos. El enmascaramiento electromagnético
disfraza, distorsiona o manipula radiacion de sefiales electromagnéticas amigables, para ocultar
informacién critica o presentar percepciones falsas de amenaza. El enmascaramiento
electromagnético es un componente esencial del engafio militar, seguridad de operaciones y
seguridad de sefales.

Operaciones de
Proteccion

Electronica Manual de empleo

Guerra Electrénica
(2013)

- Acciones de Proteccion
Electrénica

- Procedimientos
operacionales de
Proteccién Electronica

Las acciones de protecciéon electronica se clasifican en Anti-Soporte Electronico y Anti-Ataque
Electronico.

Tanto para las acciones Anti-ES como Anti-EA, es necesario adoptar las siguientes acciones: 1)
Gerenciamiento, ...2) Recursos Técnicos, consiste en la utilizacién de los dispositivos de proteccién
electronica existentes en los sistemas de C2 que resguardan de las acciones de GE enemigas: Salto
de frecuencia, Seguridad, ...3) Procedimientos Operacionales,... Anti SE, a) entrenamiento del
operador, despliegue de medios,... Anti AE, ...Empleo de un puesto retransmisor, ...

Manual de empleo

Planeamiento de
Operaciones
Terrestres (2015)

Sincronizacién

Implica organizar operaciones militares en el tiempo, el espacio y el propdsito para garantizar la
maxima efectividad del combate en el momento y lugar cruciales.

Un aspecto clave en el planeamiento es la sincronizacién, que no es mas que ordenar las acciones
en tiempo, espacio y proposito, para generar el maximo esfuerzo o potencia de combate en el punto
y tiempo decisivo.

En el entrelazado de la maniobra, las relaciones horizontales son clave para la conciencia y la
comprension situacional; asi como para la sincronizacion;

Conops Fase I: Intencidn, ...Sincronizacion (empleo operacional del tiempo: inicio y fin).
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Informe de
operaciones

Informe (2014)

- Tarea Cubierta

Electrénica

Conclusiones del
informe.

La tarea que se desarroll6 en el dia D (22 de Nov de 0800hrs a 1400hrs) consistié en emitir sefiales
simultaneas en intervalos de 10y 15 min, mediante dos (02) equipos de radio HF en SEC y Claro,
asi como en dos (02) equipos de radio VHF en SEC y AJ. Esta accion posiblemente haya causado
mayor andlisis de flujo, teniendo como resultado que las capacidades de Negro no hayan podido
identificar la frecuencia de trabajo del Cte, por lo que no pudieron realizar acciones de Ataque
Electrénico de perturbacion.

El empleo de equipos de radio que realicen emisiones falsas y cubran las emisiones reales, permiten
distraer las capacidades de andlisis de G Elect del Negro, dandonos mayor tiempo en mantener el
Comando y Control de nuestras fuerzas.

Publicacion

Andlisis de las
operaciones de
Guerra Electrénica
durante la Guerra
de las Malvinas en
el TOAS
Vadell (2016)

-Procedimientos  de
operaciones

-Proteccion Electronica

En cuanto a las fuerzas armadas, es importante resaltar que la mayoria de las actividades propuestas
son pasivas, pero otras innovadoras, como las utilizadas por los operadores de radares de la FAA
en Puerto Rico, Argentina, son reveladoras. Acercarse cada vez. Se las arreglaron para evitar destruir
el radar simplemente encendiéndolo y apagandolo unas cuantas veces mientras los aviones volaban
hacia ellos.

Especificamente, la confrontacion requiere medidas de PE dirigidas a las capacidades de GE del
enemigo para minimizar tales ataques, pero esto no se reflejé de manera efectiva o adecuada a lo
largo de la campafia.

En el caso del Reino Unido, casi todos los britanicos que utilizan equipos de radio en todos los niveles
cuentan con equipos de cifrado para garantizar comunicaciones seguras.

Durante la planificacion e implementacién de la campafia TOAS, no se anticiparon objeciones al uso
del espectro electromagnético y sus niveles de proteccion de conduccion, desde el nivel operativo
hasta el tactico.

Nota. La matriz muestra el criterio l6gico para organizar los temas, basandose en la categoria de Operaciones de proteccion electronica y sus

subcategorias, guardando relacion con los manuales, informes de operaciones y videos.
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3.3 Definicion de categorias

La codificacion axial implica identificar las categorias mas importantes (las mas
mencionadas) en el planteamiento del problema y agrupar categorias similares en temas. La
codificacién selectiva... implica esencialmente identificar categorias o temas principales que

explican un fenbmeno o problema. Hernandez y Mendoza (2018).

Tabla 11

Agrupacion de temas y patrones por categorias de la entrevista.

Categoria

Subcategorias

Temas agrupados

Patrones

Capacidad
operativa de
comunicaciones

Experiencia en el
trabajo

Entrenamiento el Guerra C.
Unidades de comunicaciones
Nuevas propuestas

Capacidades de
Proteccion Electronica

Perturbacion e interferencia
Vulnerabilidad electrénica

Equipos remotos de
comunicaciones

Integracion
radio-alambrica

Seguridad fisica 'y
electrénica

Radiolocalizacién
Sistemas de armas

Operacion remota de
radios

Centro de comunicaciones
Unidad de control remoto

Designacion de
operadores de
radio

Instruccion de GE

Conocimientos
Capacitacion

Operacion de estaciones

Unidad de control remoto
Diversidad de operacion
Un operador de radio

Sincronizacion de
la propagacion de
ondas

Importancia

Modalidad de proteccion

Sefial real protegida

Radiacion simultanea
Desorientacion

Tipos de
operaciones de
Proteccion

Operaciones de Electrénica

proteccién electronica

Enmascaramiento
electrénico

Recursos técnicos
Sefial protegida

Procedimientos
operacionales

Instalacion remota
Radiacion simultanea

Contribucién con
el apoyo de
comunicaciones

Mantener enlaces

Grandes unidades
Innovacion

Nivel de eficiencia

Tecnologia

Capacidades de PE
Riesgo

Vulnerabilidad electrénica




Tabla 12
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Coadificacion axial de la entrevista - Equipos remotos de comunicaciones

Categorias Sub categoria

Texto codificado

Capacidad operativa
de comunicaciones

w

Experiencia de haber trabajado en las unidades del Agrup Com “JO”, sobre todo en el Batallon de Comunicaciones N°
113, Compafiia de Comunicaciones N° 8 y Compafiia de Guerra Electrénica N° 113 y en haber participado en los
entrenamientos para guerra convencional (GC).

Se tuvo perturbacion o interferencia que afectaron los equipos de radio empleados por el centro de comunicaciones.
Es necesario contar con nuevas propuestas, iniciativas o procedimientos, optimizando el material de comunicaciones
actual, debido a que no contamos con equipos adecuados de Proteccidn Electrénica que puedan hacer frente al avance
del Soporte Electrénico y Ataque Electrénico.

Los medios remotos de comunicaciones cuentan con capacidades de proteccion electronica; sin embargo, estos siguen
siendo vulnerables a las operaciones de guerra electrénica, no son suficientes para proteger las emisiones de radio ni
la seguridad fisica del centro de comunicaciones y su personal.

Equipos remotos de

comunicaciones ., .
Integracion radio-

alambrica

La finalidad es de proteger electronica y fisicamente las estaciones de radio que operan en el centro de comunicaciones.
Operar las estaciones de radio de los centros de comunicaciones de manera remota o a distancia por medio de las

unidades de control remoto GRA 39.
Proporcionar y garantizar seguridad contra acciones de radiolocalizacion y posteriormente destruccion fisica por los

sistemas de armas enemigos.

Designacion de
operadores de radio

Son diferentes las funciones del operador de comunicaciones. Los operadores de radio a control remoto requieren
habilidades, mayores capacitaciones y conocimientos de guerra electronica en el despliegue tactico y de operar diversos
sistemas a la vez.

No es lo mismo; un operador de radio de los equipos de control remoto, puede operar varias estaciones de radio en un
mismo momento o de manera simultdnea, empleando para las unidades de control remoto GRA 39, mientras que los
operadores de radio de los centros de comunicaciones son designados individualmente para cada estacién o control de
red.




Tabla 13
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Codificacion axial de la entrevista- Operaciones de proteccion electrénica

Categorias Sub categoria

Texto codificado

Sincronizacion de la
propagacion de
ondas

Es muy importante, permite proteger nuestras operaciones es una nueva forma, herramienta y método de enmascarar
electrénicamente la transmision de las sefiales.

Emitir o radiar energia electrénica simultdneamente en tiempo y espacio con el centro de comunicaciones permite
enmascarar o cubrir electronicamente la fuente real o frecuencia protegida para apoyar y ejercer el comando y control.
Cubrir la sefial real, provoca desorientacion a los sistemas de guerra electrénica, asi como incapacidad de identificar y
localizar la correcta fuente electromagnéticas para ser perturbadas y destruidas.

Tipos de
operaciones de
Proteccion
Electrénica

Operaciones de
Proteccién
Electrénica

El tipo de operaciones de PE, fue mediante el empleo de redes de engafio o redes fantasma.

La programacion de los pardmetros de seguridad en las estaciones de radio mediante la modalidad en modo secreto a
través de tablas de seguridad y parametros anti perturbacién, asi como el empleo de la IOC, cddigos flash y mensajes
preestablecidos.

Mediante un solo equipo de control remoto GRA 39, se emitieron radiaciones de energia electromagnética de manera
simultdnea y remota que son procedimientos operacionales del operador, asi como la seguridad fisica del Cecom y su
personal.

Una nueva accion Anti Soporte Electronico y Anti Ataque Electrénico, fue el Enmascaramiento electronico que permitio
reducir las acciones de guerra electrénica, cubriendo la sefial protegida evitando su interferencia, localizacién, analisis
y perturbacion que afecten el apoyo de comunicaciones.

Contribucién con el
apoyo de
comunicaciones

Fue muy buena porque puso a prueba el ingenio e innovacion de los oficiales de comunicaciones, dado que se trabajo
con equipos no tan sofisticados.

Cubrir las emisiones del centro de comunicaciones contribuy6é a mantener los enlaces entre los puestos de comando de
las grandes unidades durante el entrenamiento para operaciones de guerra convencional, manteniendo el apoyo de
comunicaciones al comando y control.

No contar con capacidades de Proteccién Electronica genera una vulnerabilidad critica, siendo un riesgo critico para el
apoyo del comando y control de la fuerza durante las operaciones defensivas. Esto tendria como consecuencia una
desventaja tactica y destruccion inminente de nuestra fuerza.

Teniendo en consideracion el avance y desarrollo de nuevas tecnologias en operaciones de interceptacién o
perturbacién de sefiales, los ejércitos modernos cuentan con capacidades operacionales eficientes.

Nosotros no contamos con capacidades de Proteccién Electronica, lo que genera una brecha tecnolégica desde hace
10 afios, ni mucho menos con sistemas de comunicaciones integrados, por lo que nuestro nivel de eficiencia de
Proteccién Electronica es limitado y bajo.




Tabla 14

Codificacion selectiva de la entrevista - sub categorias de Equipos remotos de comunicaciones
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Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

1. Experiencia de haber trabajado en las unidades del Agrup Com “JO”, sobre todo
en el Batallon de Comunicaciones N° 113, Compafiia de Comunicaciones N° 8 y
Compafiia de Guerra Electronica N° 113 y participado en los entrenamientos para
guerra convencional.

2.Se tuvo perturbacién o interferencia que afectaron los equipos de radio
empleados por el centro de comunicaciones.

3.Es necesario contar con nuevas propuestas, iniciativas o procedimientos,
optimizando el material de comunicaciones actual, debido a que no contamos con
equipos adecuados de Proteccion Electronica que puedan hacer frente al avance
del Soporte Electrénico y Ataque Electrénico.

4.Los medios remotos de comunicaciones cuentan con capacidades de Proteccion
Electronica; sin embargo, estos siguen siendo vulnerables a las operaciones de
guerra electrénica; no son suficientes para proteger las emisiones de radio ni la
seguridad fisica del centro de comunicaciones y su personal.

Capacidad operativa de
comunicaciones

Experiencia en el trabajo.

Entrenamiento en GC.
UU de comunicaciones.
Nuevas propuestas

Capacidades de PE

Vulnerabilidad electronica
Perturbacion e interferencia

Las experiencias en los
entrenamientos para
guerra convencional
visualizaron que el
empleo de radios con
capacidades de PE son
vulnerables a la
perturbaciéon electrénica,
por lo que se requiere de
nuevas propuestas de
empleo del material de
comunicaciones.

1. La finalidad es proteger electrénica y fisicamente las estaciones de radio que
operan en el centro de comunicaciones, garantizando la seguridad contra
acciones de radiolocalizacion y posteriormente destruccion fisica por los sistemas
de armas enemigos.

2. Operar las estaciones de radio de manera remota o a distancia por medio de las
unidades de control remoto GRA 39 para proteger los centros de comunicaciones.

Integracién radio-aldmbrica
Seguridad fisica y electrénica.

Radiolocalizaciéon
Sistema de armas

Operacion remota de radios

Centro de comunicaciones
Unidad de control remoto

La seguridad fisica y
electrénica del centro de
comunicaciones se
obtiene mediante la
operacion remota de las
estaciones de radio.

1. Son diferentes las funciones del operador de comunicaciones; los operadores de
radio a control remoto requieren habilidades, mayores capacitaciones y
conocimientos de guerra electronica en el despliegue tactico y para operar
diversos sistemas a la vez.

2. No es lo mismo: un operador de radio de los equipos de control remoto puede
operar varias estaciones de radio en un mismo momento, empleando las unidades
de control remoto GRA 39, mientras que los operadores de radio del centro de
comunicaciones son designados individualmente para cada estacion o control de
red.

Designacion de
operadores de radio
Instruccion de GE

- Conocimiento

- Capacitacion

Un operador de radio

- Operacion de las estaciones
- Unidad de control remoto

- Diversidad de operacion

Un operador de radio
requiere de mayor
instruccién, conocimiento
y  capacitacion  para
realizar diversos tipos de
operaciones de las
estaciones de radio de
manera remota y
simultanea.

Las experiencias en los
entrenamientos para GC
visualizaron que el
empleo de radios con
capacidades de PE son
vulnerables a la
perturbacién electrénica,
por lo que se requiere de
nuevas propuestas de
empleo del material que
reduzcan esta
vulnerabilidad. Por ende,
designar a un operador
de radio instruido en GE
para operar las radios de
manera remota y diversa
incrementa la proteccion
fisica y electronica del
Centro de
Comunicaciones contra la
localizacién, perturbacién
y posible destruccion por
las armas enemigas.




Tabla 15

Codificacion selectiva de la entrevista- sub categorias de Operaciones de proteccion electronica

Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

. Es muy importante; permite proteger nuestras operaciones; es una nueva forma,
herramienta y método de enmascarar electronicamente la transmision de las sefiales.

. Emitir o radiar energia electronica simultaneamente en tiempo y espacio con el centro de
comunicaciones permite enmascarar o cubrir electronicamente la fuente real o frecuencia
protegida para apoyar y ejercer el comando y control.

Cubrir la sefial real provoca desorientacion a los sistemas de guerra electronica, asi como
incapacidad de identificar y localizar la correcta fuente electromagnética para ser
perturbadas y destruidas.

Sincronizacion de la
propagacion de ondas

Importancia
- Modalidad de proteccion

Sefial protegida

- Radiacién simultanea

- Desorientacion al SE 'y
AE

La importancia de establecer la
sincronizacibn como  una
nueva modalidad de radiacion
de la energia de manera

simultanea con el Cecom
permite  cubrir la  sefial
protegida, causando

desorientacion a la localizacién
y perturbacién enemiga.

. El tipo de operaciones de PE fue mediante el empleo de redes de engafio o redes

fantasma.

. La programacién de los parametros de seguridad antiperturbacion y Anti SE en las

estaciones de radio fue mediante la modalidad de secreto, asi como empleo de cédigos

flash y mensajes preestablecidos.

. Mediante un solo equipo de Control Remoto GRA 39, se emitieron radiaciones de energia
electromagnética de manera simultanea y remota. Estas actividades son procedimientos
operacionales del operador, asi como la seguridad fisica del Cecom y su personal.

.Una nueva accién contra el SE y AE fue el Enmascaramiento Electrénico, que permitio
reducir las acciones de GE, cubriendo la sefial protegida evitando su interferencia,
localizacion y perturbacion que afecten el apoyo de comunicaciones.

Tipos de operaciones de
Proteccién Electrénica

Enmascaramiento Electronico
-Parametros de Seguridad
- Senfial protegida.

Procedimientos operacionales
- Instalacion remota
- Radiacion simultanea

El empleo de los parametros
de seguridad y procedimientos

operacionales para una
instalacion remota con
radiaciones simultaneas
permitio identificar un

enmascaramiento electrénico
para la sefial protegida.

. Fue muy buena porque puso a prueba el ingenio e innovacion de los oficiales de Com dado
gue se trabaj6 con equipos no tan sofisticados.

. Cubrir las emisiones del Cecom contribuyé a mantener los enlaces entre los puestos de
comando de las grandes unidades durante el entrenamiento para operaciones de guerra
convencional, manteniendo el apoyo de comunicaciones al comando y control.

. No contar con capacidades de PE genera una vulnerabilidad critica, siendo un riesgo critico
para apoyo del comando y control de la fuerza durante las operaciones defensivas, esto
tendria como consecuencia una desventaja tactica y destruccién inminente de nuestra
fuerza.

. Teniendo en consideracion el avance y desarrollo de nuevas tecnologias en operaciones
de interceptacién o perturbacién de sefiales, los ejércitos modernos cuentan con
capacidades operacionales eficientes.

. Nosotros no contamos con capacidades de PE, lo que genera una brecha tecnoldgica
desde hace tiempo, por lo que nuestro nivel de eficiencia de PE es limitado y bajo.

Contribucién con el apoyo
de comunicaciones

Mantener enlaces
- Grandes unidades.
- Innovacién

Nivel de eficiencia
- Capacidades de PE
- Tecnologia
- Riesgo critico
- Vulnerabilidad electrénica

Mantener los enlaces entre las
grandes unidades se debi6 a la
innovacion; sin embargo, el
nivel de eficiencia de las
capacidades de PE por el
avance de la tecnologia es
muy limitado; no aumentarlo
generaria una vulnerabilidad,
siendo un riesgo critico que

afectaria el apoyo de
comunicaciones a las
operaciones en guerra

convencional.

La importancia de establecer
la sincronizacion como una
nueva modalidad de radiacion
accedi6 a identificar al
Enmascaramiento electrénico
como un tipo de operacién de
PE para la sefial del centro de
comunicaciones, causando
desorientacion a las
capacidades de localizacion y
perturbacion enemigas. Esta
innovacion permiti6 mantener
los enlaces entre las grandes
unidades; sin  embargo,
nuestro nivel de PE es muy
limitado por el avance de la
tecnologia. No implementarlo
o incrementarlo generaria una
vulnerabilidad, siendo un
riesgo critico que afectaria el
apoyo de comunicaciones a
las operaciones en guerra
convencional.




Tabla 16

Agrupacion de temas y patrones por categorias de la observacion.

64

Categorias

Subcategorias

Temas agrupados

Patrones

Equipos remotos de
comunicaciones

Capacidad
operativa de
comunicaciones

Nuevo procedimiento

Instalaciéon remota

Integracion del GRA 39 y 08
estaciones de radio.

Operatividad

Sefial simultanea

Programacion
Recursos Técnicos
Recepcion de la sefal

Integracion radio-
aldmbrica

Estaciones radio

Enlace remoto
Procedimiento operacional
Seguridad fisica y electronica

Designacién de
operadores de
radio

Un operador de radio

Instruccion de GE

Sincronizacién de
la propagacion de

Entrenamiento con el
Centro de

Emisiones de ondas simultaneas
Estaciones de radio

ondas comunicaciones
Operaciones de o] e-[;pc?c?nii de Enmascaramiento

proteccion pProteccic')n electronico Recursos Técnicos
electrénica o

Electrénica

Contribucion con el Ejercicio de Comunicaciones
apoyo de Mantener enlaces Interferencia
comunicaciones Centro de Comunicaciones
Tabla 17

Codificacion axial la observacion-Operaciones de proteccion electrénica

Categorias

Sub categoria

Texto codificado

1. Existe sincronizacion de las emisiones de ondas de la
estacion de proteccion con las emisiones de ondas del

Sincronizacion de la
propagacion de ondas

Operaciones de

centro de comunicaciones.

2. Elentrenamiento de los operadores contribuye a lograr
que la sincronizacion sea efectiva en un mismo
momento y espacio.

Protecciéon

- Tipos de operaciones
Electronica

de Proteccion
Electrénica

Se observé que la operacion de Proteccion Electrénica
fue del tipo Enmascaramiento electrénico, que incluye
acciones anti soporte y ataque electrénico (perturbacion).

Contribucién con el
apoyo de
comunicaciones

Las sefales de radio entre los centros de comunicaciones
del Agrup Com vy Il Divisidon de Ejército se mantuvieron
fluidas durante todo el ejercicio, no hubo perturbacién e
interferencia.




Tabla 18
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Codificacion axial de la observacion- Equipos remotos de comunicaciones

Categorias Sub categoria

Texto codificado

Capacidad operativa
de comunicaciones

Equipos remotos
de
comunicaciones

1. Se probaron la operatividad de las radios y
unidades de control remoto; posteriormente se
programaron las radios con diferentes
modalidades de emision, en especial secreto y
salto de frecuencia.

2. El procedimiento es nuevo, porque se procedio
con la instalacién de una unidad de control local
del GRA 39, a esta se conectaron 08 lineas de
cable de campafa; cada linea se conecta a una
unidad de control remoto del GRA 39 y estas
unidades posteriormente se integran a las 08
estaciones de radio.

3. De manera de probar la integracion
radioaldmbrica, se instalan los equipos a
diferentes distancias, entre 200 y 500 m
aproximadamente.

4. Se verifico el funcionamiento de la estacién del
centro de comunicaciones con el Cuartel
General de la Ill Division de Ejército y el
funcionamiento de las estaciones remotas y de
manera simultanea, comprobando la recepcion
de sus emisiones por 02 radios programadas
con los mismos parametros y gama de
frecuencia.

Integracion radio-
alambrica

Los operadores de radio designados conocen la
finalidad del emplear las estaciones a distancia,
como un procedimiento operacional de PE que da
seguridad fisica y electrénica.

Designacion de
operadores de radio

Solo fue necesario un operador de radio con
instruccion y capacitacion de guerra electronica
para el empleo remoto y simultaneo de las 8
estaciones de radio.




Tabla 19

Codificacion selectiva de la observacion de las subcategorias - Equipos remotos de comunicaciones
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Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

Se probaron la operatividad de las radios y unidades de control remoto,
posteriormente se programaron las radios con diferentes modalidades
de emisién, en especial secreto y salto de frecuencia.

Nuevo procedimiento porque se procedio con la instalacion de una
unidad de Control Local del GRA 39, a esta se conectaron 08 lineas de
cable de campafia, cada linea se conecta a una unidad de control
remoto del GRA 39 y estas unidades posteriormente se integran a las
08 estaciones de radio.

De manera de probar la integracion radioalambrica, se instalaron los
equipos en diferentes distancias, entre 200 y 500 m aproximadamente.
Se verificéd el funcionamiento de la estacién del Cecom con el
Cuartel General de la 1l Division de Ejército y el funcionamiento de
las estaciones remotas con sus emisiones de manera simultanea,
comprobando la recepcién de sus emisiones por 02 radios
programadas con los mismos parametros y gama de frecuencia.

Capacidad operativa de
comunicaciones

Nuevo procedimiento

- Instalacion remota

- Integracion del GRA 39y

08 estaciones de radio.

- Operatividad

Senfal simultanea

- Recepcion de sefial.
- Recursos Técnicos

- Programacion

El nuevo procedimiento
de integracion del equipo
GRA 39 con las 08
estaciones de radio y su
instalacion remota a
diferentes distancias
implica la verificacion de
la operatividad, emisién
simultdnea y recepcion
de la sefal de las
diversas estaciones de
radio con su adecuada
programacion de
recursos técnicos.

Los operadores de radio designados conocen la finalidad del emplear
las estaciones a distancia, como un procedimiento operacional de PE
gue da seguridad fisica y electrénica.

Integracién
radio-alambrica

Estaciones de radio
Enlace remoto

Procedimiento operacional

Seguridad fisica y
electrénica

Emplear las estaciones

Solo fue necesario un operador de radio con instruccién y capacitacion
de Guerra Electronica para el empleo remoto y simultanea de las 8
estaciones de radio.

Designacién de
operadores de radio

Un operador de radio
- Instruccion de GE

mediante un  enlace
remoto es un
procedimiento

operacional que da
seguridad fisica y
electronica.

La operacion de las
estaciones de radio la

realiz6 un solo operador
de radio capacitado en
guerra electronica.

El nuevo procedimiento
de integracion del equipo
GRA 39 con las 08
estaciones de radio y su
instalacion remota a
diferentes distancias, por
medio del cable de
campafa, requiere de un

operador de radio
capacitado en guerra
electronica, para la
verificacion de la
operatividad, emision y
recepcion de la sefal

simultanea de diversas
estaciones de radio con
su adecuada
programacion de recursos
técnicos, con el proposito
de proporcionar seguridad
fisica y electronica al
centro de
comunicaciones.




Tabla 20

Codificacion selectiva de la observacion de las subcategorias — Operaciones de proteccion electrénica
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Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

1. Existe sincronizacion de las emisiones de ondas de la
estacion de proteccién con las emisiones de ondas del
centro de comunicaciones.

2. El entrenamiento de los operadores contribuye a lograr
gue la sincronizacion sea efectiva en un mismo momento
y espacio.

Sincronizacién de la
propagacion de ondas

Entrenamiento con el Cecom.
- Emisiones de ondas

El entrenamiento
contribuye a la
sincronizaciéon  de las
emisiones de ondas con las
del centro de
comunicaciones.

Se observé que la operacion de Proteccion Electrénica fue
del tipo Enmascaramiento Electrénico, que incluye
acciones anti-soporte y ataque electrénico (perturbacion).

Tipos de operaciones de
Proteccién Electrénica

Enmascaramiento electrénico.
- Parametros de seguridad

El enmascaramiento
electrénico es un tipo de
operacion de Proteccién
Electronica de la sefal
verdadera que incluye el
uso de pardmetros de
seguridad.

Las sefales de radio entre los centros de comunicaciones
del Agrup Com y Il Divisién de Ejército se mantuvieron
fluidas durante todo el ejercicio, no hubo perturbacion e
interferencia.

Contribucion con el apoyo
de comunicaciones

Mantener enlaces.

- Ejercicio de comunicaciones
- Interferencia y Perturbacién
- Centro de comunicaciones

Durante el ejercicio se
mantienen los enlaces
entre los centros de
comunicaciones, sin

acciones de perturbacién e
interferencia.

El entrenamiento en los
ejercicios de
comunicaciones

contribuye a que las
estaciones de radio
puedan emitir sus ondas
seguras de forma
simultanea con las del

Centro de
comunicaciones,
generando un

enmascaramiento
electrénico de la sefal
protegida, reduciendo la

interferencia o]
perturbacion y
contribuyendo a
mantener los enlaces de
los centros de

comunicaciones.




Tabla 21

Agrupacion de temas y patrones por categorias del Andlisis documental y material.

Categorias Subcategorias Temas agrupados Patrones

Integracion Distancia
Capacidad operativa de
comunicaciones o -

Ejercicios de Recursos Tecnicos
comunicaciones Perturbacion

Equipos . .

. Estaciones de radio
remotos de Despliegue

comunicaciones

Integracién radio-
alambrica

Instalacién remota

Operacién remota

Acciones de GE

Designacion de
operadores de radio

Entrenamiento

Operador de radio
Perturbacion

Operaciones de
proteccion
electrénica

Sincronizacion de la
propagacion

Planeamiento

Méaxima potencia
Coordinaciones
Tiempo decisivo

Tipos de operaciones de

Proteccion Electrénica

Enmascaramiento
electrénico

Recursos Técnicos
Seguridad electrénica

Disfrazar y
distorsionar

Radicaciones
Senfal real protegida

Contribucion con el
apoyo de
comunicaciones

Ejercicio de
comunicaciones

Distraccion
Mantener los enlaces
Perturbacion

Innovacion

Proteger
Desventaja




Tabla 22

Codificacion axial del andlisis documental - Equipos remotos de comunicaciones

Categorias Sub categoria

Texto codificado

Capacidad operativa
de comunicaciones

El equipo GRA 39, permite al operador de comunicaciones transmitir y recibir comunicaciones a través
de la radio a distancia por medio del cable de campafia.

Todas las radios empleadas cuentan con capacidades de transmisién en modo Seguro y Salto de
Frecuencia.

Durante las coordinaciones y el ejercicio en el terreno, se pudieron determinar acciones efectivas de
perturbacion.

Equipos remotos
de
comunicaciones Integracion radio-

alambrica

En operaciones, lo recomendable es operar los equipos remotos en la parte posterior a tus fuerzas para
gue tengan proteccion.

La ubicacién de la estacién remota es importante para mantener el Centro de Mando libre de acciones
de Soporte y Ataque Electrénico.

Hacer un mejor empleo de los medios remotos disponibles de manera de no ser objeto de acciones de
guerra electrénica enemigas.

Procedimientos de operaciones para acciones de Anti-Soporte Electrénico se tiene el despliegue de
medios y para acciones de Anti-Ataque Electrénico, se incluye el empleo de un puesto retransmisor.

Designacién de
operadores de radio

Intensificar el entrenamiento sobre las acciones del operador de radio en caso de que sea perturbado.
Procedimientos operacionales dentro de las acciones de Anti-Soporte Electrénico, se encuentra incluido
el entrenamiento del operador.




Tabla 23
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Codificacion axial del analisis documental- Operaciones de proteccién electronica

Categorias Sub categoria

Texto codificado

Sincronizacion de la
propagacién de
ondas

Disposicion de las operaciones militares en el tiempo, el espacio y el objetivo para maximizar la efectividad del
combate en el momento y lugar cruciales.

Un aspecto clave en el concepto de las operaciones y el planeamiento es la sincronizacién, para generar el
maximo esfuerzo o potencia de combate en el punto y tiempo decisivo.

En el entrelazado de la maniobra, las relaciones horizontales son clave para la conciencia y la comprensién
situacional; asi como para la sincronizacion.

Tipos de operaciones
de Proteccién
Electrénica

Operaciones de
Proteccion

El enmascaramiento electromagnético es la radiacion controlada de energia electromagnética sobre
frecuencias amigas, de manera que se protejan las emisiones de comunicaciones amigas.

Para la planificacion de proteccion electromagnética, el G-6 (Oficial de telematica) considera: Gestion del
espectro del enmascaramiento electromagnético.

El enmascaramiento electromagnético disfraza, distorsiona o manipula radiacion de sefiales electromagnéticas
amigables, para ocultar informacion critica o presentar percepciones falsas de amenaza.

Tanto para las acciones Anti-ES como Anti-EA es necesario adoptar el empleo de los recursos técnicos, que
consiste en la utilizacién de los dispositivos de PE existentes en los sistemas de comando y control como el
modo Seguro y Santo de frecuencia.

Electrénica

Contribucién con el
apoyo de
comunicaciones

La tarea que se desarroll6 consistié en emitir sefiales simultdneas en intervalos mediante cuatro equipos de
radio de alta frecuencia (HF) y muy alta frecuencia (VHF) en Secreto y Claro.

El empleo de equipos de radio con emisiones falsas que cubran las emisiones reales, permite distraer las
capacidades de andlisis de guerra electrénica de Negro, dandonos mayor tiempo para mantener el comando
y control de nuestras fuerzas.

Esta accion posiblemente haya causado mayor analisis de flujo, contribuyendo a que las capacidades de Negro
no hayan podido identificar la frecuencia de trabajo del Componente Terrestre y no poder realizar acciones de
Ataque Electronico de perturbacion.

Es importante destacar que algunas acciones planteadas fueron innovadoras, como las que empleaba el
personal de operadores del radar en Puerto Argentino. De esta manera consiguieron exitosamente evitar su
destruccion.

Planear el empleo y la proteccién del medio electromagnético contribuye a usar acciones de PE, lo que da una
ventaja bélica a diferencia de no planearlas y emplearlas, reflejandose durante una confrontacién, en donde
una fuerza esta destinada a ser dominada en todos los niveles de la conduccién de una guerra.
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Tabla 24

Codificacion selectiva del andlisis documental-Equipos remotos de comunicaciones

Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

El equipo de control remoto GRA 39, permite al operador de
comunicaciones transmitir y recibir comunicaciones a través de
la radio a distancia por medio del cable de campafia.

Todas las radios empleadas cuentan con capacidades de
transmision en modo seguro y salto de frecuencia

Durante las coordinaciones y el ejercicio en el terreno, se
pudieron determinar acciones efectivas de perturbacion.

Capacidad operativa de
comunicaciones

Integracién
- Distancia

Ejercicio de comunicaciones

- Recursos técnicos
- Perturbacioén

En el ejercicio de
comunicaciones se
determinaron acciones de
perturbacion a radios
programadas con recursos
técnicos, por lo que tuvieron
que ser integradas al Equipo
Remoto GRA 39 y operar a
distancia.

En operaciones, lo recomendable es operar los equipos
remotos en la parte posterior a tus fuerzas para que tengan
proteccion.

La ubicacion de la estacion remota es importante para
mantener el Centro de Mando libre de acciones de Soporte y
Ataque Electrénico.

Hacer un mejor empleo de los medios remotos disponibles de
manera de no ser objeto de acciones de guerra electrénica
enemigas.

Dentro de los procedimientos operacionales para acciones de
Anti Soporte Electrénico se tiene el despliegue de medios y
para acciones de Anti Ataque Electrénico se incluye el empleo
de un puesto retransmisor.

Integracion radio-
aldmbrica

Despliegue
- Estaciones de radio
- Instalacién remota

Operacion remota
- Acciones de GE

Un adecuado despliegue e

instalacion remota de las
estaciones de radio bien
ubicadas permite una
operacién  remota  que

proporciona seguridad para
el Cecom contra acciones de
guerra electrénica.

Intensificar el entrenamiento sobre las acciones del operador
de radio, en caso sea perturbado.

Los procedimientos operacionales dentro las acciones de Anti
Soporte Electrdnico, se encuentra incluido el entrenamiento del
operador.

Designacion de
operadores de radio

Entrenamiento
- Operador de radio
- Perturbacién

El operador de radio
requiere de entrenamiento
para hacer frente a acciones
de perturbacion.

El entrenamiento del
operador de radio en los

ejercicios de
comunicaciones

contribuye en la
integracion de los
medios de

comunicaciones con los
recursos técnicos
programados,

accediendo a un
adecuado despliegue e
instalacion a distancia, lo
gue permite proporcionar
seguridad y proteccion al

Centro de
Comunicaciones de
acciones de guerra

electrénica enemigas.




Tabla 25

Codificacion selectiva del andlisis documental- Operaciones de proteccion electrénica
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Texto codificado

Sub categoria

Categoria emergente

Sintesis integral

Disposicion de las operaciones militares en el tiempo, el espacio y el objetivo
para maximizar la efectividad del combate en el momento y lugar cruciales.

Un aspecto clave en el concepto de las operaciones y el planeamiento es la
sincronizacion, para generar el maximo esfuerzo o potencia de combate en el
punto y tiempo decisivo.

En el entrelazado de la maniobra, las relaciones horizontales son clave para la
conciencia y la comprensién situacional; asi como para la sincronizacion.

Sincronizacién de la
propagacion de ondas

Planeamiento

- Méxima potencia.
- Coordinaciones

- Tiempo decisivo

En el planeamiento, la
coordinacién es clave
para la sincronizacién, y
generar la maxima
potencia en un momento
decisivo..

El enmascaramiento electromagnético es la radiacion controlada de energia
electromagnética sobre frecuencias amigas de manera que se protejan las
emisiones de comunicaciones amigas.

Para la planificacion de proteccion electromagnética, el G-6 (oficial de telemética)
considera: Gestion del espectro. Enmascaramiento electromagnético.

El enmascaramiento electromagnético disfraza, distorsiona o manipula radiacion
de sefiales electromagnéticas amigables, para ocultar informacién critica o
presentar percepciones falsas de amenaza.

Para todas las acciones Anti-ES y Anti-EA es necesario adoptar el empleo de los
recursos técnicos (Seguro y Salto de Frecuencia), que consiste en la utilizacion
de los dispositivos de PE existentes en los sistemas de comando y control.

Tipos de operaciones de
Proteccién Electronica

Enmascaramiento
electrénico.

- Recursos Técnicos
- Seguridad

Disfrazar y distorsionar

- Radiaciones
- Sefial protegida

El Enmascaramiento
electrénico adopta
recursos técnicos para la
seguridad de las
comunicaciones
disfrazando y
distorsionando
radiaciones amigas para
ocultar informacién a las
acciones de SE y AE.

La tarea que se desarroll6 consistio en emitir sefiales simultdneas en intervalos,
mediante cuatro equipos de radio HF y VHF en Secreto y Claro.

El empleo de equipos de radio con emisiones falsas que cubran las emisiones
reales, permite distraer las capacidades de andlisis de GE de Negro, dandonos
mayor tiempo en mantener el comando y control de nuestras fuerzas.

Esta accién posiblemente haya causado mayor analisis de flujo, contribuyendo a
gue las capacidades de Negro no hayan podido identificar la frecuencia de trabajo
del Componente Terrestre y no poder realizar acciones de Ataque Electrénico de
perturbacion.

Es importante destacar que algunas acciones planteadas fueron innovadoras,
como las que empleaba el personal de operadores del radar en Puerto Argentino.
De esta manera consiguieron exitosamente evitar su destruccion.

Planear el empleo y la proteccion del medio electromagnético contribuye a usar
acciones de PE, lo que da una ventaja bélica a diferencia de no planearlas y
emplearlas, en donde una fuerza esta destinada a ser dominada en todos los
niveles de la conduccion de una guerra.

Contribuciéon con el
apoyo de
comunicaciones

Ejercicio e comunicaciones
- Distraccion

- Mantener enlaces

- Perturbacién

Innovacion

- Proteger
- Desventaja

La innovacion permite
proteger nuestras
emisiones y distraer las
capacidades de GE
enemigas, de manera de

limitar las desventajas
como la perturbacion
durante el ejercicio de

comunicaciones,
contribuyendo a mantener
los enlaces y proteger el
comando y control.

La innovacion permite
obtener nuevas
operaciones de PE, como
el enmascaramiento
electronico, que a través
de la coordinacién de las
emisiones con el centro de

comunicaciones, ejerce
una maxima potencia
electromagnética en un
tiempo decisivo,
disfrazando y
distorsionando las

radiaciones amigas, para
ocultar la informacion,
distrayendo y limitando las
acciones de SE y AE
enemigos, como la
perturbacién, y limitar asi
estas desventajas durante
las operaciones militares,
a fin de contribuir en
mantener los enlaces y
proteger el comando Yy
control.




3.4  Soporte de categorias
Tabla 26

Matris de soporte de patrones.
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Categorias Sub categorias Patrones

Descripcion

Experiencia en el
trabajo

Son los diferentes eventos en relacion con el conocimiento practico relacionado con el
planeamiento, entrenamiento y ejecucion del empleo de comunicaciones y GE en las unidades de
comunicaciones y guerra electronica.

Entrenamiento en
GC

Es el empleo tactico de las diferentes unidades de comunicaciones y guerra electronica en apoyo
a las unidades de maniobra en operaciones militares para guerra convencional.

UuU de
comunicaciones

Son las diferentes compafiias y batallones de comunicaciones y compafiia de guerra electronica,
orgéanicos del Agrupamiento de Comunicaciones José Olaya.

Nuevas
propuestas

Son las nuevas ideas e iniciativas de empleo del material de comunicaciones que se pueden ofrecer
para mejorar e incrementar las capacidades de Proteccion Electronica.

Nuevo
procedimiento

Es el procedimiento inédito de interconexion e integracion de los equipos remotos de
comunicaciones.

Vulnerabilidad

Es la fragilidad o incapacidad de resistencia de los medios de comunicaciones con recursos
técnicos a las diferentes amenazas de las operaciones de Ataque Electrénico y Soporte Electronico.

Equipos remotos de

N Capacidad operativa de
Comunicaciones

= Perturbacion
comunicaciones

Es el uso de la energia electromagnética deliberada y planeada por parte de medios enemigos de
Ataque Electronicos no destructivos, con la finalidad de degradar o neutralizar las comunicaciones
de los centros de comunicaciones.

Capacidades de
Proteccion
Electrénica

Son los medios, personal y procedimientos que se emplean por parte de nuestras unidades de
comunicaciones para reducir, negar e impedir acciones de Soporte Electrénico y acciones de
Ataque Electronico enemigas.

Operatividad

Es la capacidad de funcionamiento de los equipos de comunicaciones de manera de ser utilizados
por los operadores de comunicaciones y guerra electronica.

Integracion

Es la interconexion de los equipos de radio a través del cable de camparfia y cable de integracion
con los medios de Control Remoto del GRA 39, de manera de ser operados como un solo sistema.

Programacion

Es la introduccion de diferentes datos en los equipos de radio en relacién con sus caracteristicas
técnicas y recursos técnicos propios, de manera de emitir sefiales de radio en modo Seguro y Salto
de Frecuencia, asi como potencia de salida, etc.

Distancia

Es la instalacion de las estaciones de radio en diversos espacios o separaciones del centro de
comunicaciones o de la estacién de proteccion.

Recursos técnicos

Son los diferentes parametros (Secreto y Salto de Frecuencia) de seguridad que cuenta cada
equipo de radio, de modo tal que la sefial electromagnética limite las acciones de SE y AE enemigo.
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Seguridad fisica 'y
Electronica.

Es la certeza o el convencimiento de que los centros de comunicaciones no sean objetos de
ataques por los sistemas de armas, Fuerzas Especiales o Aviacion, asi como por acciones de SE
y AE enemigos.

Radiolocalizacién

Es una accion de Soporte Electronico que consiste en la ubicacién fisica de la estacién de radio
por donde se emiten las comunicaciones.

Sistemas de
armas

Son los sistemas que, mediante el uso de la informacion proporcionada por los medios de Soporte
Electronico tienen la capacidad de atacar objetivos (Centros de Comunicaciones) para destruirlos.

Centro de
Comunicaciéon

Instalacion responsable del recibimiento y transmisién de mensajes. Generalmente incorpora
personal y medios para su funcionamiento.

Integracion
radio-alambrica

Operacion remota
de radios

Es la operacion de las diferentes estaciones radio de manera remota a distancias distintas para la
emision de ondas simultdneas, para lo cual se requiere una unidad de control remoto GRA 39.

UU de control
remoto

Medio de comunicacion denominado GRA 39 que, integrado por medio del cable de campafia con
varias estaciones de radio, permite la transmision a distancia del centro de comunicaciones.

Estaciones de
radio

Equipos de comunicaciones radiales de diferentes caracteristicas técnicas que son integrados a la
unidad de Control Remoto GRA 39.

Recepcién de
sefial

Es la comprobacion de la sefial electromagnética emitida simultaneamente por la operacién remota
de las estaciones de radio.

Emision
simultanea

Es la radiacién de ondas electromagnéticas de manera simultdnea por diversas estaciones de
radio, integradas y operadas a control remoto.

Despliegue

Es el planeamiento, desplazamiento e instalacion de los medios de comunicaciones remotos.

Instruccion de
Guerra
Electrénica

Es la formacion del personal de operadores de radio en temas relacionados con comunicaciones y
proteccion electronica de manera de generar el conocimiento de los mismos.

. . Conocimientos
Designacion de

Es la capacidad de observar, identificar y analizar la informacion obtenida de Proteccién Electronica
y de comunicaciones de manera de poder emplearla en los entrenamientos para Guerra
Convencional.

operadores de

radio o
Capacitacion

Es el conocimiento de temas especificos de Proteccidn Electrénica que requieren los operadores
de radio para poder operar las estaciones de radio de manera remota.

Operacion de
estaciones

Es el empleo de los equipos de comunicaciones radiales de diferentes caracteristicas técnicas.
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Diversidad de
operacion

Diferencia en la operacion de una estacion de radio de un centro de comunicaciones con la
operacion de diversas estaciones de radio de manera simultanea y remota desde una estacion de
proteccion.

Un operador de
radio

Es el Unico personal militar designado que es especialista en el manejo, programacién y operacién
de los equipos de radio, con conocimientos de acciones de Proteccion Electronica.

Entrenamiento

Es la aplicacion de la instruccion de la operacion de los equipos de radio y unidad de control remoto
para ser empleados en los ejercicios de comunicaciones y cubierta electrénica.

Operaciones de
Proteccién
Electrénica

Importancia

Es la trascendencia de las emisiones electromagnéticas de manera remota, al transmitirse al mismo
tiempo con las emisiones del centro de comunicaciones.

Modalidad de
proteccion

Es la nueva manera o forma de proteger las emisiones electromagnéticas como consecuencia de
la transmision simultdnea por diferentes equipos de radio.

Sefal protegida

Es la sefial de radio del centro de comunicaciones, la cual esta protegida de la radiolocalizacion y/o
perturbacién por el empleo remoto de las estaciones de radio.

Radiacion de
ondas simultanea

Son las emisiones de onda que se emiten al mismo tiempo por las diferentes estaciones de radio
operadas de manera remota.

Desorientacion

Es la confusiéon en los analistas de guerra electrénica enemigos, para la radiolocalizacién o
perturbacién de la sefial protegida como consecuencia de las emisiones de ondas de radio
simultaneas.

Sincronizacion de las
emisiones de ondas

Entrenamiento
con el Cecom

Es el empleo constante de los equipos de radio de manera remota con los del Cecom, de manera
gue la capacidad de sincronizacion de las emisiones cumpla su propdsito.

Estaciones de
radio

Son los diferentes equipos de radio desplegados e instalados a diferentes distancias y que se
encuentran funcionando de manera remota y simultanea.

Planeamiento

Es la consideracion de importancia de la sincronizacion en las diferentes fases del concepto de las
operaciones.

Maxima potencia

Es la cantidad de emisiones de energia electromagnética emitidas en un mismo momento para
causar confusion en las estaciones de guerra electronica enemigas.

Coordinaciones

Son las diversas actividades que se realizan con el centro de comunicaciones, para que sus
emisiones de radio salgan de manera simultanea con las estaciones de radio remotas.

Tiempo decisivo

Momento determinado para radiacion de energia electromagnética, con el propdsito de causar
desorientacion a las estaciones de guerra electrénica enemigas.
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Tipos de operaciones

de Proteccion
Electrénica.

Enmascaramiento
electrénico

Es la radiacion controlada de energia electromagnética sobre frecuencias amigables de manera
que seran protegidas, con la finalidad de disfrazar o distorsionar la radiacion de sefiales amigables,
para ocultar informacion critica.

Recursos técnicos

Son los diferentes parametros (Secreto y Salto de Frecuencia) de seguridad con que cuenta cada
equipo de radio, de manera que la emisién electromagnética limite las acciones de SE y AE
enemigos.

Procedimientos
operacionales

Son las diferentes formas de empleo (Despliegue, Instalacion, Programacion, etc.) de los equipos
de radio a través de los operadores de radio, para evitar acciones de guerra electrénica.

Radiacion de
ondas simultanea

Son las emisiones de onda que se emiten al mismo tiempo por las diferentes estaciones de radio
operadas de manera remota.

Instalaciéon remota

Es el despliegue e instalacion de las estaciones de radio a diferentes distancias entre estaciones y
estas con la unidad de control remoto.

Disfrazar y
distorsionar

Camuflar y desnaturalizar la sefial protegida del Cecom por medio del enmascaramiento electronico
de las sefiales de radio, para que no sea identificada por los sistemas de guerra electronica
enemigos.

Sefial real
protegida

Es la sefial de radio del Centro de Comunicaciones, la cual es protegida para ocultar su informacion
de la radiolocalizacién y/o perturbacién por el empleo remoto de las estaciones de radio.

Contribucién con el
apoyo de
comunicaciones

Mantener enlaces

Capacidad de dar continuidad a las comunicaciones realizadas por el Cecom, ante acciones de
Ataque Electronico enemigo.

Grandes unidades

Son las brigadas y agrupamientos bajo el comando y control de la Division de Ejército que participan
en los entrenamientos para guerra convencional.

Innovacion

Es la aplicacion de nuevas préacticas en el empleo del material de comunicaciones disponible en la
institucion con la finalidad de incrementar la capacidad de PE.

Nivel de eficiencia

Es la capacidad de eficiencia de los medios de PE de los sistemas de comunicaciones ante las
capacidades de AE y SE enemigos.

Tecnologia

Es el avance y el desarrollo de nuevos procesos en operaciones de interceptacion y perturbacion
de sefales los que minimizan la tecnologia actual de nuestros sistemas de comunicaciones en PE.

Capacidades de

Son los medios, personal y procedimientos que se emplean por las unidades de comunicaciones

PE para reducir, negar, impedir acciones de SE y acciones de AE enemigos.
Ejercicios Entrenamiento y empleo del material de comunicaciones para guerra convencional.
Distraccion Es la desviacion de la atencion de las acciones de SE y AE enemigos a las emisiones de las

estaciones remotas, dandonos mayor tiempo en mantener el comando y control de la fuerza.

Riesgo critico

Es la probabilidad critica de que se materialice la neutralizacién del apoyo de comunicaciones al
comando y control en las operaciones.

Interferencias

Es la intromisién de las comunicaciones del Cecom por medios de acciones de ataque electrénico.

Vulnerabilidad

Es la fragilidad o incapacidad de resistencia de los medios de comunicaciones con recursos
técnicos a las diferentes amenazas de las operaciones de Ataque Electronico y Soporte Electronico.




Tabla 27

Soporte de categoria- Equipo remotos de comunicaciones
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Categoria

Guia de Entrevista

Guia de Observacioén

Revisién documental

Resumen conclusivo

Equipos remotos
de
comunicaciones

Las experiencias en los
entrenamientos para guerra
convencional visualizaron que
el empleo de radios con
capacidades de Proteccion
Electronica son vulnerables a
la perturbacion electrénica. Por
lo que se requiere de nuevas
propuestas de empleo del
material que reduzcan esta
vulnerabilidad. Por ende,
operar las radios de manera
remota y diferente por un
operador de radio instruido en
Guerra Electrénica incrementa

la  proteccion  fisica vy
electrénica del centro de
comunicaciones contra la

localizacién, perturbacion vy
posible destruccion por las
armas enemigas.

El nuevo procedimiento de
integracion del equipo GRA
39 con las 08 estaciones de
radio y su instalacion remota
a diferentes distancias, a
través del cable de campafia,
requiere de un operador de
radio capacitado en guerra

electrénica, para la
verificacion de la
operatividad, emisibn vy
recepcion de la sefial
simultanea de  diversas

estaciones de radio con su
adecuada programacion de
recursos técnicos con el
propésito de dar seguridad
fisica y electronica al centro
de comunicaciones.

El  entrenamiento  del
operador de radio en los
ejercicios de
comunicaciones

contribuye a la integracion

de los medios de
comunicaciones con los
recursos técnicos

programados, accediendo
a un adecuado despliegue
e instalacion a distancia, lo
gue permite proporcionar
seguridad y proteccion al
centro de comunicaciones
de acciones de guerra
electronica enemigas.

los
para

Las experiencias en
entrenamientos
guerra convencional
determinaron que la
capacitacion del operador
de radio en el empleo de los
equipos remotos de
comunicaciones es un
procedimiento nuevo que
abarca el despliegue,
instalacion e integracion de
varias estaciones de radio y
unidades de control remoto
debidamente programadas
CoN SuS recursos técnicos,
para emitir sefales
simultaneas, con la
finalidad de proporcionar
seguridad fisica y
electronica al centro de
comunicaciones.




Tabla 28

Soporte de categoria- Operaciones de proteccion electrénica
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Categoria Guia de Entrevista Guia de Observacion Revision documental Resumen conclusivo
La importancia de establecer
la sincronizacibn como una La innovacion permite o o
nueva modalidad de obtener nuevas operaciones El bajo nively las limitaciones
o xigen mayor entrenamien
radiacion accedio a identificar ‘ée PE, . tcomo el exige Tyo © t‘i a eotlo
: nmascaramiento
al Enmascaramiento : . - . con ) e. centro ©
L. . El entrenamiento es efectivo electronico, que a traveés de comunicaciones, de manera
electronico como un tipo de : la coordinacion de las ) :
i6n de PE | Para que las estaciones de '@ de generar innovaciones en
operacion de para 1a 4o propaguen ondas €misiones con el centro de el empleo de las operaciones
sefal del centro de seguras de manera comunicaciones, ejerce una de Proteccién  Electroni
comunicaciones, - causando simultanea con las del centro maxima potencia Ae dro ZCCIOHI %C r(:_f;_lca-
desorientacion  a  las omunicaciones elecromagnetica en  un Icce \endo ast a | en.llc?r
o . capacidades de localizaciéon y generando un’ tlempodi(lfgrlz;\é?]égcljs;razanlgg al oni enmascaramiento
racion 9 . réni mo un nuev
peracio e.s, perturbacion enemigas. Esta : y diaci : gec onico ¢o _0, un nuevo
de proteccion . Iy enmascaramiento radiaciones amigas para tipo de operacion que se
s innovacién permiti6 mantener . - ocultar la  informacién. . i .
electronica electronico de la sedal % o ' sincroniza con las emisiones
los enlaces entre las grandes . . distravendo limitando las
_ . protegida, reduciendo la ray y del centro de
unidades; sin  embargo, interferencia o perturbacion acciones de SE y AE o dist
nuestro nivel de PE es muy contribuyendo Z mantene; rtutbac i e C%Imum?amonles ccione rader
limitado por el avance de la o enIaZes de 1os centros de Qerturbamlon, y dllmltar asi )é esotrleEnltart a}s.acuo:fs e
tecnologia. No implementarlo comunicaciones 33&2?% allasls osg;/;c?gﬂgz E;)p(:r’e' serenee” ague
o0 incrementarlo generaria ' " . ectronico enemigo,
- : militares 'y contribuir en gestionandose el  riesgo
una vulnerabilidad, siendo un t | | _ ,
mantener — 10s - enlaces 'y . iiico  que contribuye a
riesgo critico que afectaria el proteger el comando y q y
control mantener el apoyo de

apoyo de comunicaciones a
las operaciones en guerra
convencional.

comunicaciones.
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35 Red semantica

Figura 13

Red semantica de la entrevista- Equipos remotos de comunicaciones.
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Segun la red semantica de entrevistas, establece que la categoria Equipos remotos
de comunicaciones se encuentra asociada con la integraciéon radio-alambrica, capacidad
operativa de comunicaciones y la designacioén de operadores de radio para su empleo; estos
conceptos estan relacionados con los temas y patrones. En el contexto de estudio destacan
temas como la experiencia que se obtuvo mediante la labor prestada en las unidades de
comunicaciones del Agrup Com “JO” y los entrenamientos en guerra convencional. Dicha
experiencia visualizé que las capacidades de Proteccion Electrénica, incluyen a la capacidad
operativa de comunicaciones y éstas cuentan con vulnerabilidades electronicas, siendo
necesario hacer nuevas propuestas de empleo de los Equipos remotos de comunicaciones
para que reduzcan estas vulnerabilidades a las acciones de perturbacion e interferencia
enemiga.

Como se mencioné anteriormente, el empleo de los Equipos remotos de
comunicaciones sera mediante la explotacion inicial de sus peculiaridades técnicas, de
manera que, a través de la unidad de control remoto, se puedan operar de forma remota los
equipos de radio. Esta integracion radio aldmbrica tiene la finalidad de proporcionar la
seguridad fisica y electrénica al centro de comunicaciones contra la radiolocalizacion,
perturbacion y evitar la posterior destruccion fisica por los sistemas de armas enemigos.

Para la designacién de operadores de radio, en el empleo de los Equipos remotos
de comunicaciones, se requiere que el personal de operadores cuenten con la instruccion de
guerra electrénica, la cual es aplicada en el entrenamiento para guerra convencional, de
manera gque mejoren su capacitacion e incrementen sus conocimientos. En esta nueva
propuesta, se comprende que solo se requiere de un operador de radio debidamente instruido
para realizar esta diversa operacion como resultado de la integracion de la Unidad de control

remoto con las estaciones de radio para su operacion remota y simultanea.
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Figura 14

Red semantica de la observacion-Equipos remotos de comunicaciones.
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La red semantica de la observacion demuestra que la categoria Equipos remotos de
comunicaciones se relaciona con tener capacidad operativa, las cuales, a través de su
explotacién, generan un nuevo procedimiento de empleo de los equipos de comunicaciones.
Este procedimiento se realiza por medio de la integracién de la Unidad de Control Remoto
GRA N° 39 y ocho (8) estaciones diversas de radio, ademas de su instalacion remota por
conducto del cable de campafia desplegado a diferentes distancias de la Estacion de
Proteccion. Esta practica involucra las actividades de verificacion de la operatividad,
programacion de los recursos técnicos, verificacion de las emisiones y recepcion de las
sefiales de las ocho (8) estaciones de radio de forma simultanea.

Para el cumplimiento de estas actividades, se procede con la designacion de los
operadores de radio, demostrando que, para el empleo de los equipos remotos de
comunicaciones, se comprenda que solo se requiere un operador de radio debidamente
instruido y capacitado en guerra electrénica, cuya integracion radio-alambrica se relaciona
con el uso de las estaciones de radio a través de un enlace remoto, procedimiento operacional
habito de los operadores de radio, para proporcionar la seguridad fisica y electrénica al centro

de comunicaciones.



Figura 15

Red semantica del analisis documental y material- Equipos remotos de comunicaciones.
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La red semantica del instrumento de analisis documental demuestra que el tema del
entrenamiento documentado en guerra convencional y del soporte teérico en el concepto
general de la categoria Equipos remotos de comunicaciones cuenta con una capacidad
operativa las cuales son empleadas en el ejercicio de comunicaciones y que, a pesar de ello,
se determinan acciones de perturbacion a estaciones de radios programadas con sus
recursos técnicos. Como consecuencia de esta accion de Ataque Electronico, se tuvo que
integrar las estaciones de radio con la Unidad de Control Remoto GRA 39 con la finalidad de
operar a distancia. Para esta actividad, la designacién entre el personal de operadores de
radio, se procede solo con el personal que tiene entrenamiento en guerra electrénica, de
manera de hacer frente a las acciones de perturbacion. Asimismo, este entrenamiento
aplicado en el ejercicio de comunicaciones gener6 la necesidad del empleo de equipos
remotos a través de la integraciéon de los medios de comunicaciones, accediendo a un
adecuado despliegue e instalacion de las estaciones de radio debidamente ubicadas a una
distancia que permita una operacion remota con el fin de proporcionar seguridad y proteccién

al centro de comunicaciones contra acciones de guerra electronica enemigas.



Figura

16

Red semantica de la entrevista — Operaciones de Proteccion Electronica.
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La red semantica establece que la categoria Operaciones de proteccion electronica
se relaciona por su dependencia de la sincronizacion de emisiones de ondas, incluye tipos
de operaciones de Proteccion Electronica y permite la contribucién al apoyo de
comunicaciones. Los conceptos estan relacionados con los temas y patrones. En el contexto
del estudio, en particular, resaltan el tema de importancia en su relacién con establecer la
sincronizacion como una nueva modalidad o herramienta para la proteccién electrénica; esto
se debe a la radiacion simultadnea de las estaciones de radio que cubren la sefial protegida
del Centro de comunicaciones. Este vinculo causa la desorientacion a las capacidades de
Soporte Electronico y Atague Electronico enemigo.

Por lo expresado anteriormente, debido al patrén de la radiacion simultdnea de la
Estacion de Proteccion con la radiacion del Centro de Comunicaciones, origina la relacion
con el tema de Enmascaramiento Electronico que, debido al empleo de los parametros de
seguridad y los procedimientos operacionales (instalacién remota), permiten que este tipo de
operacion sea identificado como una operacion de la Proteccidn Electronica, en vista de que
su vinculo con cubrir la sefial protegida causa desorientacién a las capacidades de Soporte
y Ataque Electrénico enemigas.

Se ha demostrado que la sincronizacion de la propagacion de ondas esta relacionada
con el tema de identificar el tipo de operacién de Proteccion Electrénica y que de esta relacion
de conceptos se incrementan las operaciones de seguridad, vinculandose a la contribucion
al apoyo de comunicaciones. En particular, en el tema de la nueva modalidad de proteccién,
gue es una innovacién que accede a mantener los enlaces de las Grandes Unidades, sin
embargo, esta contribucion depende del nivel de eficiencia de las capacidades de Proteccion
Electrénica que, como consecuencia del avance de la tecnologia, se encuentra en un nivel
bajo. No incrementarlo generaria vulnerabilidades electrénicas, siendo un riesgo critico que

pondria en peligro el apoyo de las comunicaciones a las operaciones.



Figura 17

Red semantica de la observacion — Operaciones de Proteccidn Electrénica.
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La red semantica del instrumento de la observacion establece que la categoria de
Operaciones de proteccion electronica se relaciona por su dependencia de la sincronizacion
de emisiones de ondas, asi como por incluir a los tipos de operaciones de Proteccion
Electrénica y permitir la contribucién con el apoyo de comunicaciones. Estos conceptos se
encuentran relacionados con los temas y patrones.

En el contexto desarrollado, se argumenta que el entrenamiento de la Estacion de
Proteccion, en coordinacion con el Centro de Comunicaciones para ejecutar los ejercicios de
enlace para operaciones, contribuye a que las estaciones de radio funcionen de manera
remota y que éstas puedan emitir ondas de radio seguras de forma simultdnea y ulteriormente
sincronizadas.

Esta actividad inicia el desarrollo de un tipo de operacion de Proteccion Electrénica
gue incluye el uso de pardmetros de seguridad, identificado como Enmascaramiento
Electronico de la sefial protegida. La operacibn nueva resultante del ejercicio de
comunicaciones incrementa las capacidades de Operaciones de Proteccion Electrénica, lo
gue permite mantener los enlaces de las grandes unidades y reducir las acciones de guerra
electrénica enemigas como la interferencia y perturbacion, contribuyendo con el apoyo de

comunicaciones al Comando y Control proporcionado por el Agrup Com José Olaya.



Figura 18

Red semantica del analisis documental — Operaciones de Proteccién Electrénica.
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La red semantica del instrumento de analisis del documental demuestra que el
soporte tedrico en el concepto general de la categoria, Operaciones de proteccion electrdnica,
evidencia su dependencia a la sincronizacion de emisiones de ondas, inclusién de los tipos
de operaciones de Proteccion Electrénica y la contribucién al apoyo de comunicaciones; estos
conceptos estan relacionados con los temas y patrones; en el contexto desarrollado, se
demuestra que la innovacion permite obtener nuevos tipos de operaciones de Proteccion
Electrénica, como es el caso del Enmascaramiento Electronico que, a través de las
coordinaciones realizadas de la Estacion de Proteccion con el Centro de Comunicaciones
para realizar las emisiones simultdneas de radio, determina la clave para la sincronizacion
gue se establece en el planeamiento de las operaciones y, de esta forma, genera la maxima
potencia de la energia electromagnética en un tiempo decisivo en las operaciones. Esta
accion distorsiona y disfraza las radiaciones amigas con el propésito de ocultar la informacion
contenida, asi como de distraer y limitar las desventajas ante las acciones de Soporte
Electrénico y Ataque Electronico enemigos, como la perturbacion.

Todo lo sefialado anteriormente incrementa las operaciones de Proteccion
Electrénica que se realizan en un ejercicio de comunicaciones, operaciones gue son el apoyo
para mantener los enlaces del Centro de Comunicaciones, contribuyendo asi con el apoyo

de comunicaciones al Comando y Control.

3.6 Triangulacion

Segun Vargas (2011), la triangulacion puede confirmar el contenido de una técnica
con el contenido de otra. Por lo tanto, se destaca la importancia de este paso. Para este
estudio, se utiliz6 un esbozo con una parte descriptiva y tablas de doble entrada para
triangular cada categoria.
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Figura 19

Triangulacion de red semantica - Categoria Equipos remotos de comunicaciones.
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En la triangulacién se rednen los tres instrumentos empleados en la investigacion,
en los cuales se demuestra la relacion y complemento de los temas y patrones de la categoria:
Equipos remotos de comunicaciones y sus subcategorias. Se tiene en consideracion que los
temas asociados prueban que el empleo de equipos remotos de comunicaciones es una
nueva propuesta con procedimientos inéditos, como la integracién de la Unidad de control
remoto GRA 39 con diferentes estaciones de radio programadas con sus recursos técnicos
propios; su despliegue adecuado que involucra su instalacion a diferentes distancias de la
estacion de proteccion para ser operada de manera remota y generar sefiales simultaneas
de radio, las cuales son verificadas mediante la recepcion de sus sefiales; en este nuevo
procedimiento se indica la finalidad de su empleo, como la seguridad fisica y electrénica del
Centro de comunicaciones contra las acciones de Soporte Electrénico, como la
radiolocalizacion que trae como consecuencias acciones de Ataque Electronico, como la
perturbacion o destruccion por los sistemas de armas enemigos. Se argumenta que, para la
operacion de este nuevo empleo de equipos remotos de comunicaciones, se designa a un
solo operador de radio, el cual debe contar con entrenamiento e instruccion en guerra
electrénica, que le permita contar con conocimientos y estar capacitado de manera de poder
adecuarse a esta diversidad de operacion.

Se revela que esta nueva propuesta es una necesidad que nace de la experiencia
de haber laborado y seguir laborando en las unidades de comunicaciones, en donde se
realizan practicas de enlace a través de los ejercicios de comunicaciones como parte de los
entrenamientos para guerra convencional, en el cual se visualizan vulnerabilidades
electrénicas que requieren ser minimizadas o reducidas, como la perturbacion de los equipos

de radios con las capacidades de Proteccién Electrénica.



Figura 20

Triangulacion de red semdntica - Categoria Operaciones de proteccion electronica.
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En la triangulacién se rednen los tres instrumentos empleados en la investigacion,
en los cuales se demuestra la relacion y complemento de los temas y patrones de la categoria
Operaciones de proteccién electronica y sus subcategorias. Se tiene en consideracion que
los temas asociados prueban que el entrenamiento en los ejercicios de comunicaciones
contribuye a determinar la importancia del desarrollo de la sincronizacién de la propagacion
de ondas como una nueva modalidad de proteccion, al sincronizar, previa coordinacion, las
radiaciones simultaneas de las estaciones de radio con las radiaciones de radio del Centro
de Comunicaciones. Aplicar la maxima potencia de energia en un tiempo decisivo; este
evento que involucra el empleo de pardmetros de seguridad y procedimientos operacionales
(instalacion remota) es identificado como una operacién de Enmascaramiento Electronico,
siendo una nueva operacion de Proteccion Electronica para la sefial protegida del Centro de
Comunicaciones. Este tipo de operacion disfraza y distorsiona la sefial amiga, causando
desorientacion a las acciones de Soporte y Ataque Electronico enemigos. Este incremento
de las operaciones PE es una innovacion que accede a mantener los enlaces de las grandes
unidades sin acciones de perturbacion, contribuyendo asi con el apoyo de comunicaciones al
Comando y Control. Sin embargo, nuestro nivel de eficiencia a causa del avance tecnol6gico
de las capacidades de PE es bajo; no aumentarlo genera vulnerabilidad electrénica que es

un riesgo critico para el apoyo de comunicaciones a las operaciones de Guerra Convencional.
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Triangulacion de subcategorias- Equipos remotos de comunicaciones.

95

Sub Categorias

Guia de Entrevista

Guia de Observacion

Revisién documental

Resumen conclusivo

SC1
Capacidad
operativa de
comunicaciones

Las experiencias en los
entrenamientos para guerra
convencional visualizaron que el
empleo de radios con capacidades
de Proteccion Electronica, son
vulnerables a la perturbacion
electrénica, por lo que se requiere de
nuevas propuestas de empleo del
material de comunicaciones.

El nuevo procedimiento de
integracion del equipo GRA 39
con las 08 estaciones de radio
y Su instalacion remota a
diferentes distancias, implica la
verificacion de la operatividad,
emision simultanea y
recepcion de la sefial de las
estaciones de radio con su
adecuada programacion de
recursos técnicos.

En el ejercicio de
comunicaciones se
determiné  acciones de

perturbacion a radios
programadas con recursos
técnicos, por lo que tuvieron
que ser integradas al equipo
remoto GRA 39 y operar a
distancia.

Las experiencias en los
entrenamientos de los ejercicios de
comunicaciones determinaron
acciones de perturbacion electronica
a estaciones de radio, lo que generé
nuevos procedimientos de empleo en
la integracion e instalacion remota de
los equipos de comunicaciones que,
debidamente programados con sus
recursos técnicos, emiten sefales
simultaneas de radio.

Emplear las estaciones

Un adecuado despliegue e
instalacion de las estaciones
de radio bien ubicadas,

El adecuado despliegue y
procedimiento operacional de los
equipos remotos de comunicaciones

SC2 La seguridad fisica y electronica del mediante un enlace remoto es permite  una  operacion permite proporcionar la seguridad
Integracion radio- ~ centro  de  comunicaciones = se un procedimiento operacional remota que proporciona  fisica y electronica al centro de
alabrica obtiene mediante la operacion que da seguridad fisica y seguridad para el centro de  comunicaciones de acciones de
remota de las estaciones de radio. electrénica. comunicaciones contra goporte  y  Ataque  Electronicos
acciones de guerra  gpemigos.
electrénica.
. . La capacitacion e instruccion en
Un operador de radio requiere de » . -
SC3 mayor instruccién, conocimiento y La operacion de las estaciones E| operador de radio 9uerra electronica son
i i6 T ' . : i iz6 i i indispensables para que un operador
DESIgnaCI?S de capacitacion para realizar diversos de raéjm olla re;llzo un _S(;:O requiere de entrenamiento de erio ue(ljaa reqalizar dﬁversos
personal de tipos de operacion de las estaciones °Perador de radio capacitado  para hacer frfa,nteaacmones leos d pl . 105 d
operadores en guerra electronica. de perturbacion. empleos de [0S equipos remotos ae

de manera remota y simultanea.

comunicaciones.




Tabla 30

Triangulacion de subcategorias - Operaciones de proteccion electrénica

96

Sub Categorias

Guia de Entrevista

Guia de Observacion

Revisiéon documental

Resumen conclusivo

La importancia de establecer la
sincronizacibn como una nueva
modalidad en la radiacion de la

En el planeamiento, la

El planeamiento y el entrenamiento establecen la
importancia de la sincronizacion en la radiacion
de ondas de energia de las estaciones de radio

o sea g energia de manera simultanea con lEl gntrengmle_r,ltodcontrl_bl_Jye & coordinacion es clave para  remotas con las radiaciones del centro de
Smcrgr.uzamo: € el Cecom permite cubrir la sefial ;smcdronlzacnlon delemlsmngs la sineronizacion,  comunicaciones, generando la maxima potencia
emmozes ©  protegida del centro de deondasconlasdelcentrode generando asi la maxima en un momento determinado, cubriendo asi la
onda comunicaciones, causando comunicaciones. potgnqa en un MOmento  gefal o frecuencia protegida, causando
desorientacion a la localizaciéon y decisivo. desorientacion a las capacidades de guerra
perturbacién enemiga. electronica enemigas.
- o de | . q El ~enmascaramiento  g| empleo de los recursos técnicos y
sC5 em; Zo e los paran:ftrgs © electronico adopta recursos  procedimientos operacionales en el nuevo
Tioos d segurida | y proce |m||en-tc,)s - . _ técnicos para la §eggrldad procedimiento de despliegue, instalacién e
ipos de . operacionales para una |nds_ta acion o nmascarz_amlen;o de las comunicaciones, integracion remota con radiaciones
opgraC|on§§ € rng)ltE} con .dra !?C|ones eectro.nllco e: unp tipo .’e dfsfrazgndo o Y sincronizadas, identificaron al Enmascaramiento
Elrotetfu_on simu taneas,.permltllo identificar un cépl)eratlzlqn e roteccion dlst'orsmnando radiaciones  glectrénico como un tipo de operacion de PE que
ectronica :anmzisiaramle_r;to electronico para  Electronica. amigas  para  ocultar disfraza las radicaciones amigas contra las
a senal protegida. informacion a las acciones  cciones de Soporte y Ataque Electrénico.
de SEy AE.
Mantener los enlaces entre las . e
d idad debib | La innovacion permitio ) _ _ o
grandes unidades se deblo a ‘a proteger nuestras L@ innovacién, a pesar de nuestro nivel limitado
Innovacion. Sin embargo, el nivel de isi imi de Proteccion Electronica, accedio a proteger las
eficiencia de las capacidades de emisiones, limitando  las . durante el ei e | r0s d
SC6 Proteccion  Electrénica por el purante el ejercicio se desventajas - como la emisiones durante el ejercicio de los centros de
Contribucién con  avance de la tecnologia es muy . perturbacion e interferencia  Comunicaciones, limitando las desventajas ante
L -2 mantienen los enlaces entre T . s -
el apoyo de limitado, no aumentarlo generaria durante el ejercicio de !as acciones de localizacion y perturbacion

comunicaciones

un incremento de la vulnerabilidad,
siendo un riesgo critico para el
apoyo de comunicaciones a las
operaciones.

los centros de
comunicaciones.

comunicaciones,
contribuyendo en mantener
los enlaces y proteger el
comando y control.

enemiga, gestionando el riego y contribuyendo
asi con el apoyo de comunicaciones a las
grandes unidades.
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Figura 22
Enmascaramiento electronico de la frecuencia del Centro de comunicaciones
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Nota. La figura muestra un ejemplo de enmascaramiento de la frecuencia protegida del
Centro de Comunicaciones, sincronizada con ocho sefiales simultaneas de la estacién de

proteccion. Fuente: Analizador de espectro SVA1015X.
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Capitulo IV: Discusion de resultados
4.1 Discusion

El objetivo N° 1, identificar las operaciones de Proteccién Electronica que se
desarrollan en el Agrupamiento de Comunicaciones “José Olaya”, 2023. De conformidad con
las respuestas adquiridas en los instrumentos aplicados, se pudo identificar a la accién de
Enmascaramiento Electrénico como una nueva operacion de Proteccion Electronica en la
gran unidad de comunicaciones como resultado del uso de los recursos técnicos de las
estaciones de radio y aplicacién de procedimientos operacionales en el nuevo desarrollo de
despliegue, instalacion e integracion remota de los medios de comunicaciones disponibles
gue, al ser operados de manera simultdnea, generaron radiaciones electromagnéticas
mutuas, las cuales al encontrarse en sincronizacién con las emisiones del Centro de
comunicaciones, cubrieron y saturaron de sefiales del monitor de localizacién electronica;
distorsionando y protegiendo la sefial real o frecuencia Unica por la cual se realiza el enlace
con las grandes unidades y unidades de la Division de Ejército contra las acciones de
radiolocalizacion y la perturbacién. Coincidiendo con Adamy (2001), para dificultar la
localizacion de los propios sistemas, las contramedidas defensivas incluyen técnicas de
supresion de comunicaciones y técnicas de enmascaramiento y dispersion. Como se define
en Electronic Warfare Techniques (2013), el Enmascaramiento Electrénico se refiere al
control de la radiacion de energia electromagnética en frecuencias amigables, disfrazando,
distorsionando o manipulando las sefiales electromagnéticas amigables, para ocultar
informacién clave o crear una falsa impresion de una amenaza. Los resultados obtenidos
concuerdan con Arévalo (2015), quien confirmé que los radares de vigilancia terrestre también
deben disefarse para funcionar como medios de PE, y que deben resalizar operaciones de
engafio electronico como parte del subsistema de guerra electronica. También con lo
planteado por Saumeth & Guaidé (2017), la Marina de Guerra del Perd cuenta con
capacidades de interferencia mediante ruido de saturacién y engafio, haciendo parecer, a
vistas del radar atacante, una posicién del buque distinta a la real. Los antecedentes y las
coincidencias de la presente investigacién guardan relacion en cuanto a confundir y engafiar
a las capacidades de Soporte Electrénico enemigo, acciones que, como resultado del nuevo
procedimiento de empleo, permitieron identificar al Enmascaramiento Electronico como una
nueva operacion de las operaciones de Proteccion Electrénica realizadas en el Agrup Com
“JO”, incrementando asi las capacidades militares en la institucion.

El objetivo N° 2, explicar la designacion del personal de operadores de radio en el
empleo de los equipos remotos de comunicaciones en el Agrupamiento de Comunicaciones
José Olaya, 2023. Por los resultados obtenidos en las entrevistas, se explica que, para la

designacion del personal de operadores de radio, se requiere que el personal cuente con la
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instruccién de Guerra Electrénica, de manera que estén capacitados con los conocimientos
técnicos correspondientes; entendiéndose por medio de la observacién que, para el
cumplimiento de las actividades del nuevo procedimiento de empleo de equipos remotos de
comunicaciones, so6lo se requiere de un operador de radio, debidamente instruido y
capacitado en Proteccion Electronica, de manera que pueda aplicar un procedimiento
operacional mediante enlaces remotos de estaciones de radio; coincidiendo con lo dicho por
Chiavenato (2011), donde determina que, para gestionar el talento del personal, es necesario
individualizar sus habilidades y potencialidades para que dichas competencias se adapten a
los puestos especificos. Asimismo, por la cantidad de operadores designados para el manejo
de varias estaciones de radio, se emplea el principio de economia de fuerzas. Como lo
mencionan lzcue & Arriaran (2013), la economia de fuerzas trata de la adecuada distribucion
y gestion de las fuerzas disponibles para que no sean mal utilizadas al ser recursos limitados
y dificiles de reemplazar. Por tanto, no serd necesario requerir de un efectivo mayor de
personal de operadores especialistas, no afectando la capacidad operativa del personal de
operadores de radio. Concordando con lo estudiado por Ventura & Jaramillo (2014), en donde
encontraron que en relacién a la capacidad operativa de personal de técnicos y suboficiales
sélo el 4 % (19 efectivos) son operadores de radio capacitados en guerra electronica y, segln
el Informe de Capacidad operativa (2023), se cuenta con 2.5% (12 efectivos) de operadores
de radio. Los resultados obtenidos concuerdan con la investigacion de Gonzales (2017) en
mantener la instruccién y entrenamiento del personal de operadores de la CIA. G. Elect. N°
113 en actividades de Soporte Electrénico para acciones de radiolocalizacién electrénica. Los
antecedentes y las coincidencias de la presente investigacion evidenciaron la importancia de
explicar la designacion del personal de operadores de radio en relacién con la economia de
fuerzas y la trascendencia de encontrarse debidamente capacitado con la instruccion precisa
en guerra electrénica para el nuevo empleo de medios de comunicaciones disponibles en el
Agrup Com “JO”.

El objetivo N° 3, develar el incremento de las operaciones de proteccion electrénica,
contribuyen con el apoyo de comunicaciones al comando y control proporcionado por el
Agrupamiento de Comunicaciones José Olaya, 2023. Segun la guia de entrevista, el nivel
actual de las capacidades de PE es bajo debido al avance tecnolégico y, de no mejorarse,
incrementaria la vulnerabilidad electrénica que es un riesgo critico para el apoyo de las
comunicaciones al comando y control. Sin embargo, mediante la observacion se verifico que,
como resultado del nuevo procedimiento de empleo de los medios remotos de
comunicaciones, la sincronizacion de ondas de los equipos de radio de la Estacion de
Proteccion con las ondas de radio del Centro de Comunicaciones del Agrup Com “JO”, dio
como resultado una nueva operacion, identificada como Enmascaramiento Electronico; esta

nueva operacion origind desorientacion y distraccion de las sefiales amigas a la
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radiolocalizacién y perturbacién, incrementando asi las capacidades de las operaciones de
Proteccion Electronica, lo que accedié a gestionar el riesgo critico, accediendo a mantener
los enlaces del Centro de Comunicaciones del Agrup Com “JO” con el Centro de
Comunicaciones de la Il Divisién de Ejército, de manera continua, contribuyendo asi con el
apoyo de comunicaciones al Comando y Control y, por consiguiente, la seguridad fisica de
los sistemas de enlace y personal. Coincidiendo con Beck (2006), en el cual sostiene que los
riesgos incluyen tanto la actividad humana como la tecnologia. Este resultado esta en linea
con Vadell (2016), en donde menciona que, ante la carencia de capacidades de PE y empleo
de procedimientos pasivos que generaron la destruccién de los centros de comunicaciones,
se implement6 un nuevo procedimiento que consistia en apagar los radares, negando asi su
ubicacion y posterior destruccion, manteniendo el comando y control de la alerta temprana.
Asi como menciona Vallejos (2015), respecto a los objetivos relacionados con la teoria, se
intentd esclarecer la complejidad, el detalle y el ambiente electromagnético, respondiendo a
una fortaleza de la accibn de comando y control al permitir el dominio del espacio
electromagnético. Los antecedentes y las coincidencias de la presente investigacion, guardan
relaciébn en cuanto a las iniciativas de empleo de medios de comunicaciones gue, como
consecuencia, incrementaron las capacidades de Proteccién Electrénica, accediendo a
mantener la seguridad de los medios electrénicos, personal y el apoyo de comunicaciones al
comando y control.

Como resultado en el objetivo general: describir el empleo de equipos remotos de
comunicaciones para incrementar las operaciones de proteccién electronica en el
Agrupamiento de Comunicaciones José Olaya, 2023. La guia de entrevista resalté la
experiencia obtenida de los especialistas en determinar que, por la carencia de medios de
GE, el bajo nivel de PE y el avance de la tecnologia, se realiz6 un nuevo empleo de los medios
de comunicaciones disponibles en la institucién, corroborado mediante la observacion de que,
a través de la explotacion de la capacidad operativa de los medios de comunicaciones, se
realizo la integracién de una Unidad de Control Local GRA 39 a diferentes distancias de la
Estacion de Proteccion con diferentes estaciones de radio para ser operadas de manera
remota y generar sefiales simultadneas de radio de forma tal que estén sincronizadas con las
emisiones del Centro de Comunicaciones; este nuevo empleo, generé un enmascaramiento
electrénico y para su funcionamiento se designo a un operador de radio, con la finalidad de
proporcionar la seguridad fisica y electrénica al Centro de Comunicaciones contra los riesgos
gue generan las acciones de radiolocalizacion y perturbacion electrénica; como lo sefiala
Adamy (2001), la PE son medidas tomadas para proteger los propios sistemas de
comunicacion contra las amenazas planteadas por la GE; de igual forma, menciona
Guerrillacomm (2011), en operaciones, no puedes posicionar tus equipos remotos en la cima

de una montafia, debido a que podrian ser vulnerables a las operaciones de Guerra
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Electrénica enemigas como su ubicacion y destruccion. En el analisis de los resultados
obtenidos, ante la carencia de equipos de SE y AE propios, se incrementaron las capacidades
de Proteccién Electrénica, concordando con la investigacién por Echeverria (2021), que
concluye gue el estado actual de disponibilidad y operatividad del material de comunicaciones
gue padece la Compafiia de Guerra Electrénica N° 113 del Agrupamiento de Comunicaciones
José Olaya en el tema de comando y control es insuficiente. Los antecedentes y las
coincidencias de la presente investigacion evidenciaron la necesidad de un nuevo empleo de
medios de comunicaciones disponibles en el Agrup Com “JO” para incrementar las
capacidades de PE en la institucion.
4.2 Conclusiones

En cuanto al primer objetivo, identificar las operaciones de proteccion electronica
gue se desarrollan en el Agrupamiento de Comunicacionses “José Olaya”, como conclusién
de los resultados obtenidos en las entrevistas, observacion y analisis documental, se identifico
la acciébn de Enmascaramiento Electronico como una nueva operacion de Proteccion
Electrbnica, porque, debido a la nueva modalidad de las emisiones electrénicas de manera
simultanea y sincronizada con las emisiones del centro de comunicaciones, se distorcion6 y
cubrié las frecuencias, protegiendo y ocultando informacion propia para no ser analizada. El
producto del andlisis documental, en el cual se describe la teoria que sustenta esta operacion
y que no es empleada en nuestra doctrina, ayud6 a relacionar e identificarla como una
operaciéon de Proteccion Electrénica. Asimismo, lo demostrado mediante la observacion en
trabajo de campo permiti6 relacionar los nuevos procedimientos de proteccién electrénica con
el Enmascaramiento Electrénico. Lo mas dificil de identificar la operacion de proteccion
electrénica fueron los constantes ensayos de los ejercicios de enlace, lo que demand6 mayor
tiempo de entrenamientos y coordinaciones a fin de llegar a la sincronizacién en tiempo y
espacio de las emisiones de los equipos de radio de la Estacion de Proteccion con las
emisiones de radio del Centro de Comunicaciones, retrasando la obtencién de datos. Para
solucionar estos problemas de sincronizacién, se tiene que impulsar el entrenamiento y
ejercicios de comunicaciones con los medios disponibles con los que cuenta la unidad, asi
como incluir en la doctrina institucional estos nuevos conocimientos, de manera que formen
parte de los programas de instruccion para el personal militar del arma de comunicaciones y
especialistas en guerra electronica.

El segundo objetivo, explicar la designacion del personal en el empleo de los medios
remotos de comunicaciones, se concluye que como resultado del analisis de los obtenidos
en los instrumentos, se requirid de so6lo un operador de radio debidamente capacitado para
emplear este nuevo procedimiento por medio de un equipo de Control Remoto GRA 39
integradas con ocho equipos de radio de manera simultdnea. Esta designacion no afecto la

capacidad operativa de personal de la gran unidad y no sera necesario requerir mayor efectivo
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de operadores de radio. La predisposicidon y colaboracién del personal de oficiales, técnicos
y suboficiales del arma de comunicaciones en ejecutar este nuevo procedimiento de empleo
para incrementar las operaciones de Proteccion Electrénica, fue primordial para explicar la
designacion de personal, porque se pudo demostrar en la observacion la experiencia de los
oficiales como producto de su entrenamiento. Lo mas dificil de explicar la designacién del
personal de operadores de radio fue encontrar entre los operadores de radio personal con
conocimiento y capacitacion en guerra electronica, puesto que se carece de este personal
especializado en el Agrupamiento de Comunicaciones José Olaya, por el motivo de que ya
no se desarrolla el Curso de Guerra Electrénica en la Escuela de Comunicaciones del Ejército.
Para dar solucion a este problema se tiene que gestionar y retomar la especializacion de
operadores de radio en guerra electrénica o que se incluyan estos conocimientos en los
programas de instruccién de los diplomados de capacitacion del nivel basico y avanzado de
técnicos y suboficiales.

En el objetivo tercero, develer el incremento de las operaciones de proteccion
electrénica contribuye con el apoyo de comunicaciones al comando y control. Se concluye
gue, como producto obtenido de los instrumentos de estudio, mediante las acciones de
cobertura y distorsién de la sefial propia se pudo gestionar el riesgo critico, manteniendo el
enlace que proporcionaba el centro de comunicaciones de la gran unidad con el centro de
comunicaciones de la lll Division de Ejército, sin presentar discontinuidad y neutralizacién por
acciones de perturbacion de agentes externos o interferencias por las emisiones propias. Lo
gue mas ayudd a develar el incremento de las operaciones, fue la gran cantidad de energia
electromagnética emitida por la Estacion de Proteccién de manera simultanea, a través de
diversos equipos de radio con parametros de seguridad debidamente programados en salto
de frecuencia y secreto, dificultanddo el andlisis sobre la real frecuencia a identificar. Lo méas
dificil en develar el incremento de las operaciones fue el de no poder contar con equipos mas
complejos de interceptacion y radiolocalizacion de sefiales, porque no se pudo constatar el
tiempo efectivo de distorsion y encubrimiento de la sefial protegida. Para solucionar este
problema de equipos de interceptacién, se puede gestionar ante el Ministerio de
Comunicaciones la asignaciéon temporal de estos medios. Teniendo en cuenta estos puntos,
serd necesario investigar mas a fondo, a fin de determinar el tiempo de distorsion y
encubrimiento de las emisiones amigas para este nuevo proceso de empleo. Asi como, es
necesario investigar la contribucién al apoyo de comunicaciones con una mayor cantidad de
Estaciones de Proteccion, de manera de formular nuevos procedimientos que permitan una
mejor capacidad de PE y mantener en un mayor tiempo las comunicaciones en apoyo al
comando y control.

En conclusién general, en el objetivo de describir el empleo de los equipos remotos

de comunicaciones para incrementar las operaciones de proteccion electronica en el
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Agrupamiento de Comunicaciones “José Olaya”, destaca la demostracion del huevo proceso
de instalacion, integracion e interconexiéon de una unidad de Control Remoto GRA 39 con
varias estaciones de radio, porque dieron como resultado emisiones simultdneas de energia
electromagnética que, al ser sincronizadas con las emisiones de radio del Centro de
Comunicaciones, dieron como producto al enmascaramiento electrénico, accediendo a
contribuir con el apoyo de comunicaciones a las grandes unidades, beneficiando al personal
que trabaja en el Agrup Com “JO” y demas profesionales mediante la obtencién de nuevos
conocimientos. La observacion realizada por el personal especialista en guerra electrénica y
comunicaciones en las instalaciones del cuartel “Mariano Melgar® de Arequipa fue
fundamental para describir este inédito empleo, porque se demostr6 que mediante la
designacion de un solo operador para el empleo de diversos medios de comunicaciones
disponibles en la institucion se pueden incrementar las operaciones de proteccion electrénica
, ratificando lo expresado en las entrevistas a los expertos, quienes tuvieron experiencias
sobre el bajo nivel de las capacidades de PE en los sistemas de comunicaciones durante los
entrenamientos en guerra convencional. Lo mas dificil de la descripcion de empleo fueron los
constantes ensayos de sincronizacion en los ejercicios de comunicaciones, porque llevaron
a la investigacién a un mayor tiempo en la obtencién de datos y solventar el abastecimiento
de baterias para las unidades de control remoto y local. Para dar solucion a este problema,
se tienen que gestionar ante el Batallon de Mantenimiento y Abastecimiento N° 511 y Centro
de Ciencia y Tecnologia del Ejército, proyectos de estudio que generen baterias que accedan
a ampliar la operatividad de las unidades de Control Remoto GRA 39.
4.3 Recomendaciones

La Seccién de Instruccion, Entrenamiento y Doctrina del Estado Mayor del
Agrupamiento de Comunicaciones “José Olaya”, formule el proyecto de modificacion del
Manual de Empleo 11-221 “Guerra Electrénica” y el Manual de Empleo 11-16 “Doctrina
General de Guerra Electrénica”, considerando el aporte conceptual de la accion de
Enmascaramiento Electronico como una nueva operacion de proteccion electronica en
nuestra doctrina. Asi mismo, se deben considerar las implicancias en la capacidad operativa
de la Instruccion y Entrenamiento en cuanto al incremento de las operaciones de proteccion
electronica como un factor a considerar como parte de los ejercicios de comunicaciones de
la gran unidad. Que la Seccion Logistica del Estado Mayor gestione ante el Servicio de
Comunicaciones del Ejército la redistribucion del material de comunicaciones de ultima
generacion, teniendo prioridad el Agrupamiento de Comunicaciones “José Olaya”, a fin de
impulsar esta nueva modalidad de empleo del material y equipo.

La Escuela de Comunicaciones del Ejército gestione ante la Direccion General de
Doctrina y Educacion del Ejército la reactivacion del Curso de Especialidad de Guerra

Electronica para el personal de técnicos y suboficiales de la especialidad de Operadores de
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Radio y Mecanicos de Radio, asi como incluir en los diplomados programas de actualizacion
con los nuevos aportes a la doctrina y conceptos de la nueva operacion de proteccion
electrénica. Agregando a los anteriores, la Seccién Personal del Estado Mayor del
Agrupamiento de Comunicaciones “José Olaya” gestione ante el Comando de Personal del
Ejército el incremento de operadores de radio de manera de incrementar el efectivo de
personal y capacitar en el nuevo procedimiento de empleo de medios de comunicaciones
remotos.

La Direccion de Planeamiento del Ejército impulse la formulacién del Proyecto de
Guerra Electronica ante el Comité Especial Técnico Operativo (CETO) responsable, a fin de
viabilizar su compra segun lo programado en el Plan de Inversiones, de manera de contar
con equipos modernos de soporte electronico que puedan determinar el tiempo real de
distorsiéon y encubrimiento de las emisiones amigas por el nuevo procedimiento de empleo
de los medios de comunicaciones que incrementan las operaciones de proteccion electronica.
Asi mismo, con base en los beneficios obtenidos, se recomienda que el personal especialista
en guerra electrénica y comunicaciones de la institucion realice investigaciones con una
mayor cantidad de estaciones de proteccién, de manera de solucionar con mayor efectividad
la vulnerabilidad electrénica; que acceda a asegurar y mantener el apoyo de comunicaciones
proporcionado por el Agrupamiento de Comunicaciones “José Olaya” al comando y control.

La Seccion de Planes y Operaciones del Estado Mayor del Agrupamiento de
Comunicaciones “José Olaya” disponga a la Compafiia de Guerra Electrénica N° 113, ponga
en practica el nuevo procedimiento de empleo de los medios de comunicaciones remotos a
fin de incrementar las operaciones de proteccion electrénica durante los entrenamientos de
los ejercicios de comunicaciones para guerra convencional, con la finalidad de explotar en las
mejores condiciones los nuevos conocimientos de esta nueva capacidad que permite
contribuir con el apoyo de comunicaciones al comando y control de la Il Division de Ejército.
Asimismo, la Seccién Logistica del Estado Mayor debera gestionar ante el Servicio de
Comunicaciones del Ejército y ante el Centro de Ciencia y Tecnologia del Ejército la
formulacion de proyectos de investigacion que generen una mayor operatividad y tiempo de

funcionamiento a las unidades de control remoto GRA 39.
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Comunicaciones “José Olaya”, 2023.

ANEXO 1 MATRIZ DE CONSISTENCIA

Titulo: Empleo de equipos remotos de comunicaciones para incrementar las operaciones de proteccion electronica en el Agrupamiento de

112

Preguntas de

¢Cudles son las operaciones
de proteccion electrénica a

desarrollarse en el
Agrupamiento de
Comunicaciones “José
Olaya”, 20237

¢,Cémo es la designacion del
personal de operadores de
radio en el empleo de equipos
remotos de comunicaciones

en las operaciones de
proteccion electronica en el
Agrupamiento de
Comunicaciones “José
Olaya”, 20237

¢De  qué manera el
incremento de las

operaciones de proteccion
electrénica contribuye con el
apoyo de comunicaciones al

comando y control
proporcionado por el
Agrupamiento de
Comunicaciones “José

Olaya”, 20237

Identificar las operaciones
de proteccion electronica
que se desarrollan en el

Agrupamiento de
Comunicaciones “José
Olaya”,2023.

Explicar la designacion del
personal de operadores de
radio en el empleo de

equipos remotos de
comunicaciones en el
Agrupamiento de
Comunicaciones “José
Olaya”, 2023.

Develar el incremento de las
operaciones de proteccion
electronica contribuye con el
apoyo de comunicaciones al

comando y control
proporcionado por el
Agrupamiento de
Comunicaciones “José
Olaya”, 2023.

relacionaron con el uso de
los medios de
comunicacion remotos para
incrementar las
operaciones de proteccion
electronica, debido al
riesgo de que el apoyo de

comunicaciones sea
neutralizado.

La teoria de la guerra
electronica de  Adamy
(2006), tiene clara

relevancia y aplicaciéon en
el tema del empleo de
equipos remotos de
comunicaciones 'y las
operaciones de PE en
comprender cémo
funcionan los medios de
comunicaciones para
mejorar las capacidades de
PE y que, como resultado,
la capacidad de
comunicaciones se vuelva
menos vulnerable a los AE.

Equipos remotos
de comunicaciones

alambrica.

Designacion de
Operadores de radio

Operaciones de
Proteccion
Electrénica

Sincronizacién en la
propagacion de
ondas.

Tipos de operaciones
de proteccién
electronica.

Contribucién con el
apoyo de
comunicaciones

Método:
Fenomenolégico-

hermenéutico

Poblacién:

Personal militar
especialista en Guerra
Electrénica y

Comunicaciones

Muestra
04 Oficiales de

comunicaciones

03 Oficiales
especializados en

Guerra Electrénica

: - Objetivos Teorias Categorias Subcategorias Metodologia Analisis de datos
Investigacion
;,Como es el empleo de los | Describir el empleo de los | Teoria del riesgo social Enfoque:
equipos remotos de | equipos remotos de | Beck (2001), los conceptos Capacidad operatva que:
comunicaciones para | comunicaciones para | sobre cémo relacionar los de comunicaciones. Cualitativo
incrementar las operaciones | incrementar las operaciones | riesgos como resultado de
de proteccién electrénica en | de proteccion electronica en | la tecnologia, como los
el Agrupamiento de | €l Agrupamiento de | riesgos nos afectan y como Tipo:
Comunicaciones “José | Comunicaciones “José | gestionar los riesgos para L -
Olaya’, 20237 Olaya”, 2023. proteger a las personas, se Integracion radio- Teorico-empirico Técnicas:

e Entrevistas
e Observacion

e Andlisis documental

Instrumentos:

¢ Guia de entrevista

e Guia de observacién
e Ficha de andlisis

documental y material

Técnica de analisis de
datos:

Los datos se procesaron
de forma manual o
artesanal.
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DATOS
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GUIA DE ENTREVISTA (NO ESTRUCTURADA)
Entrevista al Sefior ............ jefede ..ol Mi Corone,| buenos dias, me encuentro
desarrollando un trabajo de investigacién de tesis para obtener el grado académico de
Maestro en Ciencias Militares con mencion en Planeamiento Estratégico y Toma de
Decisiones en la Escuela Superior de Guerra del Ejército-Escuela de Postgrado, habiendo
elegido el tema titulado (Empleo de Equipo Remotos de Comunicaciones para
Incrementar las Operaciones de Proteccién Electronica en el Agrupamiento de

Comunicaciones “José Olaya”, 2023). Desde ya le agradezco su colaboracion.

1. Como oficial de comunicaciones durante su permanencia en el Agrupamiento de
Comunicaciones “José Olaya”, ;ha tenido alguna experiencia sobre interferencias o
perturbaciones en el empleo de los medios de su unidad?

2. Teniendo conocimiento sobre la tecnologia avanzada dispuesta en los sistemas de
Soporte y Ataque Electrénico en los conflictos y guerras actuales en el 2023. ¢ considera
usted que es necesario contar con nuevas iniciativas sobre el empleo del material de
comunicaciones que cuenta la institucién?

3. Teniendo en consideracion a las operaciones de Proteccion Electrénica, ¢ conoce usted
si las caracteristicas técnicas de las que disponen los equipos remotos de
comunicaciones son vulnerables a las operaciones de Soporte Electrénico y Ataque
Electronico?

4. Considera usted, ¢cual es la finalidad de empleo de los equipos remotos de
comunicaciones en las operaciones de Proteccién Electrénica?

5. Lainstitucion dentro de las especialidades técnicas contempla personal especialista en
operacion de radios, ¢considera usted que la designacion del personal especialista como
operadores de radio para el empleo de los medios remotos de comunicaciones, es igual
a la designacion de personal de operadores de radio para los centros de
comunicaciones?



10.
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En base a su experiencia, considera que, ¢la sincronizacion de las comunicaciones es
uno de los factores importantes para las operaciones de enmascaramiento electronico
como parte de la Proteccion Electronica?

En el tiempo que participd en los entrenamientos para operaciones de guerra
convencional, ¢qué operaciones de Proteccion Electrénica se pudieron identificar para
contribuir con el apoyo de comunicaciones al Comando y Control proporcionado por el
Agrupamiento de Comunicaciones “José Olaya”?

Base a su experiencia, ¢cémo describiria el aporte a mantener el enlace en apoyo al
comando y control proporcionado por el Agrupamiento de Comunicaciones “José Olaya”
en los entrenamientos para operaciones de guerra convencional?

¢, Que opinién tendria Ud. sobre las consecuencias o efectos de no implementar
procedimientos nuevos para incrementar las operaciones de Proteccién Electronica en la
Institucion?

Con los medios de comunicaciones disponibles con que cuenta nuestra institucion, desde
su punto de vista, ¢cual cree que es nivel de eficiencia, alto, medio o bajo de las
operaciones de Proteccién Electrénica?

Rpta.-......ccovvevinnnnnn.
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Se seleccionaron los documentos considerados de mayor relevancia para la

elaboracion del estudio de la base de datos de repositorios académicos, Google Académico

y fuentes primarias, tales como libros, tesis de investigacion y revistas electronicas

especializadas. De esta forma, los documentos claves que cumplieron a cabalidad con los

criterios establecidos en las fases del estudio, y que dieron sustento al estudio conceptual,

son los que se describen a continuacion:

Tipo de documento Pais Referencia Temas
-Proteccion
Guerra Electrénica Electronica
Manual de empleo Peru -Acciones de PE
(2013) .
-Procedimientos
operacionales de PE
Doctrina General de .,
, L. -Proteccion
Manual de empleo Pert Guerra Electrénica Electrénica
(2005)
-Proteccion
L . Electronic Warfare Electrénica
Publ 5N E n . .
ublicacio stados Unidos Techniques (2023) | -Enmascaramiento
electrénico
-Unidad de Control
Unidad de Control GRA 39
Manual Técni E ni ., .
anual fechico stados Unidos GRA 39 (1991) -Integracion radio
alambrica

Planeamiento de

investigacion

Argentina

Vadell (2016)

Manual de empleo Pera Operaciones -Sincronizacion
Terrestres (2015)
Informe de , -Perturbacién
. Peru Informe (2014) iy -
operaciones -Proteccion electrénica
N -Medios de
: Comunicaciones en L
Manual Colombia ~ comunicaciones
Campainia (2007) .
radiales
-Introduccién al set de
Video Estados Unidos | Guerrillacomm (2011) | control remoto por
radio A/N GRA-39
-Procedimientos de
Articulo de operaciones

Proteccién
Electrénica
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GUIA DE OBSERVACION DEL “EMPLEO DE EQUIPOS REMOTOS DE
COMUNICACIONES PARA INCREMENTAR LAS OPERACIONES DE PROTECCION
ELECTRONICA EN EL AGRUPAMIENTO DE COMUNICACIONES “JOSE OLAYA”,

2023.
N° ASPECTOS A EVALUAR Sl | NO OBSERVACIONES
Se probaron la operatividad de las
2Los medios de comunicaciones radios_y unidades de control remoto;
1 | se encuentran operativosy estan | X posteriormente  se programaron las
programados? rad_lo_s, con dlferentes modalidades de
emision en especial secreto y salto de
frecuencia
Se procedi6é con la instalacién de una
o unidad de control local del GRA 39, a
¢Se di r_ealtlzo q e(lj I_nuevo esta se conectaron 08 lineas de cable
2 ﬁ]rsot(;?aggfneointegracigipclliglljoes’ X de campafa, cada linea se conecta a
medios de comunicaciones? una unidad dg control remoto del GRA
39 y estas unidades posteriormente se
integran a las 08 estaciones de radio.
¢ Las unidades de control remoto De manera de probar la integracion
3 y unidad local del equipo GRA 39 X radio alambrica, se instalaron los
se interconectan con las equipos a diferentes distancias, entre
estaciones de radio a distancia? 200 a 500m aproximadamente.
Se verifico el funcionamiento de la
¢Las emisiones de ondas son estacion del Cec‘?”.“.FO” el .9”?‘”‘3'
emitidas de manera simultanea General de la lll Division de Ejército y
en las diferentes estaciones de el funcionamiento Qg las estaciones
4 radio cuando son operadas X remotas con sus emisiones de manera
X simultdnea, comprobando la recepcion
remotamente con los pardmetros de sus emisiones por dos radios
programados? programadas con los mismo
parametros y gama de frecuencia.
Los operadores de radio designados
.El personal que opera las conocen la finalidad d_e emplear las
: . estaciones a distancia como un
5 | estaciones de radio, conoce la| X rocedimiento operacional de
finalidad de empleo del material? E’roteccién EIectrépnica que da
seguridad fisica y electrénica.
Solo fue necesario un operador de
¢ Son més de dos los operadores radio con instruccién y capacitacion de
6 | que integra la estacion de X | Guerra Electronica para el empleo
proteccion electrénica? remoto y simultaneo de las 8
estaciones de radio.
¢Existe sincronizacion en las
:g:ﬂsé(i)énnes ((jj(:zl rad(lsoent(igtre 0:2 Existe sincronizacic’)n'qle las emisiongs
7 | comunicaciones del Agrup Com | X de ondas d'e'la estacion de proteccion
P ” . con las emisiones de ondas del centro
José Olaya” con las estaciones L
: de comunicaciones.
de radio operadas de manera
remota?
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cldentifica  operaciones  de
Proteccion Electronica, qué tipos
segun su observaciéon?

Se observdé que la operacion de
Proteccién Electronica fue del tipo
enmascaramiento electronico, que
incluye acciones anti-soporte y ataque
electrénico (perturbacion).

¢cLas sefiales de radio de la
estacion del Centro de
Comunicaciones del
Agrupamiento Comunicaciones
“‘José Olaya” es interferidas o
perturbadas?

Durante el ejercicio de comunicaciones
no hubo perturbacion e interferencia.

10

,Se pudieron mantener las
comunicaciones entre el Centro
de Comunicaciones del
Agrupamiento de
Comunicaciones “José Olaya” y
el Cecom de la Ill DE?

Las sefiales de radio entre los centros
de comunicaciones de la gran unidad y
[l Division de Ejército se mantuvieron
fluidas durante todo el ejercicio.
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ANEXO 3

VALIDACION DE INSTRUMENTOS DE
RECOLECCION DE DATOS



il. DATOS DEL INSTRUMENTO DE

VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO
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" TITULO DE LA INVESTIGACION.EMPLED DE EQUIFOS REMOTOS DE COMUNICACIONES PARA INCREMENTAR
OPERACIONES DE PROTECCION ELECTRONICA EN EL AGRUPAMIENTO DE COMUNICACIONES JOSE OLAYA,2023.

n DATOS DEL EXPERTO:

a Apetidos y nombwes

b. Grado académico-prolesiin
c DN
d

e

L

: Vega Castro Hugo Edwin
uaolaw

N* d& teldfono

Lugar y fecha
Finna

a. Autor(es) del instrumento : Christian Velazco Comelio

b. Insttucién a ka gue perlenece : Direccién de Planeamiento del Ejérdito

. Método de investigacin : Cualitativo
d. Tipo de entrevista : Entrevista no estruchurada
lil. ASPECTOS DE EVALUACION
R P Valoracién
N Criterios Indicadores De:0ad
01 Diseho Corvocatoria: Lugar ~ tiempo.
Contenddos: Propuesta de temas- preguntas — respueslas. {
" Seleccion: informantes — regresentacidon de temas - tipo de
02 Organizacion respuestia. nimero de enfrevistas. {
Guia de entrevista; Direcclon a segulr - Objetivos - N° de
preguntas seg(n tipo de entrevista Contexto de los datos: Conocer 0.2
03 | Estructuracion expamoia del entrevistado Tema propios: Aspectos que o
g Con relacion a variables — dimensiones e Indicadores. Sigue un
9 | S orden I6gico y pre-requisitoria. i ¢
ConMae!modepmgmwnelouemdemeswawnyse
05 Conectvidad armonizacon las experiencias que esperan ser revaloradas en el 0,.7
cuestionano.
Adecuado parg valorar aspectos desconocidos ylo modificados de
06 | Intencionalidad ety da {
o7 Actualidad Exste coherencia entre resultacdos alcarzados con la realidad por i
conoceren el marco de doctring, leyes, teorias vigentes.
Han sido formuladas las preguntas, conecléndose los resultados
og | Contrastacion de otros alcanzados por otro instrumento para comparar la hipdlesis de {
resultados i .
09 Orientacion a solucion de Se concatenan las preguntas para alkanzar criterios, juicios,
problemas conceplos queayuden a solucionar el problema de Investigacion f
planteado.
Se ha adecuado algan nstrumento o herramienta para verter los ’
10 Anglisis e interpretacion resultadosde la entrevista y analizarios finterpretarios.

Vi, RESULTADO DE VALORACION:

qs /— v.

T T

Aspectos para la valoracién
Validada por TRES experios, con grado académico demaeeiroidoclor.
Debe aplicarse la pruebs de Is V" de Aken
Resultado minimo aprobatorio: 0.85 u 85%
La validacion soko se hard hasta dos decimales queterminen en cero o en

cinco. Ejernplo: 0.60; 0.76

Avs comnE ©

LA 6v

OPINION DE APLICACION

A OLF (‘U‘NLEWSTA

ARD
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TITULO DE LA INVESTIGACION:EMPLEO DE EQUIPOS REMOTOS DE COMUNICACIONES PARA INCREMENTAR
OPERACIONES DE PROTECCION ELECTRONICA EN EL AGRUPAMIENTO DE COMUNICACIONES JOSE OLAYA, 2023,

1. DATOS DEL EXPERTO:
a.  Apelidos y nombres - Medina Diaz Ronald Jesis
b. Grado académico-profesion | Magister
c DN : 29682048
d N de tekfono : 944434962
L3 Lugar y fache ! Lima 24 octubre 2023
f Finna s @ 4
Il. DATOS DEL INSTRUMENTO DE EVALUACION (entavisla)

8. Autor{ss} del instrumento : Chrigtian Velzco Comelio
b, Institucién & k que pertenece © Direccidn de Plansamianto del Ejéraso

o Método de investigacion : Cualitativo
d. Tipo de entrevista : Entrevisia no estruciursda
Hl. ASPECTOS DE EVALUACION
Valoracién
N* Criterios Indicadores De:0al
ol Disef Convocatoria: Lugar — tiempo. 1
Contenidos: Propuesta de temas- pregunias — respuestas.
2 Seleccion: informantes — representacion e temas - fipo de
02, | Organizacion respuesta, numero de entrevistas. O c
Guia de entrevista: Direccidn a seguir - Objetivos - N° de
pregunias segin tpo de entrevista Contexto de los datos: Conocer
03 | Estruciuracion experiencias del entrevistadoTema propics:  Aspecios  que |
interesen
Con relacion a variables — dimensiones e Indicadores. Sigue un
04 | Secuencial orden l6gico y pre-requisitoria. . {
Conjugs el Bipo de pregunta con el objetivo de Investigacidn y se
05 Conectividad armonizacen las experiencias que esperan ser revaloradas en el ,(
_cuestionano.
: Adecuado para valorar aspectos desconockios yio modificados de
06 | Inencionalidad ladvastabios g6 by/oasaacn f
o7 idad Existe coherencia entre resultados alcanzados con la realidad por
. conoceren el marco de doctrina, leyes, teorias vigentes. {
: Han sido formuladas las pregunlas, conociéndose los resullados
08 E.?mm"edm alcanzados por oo Instrumento para comparar la hipdtesis de A
ullados : ) 5
09 | Orientacion a solucion de Se concatenan las pregunias para alcanzar crtenos, juicios, |
problemas conceplos queayuden a solucionar &l problema de investigacion l
planteado.
Se ha adecuado algin instrumento o heramienta para verter los
10 | Anslisis e interpretacion resultadosde k2 entrevista y analizarlos finterpretarios. £
V. RESULTADO DE VALORACION: a6 / V. OPINION DE APLICACION

+  Debe aplicarse la pruaba de 1a *V" de Alken
- Resutado minimo aprobatorio: 0.85 u 86%

cinco. Ejampio; 0.60, 0.75

Aspactos para la valoracion
Validada por TRES experios, con grado académico demaestro'docior,

La validacion solo se hars hasta dos decimales quatsnminen én cera o en

TeiuTe .

A(a[,cgble Pere la g-a
ole gntreou ™y il
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VALIDACION DE GUIA DE ENTREVISTA POR EXPERTO

| TITULO DE LAINVESTIGACION.EMPLEO DE EQUIPOS REMOTOS DE COMUNICACIONES PARA INCREMENTAR
OPERACIONES DE PROTECCION ELECTRONICA EN EL AGRUPAMIENTO DE COMUNICACIONES JOSE OLAYA,2023

II DATOS DEL EXPERTO:

Apelidos y nombres * Rivera Schreiber Hembn Enrigue
b. Grado académico-profesion | Magister
c. DL : 43328963
d, N* de telétono : 996549818
°. Lugar y facha
1 Firma

mwm 2023

Il. DATOS DEL INSTRUMENTO DE EVALUACION {entrevista)

8. Autor{es) del instrumento : Christian Velazoo Cormelio
b. Institucién a la que pertenece © Direccion de Planeamiento del Ejircilo

c. Matodo de Ivesligaciin : Cualitativo
d. Tipo de entrevista : Enfrevista no estructurada
ll. ASPECTOS DE EVALUACION
o Valoracion
i Gitatios o De:0ai
o1 Disefio Convocatoria: Lugar — tiempo.
Contenidos: Propuesta de temas- preguntas - respuestas.
2 Seleccion. informantes - representacion de temas - tpo de
42 | Orpsnizacion respuesta, nimero de enlrevistas, / |
Guia de entrevista: Direccion a seguir - Objetivos - N° de
preguntas segun tipo de entrevista Contexto de los datos: Conocer .9
03 | Estructuracion aexpenencias del entrevistadoTema propios: Aspectos que s
inleresen
. Con refacion a variables - dimensiones e indicadores. Sigus un
_04 Secuencial orden logico y pre-requisitoria, 4
Conjuga of tipo de pregunta con el objetivo de investigacion y se
05 | Conectividad armonizacon las experiencias que esperan ser revaloradas en el 0.8
cuestionano,
Adecuado para valorar aspectos desconocidos ylo moddicados de
06 | Intenclonalidad lasvariables de investigacion. A
07 Actualidad Existe coherencia entre resultados alcanzados con la realidad por 1
conoceren @ marco de doctring, leyes, teorias vigentes.
2 Han sido formuladas 1as preguntas, conotiéndose los resultados
08 Cmgmrastgqondeotros alcanzados por ofro instrumento para comparar 12 hipblesis de o.F
e mvestigacion.
09 Onentacién a soluckon de Se concatenan las preguntas para alcanzar critenos, |[Uicios,
problemas conceplos queayuden a solucionar el problema de investigacion {
m - -
Se ha adecuado algin nstrumento o herramienta para verter los l
10 Analisis @ imerpretacion resufladosde la entrevista y analzarios /Interpretarios,
X, RESULTADO DE VALORAGION: OPINION DE APLICACION

4« /.

Aspectos para la valoracion
Vakdasda por TRES expertos, con grado académico demaestraldoctor,

ﬂ//tuf"'”"‘f" ad

+ Debe aplicarse 1a pruaba de ka "V* de Alken

- Reeullado minimo aprobatorio: 0.85 u 85%

La validacién solo se hard hasta dos decimales queterminen en cero o en
cinco. Ejemplo: 0.60, 0.75

grbocede.
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ANEXO 4

COMPROMISO ETICO



124

DECLARACION DE COMPROMISO ETICO

El presente trabajo de investigacién fitulado: Empleo de Equipos Remotos de
Comunicaciones para Incrementar Operaciones de Protecciéon Electrénica en el
Agrupamiento de Comunicaciones José Olaya, 2023.

Se harealizado en estricto apego a la metodologia de la investigacion y a las normas
éticas para investigacidn en Ciencias Militares promulgadas por el Departamento de Gestion

de la Investigacion de la Escuela Superior de Guerra del Ejército-Escuela de Postgrado.
En vista de lo anterior:

Yo Bach. Christian Velazco Comelio egresado de la Maestria en Ciencias Militares
de la Escuela Superior de Guerra del Ejército-Escuela de Postgrado (ESGE-EPG), declaro
bajo juramento que he desarrollado esta investigacion siguiendo las instrucciones brindadas
por el Departamento de Gestién de la Investigacion, desde la elaboracion del marco
referencial y recoleccion de la informacién, hasta el analisis de datos y elaboracion del informe
final.

En tal sentido la informacién contenida en el presente documento es producto de mi
trabajo personal, apegandome a la legislacion sobre propiedad intelectual, sin haber incurrido
en falsificacion de la informacién o cualguier tipo de fraude, por lo cual me someto al marco
legal y normativo vigente relacionado a dicha responsabilidad, asi como a las normas
disciplinarias establecidas en la ESGE-EPG.

Christian VELAZCO CORNELIO
43337354
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ANEXO 5

05 05
_ ()2
s Acnﬂ(*

AUTORIZACION PARA LA
RECOLECCION DE DATOS
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ANEXO 6

HOJA DE DATOS PERSONALES
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HOJA DE DATOS PERSONALES

GRADO: CORONEL

NOMBRES: Christian

APELLIDOS:Velazco Cornelio

EMAIL: ChristianVelazcoll77@gmail.com y cvelazcoc@esge.edu.pe

DIRECCION: Calle Franciscon de Zela 227- Villa Militar Este- Chorrillos

CELULAR: 955504059

FIRMA:




130

ANEXOQO 7

APORTE DE INVESTIGACION
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DESARROLLO DEL APORTE DOCTRINARIO

Definicién del Enmascaramiento Electrénico
El término de Enmascaramiento Electrénico, segun la doctrina norteamericana descrita en el
Electronic Warfare Techniques (2023) es la emision moderada de energia electromagnética en la
gama de frecuencias empleadas por las estaciones de radio de nuestras fuerzas, con la finalidad
de cuidar nuestras sefiales de radio y plataformas de comunicaciones contra el empleo de
operaciones de Soporte y Ataque Electronico enemigo, sin disminuir notablemente el

funcionamiento de nuestras estaciones.

El Enmascaramiento Electronico disfraza, distorsiona o manipula radiacion de sefiales
electromagnéticas amigables, para ocultar informacion critica o presentar percepciones falsas de
amenaza. ATP 3-12.3.

Definicién del Enmascaramiento Electrénico (EnmElec) para nuestra doctrina

El Enmascaramiento Electronico es la emisibn de una gran cantidad de energia
electromagnética de diferentes estaciones de radio en distintas gamas de frecuencia, potencia y
emision de forma simultanea para ser sincronizadas con las emisiones de las estaciones de radio
de los centros de comunicaciones o estaciones de radio de nuestras fuerzas, con la finalidad de
disfrazar y distorsionar la frecuencia protegida cubriendo informacion critica, de manera de
contribuir con el apoyo de comunicaciones al comando y control de las operaciones.

El EnmElec disminuye el riesgo de acciones de SE como la radiolocalizaciéon, asi como las
acciones de AE como la perturbacién, proporcionando seguridad fisica y electrénica a los medios
y érganos de comunicaciones.

Equipos de comunicaciones remotos empleados
Los equipos de radios son los siguientes:
a. Unidad de Control Remoto GRA 39 b. Cable de Campafia WD-1/TT
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c. Equipo de radio PRC 930 d. Equipo de radio PRC 2200

g. Equipo de radio PRC 730 h. Bateras BA 30

Se emplearon para el EnmElec. las siguientes cantidades de material y equipo:

Material/Equipo Cantidad Material/Equipo Cantidad
Radio HF PRC 2200 02 Radio VHF PRC 730 02
Radio HF PRC 6020 01 Radio VHF PRC 930 01
Radio HF PRC 8000 01 Unidad Control Local GRA 39 01
Bateria BA 30 108 Unidad Control Remoto GRA 39 | 08
Equipo de interceptacion | 01 Cable de Campafa WD-1/TT 1600m
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4. Procedimiento de empleo de los medios de comunicaciones
El procedimiento de empleo se realiz6 en las instalaciones del Agrup Com “JO”, del Cuartel
Mariano Melgar del Distrito de Tiabaya, Departamento de Arequipa, de la siguiente manera:
a. Verificacion de la operatividad de los equipos de radio y unidades de control remoto.
b. Programacion de los equipos de radio con parametros de seguridad.
- Banda de frecuencia igual a los equipos de radio a cubrir.
- Tipo de emision en secreto y salto de frecuencia.

- Potencia de salida media y alta.

o

. Verificacién de la transmision y recepcion de la sefial.

o

. Instalacion de la Estacion de Proteccion en la cual ira la Unidad de Control Local GRA 39 y el

operador de radio.

@

. Conexién de los 08 cables de campafa a la unidad de control local.

f. Se procede al despliegue de las 08 unidades de Control Remoto GRA 39 con las 08 estaciones
de radio a 200m de la estaciébn de proteccibn y 50m entre estaciones (en operaciones
dependera de la distancia a considerar para la seguridad del Cecom).

g. Conexion de los 08 cables de campafa a las unidades de Control Remoto GRA 39, y
posteriormente se interconectan con el cable de interconexion a las 08 estaciones de radio.

h. Se encienden las estaciones de radio y se procede a ser operadas de manera remota y
simultanea a través del operador de radio que se encuentra en la Estacion de Proteccién.

| Se procede a realizar ejercicios de enlace del Centro de Comunicaciones de la Gran Unidad
con una o varias estaciones de otras grandes unidades.

j. Se procede a la instalacion de la estacion de interceptacion.



Imagen 1

Esquema del proceso de integracion de los equipos de comunicaciones manera remota
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Pruebas de enlace

Agrup Com “JO"

&

‘ Estacién de Centro de comunicaciones
‘ proteccién
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5. Procedimiento del Enmascaramiento Electrénico al apoyo de las comunicaciones

a. Inicio de las coordinaciones con el Centro de Comunicaciones de la gran unidad para determinar
los horarios de reporte y/o reporte por orden del jefe de operaciones.

b. Se procede a los ejercicios de sincronizacion de las emisiones de la Estacion de Proteccion con
las emisiones del Centro de Comunicaciones.

c. Se verifica si la sefial del Cecom es monitoreada por la estacion de interceptacion.

d. Se procede al Enmascaramiento Electrénico de la sefial del centro de comunicaciones.

e. Se verifica si el monitor de la estacion de interceptacién logra visualizar la sefial protegida; se
logra ver la distorsién o enmascaramiento de la sefal.

f. Se verifica si la sefial del Cecom mantiene su flujo de informacién.



Imagen 2
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Equipos de Soporte electronico y
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Esquema general del empleo de los Equipos remotos de comunicaciones para incrementar las Operaciones de proteccion electrénica
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6. Propuestadeinclusion en el Manual de Empleo de Guerra Electronica. ME 11-221
Capitulo 6
Proteccién Electronica (PE)
Seccion |
Consideraciones Generales
6.2 Clasificacién
e. ElEnmascaramiento Electrénico, incluye acciones de Anti SE como Anti AE, asi como
las acciones nombradas en el parrafo “d”.
6.3 Fundamentos
e. Laaccion de EnmElec se realiza en operaciones, y requiere de gran entrenamiento,
coordinacién de manera de lograr la sincronizacion con las emisiones de los Cecom,
con la finalidad de buscar el efecto deseado.
Secciodn i
Procedimientos Operacionales de Protecciéon Electrénica
6.9 Consideraciones
c. Los procedimientos operacionales pueden ser:
3) Enmascaramiento Electronico
6.10 Entrenamiento del operador
e. Entrenamiento en el empleo del Enmascaramiento Electronico.
6.19 Enmascaramiento Electrénico
Anexo 1. Simbolos y Abreviaturas
a. Simbolos
2. Acciones e instalaciones de GE
Estacion de Proteccién Electronica . EnmElt
a. Abreviatura
Enmascaramiento Electrénico EnmeElt
Estacién de Proteccién Electrénica EPEIt
Anexo 3. Lista de verificacion de Proteccion Electrénica
1. Listade verificacion del Estado Mayor
r. ¢Se harealizado instruccion y entrenamiento del Enmascaramiento Electronico?
2. Listade verificacion de comunicaciones
a. ¢Emplean los operadores apropiadamente la Proteccion Electronica? Como las que se
menciona a continuacion:
6) Sincronizacion de las emisiones de la EPEIt con las emisiones del Cecom.
d. ¢Se ha establecido la cantidad de medios radiales para el EnmEIt?
3. Lista de verificacion de los operadores

j- ¢ Conocen los operadores los procedimientos para realizar el EnmEIt?
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ANEXO 8

REPORTE DE SIMILITUD DE TURNITIN
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?_I turnitin Identificacién de reporte de similitud: oid:12350:378164130
NOMBRE DEL TRABAJO AUTOR

IFI- BACH. CH VELAZCO C (2).docx VELAZCO CORNELIO

RECUENTO DE PALABRAS RECUENTO DE CARACTERES

38249 Words 218680 Characters

RECUENTO DE PAGINAS TAMANO DEL ARCHIVO

146 Pages 18.3MB

FECHA DE ENTREGA FECHA DEL INFORME

Sep 4, 2024 9:34 AM GMT-5 Sep 4, 2024 9:36 AM GMT-5

@ 7% de similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada
base de datos.

» 6% Base de datos de Internet » 0% Base de datos de publicaciones
* Base de datos de Crossref + Base de datos de contenido publicado de
Crossref

» 4% Base de datos de trabajos entregados

® Excluir del Reporte de Similitud

» Material bibliografico « Material citado



