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Resumen

La investigacion tiene como objetivo evaluar la mejora de los sistemas de seguridad mediante
el uso de la poligrafia, especificamente en el contexto de la seguridad de la informacion en
las Fuerzas Armadas del Perd, en el afio 2023. El estudio se centr6 en analizar la
funcionalidad del empleo del examen de poligrafia en la gestion de la seguridad de la
informacién de caracter militar.

El problema identificado en el estudio fue la falta de mecanismos adecuados para validar la
veracidad de la informacion producida por los servicios de inteligencia militares en el Peru. El
enfoque de investigacién fue cualitativo, de tipo exploratorio y con un disefio no experimental.
Para ello, se entrevistaron a 21 oficiales de las Fuerzas Armadas del Perl, cuyas respuestas
fueron contrastadas con los resultados obtenidos a partir del analisis documental.

Los hallazgos del estudio revelaron que el examen de poligrafia es una herramienta
tecnoldgica que fortalece la seguridad de la informacion en las Fuerzas Armadas del Peru.
Esto se debe a que su método de evaluacion, las competencias especificas requeridas para
su implementacion y su alto impacto en la organizacion permiten verificar y garantizar la
confiabilidad y utilidad de la informacion generada en los procesos de inteligencia militar.

En conclusion, el examen de poligrafia se presenta como una herramienta efectiva para
evaluar la veracidad de las declaraciones y la confiabilidad de los agentes entrevistados. De
esta manera, contribuye a asegurar la eficacia de las estrategias y misiones vinculadas a la

seguridad y defensa.

Palabras claves: poligrafia, inteligencia militar, seguridad, gestion de la informacién.
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Abstract

The research aims to evaluate the improvement of security systems through the use of
polygraphy, specifically in the context of information security in the Peruvian Armed Forces, in
2023. The study focused on analyzing the functionality of using polygraphy examinations in
the management of military information security.

The problem identified in the study was the lack of adequate mechanisms to validate the
veracity of the information produced by the military intelligence services in Peru. The research
approach was qualitative, exploratory and with a non-experimental design. To do this, 21
officers of the Peruvian Armed Forces were interviewed, whose answers were contrasted with
the results obtained from the documentary analysis.

The findings of the study revealed that the polygraphy examination is a technological tool that
strengthens information security in the Peruvian Armed Forces. This is because its evaluation
method, the specific skills required for its implementation and its high impact on the
organization allow for the verification and guarantee of the reliability and usefulness of the
information generated in military intelligence processes.

In conclusion, the polygraph examination is presented as an effective tool to evaluate the
veracity of the statements and the reliability of the agents interviewed. In this way, it contributes

to ensuring the effectiveness of strategies and missions linked to security and defense.

Keywords: polygraphy, military intelligence, security, information management.
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Introduccién
La calidad de la informacion militar es importante para el éxito de las operaciones, por
lo que no solo se debe tener cuidado de la naturaleza de la fuente, sino también de la
confiabilidad del informante. En ese sentido, aparece la poligrafia, como una herramienta
adoptada de otras disciplinas, que se enfoca en verificar la veracidad de la informacién y la

confiabilidad del personal.

Investigaciones recientes sobre la inteligencia militar peruana destacan su importancia
para desarrollar el poder militar y abordar nuevas amenazas. En ese sentido, la integracion
de la inteligencia en los niveles estratégico, operativo y tactico resulta importante para mejorar
las capacidades militares (Flores Silva, 2023). Sin embargo, el sistema de inteligencia
nacional del Peru enfrenta limitaciones que obstaculizan su eficacia, lo que requiere mejoras
para superar estos desafios (Ysla Urquiza et al., 2021). Ambos estudios enfatizan
colectivamente la necesidad de un desarrollo y refinamiento continuos de las capacidades de

inteligencia militar del Perd para abordar los desafios cambiantes de seguridad nacional

Para responder a la pregunta de cémo se explica la funcionalidad del empleo del
examen de poligrafia en la gestion de la seguridad de la informacién de caracter militar en las

fuerzas armadas, la presente investigacion se divide en los siguientes capitulos.

En el primer capitulo de esta investigacion se inici6 con el planteamiento del problema,
describiendo la realidad problematica que presenta la implementacién del mencionado
mecanismo, su justificacion, la delimitacién propia, sus limitaciones y objetivos. En el segundo
capitulo se establecié el marco tedérico, analizando sus antecedentes tanto nacional como
internacional, en el tercer capitulo se realizé el enfoque de investigacion, el tipo, el objeto, la
muestra de estudio, las técnicas e instrumentos de recoleccion de datos, asi como el rigor

cientifico y la técnica de procesamiento y andlisis de datos.

El cuarto capitulo se desarrollé el analisis y sintesis, donde se recolecto los datos, se
organizaron, se definieron categorias en base a las entrevistas, observacion y analisis
documental, luego realiz6 el soporte de categorias, con sus redes semanticas de la
investigacion y finalmente la triangulacion de datos. El quinto capitulo se realiz6 el dialogo
tedrico empirico donde se corroboré la realidad del problema con los textos, manuales y
libros. Finalmente, el capitulo seis las conclusiones y recomendaciones del trabajo de

investigacion.
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Capitulo I: El problema de investigacion

1.1 Planteamiento del problema

La gestion de la informacion en contextos militares ha evolucionado significativamente
debido a la revolucion tecnolégica, que ha impulsado la creacion de nuevos modelos de
operacion, integrando medios militares y aplicaciones sistematicas en asuntos estratégicos
(Cubillos et al., 2020). En este sentido, la eficiente administracién de la informacién es crucial
para el éxito de las estrategias militares y para el cumplimiento de las misiones de seguridad
y defensa de las naciones.

La Gestion de Seguridad de la Informacion en entornos militares se enfoca en proteger
la confidencialidad, integridad y disponibilidad de la informacién, asi como en mitigar los
riesgos y amenazas a la misma (Bayona-Oré et al., 2015). La implementacién de procesos y
la gestion del riesgo en unidades militares representan un desafio administrativo que requiere
soluciones tecnoldgicas compatibles con las demandas actuales de rendimiento, integracion
y precision en el flujo de informacion (Lloré, 2021).

La seguridad de la informacion ha pasado de ser exclusiva para proteger datos
clasificados del gobierno en asuntos militares a ser fundamental en organizaciones de
diversos sectores econémicos (Corozo, 2023). La aplicacién de normas como ISO 27001 y
CSF implica la identificacion de activos de informacion, la evaluacién de riesgos, la aplicaciéon
de controles de seguridad y la mejora continua del sistema de gestion de la seguridad de la
informacién (Silva, 2023).

La gestion de la informacién y la documentacién se consideran pilares basicos de la
actividad cientifica, siendo la preservacion del conocimiento el objetivo principal de cualquier
Sistema de Informacién (Bernal y Marti, 2019). La relacion entre la gestion de la informacion
y la gestion del conocimiento ha evolucionado con el tiempo, siendo la gestion del
conocimiento un factor determinante en la evolucion de la gestion de la informacién (Marcial,
2008).

La gestion de la informacion en contextos militares requiere de una administracion
eficiente que garantice la proteccién de la informacion, la integracion de procesos, la gestion
del riesgo y el uso de tecnologias de seguridad de la informacién para asegurar la
confidencialidad, integridad y disponibilidad de los datos en entornos militares.

En este escenario, la poligrafia, como técnica de evaluacion de la veracidad de
individuos, ha sido utilizada en diversos contextos, incluyendo la seguridad de las fuerzas
armadas. En el ambito militar, la seguridad nacional y la defensa han sido temas de interés
constante, con discusiones que abarcan desde la ciberseguridad y la geopolitica hasta la

militarizacion de la seguridad publica. La participacion de las Fuerzas Armadas en tareas de
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seguridad interna ha sido objeto de analisis en paises como El Salvador y Colombia, donde
se han examinado los impactos de estas decisiones en la democracia y en la transformacion
de las instituciones militares.

La doctrina de seguridad nacional, influenciada por la Guerra Fria, ha moldeado las
estrategias de seguridad en varios paises de América Latina, marcando pautas en la
formacion de las Fuerzas Armadas y en la relacion entre el poder civil y militar. En este
sentido, se ha destacado la importancia de fortalecer el control civil sobre las instituciones
militares para garantizar la democracia y la estabilidad politica.

Ademas, se ha discutido la evolucion de las Fuerzas Armadas en el contexto de
conflictos internos, como en Colombia, donde la transformacion de las instituciones militares
ha debido adaptarse a los retos surgidos tras acuerdos de paz con grupos guerrilleros.
Asimismo, se ha reflexionado sobre la inteligencia militar y su papel en la seguridad, asi como
sobre la necesidad de estrategias integrales que aborden no solo aspectos militares, sino
también cibernéticos y de respuesta a amenazas asimétricas.

La poligrafia en el &mbito de la seguridad de las fuerzas armadas se enmarca en un
contexto amplio que abarca desde la teoria de la seguridad nacional hasta la transformacion
de las instituciones militares en respuesta a los desafios contemporaneos, destacando la
importancia de mantener un equilibrio entre la seguridad, la democracia y el respeto a los
derechos humanos.

La gestidon de la informacion en contextos militares es esencial para garantizar la
seguridad, eficacia y eficiencia en las operaciones. Diversos estudios han destacado la
importancia de la gestién de la informacién en entornos organizacionales para mejorar los
procesos diarios y la toma de decisiones estratégicas (Granadillo et al., 2019). Una gestién
adecuada de la informacién no solo promueve el desarrollo de procesos académicos, sino
gue también asegura interacciones actuales y de calidad, impulsando el reconocimiento
institucional (Vidal, 2024). En este sentido, la norma ISO 27001 se destaca como un estandar
internacional crucial para la gestion de la seguridad de la informacion en sistemas militares
(Lucas, 2023).

La gestion de la informacién no se limita solo a aspectos técnicos, sino que también
esta estrechamente relacionada con la gestion del conocimiento y la gestién documental,
formando un equipo complementario esencial en cualquier organizacién (Risso, 2012). La
evolucion tecnoldgica ha surgido como un eje central en la eficiencia operativa de diversos
sectores, incluido el militar, resaltando la importancia de la gestion de la informacién en la
mejora de procesos y la toma de decisiones (Navarro-Cabrera, 2023).

Ademas, la gestion de la informaciéon en entornos militares debe considerar la
seguridad de la informacion. La integracion de estandares internacionales de seguridad de la

informacién, como la familia de normas ISO/IEC 27000, es crucial para garantizar la
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proteccién de datos sensibles y cumplir con los requisitos regulatorios (Carvajal et al., 2019).
Asimismo, la capacitacién en cultura informacional y ciberseguridad es fundamental para
fortalecer la calidad de la gestion cientifica y garantizar la seguridad de la informacién en
entornos militares (Sanchez et al., 2019; Rea-Guaman et al., 2018).

La gestion de la informacion en contextos militares abarca desde la toma de
decisiones estratégicas basadas en datos confiables hasta la implementacién de medidas de
seguridad de la informacion para proteger activos criticos. La integracion de estdndares
internacionales, la capacitacién en ciberseguridad y la sinergia entre la gestién de la
informacién, el conocimiento y la documentacion son aspectos clave para garantizar
operaciones militares efectivas y seguras.

Desde 2012, con el Decreto Legislativo N° 1141, se inicia en el Per( un proceso de
fortalecimiento y modernizacion del Sistema de Inteligencia Nacional. Cinco afios después
con la Ley N° 30535, se regula la seguridad digital. El primer dispositivo define la inteligencia
militar como el conocimiento relevante sobre las capacidades y vulnerabilidades del poder y
potencial militar de actores clave, con el objetivo de garantizar la independencia, soberania,
integridad territorial y el orden constitucional del pais. Ademas, establece como objetivo
principal de este sistema generar informacién Util para apoyar el proceso de toma de
decisiones en materia de seguridad nacional, asi como proteger las capacidades nacionales
y prevenir las acciones de inteligencia de actores que representen una amenaza para la
seguridad nacional (CCFFAA, 2024).

El articulo 27° del Decreto Legislativo N° 1141, establece que “las personas naturales
o0 juridicas que, en razon de su funcion, deban acceder a la informacion contenida en los
documentos de gestion y de personal de la Direccion Nacional de Inteligencia, deben guardar
la reserva de su contenido, bajo responsabilidad”. Esta disposicién no solo permite asegurar
la adopcién de mecanismos de seguridad de la informacién producida sino también de la
confiabilidad del personal comprometido en el proceso inteligencia.

En el aspecto de la gestion de activos criticos también, aunque no esté directamente
ligado a la problematica de estudio, se considera que en este ciclo debe integrar aspectos de
ciberseguridad, dado que la proteccion de estos activos frente a amenazas cibernéticas es
tan importante como su seguridad fisica, dando prioridad a la necesidad de un enfoque
integral que trascienda este tipo de seguridad (Limba et al., 2017), lo cual es especialmente
relevante en un contexto donde la digitalizacion y la interconexion de sistemas son cada vez
mas comunes, aunque el empleo de la poligrafia en la produccion de informacién militar con
relacion a este tema es aun lejano, por centrarse en un enfoque mas operativo y de control.

Teniendo en cuenta lo argumentado, el problema identificado a partir de la descripcién
de la problematica fue la falta de mecanismos tecnoldgicos confiables para validar la

produccion de informacion de los servicios de inteligencia militares en el Peru. Finalmente, se
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estan utilizando herramientas especificas con el objetivo de mejorar el procedimiento.

1.2 Justificacion de lainvestigacion

1.2.1. Justificacion teorica

Aportara al conocimiento existente al explorar como esta técnica de la poligrafia se
aplica en un contexto especifico de seguridad nacional y militar, proporcionando una base
sélida para profundizar conocimientos nuevos y que servira como fuente de consulta para

futuras investigaciones.

1.2.2. Justificacion social
Los hallazgos del estudio podran ofrecer soluciones a la problemética social percibida
sobre la integridad de las Fuerzas Armadas del PerG y su capacidad para garantizar la

seguridad del pais, generando impacto en la confianza de la sociedad en estas instituciones.

1.2.3. Justificacién metodolégica

El estudio utilizar4 herramientas adecuadas y empleard metodologias especificas
para investigar, analizar, comprobar y realizar comparaciones de manera efectiva las
variables estudiadas generando informacion valiosa para futuros investigadores sobre el
tema.

1.2.4. Justificacion legal

La investigacion es relevante por la necesidad que tienen las entidades militares de
establecer mecanismo para la seguridad y la confiabilidad del personal militar encargado de
los procesos de inteligencia de los servicios especializados en ese tema. Asimismo, evaluar
criticamente el uso de la poligrafia en las Fuerzas Armadas del Per( permitira identificar
posibles mejoras en la seguridad interna y la toma de decisiones estratégicas. Aunque cabe
mencionar que la formulacion de leyes aun no existe. Finalmente, este estudio contribuira al
debate sobre la legalidad y ética de la poligrafia en el contexto militar, lo que puede tener
implicaciones importantes para la politica de defensa y seguridad nacional.

Se deduce que, de acuerdo con lo sefialado, la incorporacién de este mecanismo en
los procesos de produccién de informacién de caracter militar tiene fundamento en la
regulacion interna de estos, asi como el marco constitucional que establece el respeto de los

derechos fundamentales de los agentes que intervienen en estos.

1.2.5. Justificacion institucional

Los resultados del estudio podran influir en las politicas y procedimientos de seguridad
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en las Fuerzas Armadas del Per( y en la toma de decisiones a nivel institucional, conduciendo

a mejoras significativas en la seguridad interna.

1.3 Delimitacion de la investigacién
El lugar donde corresponde la investigacion es el del distrito, departamento y provincia

de Lima. El tiempo en el que se desarrollé es durante el primer semestre del 2024.

1.4 Limitacion de la investigacidn

El estudio no ha encontrado limitacion alguna en su desempefio, salvo lo que
corresponde al caracter reservado de la informacién que se deriva del Sector Defensa, como
al que corresponde a los protocolos empleados por los servicios de inteligencia de las fuerzas
armadas, asi como el que corresponde a datos personales de sus miembros, que puedan
estar vinculados a aspectos no asociados al andlisis cualitativo del empleo del examen de
poligrafia. Asimismo, en cuestion de tiempo y recursos se cuenta con la disponibilidad

adecuada para el cumplimiento de los fines del estudio.

1.5 Formulacién del problema

Problema general
¢,Cuales son los aportes en el uso de la poligrafia para incrementar la seguridad de la

informacién de caracter militar en las fuerzas armadas peruanas, 20237

Problemas especificos

(1) ¢ EI método de evaluacién en el uso del poligrafo sera (til si se emplea tecnologia
para la seguridad de la informacién de caracter militar en las fuerzas armadas peruanas,
20237

(2) ¢ Las competencias especificas en el uso del poligrafo seran utiles si incide en la
cultura organizacional para la seguridad de la informacion de caracter militar en las fuerzas
armadas peruanas, 2023?

(3) ¢Los examenes de alto impacto en el uso del poligrafo seran (tiles si mejora la
gestion del conocimiento para la seguridad de la informacion de caracter militar en las fuerzas

armadas peruanas, 2023?
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1.6 Objetivos de la investigacién

Objetivo general:
Determinar los aportes en el uso de la poligrafia para incrementar la seguridad de la

informacién de caracter militar en las fuerzas armadas peruanas, 2023.

Objetivos especificos:

(1) Determinar la utilidad del método de evaluacion en el uso del poligrafo si se emplea
tecnologia para la seguridad de la informacién de caracter militar en las fuerzas armadas
peruanas, 2023.

(2) Determinar la utilidad de las competencias especificas en el uso del poligrafo en la
cultura organizacional para la seguridad de la informacion de caracter militar en las fuerzas
armadas peruanas, 2023.

(3) Determinar la utilidad de los examenes de alto impacto en el uso del poligrafo en la
gestion del conocimiento para la seguridad de la informacion de caracter militar en las fuerzas

armadas peruanas, 2023.
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Capitulo Il: Marco teérico

2.1 Antecedentes de la investigacion

2.1.1 Antecedentes nacionales

Huapalla (2023) en su estudio sobre “la informacién geoespacial y la intervencion del
estado peruano en zonas ocupadas por el narcotrafico”, tuvo como objetivo demostrar la
empleabilidad de este tipo de informacién en el enfrentamiento de este tipo de crimen
organizado y la adopcién de mecanismo de seguridad en su produccién. En ese sentido,
establece como resultado el hecho de que la importancia del poligrafo radica en su capacidad
para detectar mentiras y evaluar la veracidad de las declaraciones de los individuos. En el
caso de Per0, esto se vuelve crucial en el contexto de la lucha contra el narcotréafico, donde
la infiltracién de organizaciones criminales en las fuerzas del orden puede comprometer la
seguridad nacional. De esta manera concluye que la informacién geoespacial, como la
proporcionada por el satélite Peri SAT-1, es utilizada para operaciones militares y de
seguridad, lo que hace que la confianza en el personal que maneja esta informacién sea
esencial, por lo que la efectividad de estas herramientas de evaluacién puede influir en la

capacidad del Ejército del Pert para llevar a cabo sus misiones de manera efectiva y segura.

Por otro lado, el estudio de Chiarella (2023) sobre “plataformas virtuales en la
ensefianza militar: una visién tecnoldgica”, tuvo como objetivo la descripcion de la
incorporacién de estas herramientas en los procesos de especializacion de las instituciones
militares. Como resultado establecié que la implementacion de tecnologias avanzadas en la
gestion militar, como el uso de plataformas virtuales para la educaciéon y entrenamiento,
también juega un papel importante en la modernizacion de las fuerzas armadas. En ese
universo evolutivo, la combinacién de estas tecnologias con métodos de evaluacién como el
poligrafo puede ofrecer un enfoque integral para mejorar la eficacia operativa y la seguridad

de la informacion en el contexto militar peruano.

El estudio de Agip (2023) sobre “importancia de la inteligencia tactica militar y policial
en la produccion de inteligencia estratégica nacional”, tuvo como objetivo el identificar
mecanismos tecnoldgicos de seguridad de la informacidn que se generan de los procesos de
inteligencia. Los resultados han determinado que el uso del examen de poligrafia en la gestion
de la informacion militar en Perd es un tema que ha cobrado relevancia en el contexto de la
seguridad nacional y la lucha contra el narcotréfico. En el &mbito militar, la implementacion
de pruebas de confianza, como el poligrafo, se ha considerado una herramienta para evaluar

la integridad y la fiabilidad del personal militar y policial. Como conclusion establecio que este
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enfoque busca garantizar que los individuos en posiciones criticas no solo posean las
habilidades técnicas necesarias, sino que también mantengan un alto estandar ético y de
confianza, lo cual es fundamental en operaciones que involucran informacion sensible y

decisiones estratégicas.

Estos antecedentes nacionales han aportado al estudio, evidenciando que el examen
de poligrafia se presenta como una herramienta valiosa en la gestion de la informacién militar
en Peru, especialmente en el contexto de la lucha contra el narcotréfico y la necesidad de
mantener altos estandares de integridad dentro de las fuerzas armadas. La integracion de
esta practica con tecnologias avanzadas y un enfoque en la formacion continua del personal
puede contribuir significativamente a la seguridad y eficacia de las operaciones militares en

el pais.

2.1.2 Antecedentes internacionales

La investigacion de Motta (2023) sobre “la teoria de la innovacién militar: el caso de la
inteligencia tactica del ejército argentino (2008-2017)”, tuvo como objetivo el fundamentar los
procesos de inteligencia. Los resultados apuntaron que, en el contexto militar, la poligrafia se
utiliza como una herramienta para asegurar la integridad de los miembros de las fuerzas
armadas y de inteligencia, por lo que la inteligencia tactica, tanto militar como policial, se ha
destacado como un componente esencial en la produccién de inteligencia estratégica
nacional, donde la veracidad de la informacion es crucial. El autor concluye que la gestion de
la informacion en el ambito militar no solo implica la recoleccion de datos, sino también la
validacion de la informacion a través de métodos como el poligrafo, que busca minimizar

riesgos y optimizar la toma de decisiones.

Guaméan-Chisag (2023), en su investigacion sobre “las pruebas de confianza poligrafo
son no legales y que influencia tienen en la desvinculacion de servicios policiales en el
Ecuador”, tiene como obijetivo el definir la legalidad de estos examenes en los miembros de
la fuerza publica. Los resultados determinaron que el uso del poligrafo en el ambito militar no
es un fendbmeno aislado. Mas aun, se ha observado que el contexto policial, la reprobacion
en estas pruebas puede llevar a la desvinculacion inmediata de los servidores policiales, lo
gue subraya la seriedad con la que se toman los resultados de estas evaluaciones y plantea
interrogantes sobre la legalidad y la ética de su uso en la desvinculacion de personal. El
estudio concluye en sugerir que la gestion de la informacion militar podria beneficiarse de un
enfoque similar, donde la integridad del personal es evaluada de manera rigurosa para
prevenir filtraciones de informacién y asegurar la lealtad institucional, por lo que este aspecto

resalta la necesidad de un marco regulatorio claro que garantice la justicia y la transparencia
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en el uso de tales herramientas en el ambito militar y de inteligencia.

Goémez y Fernandez (2018) sobre “revision de la incorporacion de la arquitectura
orientada a servicios en las organizaciones”, establecié como objetivo la identificacion de
instrumentos tecnolégicos en la seguridad de la produccién de informacién de inteligencia.
Los resultados establecieron que la integracion de tecnologias de informacién y comunicacion
ha transformado la manera en que se gestiona la inteligencia militar, permitiendo una mayor
eficiencia en la recoleccién y andlisis de datos, por lo que la arquitectura orientada a servicios
ha sido identificada como un enfoque que mejora la gestién de la informacion en diversos
contextos, incluyendo el militar. Como conclusion sugiere que, aunque el poligrafo puede ser
una herramienta util, su efectividad puede ser significativamente aumentada cuando se

combina con tecnologias avanzadas de gestion de informacion.

Por otro lado, el estudio de Hun (2017) sobre “Chile: consideraciones sobre el control
civil de la inteligencia militar”, tuvo como objetivo la determinacion de los limites y alcances
de la produccion de inteligencia, desde el caso chileno. El autor concluye que la discusion
sobre la ética y la legalidad del uso del poligrafo en el &mbito militar también se relaciona con
la necesidad de controles civiles sobre las funciones de inteligencia militar. Entonces, la falta
de supervision adecuada puede llevar a abusos y a la erosion de la confianza publica en las
instituciones de seguridad. En conclusion, es fundamental establecer un equilibrio entre la
seguridad nacional y los derechos individuales, asegurando que las herramientas como el

poligrafo se utilicen de manera responsable y ética.

Estos antecedentes nacionales han aportado al estudio, evidenciando el examen de
poligrafia se presenta como una herramienta valiosa en la gestion de la informacién militar,
pero su implementacion debe ser cuidadosamente regulada y complementada con
tecnologias avanzadas y un marco ético solido. La interconexion entre la inteligencia tactica
y estratégica, asi como la necesidad de transparencia y justicia en su aplicacién, son aspectos
cruciales que deben ser considerados en el debate sobre su uso en el &mbito militar a nivel

mundial.

2.2 Bases tedricas

2.2.1 La poligrafia
El uso de la poligrafia como herramienta de evaluacidn en procesos de inteligencia y
contrainformacion encuentra su fundamento en diversas teorias psicologicas y

neurofisiolégicas que explican las respuestas del cuerpo humano frente a estimulos
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emocionales o cognitivos. Estas teorias permiten comprender la base cientifica del uso de la
poligrafia como instrumento para evaluar la veracidad de las declaraciones. A continuacion,
se presentan algunas teorias relevantes:
e Condicionamiento Clasico (Pavlov, 1927)
El condicionamiento clasico de Ivan Pavlov sustenta que los organismos
pueden asociar estimulos previamente neutros con respuestas emocionales o
fisiologicas condicionadas. En el caso de la poligrafia, el proceso puede interpretarse
a partir de esta teoria, ya que un estimulo como una pregunta relacionada con una
mentira puede generar una respuesta fisiolégica (como el aumento de la frecuencia
cardiaca o la conductancia de la piel) asociada al estrés o la ansiedad. Estas
respuestas pueden ser capturadas por el poligrafo, evidenciando una posible
incongruencia entre lo declarado y la verdad.
e Teoria del Arousal (Lacey, 1967)

La teoria del arousal propuesta por Lacey establece que el cuerpo humano
experimenta un aumento de activacion fisiologica frente a estimulos emocionalmente
significativos. Durante una prueba de poligrafia, las preguntas relacionadas con temas
sensibles o que involucran una mentira pueden provocar un incremento en el nivel de
arousal, medido a través de indicadores como la presion arterial, la respiracion y la
actividad electrodermal. Esta teoria refuerza la validez del uso de la poligrafia para
detectar respuestas emocionales inconscientes.

e Teoria del Control de la Respuesta (Damasio, 1994)

La teoria de los marcadores somaticos de Antonio Damasio plantea que las
emociones desempefian un papel crucial en la toma de decisiones y que estas estan
acompafadas por cambios fisioldgicos especificos. En el contexto de la poligrafia,
las respuestas emacionales generadas al intentar ocultar informacion o decir la
verdad pueden producir patrones fisiolégicos que el poligrafo puede identificar. Este
enfoque conecta las emociones, las respuestas corporales y la veracidad de las
declaraciones.

e Teoria del Estrés Cognitivo (Vrij, 2008)
Vrij sugiere que mentir es un proceso cognitivamente mas demandante que
decir la verdad, ya que implica controlar la informacion, evitar contradicciones y
gestionar el miedo a ser descubierto. Este esfuerzo cognitivo adicional genera estrés,
el cual puede reflejarse en respuestas fisioldgicas medibles por un poligrafo. La teoria
refuerza la idea de que la poligrafia puede detectar diferencias entre las respuestas

fisioldgicas asociadas con la mentira 'y la verdad.
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e Teoriade la Conductancia de la Piel (Dawson, Schell & Filion, 2000)

Esta teoria se centra en la relacion entre las respuestas emocionales y la
actividad del sistema nervioso autbnomo, especificamente en la conductancia de la
piel (respuesta galvanica). Durante una prueba de poligrafia, las preguntas relevantes
pueden provocar cambios en la conductancia de la piel debido a la activacion
emocional y la sudoracion, lo cual es un indicador clave para identificar estrés o
engafio.

e Teoria del Condicionamiento Operante (Skinner, 1953)

El condicionamiento operante de B.F. Skinner puede aplicarse indirectamente
al uso de la poligrafia, ya que los estimulos presentados durante la prueba (preguntas
clave) pueden generar respuestas basadas en experiencias previas o refuerzos
relacionados con el comportamiento honesto o deshonesto. Las respuestas
condicionadas, observables a nivel fisiolégico, pueden ser Utiles para interpretar la

veracidad en un contexto de evaluacion.

La poligrafia es un término que se refiere a una técnica de registro simultaneo de multiples
variables fisiolégicas, como la actividad cerebral, la respiracion, el movimiento ocular, entre
otros (Marmolejo-Torres et al., 2020). En el contexto de la medicina, la poligrafia se utiliza
para evaluar la calidad del suefio y detectar trastornos respiratorios durante el mismo, como
la apnea obstructiva del suefio (Toledo et al., 2023).

La poligrafia respiratoria es una herramienta valiosa para evaluar los cambios
fisiolégicos en respuesta a diferentes estimulos, y ha sido utilizada en diversos campos,
incluyendo las ciencias de la salud y el &mbito laboral, como en el caso del detector de
mentiras (Ruiz y Mantilla, 2021). Ademas, la poligrafia respiratoria es fundamental en el
diagnéstico de reacciones del organismo, siendo la polisomnografia el estandar de referencia
para este propésito, ya que permite registrar diversas variables fisiolégicas para identificar los
diferentes estados del mismo. (Pefiafiel et al., 2020).

En el dmbito de la medicina, la poligrafia ha sido util para identificar patrones
respiratorios y diagnosticar trastornos del suefio como la apnea obstructiva del suefio (Borsini
etal., 2015; Toledo-Pons et al., 2019; Anton y Tofolean, 2017). Asimismo, en la deteccién de
conductas inapropiadas, como el abuso sexual, la poligrafia se ha considerado como un
componente (til en la evaluacion integral para comprender lo sucedido y determinar
estrategias de rehabilitacion (Finlayson et al., 2015).

En el contexto de la deteccién de mentiras, se ha estudiado el comportamiento de
mentira en diferentes grupos, incluyendo personas con autismo, lo que ha permitido
interpretar la mentira en relaciéon con otras habilidades cognitivas (Sotillo y Riviére, 2001). A

lo largo de las décadas, diversos cientificos han abordado la cuestion de la deteccién de
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mentiras, siendo el poligrafo tradicionalmente asociado a este proceso (Quinta y Coelho,
2009).

En el ambito educativo, la poligrafia también puede ser utilizada como una
herramienta de investigacion, por ejemplo, para evaluar la lectura y escritura en nifios en edad
escolar (Cuetos, 1989), por ello es importante la actualizacién constante de los docentes, lo
que les permite adquirir las herramientas necesarias para garantizar una ensefianza efectiva
y de calidad (Zaragoza, 2015).

En la evaluacion de la veracidad de las declaraciones, es fundamental considerar la
importancia de los métodos utilizados, asi como sus limitaciones. La combinacion de
diferentes tipos de preguntas en un examen, como preguntas tipo test y de desarrollo, puede
aumentar el nivel de certeza de los alumnos en cuanto a la materia de estudio (Saorin et al.,
2014). Ademds, la formacion académica debe estar orientada al desarrollo de competencias
especificas, como en el caso de estudiantes de enfermeria, cuyo desempefio en examenes
basados en simulacion de alta fidelidad refleja la adquisicién de dichas competencias (Mufioz-
Carcamo, 2023).

Los examenes de alto impacto, como los utilizados en la educacion superior, han sido
objeto de estudio en términos de su implicacién educativa y su contribucién al desarrollo de
la evaluacion educativa como disciplina sofisticada (Sanchez-Mendiola y Delgado-
Maldonado, 2017). En este sentido, la validez de los exdmenes de ingreso a instituciones
educativas de gran escala ha sido analizada en profundidad, considerando su importancia en
el proceso de seleccidon y en la educacion superior (Sanchez-Mendiola et al., 2020).

Como se puede colegir de su empleo en el &mbito educativo y de salud, las técnicas
de deteccién de mentiras han evolucionado a lo largo del tiempo, con enfoques cognitivos y
fisiologicos utilizados para este fin. Estas técnicas incluyen la imposicién de carga cognitiva,
fomentar que los entrevistados hablen més y hacer preguntas inesperadas (Vrij et al., 2015).
El enfoque en la técnica de la pregunta de comparacién (CQT) ha sido respaldado por
investigaciones actuales, argumentando una precision del 90% o superior, lo que lo califica
como evidencia cientifica legalmente admisible (lacono y Ben-Shakhar, 2019). Ademas,
existe la Técnica del Conocimiento Culpable (GKT), que es otra forma de investigacion
poligrafica.

Con el avance de la tecnologia, se han introducido métodos mas modernos como el
Sistema de Codificacién de Acciones Faciales (FACS), la Resonancia Magnética Funcional
(fMRI) y el Brain Fingerprinting (Vicianova, 2015). Estos métodos buscan correlatos
neuronales para detectar la veracidad, mostrando ser potencialmente mas efectivos que la
poligrafia tradicional (Fernandez, 2021).

Sin embargo, se ha demostrado que las contramedidas mentales vy fisicas pueden

reducir la precision de las pruebas poligraficas, permitiendo que alrededor del 50% de los
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sujetos engarien al detector de mentiras (Honts et al., 1994). A pesar de esto, existen métodos
para detectar el conocimiento culpable, informacién que solo el perpetrador de un crimeny la
policia poseen, lo que sugiere un potencial para su desarrollo en aplicaciones forenses
(lacono, 2008).

Los elementos de la poligrafia son componentes clave en diversas areas de estudio.
La poligrafia digital, por ejemplo, se ha utilizado para evaluar cambios fisiolégicos en
respuesta a diferentes estimulos, incluido el detector de mentiras en contextos de ciencias de
la salud y laborales (Ruiz y Mantilla, 2021). Ademas, la poligrafia respiratoria ha demostrado
asociaciones entre componentes especificos y el riesgo de eventos cardiovasculares
recurrentes en pacientes con sindrome coronario agudo (Zapater et al.,, 2022). Estos
elementos de la poligrafia son fundamentales para comprender y evaluar respuestas
fisiologicas en diferentes contextos.

Por otro lado, la literatura destaca la importancia de abordar la teoria subyacente de
la poligrafia, ya que la falta de una base teorica adecuada puede socavar la confianza en las
pruebas de poligrafo (Bell y Grubin, 2010). Se ha sefialado que la investigacion en poligrafia
a menudo carece de fundamentos tedricos sélidos, lo que resalta la necesidad de desarrollar
una comprension mas profunda de los mecanismos psicoldgicos y fisioldgicos involucrados
en estas pruebas.

El examen de poligrafia, también conocido como detector de mentiras, es una
herramienta utilizada en diversos a&mbitos para evaluar la veracidad de las declaraciones. A
pesar de su uso extendido, existen limitaciones y mitos en torno a su validez y precision
(Kohnken et al., 2015). Este tipo de examen se basa en la deteccion de cambios fisiologicos
ante estimulos especificos, lo que lo convierte en una herramienta Util tanto en ciencias de la

salud como en el &mbito laboral (Correa-Ruiz y Mantilla, 2021).

2.2.2 Seguridad de las Fuerzas Armadas

La seguridad en el servicio de inteligencia militar es un tema crucial que involucra la
proteccion de la nacion y sus intereses. Los servicios de inteligencia militar desempefian un
papel fundamental en la seguridad nacional de los paises, contribuyendo a garantizar la
estabilidad y proteccién del Estado (Tullio, 2024). Es importante que estos servicios sean
controlados civilmente para evitar posibles abusos de poder y garantizar su contribucion a la
seguridad del Estado de manera transparente y dentro del marco legal (Hun, 2017).

En América Latina, se ha observado una evolucién en la concepcion de la inteligencia
militar, donde se plantean desafios en la adopcion de nuevas tendencias en el campo de la
guerra, manteniendo una divisién entre la concepcion clasica del conflicto y las nuevas
realidades (Toledo, 2017). Ademas, se ha debatido sobre la implicacion de personal militar

en labores de inteligencia dentro del territorio nacional, destacando la importancia de respetar



26

la calidad democrética y el Estado constitucional de derecho (Sansé-Rubert, 2017).

La ciberguerra ha presentado nuevos desafios en el dmbito de la inteligencia
estratégica militar, lo que ha llevado a la necesidad de fortalecer la inteligencia estratégica
para adaptarse a las amenazas actuales (Reale, 2023). Asimismo, se ha planteado la
importancia de pasar de una inteligencia militar tradicional, enfocada en la preparacion de
acciones bélicas, a una inteligencia para la seguridad y la defensa, orientada a proteger los
intereses nacionales y la estabilidad institucional del Estado (Fernandez-Osorio et al., 2021).

La seguridad en el servicio de inteligencia militar es un tema complejo que requiere
un equilibrio entre la proteccion de la nacion y el respeto a los derechos democraticos. Es
fundamental que estos servicios sean regulados y supervisados adecuadamente para
garantizar su eficacia en la proteccion de la seguridad nacional.

La gestion eficaz de la informacion en los servicios de inteligencia es fundamental
para garantizar la seguridad del Estado y el cumplimiento de los objetivos estratégicos de
estos servicios (Sans6-Rubert y Pulido-Gragera, 2022). Para lograr una gestion eficaz de la
informacién en los servicios de inteligencia, es crucial contar con modelos de gestiéon de
servicios de tecnologias de informacion (GSTI) que permitan ofrecer servicios de manera
eficaz y con un alto nivel de calidad (Melendez y Dévila, 2018; Condori y Riveros, 2020). Estos
modelos de gestion no solo se centran en las caracteristicas tecnoldgicas, sino también en la
habilidad estratégica de los administradores para utilizar la informacion de manera efectiva
(Condori y Riveras, 2020).

La adopciéon de tecnologias de la informacién, como la inteligencia artificial, puede
mejorar significativamente la eficiencia de los servicios de inteligencia al permitir un acceso
inmediato a la informacion cuando sea necesario (Secinaro et al., 2021). Ademas, la
modernizacion en la gestion hospitalaria ha demostrado que la simplificacién de procesos
administrativos, la integracion y sistematizacion de informacién oportuna, y el enfoque en
resultados contribuyen a la eficiencia de los servicios de salud (Manchay-Calvay, 2021).

La inteligencia competitiva también juega un papel crucial en la gestion de la
informacién en las organizaciones, ya que promueve cambios en la cultura corporativa para
valorar la informacién, establece sistemas de gestidén de alto nivel y vincula la inteligencia con
las funciones directivas y areas funcionales (Esteban-Navarro y Garcia-Madurga, 2019).
Asimismo, la gestion de la informacion en las empresas se ve beneficiada por la adopcion de
bases de datos como servicio (DBaaS) y la relacion con los proveedores en la gestion de la

informacioén en la nube (Vargas-Corredor et al., 2020).
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2.3 Categorias, Sub categorias aprioristicas

2.3.1 Poligrafia

La poligrafia es una técnica de registro fisiologico utilizada principalmente en el &mbito
médico para diagnosticar trastornos del suefio como la apnea obstructiva del suefio, pero que
también puede tener aplicaciones en otros campos como la educacién y la investigacion. La
deteccion de mentiras ha sido un tema de interés continuo, con enfoques tanto cognitivos
como fisiolégicos. A medida que la tecnologia avanza, se exploran nuevas técnicas que
podrian superar las limitaciones de los métodos tradicionales, aunque persisten desafios
como las contramedidas que pueden afectar su precisién. De esta manera, los elementos de
la poligrafia son herramientas valiosas en diversos campos, desde la evaluacion de
respuestas fisioldgicas hasta la deteccion de trastornos del suefio y la conducta. Sin embargo,
es fundamental abordar la falta de fundamentos tedricos sélidos en la investigacion de
poligrafia para fortalecer la confiabilidad y validez de estas pruebas.

El examen de poligrafia 0 detector de mentiras es una herramienta que, a pesar de
sus limitaciones, ha sido utilizada en diversos contextos para evaluar la veracidad de las
declaraciones. La combinacién de diferentes métodos de evaluacién, el desarrollo de
competencias especificas y la importancia de los exadmenes de alto impacto son aspectos

clave a considerar en el @mbito académico y profesional.

2.3.1.1 Métodos de evaluacion

La evaluacion del examen de poligrafia, también conocido como detector de mentiras, es un
proceso crucial que requiere métodos precisos y confiables para determinar la veracidad de
las respuestas de los individuos sometidos a este tipo de pruebas. Diversos estudios han
abordado la importancia de utilizar herramientas como la poligrafia digital en la evaluacion de
cambios fisiologicos frente a estimulos, tanto en contextos de salud como laborales (Correa-
Ruiz y Mantilla, 2021). Estos métodos de evaluacion, como el detector de mentiras, han sido
ampliamente utilizados en diferentes ambitos para detectar posibles engafios.

En el ambito educativo y de la salud, se han propuesto diversas estrategias de
evaluacion innovadoras para evaluar competencias clinicas, como los portafolios, pruebas de
progreso y el Examen de Conocimientos por Objetivos Estructurado (ECOE) (Ruiz-Hoyos et
al., 2018). Estas estrategias buscan evaluar de manera mas integral las habilidades y
conocimientos de los individuos, permitiendo una evaluacién mas precisa y detallada de su
desempefio.

Por otro lado, la evaluacion a través de exdmenes estandarizados ha sido destacada

como una herramienta importante en la medicion del desempefio académico, especialmente
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en el contexto universitario (Rivera-Garcia et al., 2021). Estos examenes estandarizados se
han convertido en un método consistente para evaluar la preparacion de los aspirantes a la
universidad, brindando una medida objetiva de sus conocimientos y habilidades.

En el campo de la medicina, la evaluacion de competencias clinicas a través de
métodos como la telesimulacién se ha presentado como una alternativa efectiva para los
examenes de altas consecuencias, permitiendo evaluar las habilidades de los estudiantes sin
la necesidad de trasladar a pacientes, estudiantes y evaluadores al lugar del examen
(Mercado-Cruz et al., 2022). Esta modalidad de evaluacion ha demostrado ser beneficiosa al
disminuir la interaccion social y reducir el riesgo de contagio, especialmente en el contexto de
la pandemia por SARS-CoV-2.

La evaluacion del examen de poligrafia o detector de mentiras requiere métodos de
evaluacion precisos y confiables, que permitan determinar de manera efectiva la veracidad
de las respuestas de los individuos sometidos a estas pruebas. La utilizacion de herramientas
como la poligrafia digital, estrategias innovadoras de evaluacion y examenes estandarizados,
asi como la evaluacibn de competencias clinicas a través de la telesimulacién, son

fundamentales para garantizar una evaluacion rigurosa y objetiva en diferentes contextos.

2.3.1.2 Competencias especificas

Para desarrollar competencias especificas para la administracion de examenes de poligrafo
o pruebas de detector de mentiras, es esencial considerar varios aspectos de las técnicas de
deteccidn de mentiras y sus aplicaciones. La validez de las técnicas de interrogatorio
indirecto, como el detector de mentiras estocastico (SLD) y el modelo cruzado (CWM), ha
sido objeto de investigacion (Hoffmann y Musch, 2015). Estas técnicas tienen como objetivo
abordar el sesgo de deseabilidad social, que es crucial comprender al disefiar e interpretar
pruebas de poligrafo.

Ademas, los estudios han demostrado que la precision de la deteccién de mentiras
puede verse influenciada por factores como el tipo de preguntas formuladas y el contexto en
el que se realiza la prueba (Ginton, 2017). Comprender el impacto de los diferentes tipos de
preguntas de comparacion en la técnica del poligrafo de la prueba de preguntas ocultas (CQT)
es importante para mejorar la eficacia de los procesos de deteccién de mentiras.

Los avances tecnolégicos, como los detectores de mentiras basados en el aprendizaje
automatico y la automatizacion de las pruebas de deteccion del poligrafo, han demostrado
tener potencial para aumentar la precision de la deteccion del engafio (Rodriguez-Diaz et al.,
2021; Honts y Amato, 2007). La integracidbn de estas herramientas tecnoldgicas en la
formacion y la practica de los examinadores de poligrafo podria mejorar la fiabilidad general
de los procedimientos de deteccion de mentiras.

Es fundamental tener en cuenta las implicaciones legales de las pruebas del poligrafo
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y los desafios asociados a su admisibilidad en los tribunales (Honts y Perry, 1992).
Asegurarse de que los examinadores de poligrafo conozcan bien los aspectos legales de la
administracion de pruebas y la presentacion de los hallazgos en los procedimientos judiciales
es esencial para mantener la credibilidad de los resultados.

El desarrollo de competencias para realizar examenes de poligrafo requiere una
comprension integral de las diversas técnicas de deteccion de mentiras, los avances
tecnologicos en el campo, las consideraciones legales y los factores psicolégicos que influyen
en el engafio. Al incorporar estos aspectos en los programas de capacitacion para
examinadores de poligrafo, se puede mejorar la precision y la confiabilidad de los procesos
de deteccién de mentiras, lo que en dltima instancia contribuye a obtener resultados mas

efectivos en entornos investigativos y legales.

2.3.1.3 Exdmenes de alto impacto

Examenes de alto impacto, como los utilizados en la evaluacion de la deteccion de mentiras
a través de la poligrafia o detector de mentiras, han sido objeto de estudio en diversas
disciplinas. La poligrafia digital se ha destacado por su utilidad en la evaluacion de cambios
fisiologicos ante diferentes estimulos, siendo empleada tanto en ciencias de la salud como en
el &mbito laboral (Ruiz y Mantilla, 2021). Estos examenes estandarizados de alto impacto son
comunes en procesos de admision a la educacion superior, donde se busca evaluar
habilidades especificas y conocimientos de los aspirantes (Sanchez-Mendiola et al., 2021).
Ademas, se ha investigado el efecto del entrenamiento en la habilidad de detectar mentiras,
mostrando mejoras en el desempefo, aunque con ganancias modestas (Silva et al., 2022).

Los detectores de mentiras, como el poligrafo, son capaces de medir respuestas
cerebrales asociadas a la recuperacion de recuerdos para determinar la veracidad de
declaraciones (Rios, 2021). Estos dispositivos han evolucionado y se han utilizado en
diferentes contextos, como en la evaluacién educativa, contribuyendo al desarrollo de la
disciplina de evaluacién educativa (Sanchez-Mendiola y Delgado-Maldonado, 2017). A lo
largo de las décadas, se ha cuestionado la efectividad de los detectores de mentiras, siendo
asociados tradicionalmente al poligrafo, aunque existen otros dispositivos que siguen
principios similares (Masip et al., 2004).

La deteccibn de mentiras ha sido un tema de interés en diversas areas del
conocimiento, mostrando que los seres humanos no son expertos en detectar mentiras,
incluso con entrenamiento especifico (Filho et al., 2022). La presencia de terceras personas
en situaciones de entrevista puede influir en la deteccion de mentiras, actuando a veces como

un "detector de mentiras" (Ledn, 2024). Ademas, se ha destacado la importancia de las
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emociones en la deteccién de mentiras, ya que estas influyen en la cognicién de las personas
(Bland6n-Gitlin et al., 2017).

De esta manera, los examenes de alto impacto relacionados con la deteccién de
mentiras a través de la poligrafia o detector de mentiras han sido objeto de estudio en diversas
disciplinas, mostrando la complejidad y la importancia de este tema en diferentes contextos

académicos y practicos.

2.3.2 Seguridad de las Fuerzas Armadas

La seguridad de la informacion militar en las fuerzas armadas es un aspecto crucial en la era
actual, donde la revolucién tecnolégica ha transformado los modelos de operacion militar,
integrando medios y aplicaciones sistematicas en asuntos estratégicos (Cubillos et al., 2020).
La eficiente administracion de la informacién es fundamental para el éxito de las estrategias
y misiones de seguridad y defensa de las naciones. En este sentido, la proteccion contra
ciberamenazas se vuelve imperativa, requiriendo la integracién de capacidades cibernéticas
y la colaboracion entre actores publicos y privados para contrarrestar las vulnerabilidades
(Rivera y Contreras, 2022).

Las fuerzas armadas, ademas de su rol tradicional, se han visto involucradas en tareas
de seguridad interna en varios paises de América Latina, lo que plantea desafios en términos
de democracia, seguridad y defensa (Manaut, 2018). La participacion de las fuerzas armadas
en el orden interno suele estar relacionada con crisis de seguridad publica y el desborde de
las capacidades de las fuerzas policiales (Alvarez y Gémez, 2022). Sin embargo, esta
militarizacion del policiamiento puede tener un impacto limitado y, en ocasiones,
contraproducente en la seguridad publica (Robledo, 2022).

El gasto militar se ha convertido en un factor estratégico para la modernizacion de las
fuerzas armadas, especialmente en términos de innovacion tecnolégica para hacer frente a
los desafios actuales (Patron-Céaceres, 2019). La consolidacién democratica se ve favorecida
cuando el poder civil define la politica de seguridad y dirige a las fuerzas militares (Pismataro,
2018). En contraste, la autonomia inapropiada otorgada a las fuerzas armadas en términos
de seguridad nacional puede llevar a que desempefien roles no profesionales en el ambito
interno y otras actividades (Varas, 2020).

La seguridad de la informacion militar en las fuerzas armadas es un tema
multidimensional que abarca desde la proteccion contra ciberamenazas hasta la participacion
de las fuerzas armadas en tareas de seguridad interna y su relaciéon con la democracia y la
consolidacion institucional. La gestién eficaz de la informacion, la integracién de capacidades
cibernéticas y el equilibrio adecuado entre el poder civil y militar son aspectos clave a
considerar en este contexto.

La gestion eficaz de la informacién en los servicios de inteligencia requiere la
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implementacién de modelos de gestién de servicios de tecnologias de informacioén, el uso de
tecnologias como la inteligencia artificial, la promocion de una cultura organizativa que valore
la informacion y la adopcién de sistemas de gestiébn del conocimiento para garantizar la

seguridad del Estado y el logro de los objetivos estratégicos de los servicios de inteligencia.

2.3.2.1 Empleo de tecnologia

El uso de la tecnologia en la gestion de la informacion militar es esencial para garantizar la
eficacia, seguridad y eficiencia en las operaciones militares. Las Tecnologias de la
Informacion y Comunicaciones (TIC) ofrecen la posibilidad de agilizar procesos, obtener
informacién veraz y confiable, y generar una ventaja competitiva a largo plazo (Arriaga et al.,
2018). En el ambito militar, el uso de las TIC permite mejorar el control y gestion de la
informacién, lo que resulta en un posicionamiento 6ptimo en el campo de batalla y en la toma
de decisiones estratégicas (Ortega et al., 2020).

La gestion de la informacion militar se beneficia de sistemas de informacion web
especializados que facilitan la organizacion y acceso a datos sensibles. Estos sistemas
permiten un manejo eficiente de la informacion, tanto interna como externa, en entornos web
(Carrefio et al., 2009). Ademas, la aplicaciébn de Mineria de Procesos en la gestion de la
informacion militar puede ayudar a descubrir automéaticamente workflows, reducir eventos no
deseados, mejorar el flujo de informacién y optimizar el control de eventos (Zambrano, 2023).

En el contexto militar, la evaluacion del contexto organizacional en la gestion del riesgo
de tecnologia de informacién es crucial. Establecer este contexto permite identificar
responsabilidades, funciones y repensar la organizacion en términos de gestion del riesgo, lo
gue resulta fundamental para garantizar la seguridad de la informacién militar (Julio y Rios,
2019). Asimismo, la auditoria de la gestién de Tecnologias de la Informacion en el sector
publico, incluyendo el &mbito militar, es esencial para asegurar transparencia, eficiencia y
control en las entidades gubernamentales (Garcia, 2024).

El empleo de la tecnologia en la gestion de la informacion militar es un aspecto critico
para garantizar la seguridad, eficacia y eficiencia en las operaciones. Las TIC, los sistemas
de informacién web especializados, la Mineria de Procesos, la evaluacion del contexto
organizacional y la auditoria de la gestion de Tecnologias de la Informacién son herramientas
y enfoques clave que pueden potenciar la gestion de la informacion militar y contribuir al logro

de los objetivos estratégicos en este ambito.

2.3.2.2 Lacultura organizacional
La gestién de la informacion en entornos militares se ve influenciada de manera significativa
por la cultura organizacional. La cultura organizacional, entendida como los valores, creencias

y normas compartidas dentro de una organizacion, desempefia un papel crucial en la forma
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en que se maneja la informacion sensible y estratégica en el &mbito militar. La identificacion,
captura, clasificacion y difusion de la informacion dentro de una organizaciéon militar no solo
responde a las necesidades de los clientes internos y externos, sino que también busca
garantizar la seguridad, confidencialidad e integridad de la informacion (Montoya-Quintero et
al., 2022).

La relacion entre la cultura organizacional y la gestion de la informacion se vuelve adn
mas relevante en contextos donde la seguridad de la informacién es primordial, como en el
ambito militar. La cultura organizacional influye en la forma en que se establecen los
procedimientos de gestion de la informacion, en como se promueve la colaboracion y el
intercambio de conocimientos, y en la importancia que se le otorga a la proteccion de la
informacién clasificada (Zambrano-Cedefio, 2024).

Ademas, la cultura organizacional en instituciones militares puede impactar
directamente en la eficiencia y productividad de las operaciones. Contar con un procedimiento
de cultura organizacional adecuado en las organizaciones militares es fundamental para
medir y mejorar la eficacia de la gestion administrativa, lo que a su vez contribuye a la toma
de decisiones informadas y estratégicas (Delgado, 2023). En este sentido, la gestién del
conocimiento se convierte en un elemento clave en la cultura organizacional militar. La
adecuada gestién del conocimiento implica no solo la recopilacién y almacenamiento de
informacién, sino también su correcta difusién y utilizacion para la toma de decisiones
efectivas. La cultura del conocimiento, que se basa en la colaboracién, el aprendizaje continuo
y la innovacién, se convierte en un activo estratégico para las organizaciones militares en la
gestion de la informacion.

Por lo tanto, en el contexto militar, la cultura organizacional no solo influye en la forma
en gue se gestionan los recursos humanos y se toman decisiones, sino que también impacta
directamente en la forma en que se maneja, comparte y protege la informacién sensible y

estratégica que es vital para la seguridad nacional y el cumplimiento de las misiones militares.

2.3.2.3La gestion del conocimiento

La gestidon del conocimiento en la informacién militar abarca diversos aspectos, como el
intercambio de conocimientos, la inteligencia emocional, la inteligencia competitiva y la
utilizacion de tecnologias avanzadas. La inteligencia emocional desempefia un papel crucial
en el fomento de conductas de intercambio de conocimientos entre individuos dentro de las
organizaciones militares (Arabshahi et al., 2013). Los estudios han demostrado que la
inteligencia emocional puede conducir a un intercambio mas voluntario de conocimientos, lo
gue es esencial para una gestion eficaz del conocimiento (Luu, 2014). Ademas, se ha
descubierto que la inteligencia emocional impulsa el comportamiento de intercambio de

conocimientos entre el personal académico, lo que indica su importancia para facilitar la
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difusion de informacion en contextos militares (Hatamleh, 2021).

La inteligencia competitiva es otro componente vital en la gestién de la informacion
militar. Las investigaciones han destacado que la inteligencia competitiva puede mejorar el
desarrollo de productos al centrarse en las practicas de intercambio de conocimientos
(Abuzaid, 2022). Ademas, la integracion de la inteligencia empresarial en las empresas
exportadoras puede generar una ventaja competitiva a través del intercambio de
conocimientos y la innovacion organizacional (Kusmantini et al., 2021). Esto sugiere que
aprovechar la inteligencia competitiva y el intercambio de conocimientos puede contribuir a la
ventaja estratégica de las entidades militares.

Ademas, el desarrollo de principios de gestion de proyectos dentro de la industria de
defensa puede mejorar significativamente la eficiencia de las empresas de defensa y
potenciar la implementacion de innovaciones (Efremov et al., 2021). Las practicas eficaces
de gestibn de proyectos pueden conducir a un mejor control sobre el desarrollo de la
innovacién y la inversién, lo que repercute positivamente en la eficiencia general de la
implementacion de proyectos en entornos militares.

En el contexto de la inteligencia militar, el uso de la ontologia militar puede automatizar
la comprension y la gestion de la informacién militar, proporcionando a los comandantes
informacioén valiosa para los procesos de toma de decisiones (Yoo et al., 2014). Ademas, la
incorporacién de inteligencia artificial puede fomentar la participacion de los empleados y
facilitar el intercambio de conocimientos dentro de las organizaciones militares (Estherita,
2024).

La gestion eficaz del conocimiento en la informacion militar implica una combinacion
de inteligencia emocional, inteligencia competitiva, tecnologias avanzadas y practicas
estratégicas de gestion de proyectos. Al aprovechar estos elementos, las entidades militares
pueden mejorar sus procesos de toma de decisiones, mejorar la eficiencia operativa y obtener

una ventaja competitiva en el panorama en constante evolucién de la inteligencia militar.

2.4 Definicion de términos

Ciclo de inteligencia.

Es un concepto fundamental en las operaciones de inteligencia militar. Consta de
varias etapas interconectadas, que incluyen la planificacién y direccién, la recopilacién, el
procesamiento, el andlisis, la difusion y la evaluacion. Cada etapa es crucial para garantizar
que la inteligencia se recopile de manera eficiente, se analice con precisiéon y se difunda con
prontitud a los tomadores de decisiones pertinentes.

Contrainteligencia

La contrainteligencia es otro aspecto importante de la inteligencia militar, que implica

identificar, neutralizar y explotar amenazas de inteligencia extranjera. Esto incluye proteger
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informacién clasificada, detectar y contrarrestar actividades de espionaje y salvaguardar las

operaciones militares de la interferencia enemiga.

Disciplinas de inteligencia. La inteligencia humana (HUMINT), la inteligencia de
sefiales (SIGINT), la inteligencia de imagenes (IMINT) y la inteligencia de fuentes
abiertas (OSINT) son algunas de las disciplinas clave dentro de la inteligencia militar.
La HUMINT implica la recopilacién de inteligencia a través de fuentes humanas, como
espias o informantes. La SIGINT se centra en interceptar y analizar sefales de
comunicacion para recopilar inteligencia. La IMINT utiliza imdgenes de satélites o
aviones de reconocimiento para recopilar inteligencia a través de medios visuales. La
OSINT implica la recopilacion de inteligencia de fuentes disponibles publicamente,

como los medios de comunicacion o Internet.

. Gestién de seguridad. La gestion de seguridad es un proceso fundamental
en diversos ambitos laborales y organizacionales. Contar con un sistema de gestiéon
robusto, con procedimientos, estandares y las mejores practicas, no es suficiente para
alcanzar resultados excelentes en seguridad; se requiere disponer de herramientas
agiles y flexibles para gestionar la gran cantidad de informacién y asi identificar
vulnerabilidades antes de que ocurran accidentes (Gomero, 2022).

o Informacion militar. La informacién militar abarca una amplia gama de datos
e inteligencia cruciales para la planificacion, ejecucion y evaluacion de operaciones
militares. Esta informacion es vital para la toma de decisiones en todos los niveles de
mando dentro de las fuerzas armadas. Incluye varios aspectos como las capacidades
del enemigo, el analisis del terreno, las condiciones climaticas, la logistica y las
comunicaciones. Un aspecto clave de la informacién militar es la inteligencia, que
implica la recopilacion, el analisis y la difusiébn de informacién sobre amenazas

potenciales, adversarios y el entorno operativo.

o Inteligencia estratégica. Es el analisis a largo plazo de las naciones
extranjeras, sus capacidades, intenciones y amenazas potenciales. Este tipo de
inteligencia ayuda a los lideres militares a desarrollar estrategias y politicas a largo
plazo para salvaguardar los intereses nacionales. La inteligencia tactica, por otro lado,
se centra en proporcionar informacién en tiempo real en el campo de batalla para

apoyar la toma de decisiones inmediata durante las operaciones militares.

o Inteligencia militar. La inteligencia militar se puede definir como el proceso

de recopilacién, analisis y difusiébn de informacién para apoyar las operaciones
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militares y la toma de decisiones. Este campo desempefia un papel crucial en la
seguridad nacional al proporcionar a los comandantes inteligencia oportuna y precisa

para anticipar y contrarrestar las amenazas potenciales.
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Capitulo lll: Método

3.1 Enfoque de investigacion

La investigacion es de enfoque cualitativo. Este enfoque es el adecuado, por el nivel
de precision que permitié evaluar distintos componentes de los fendmenos estudiados y
ademas por la posibilidad que brinda de confirmar o soslayar teorias desde las interacciones
gue se generan en determinado escenario, que en este caso se genera entre las categorias
de estudio.

En ese sentido, el enfoque cualitativo permite mejorar la profundidad del analisis en
torno a la funcionalidad del empleo del examen de poligrafia en la gestién de la seguridad de

la informacién de caracter militar en las Fuerzas Armadas.

3.2 Tipo de investigacién

El estudio es exploratorio, bajo la perspectiva teérica-empirica, dado que el
investigador no tuvo control sobre el fenédmeno de estudio particular, s6lo observo y determiné
coémo interactlan los componentes de este y como los realizan con el exterior, a partir de la
interpretacion brindada por las categorias de estudio (Hernandez y Mendoza, 2018).

Vargas (2011) sefial6 que pueden identificarse cuatro tipos de investigaciones:
estudio empirico e investigaciones tedrica, tedrica-empirica y aplicada. En ese sentido, la
presente investigacion es de tipo tedrica-empirica, dado que partiendo una base conceptual
buscé interpretar un fendmeno que se viene desarrollando actualmente, por lo que esta
orientada a solucionar un problema especifico o mejorar un proceso.

A partir de la descripcion de la problemética, el estudio identifico la funcionalidad del
empleo del examen de poligrafia en la gestion de la seguridad de la informacién de caracter
militar en las fuerzas armadas, la misma que se establece a partir de las versiones de

especialistas, como de lo planteado por la literatura.

3.3 Método de investigacion

El método es fenomenoldgico. Este método permite la generacion de conclusiones a
partir de premisas identificadas desde un fenémeno determinado, con datos recogidos de
distintas versiones establecidas por los participantes del estudio, segun criterios de inclusion
(Herndndez & Mendoza, 2018).

Teniendo en cuenta los tres acapites antes mencionados, en resumen, se especifica
gue la metodologia empleada en la investigacion es la cualitativa, desde la perspectiva
fenomenoldgica, y dado que no existen estudios realizados sobre la misma tematica que

involucren las categorias contenidas en el titulo, su nivel es exploratorio-descriptivo.
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3.4 Objeto de estudio
Este es el uso de la poligrafia. Estdn constituidas por las percepciones sobre las
decisiones o procedimientos llevados a cabo por personal especializado en inteligencia y

contrainteligencia, bajo el enfoque de la gestién de informacion de caracter militar.

3.5 Muestra de estudio

Identificado el disefio de investigacion, la poblacion de estudio esta conformado por
personal militar con conocimiento y/o experiencia en la gestion de la informacion de caracter
militar. En ese sentido, los participantes corresponden a 21 oficiales de las fuerzas armadas
gue han servido en unidades militares vinculadas a los procesos de inteligencia y
contrainteligencia. Finalmente, es importante sefialar que el muestreo no probabilistico.
Finalmente, en el caso del analisis documental corresponde a las normativas que son

aplicadas a los procedimientos de inteligencia y contra, que en promedio son diez.

3.6 Técnicas e instrumentos de recoleccion de datos

Se emplearon tres técnicas: la observacion, las entrevistas y el analisis documental.
Estos corresponden respectivamente a tres herramientas: la guia de observacion, el
cuestionario y las fichas sincréticas. Con el empleo de las mencionadas herramientas, el
levantamiento de datos se realizé en tres momentos: (1) observacion del objeto de estudio;
(2) la exploracién de la literatura, que permite identificar recurrencias conceptuales; y (3) la
entrevista a participantes, que identifica la aplicacion de dichos conceptos en la practica, con
la finalidad de interpretar teéricamente el fendmeno observado. De esta manera, el proceso
de andlisis se desarrollé teniendo en cuenta la triangulacion de los discursos verbales de los
participantes, los discursos textuales que contiene la literatura y la observacion de la
institucion materia de estudio.

En el caso de la guia de observacién esta se aplic6 de manera directa, a tres
especialistas en los procesos de inteligencia, incluyendo el investigador, quienes brindaron
su opinidn evaluativa. Junto a estos resultados, se triangularon aquellos generados de las
entrevistas (21 participantes) y el desarrollo teérico, identificado no sélo en los antecedentes,
sino también de las bases tedricas. Es decir, la muestra para cada instrumento fue: 03
oficiales de la FAP, MGP y EP para la guia de observacion; y 21 oficiales de distintas

especialidades para el caso de los cuestionarios.

3.7 Rigor cientifico
Los instrumentos aplicados, como el cuestionario de la entrevista, corresponde a
preguntas abiertas, que no buscan medir el comportamiento de una variable en un caso

determinado, sino construir categorias con las cuales se estructure conceptualmente una
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teoria que interprete el fendmeno bajo estudio, como corresponde a las investigaciones
cualitativas. Asimismo, durante el estudio se han aplicado los principios de beneficencia, por
cuanto se ha orientado que los resultados generen un aporte significativo, haciéndola mas
globalizada con el empleo de la tecnologia. Asimismo, en aplicacion del principio de no
maleficencia, se ha cuidado que el estudio no implique un desmedro en la honra y la buena
imagen de los especialistas que han participado, dado que el tratamiento de sus respuestas
ha sido reservado. Finalmente, el estudio se ha desarrollado de manera autbnoma sin ningin
tipo de presion ideolégica o sesgo que pudieran haber degenerado los resultados.

El estudio considera los lineamientos para la investigacion cientifica de la Declaracion
de Helsinki en lo que respecta al respeto de la dignidad de las personas y la busqueda de
generar conocimientos innovadores. La investigacion igualmente cumple con las normas de
redaccion APA, séptima edicion, con la finalidad de respetar la correcta inclusion de los
discursos escritos contenidos en los estudios identificados. El proceso de indagacion
cualitativa ha considerado los principios de las normas éticas de la universidad, en el sentido
de respetar la dignidad de las personas, honestidad y rigor cientifico, lo que se evidencia con

el reporte de Turnitin.

3.8 Técnica de procesamiento y analisis de datos

Para el analisis de los datos se llevo a cabo después de haber ejecutado las
entrevistas. En efecto, el método de analisis de informacion sirve para aproximarse a
cualquier texto, incluyendo la posibilidad de hacer interpretaciones de la realidad concreta
siempre que ésta sea vista como un texto que se pone en contexto, lo cual implica el analisis
gue se hizo a los significados de la realidad interpretativa. Esto implica el andlisis e
interpretacion del contenido de los documentos y las fuentes de informacién tanto nacionales
e internacionales que fueron utilizados en el estudio. Finalmente, con el objeto de mejorar el

proceso de construccion de categorias.
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Capitulo IV: Andlisis y sintesis

4.1 Recoleccion de datos

Los participantes del presente estudio como muestra de casos-tipo fueron veintiin
oficiales de las Fuerzas Armadas (especialistas 0 con conocimientos de inteligencia), que se
encuentran en una sede del Ejército del Per( ubicada en la ciudad de Chorrillos (Lima). Los

participantes se distribuyen de la siguiente manera:

Tabla 1.
Distribucién de participante segun entidad de origen
Entidad NuUmero de participantes
Ejército del Pera 16
Fuerza Aérea del Peru 4

Marina de Guerra del Peru

Total general 21

Nota: cuestionario aplicado entre el 26 y 27 de agosto del 2024.

De acuerdo a la tabla anterior, los participantes son en su mayoria del Ejército del
Perl. Sin embargo, tienen especialidades diversas, incluyendo las de inteligencia, por lo que
el nimero mayor de ellos cuenta con conocimientos sobre este tema, como se puede apreciar

en la siguiente tabla:

Tabla 2.

Distribucién de participante segun especialidad

Especialidad Numero de Participantes

Artilleria
Caballeria
Comando General
Infanteria

Ingenieria

S N O B O

Inteligencia

Total general 21

Nota: cuestionario aplicado entre el 26 y 27 de agosto del 2024

Para participar del estudio, se consider6 como criterios de inclusion que los

participantes sean especialista en procedimientos de inteligencia y contrainteligencia, o
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tengan conocimiento de ambos, también se consider6 que hayan sido graduados de
cualquiera de las escuelas militares de las Fuerzas Armadas.

El contacto inicial fue con los responsables administrativos de la Escuela Superior de
Guerra. Luego, se explico a cada uno de los participantes el objetivo de la entrevista, y la
importancia de entregar una versién real del fenédmeno bajo estudio. En cuanto a los aspectos
éticos, se obtuvo el permiso de la entidad del Ejército para la investigacion mediante un
documento emitido por la Escuela Superior de Guerra del Ejército-Escuela de Posgrado,
como también se elaboré una entrevista con su guia de entrevista, la cual fue elaborada por
el investigador y validada por tres expertos dandole consistencia, claridad y relevancia a su
estructura y contenido, la cual permitié obtener al investigador informacion importante y real
referente al problema de investigacién, al mismo tiempo se realiz6 la observacion directa en
campo, obteniendo en sito, informacion relevante para la investigacion y contrastdndola con
la indagacion documental.

La seleccién de los colaboradores fue realizada por el investigador de acuerdo a la
experiencia y trayectoria de los entrevistados, Asi mismo las entrevistas fueron planificadas
para una duracién de cuarenta y cinco minutos cronol6gicamente, las que fueron citadas y
confirmadas previamente a través del personal de oficiales disponibles en la ciudad de
Chorrillos (Lima), las cuales se realizaron de manera virtual, con el soporte de formularios de
google, como una manera de dejar evidencia de la realizacion del proceso de levantamiento

de datos.

Figura 1.

Presentacion introductoria de guia de entrevista

Preguntas Respuestas @) Configuracion

El examen de poligrafia en la gestion de la X
seguridad de informacioén de caracter
militar

B z U o Y

El objetivo del cuestionario es evaluar la funcionalidad del empleo del examen de poligrafia en la gestion de la
seguridad de la informacion de caracter militar en las Fuerzas Armadas. En ese sentido, agradecemos registrar
a continuacion su respuesta en base a su experiencia y/o conocimiento sobre este aspecto

Nota: cuestionario aplicado entre el 26 y 27 de agosto del 2024.

4.2 Organizacion de los datos

Se organizaron los datos de manera ordenada por cada instrumento, teniendo en
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cuenta los datos recabados, los mismos que se trascribieron a un material textual, a fin de

poder comprender la informacién relevante con respecto a la incorporacion del examen de

poligrafia en los procedimientos de inteligencia y contrainteligencia en las Fuerzas Armadas.

La recoleccion de datos fue importante, por representar insumos para la construcciéon

de informacion, por ello se ha empleado tres instrumentos: La Guia de Entrevista, la

Indagacién Documental y la Guia de Observacién, como se describe en la siguiente tabla:

Tabla 3.

Componentes de los instrumentos, de acuerdo a la organizacién de datos

Componente Guia de entrevista Guia de Ficha documental
observacion

Modalidad Virtual Presencial Presencial

Formato Google y Excel Word Word
obtener mas Ver y registrar Obtener informacion
informacion relevante detalladamente la  valiosa
del contexto empleabilidad del  para lograr el encuadre
relacionado a la examen de de informacién obtenida
teméatica de poligrafia, mediante las entrevistas y

Propdsito investigacion, para relacionandolo de  contrastar la teoria con la

Procesamiento

contribuir con la
solucioén a la realidad
problematica

planteada

Empleando la
codificacion se pudo
comparar cada
unidad de analisis y
de esa forma obtener
las categorias mas

relevantes.

esta manera con
la
problematica

planteada.

Se observo los
procedimientos
desarrollados de
acuerdo a

cada pregunta,
gue explicaron la

problematica.

informacién real de la
problematica del
problema bajo
analisis de la muestra
obtenida

Se identificaron partes
importantes y que
concuerden con cada una
de las categorias
identificadas,
enriqueciendo la

investigacion.

4.3

Definicion de categorias

Para la definicién de las categorias es primordial contar con unidades de analisis 0

contenido, aquellas observadas en los diversos instrumentos aplicados, que ayudaron a

codificar los datos adquiriendo una descripcion mas detallada de estos, depurando la
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informacién irrelevante, permitiendo realizar un mejor analisis.

Conforme se fue acopiando los datos, se realizd una primera evaluacion para registrar
la informacion, teniendo en consideracién los objetivos y el problema planteado;
determinandose las categorias de andlisis que permitirdn comprender la realidad
probleméatica, organizando de manera conveniente el recojo de datos de los entrevistados,
que conforman la muestra.

Las categorias objeto de andlisis fueron: el examen de poligrafia y la seguridad de la
informacion en las FFAA. A fin de facilitar la organizacion de los datos se asign6 un codigo
numerico a cada entrevistado, dependiendo donde aporten las versiones de los participantes,

como se aprecia a continuacién en la siguiente tabla:

Tabla 4.
Codificacion numérica entregada al participante por categorias identificadas preliminares
(rango)
Categoria Subcategorias Rango de codificacion
1.Uso de la poligrafia 1.1.Métodos de evaluacion. P1.1.1.alP.1.1.21.
1.2.Competencias especificas. P1.1.1.alP.1.1.21.
1.3.Examenes de alto impacto. P1.1.1.alP.1.1.21.
2.En la seguridad de la 2.1.Empleo de tecnologia P1.1.1.alP.1.1.21.
informacién en las FFAA  2.2.Cultura organizacional. P1.1.1.alP.1.1.21.
2.3.Gestion del conocimiento. P1.1.1.alP.1.1.21.

Nota: cuestionario aplicado entre el 26 y 27 de agosto del 2024.

Por otro lado, la entrevista a contenido la cantidad de 15 preguntas (6 abiertas y 9
cerradas), enumeradas de manera correlativa conjugada con el cédigo de cada entrevistado.
Se pudieron identificar unidades de andlisis en total para las 21 entrevistas codificando cada
unidad de analisis, como también empleando el método de codificacion abierta se puedo
identificar que muchas de las unidades de analisis coincidian con la misma categoria por ello
arrojo como resultado la identificacion de categorias las cuales se presentan en la siguiente

tabla:



Tabla 5.

Unidad de andlisis identificadas a partir de las entrevistas y sus categorias
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Unidad de andlisis a partir de las entrevistas

Categorias

La poligrafia puede ser beneficiosa para la seguridad de la informacién en las Fuerzas Armadas, sin necesidad de mal
empleo o invasion de privacidad. Sin embargo, riesgos posibles incluyen inexactitudes en los resultados, invasién de
privacidad y dependencia excesiva en una técnica que no siempre garantiza la veracidad. Los beneficios son multiples,
desde la prevencion de faltas contra la seguridad militar hasta cuidar el prestigio de la imagen institucional. Los riesgos

potenciales incluyen resistencia al empleo de las FFAA, riesgos potenciales y el estado de confianza del ambiente laboral.

Uso de la poligrafia

Poligrafia en las Fuerzas Armadas del Peru tiene beneficios como identificar personas que puedan tener acceso a
informacién clasificada, evaluar la confianza de los militares en puestos sensibles, y facilitar investigaciones de incidentes
de seguridad. Sin embargo, la poligrafia no es infalible y puede producir resultados falsos. Es importante tener
capacitacion y certificacion del personal encargado de realizar los examenes. Es importante ejecutar programas piloto,
ejecutar equipos modernos y personal capacitado bajo custodia de un departamento de poligrafia, y ejecutar una

normativa nivel Ministerio de Defensa.

Seguridad de las
FFAA

Poligrafia es una herramienta util para detectar engafios relacionados con la seguridad de la informacion en las Fuerzas
Armadas del Per(, aunque su eficacia es limitada y variable. La poligrafia puede ser utilizada con precauciéon y en
combinacién con otras técnicas, pero no es infalible. La eficacia de la poligrafia en las Fuerzas Armadas del Peru es de
90%, pero su uso debe ser enmarcado en un contexto legal y procedimental adecuado.

La participacion de las Fuerzas Armadas en cuestiones politicas y sociales puede tener consecuencias negativas en la
capacidad disuasoria y operativa de las instituciones militares, especialmente en la lucha contra terrorismo y el
narcotréfico. El acceso a la informacion militar es el principal problema, con problemas como vulnerabilidades en sistemas
tecnoldgicos, falta de capacitacion continua, riesgos de filtraciones internas, y desafios en la integracion de protocolos

de seguridad.

Uso de la

poligrafia.

Seguridad de las
FFAA
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La importancia de la tecnologia en la gestion de la seguridad de la informacion en las Fuerzas Armadas, en particular en
la proteccion de datos sensibles mediante sistemas avanzados de cifrado, redes seguras y monitoreo constante. Sin
embargo, el empleo de la tecnologia en la gestion de la seguridad es clave para proteger datos sensibles, pero es mas
deficiente en la regularizacion de normativas. La ciberseguridad es un area constante evolucién y requiere colaboracién

entre personales de diferentes ambitos.

Seguridad de las
FFAA.

El desarrollo de una cultura organizacional que priorice la seguridad de la informacion militar es crucial para que las FFAA
combatan eficazmente las amenazas emergentes y cumplan con sus misiones. Sin embargo, hay una falta de conciencia
y responsabilidad en la gestion de la informacion del personal. La DIFAP esta trabajando en el desarrollo de esta cultura,
pero la resistencia al cambio es alta. El proceso de seleccidén de personal es deficiente y el progreso ha sido lento. Se
han implementado areas para mitigar las vulnerabilidades de fuga de informacién, pero el proceso general alin esta en

progreso.

Seguridad de las
FFAA.

La colaboracion entre inteligencia y contrainteligencia en las Fuerzas Armadas es crucial para la gestion eficiente del
conocimiento en seguridad y defensa. Implica un sistema nacional integrado que garantice la transparencia y el manejo
de cuentas. Sin embargo, hay una falta de tecnologia y una falta de alineacién adecuada. La colaboracién ha sido efectiva
en operaciones militares en el VRAEM, pero es insuficiente para mejorar la seguridad debido a una débil cultura de

inteligencia y falta de recursos.

Uso de la

poligrafia.

aborda las limitaciones y deficiencias en las fases de inteligencia militar, como la actualizacion tecnologica y la
capacitacion continua del personal. Esto puede generar vacios en la gestion de la seguridad de la informacion de caracter
militar, ya que es posible en la actualizacién tecnol6gica, donde sistemas antiguos no se integran con nuevas soluciones

de ciberseguridad, creando vulnerabilidades e insuficientes en la capacitacion continua del personal.

Uso de la

poligrafia.

Nota: cuestionario aplicado entre el 26 y 27 de agosto del 2024.
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Los entrevistados han coincidido en sefalar que el Manual 200-8 de la FAP resalta aspectos esenciales sobre la confidencialidad y la proteccion
de los derechos del personal militar. La necesidad de un marco legal robusto es fundamental para garantizar que las actuaciones de la policia
militar no vulneren la privacidad ni los derechos humanos.

La poligrafia, aunque presenta beneficios en la deteccion de riesgos de seguridad, debe ser utilizada con cautela. Sus limitaciones, como
la posibilidad de resultados falsos y la invasién de la privacidad, deben ser consideradas cuidadosamente. Para maximizar su eficacia, es crucial
gue el personal que realice estos examenes esté debidamente capacitado y certificado, ademas de operar dentro de un marco normativo claro
establecido.

El uso de tecnologia avanzada es igualmente importante para la proteccion de informacién sensible. Las Fuerzas Armadas deben adoptar
sistemas de cifrado robustos y protocolos de ciberseguridad para mitigar las vulnerabilidades existentes. La colaboracion entre inteligencia y
contrainteligencia, asi como el desarrollo de una cultura organizacional que valore la seguridad de la informacion, son pasos vitales para enfrentar

problemas en el trabajo de los agentes de los servicios de inteligencia

Tabla 6.
Unidad de analisis identificadas a partir de la indagacién documental

Unidad de andlisis a partir de la indagacion documental Subcategorias

El examen de poligrafia, también conocido como detector de rumores, es un proceso crucial que requiere métodos

precisos y confiables para determinar la veracidad de las respuestas. La poligrafia digital ha sido ampliamente utilizada

en diversos ambitos, incluidos los contextos de salud y laboral, para detectar posibles mentiras. En los sectores educativo Métodos de
y de salud, se han propuesto estrategias innovadoras de evaluacion de competencias clinicas, como portafolios, pruebas evaluacion
de progreso y el Examen ECE. La tele simulacion también se ha utilizado como una alternativa eficaz a los examenes

de alto costo, permitiendo a los estudiantes evaluar sus habilidades sin tener que viajar al lugar del examen.

El desarrollo de competencias especificas para la administracion de pruebas de deteccion de evidencia ficticia es crucial. Competencias

Implica considerar varios aspectos de las técnicas de deteccidn ficticia y sus aplicaciones. Las técnicas de interrogacion especificas
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indirecta, como el detector ficticio y el modelo cruzado, tienen como objetivo abordar la deseabilidad social. Factores como
el tipo de preguntas y el contexto pueden influir en la precision de la deteccion de evidencia ficticia. Los avances
tecnoldgicos, como los detectores ficticios autométicos y las pruebas de evidencia ficticia automatizadas, pueden

aumentar la precision de la detecciéon de evidencia ficticia.

Examenes de alto impacto en la evaluacién de la deteccion de mentiras a través de la poligrafia o detector de mentiras

son empleados en diversas disciplinas, incluyendo la poligrafia digital y los detectores de mentiras. La poligrafia digital

es especialmente utilizada en ciencias de salud y en el ambito laboral. Los detectores de mentiras, como el poligrafo, Elxar.nen de
son capaces de medir respuestas cerebrales a la recuperacion de recuerdos para determinar la veracidad de alto impacto
declaraciones.

Las TIC ofrecen agilizar procesos, obtener vera y confiable informacién y generar una ventaja competitiva a largo plazo.

En el ambito militar, el uso de las TIC permite mejorar el control y gestion de la informacion, lo que resulta en un o d
posicionamiento 6ptimo en el campo de batalla y la toma de decisiones estratégicas. La gestion de la informacion Empleo ’e
militar se beneficia de sistemas web especializados, como Mineria de Procesos, que permiten automatizar workflows, tecnologia
reducir eventos, mejorar el flujo de informacién y optimizar el control de eventos.

La cultura organizacional es una cultura que influye en la gestién de la informacién en entornos militares. Esta cultura

es el valores, creencias y normas compartidas en una organizacion y es crucial para manejar la informacion sensible y

estratégica en el ambito militar. La gestion de la informacion en instituciones militares busca garantizar la seguridad, Cultura
confidencialidad e integridad de la informacién. La cultura organizacional en instituciones militares puede impactar la organizacional
eficiencia y productividad de las operaciones, y la gestidon del conocimiento es un elemento clave en la cultura

organizacional militar.

La gestién del conocimiento en la informacién militar es un proceso comun en la que se enfoca en el intercambio de Gestion del

conocimientos, la inteligencia emocional, la inteligencia competitiva y la utilizacién de tecnologias avanzadas. La conocimiento

46
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Unidad de andlisis a partir de la indagacion documental Subcategorias

ontologia militar puede automatizar la comprensién y gestion de la informacion militar, fomentando la participacion de
los empleados y facilitando el intercambio de conocimientos. Aprovechar estos elementos puede mejorar las

decisiones, la eficiencia operativa y obtener una ventaja competitiva en la inteligencia militar.

Nota: indagacion realizada durante agosto del 2024.

Los entrevistados han coincidido en sefialar que la poligrafia, o detector de mentiras, es un proceso critico que se basa en métodos precisos
para evaluar la veracidad de las respuestas, siendo especialmente relevante en contextos de salud y laboral. En el &mbito educativo y sanitario,
se estan implementando innovaciones en la evaluacion de competencias, como portafolios y la tele simulacién, que permiten a los estudiantes
practicar hacer un acercamiento a escenario reales.

El desarrollo de competencias especificas para administrar pruebas de deteccion de mentiras es vital. Esto incluye el uso de técnicas de
interrogacion indirecta, que ayudan a mitigar la influencia de la deseabilidad social en las respuestas. La precision en la deteccién puede verse
afectada por el tipo de preguntas formuladas y el contexto en el que se realizan. Ademas, los avances tecnoldgicos, como los detectores
automaticos, mejoran la fiabilidad de los resultados de la aplicacion de esta técnica.

La poligrafia digital y los sistemas de deteccion de mentiras estan en auge, particularmente en la evaluacion de la veracidad en diversas
disciplinas. Estos sistemas, que miden respuestas biolégicas, contribuyen a determinar la veracidad de las declaraciones asociandolas a estas.
En el &mbito militar, el uso de tecnologias de la informacién y comunicacion (TIC) es esencial para optimizar la gestion y control de la informacion.

Estas herramientas permiten mejorar la toma de decisiones estratégicas y el posicionamiento en el campo de batalla.

Tabla 7.

Unidad de andlisis identificadas a partir de la observacion

Unidad de analisis a partir de la observacion Subcategorias

La poligrafia es una herramienta para determinar el grado de confiabilidad del entrevistado y es de buena utilidad Métodos de evaluacion
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Subcategorias

para mejorar nuestras capacidades. La deteccidbn de mentiras es un tema de interés en diversas areas del

conocimiento, y la presencia de terceras personas en entrevistas puede influir en la deteccidn.

Para implementar la poligrafia efectivamente, se debe asegurar una regulacion clara, capacitar a profesionales,
utilizar equipos precisos, obtener consentimiento informado, y aplicar los resultados con transparencia y justicia.
La gestion de la informacién militar es crucial para garantizar la eficacia, seguridad y eficiencia en las

operaciones militares.

Competencias especificas

Trabajar con personas veraces y confiable es esencial para el profesionalismo de nuestro personal.
Comprender las implicaciones legales de las pruebas y su admisibilidad en los tribunales es esencial para
mantener la credibilidad de los resultados. La integracion de estos aspectos en los programas de capacitacion

puede mejorar la precision y la confiabilidad de los procesos de deteccion de evidencia ficticia.

Examen de alto impacto

Empleo de tecnologia

La cultura del conocimiento, basada en la colaboracion, el aprendizaje continuo y la innovacién, es un activo

estratégico para la gestidn de la informacién militar.

Cultura organizacional

La inteligencia emocional es esencial para la gestién eficaz del conocimiento y el desarrollo de productos. La
inteligencia competitiva puede mejorar el desarrollo de productos y la innovacién organizacional. La gestion de
proyectos en la industria de defensa puede mejorar la eficiencia de las empresas y potenciar la implementacion

de innovaciones.

Gestion del conocimiento

Nota: indagacion realizada durante agosto del 2024.

Los participantes han coincidido en sefialar que la poligrafia se presenta como una herramienta valiosa para evaluar la confiabilidad del

entrevistado, siendo particularmente Gtil para fortalecer las capacidades en diversas areas. La deteccién de mentiras es un tema relevante que

tiene implicaciones significativas en contextos laborales, legales y militares. Para implementar la poligrafia de manera efectiva, es fundamental

establecer una regulacion clara y coherente. Esto incluye la capacitacién adecuada de los profesionales que administran las pruebas, el uso de
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equipos de alta precision, la obtencién del consentimiento informado de los entrevistados y la aplicacién de los resultados con transparencia y
equidad.

Trabajar con veraz personal y confiable es esencial para mantener el profesionalismo y la integridad de las instituciones. Ademas,
comprender las implicaciones legales de las pruebas de poligrafia y su admisibilidad en el ambito judicial es vital para preservar la credibilidad
de los resultados obtenidos. Integrar estos elementos en los programas de capacitacion puede mejorar la precisién y confiabilidad de los

procesos de inteligencia militar.
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4.4 Soporte de categorias

El soporte de categorias es la conjugacién de la investigacion basada en los
instrumentos empleados, la informacion de ellos y el aporte del investigador al iniciar y al
concluir por categoria explorada. Esto conlleva a enriquecer el aporte de la investigacion
contrastando cada instrumento para llevarlo luego a una red semantica y triangulacion mas

adelante.



Tabla 8. Soporte de categorias

Categoria Subcategorias

Unidad de andlisis (patrones)

Descripcion de

significados

1.1. Métodos de

poligrafia evaluacion.

1.El uso de la

1.2. Competencias

especificas.

1.3. Exdmenes de alto

impacto.

2.La seguridad 2.1. Empleo de
de la informacién tecnologia
en las FFAA

2.2. Cultura

organizacional.

2.3. Gestion del

conocimiento.

Mejora de procedimientos de

validacion informativa

Desarrollo de competencias en

la verificacion informativa.

Fortalecimiento de la calidad de

la informacion.

Vulnerabilidad informativa de

los soportes tecnolégicos.
Establecimiento de limites

éticos y respeto a derechos.

Incorporacion de la mejora

continua.

Los protocolos de seguridad de la
informacion militar no incluyen examenes
de poligrafia

La incorporacion de examenes de
poligrafia en los procesos de seguridad
informativa requiere de capacidades
especificas.

El examen de poligrafia aporta no solo a
asegurar la calidad de la informacién, sino
a la confiabilidad del informante.

Las herramientas tecnoldogicas son
incorporadas lentamente, dado que se
percibe como de alta vulnerabilidad.

Existe un marcado rechazo a examenes no
tradicionales de verificacibn de la
capacidad del informante o de sus
condiciones de veracidad.

Las experiencias desarrolladas en
seguridad de la informacion militar no
generan un proceso de retroalimentacion

para la mejora continua.
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45 Red semantica

Luego de un adecuado soporte de categorias, procedemos a realizar una red

semantica por categoria, realizando una estructura no necesariamente igual y materializando

el concepto de cada una de ellas, de acuerdo a lo investigado.

Figura 2.

Categoria examen de poligrafia

\_

Método de evaluacion

~N

J

\_

Examenes de alto
impacto

La explicacién de la tabla se centra en el hecho de que los protocolos de seguridad
de la informacion militar en las Fuerzas Armadas no incluyen examenes de poligrafia, que

requieren capacidades especificas para asegurar la calidad y la confiabilidad del informante.

Competencias
especificas

J

) 4
J \
S
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Figura 3.

Categoria la seguridad de la informacién en las FFAA

4 )

Empleo de tecnologia

. J

4 ) 4 )

Gestion del

conocimiento Cultura organizacional

- J - J
<

La explicacion de la tabla se centra en el hecho de que las herramientas tecnoldgicas
se integran lentamente debido a la alta vulnerabilidad y se rechazan los métodos tradicionales
de verificacion. Las experiencias en seguridad de la informacién militar no generan una

mejora continua.
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4.6 Triangulacion

Segun Hernandez et. al (2018), la triangulacion es el proceso por el cual se emplea
este método para corroborar los instrumentos empleados en la investigacion obtenida por
diferentes fuentes, técnicas y/o teorias donde se procede a analizarlo y brindar una sintesis
integrativa de ellas, donde el investigador muestra su posicion. Esta triangulaciéon se ha
realizado por cada categoria, analizando cada instrumento, para que finalmente se realice

una sintesis integrativa expresando la integracion de cada analisis.



Tabla 9.

Triangulacion de categorias
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Categorias Observacion Entrevista Analisis documental Sintesis integrativa
Categoria N° 1. La poligrafia es una La poligrafia se posiciona ElI manual 200-8 de la FAP establece La poligrafia se presenta como
Uso de la herramienta  eficaz como una herramienta eficaz lineamientos fundamentales para la una herramienta altamente
poligrafia. para evaluar la para evaluar la confiabilidad actuacién policial militar en las Fuerzas efectiva para evaluar la

confiabilidad del del entrevistado, destacando Armadas del Perl, destacando la confiabilidad de los
Empleabilidad del  entrevistado, ya que su capacidad para medir importancia de la confidencialidad, la entrevistados y fortalecer las
examen de mide respuestas respuestas fisiolégicas reserva y la fiabilidad como pilares capacidades en procesos de
poligrafia en los fisiolégicas como la asociadas a estimulos esenciales en la gestion de la seguridad. inteligencia y

procesos de
inteligencia y
contrainteligencia

frecuencia cardiaca,
la conductancia de la
piel y la respiracion,
las cuales reflejan
reacciones

emocionales frente a
preguntas sensibles.
Su efectividad radica
en un método de

evaluacién riguroso,
basado en teorias
como el
condicionamiento
clasico de Pavlov
(1927), que explica
cémo estimulos
especificos generan
respuestas
fisiolégicas

condicionadas, y la
teoria del arousal de
Lacey (1967), que
sefiala que estimulos
emocionalmente
significativos
provocan activacion
fisiologica detectable.

emocionales o cognitivos, lo
que permite mejorar las
capacidades

organizacionales en
contextos  criticos como
inteligencia y
contrainformacién. Su

implementacion exitosa
depende de un método de
evaluacion riguroso,
fundamentado en teorias
como el condicionamiento
clasico de Pavlov (1927), que
explica la relacion entre
estimulos  especificos vy
respuestas condicionadas, y
la teoria del arousal de Lacey
(1967), que subraya como los

estimulos  emocionalmente
significativos generan
activacion fisiologica

detectable por el poligrafo.
Ademas, la teoria del estrés
cognitivo de Vrij (2008)
resalta que mentir implica un
esfuerzo cognitivo adicional
que puede manifestarse en

Este marco normativo enfatiza que la
implementacion de practicas como la
poligrafia debe respetar un sistema legal y
ético que garantice los derechos humanos,
lalegalidad, laintegridad y la privacidad del
personal militar, evitando vulneraciones
gque puedan comprometer la confianza
institucional. En este contexto, la poligrafia
se presenta como una herramienta clave
para identificar a personas con acceso a
informacion  clasificada, evaluar la
confiabilidad de los militares en roles
sensibles y facilitar investigaciones de
incidentes de seguridad, fortaleciendo asi
la seguridad organizacional. No obstante,
se reconoce que esta técnica no es
infalible, ya que puede generar resultados
falsos, lo que subraya la necesidad de
combinarla con otras herramientas y
criterios de evaluacion. Ademas, la
participacion de las Fuerzas Armadas en
cuestiones politicas y sociales, si no se
maneja adecuadamente, puede tener un
impacto adverso en su capacidad
disuasoria y operativa, afectando su rol
central en la defensa nacional. Por lo tanto,
el uso de la poligrafia debe alinearse con

contrainformacion, siendo
fundamental en  contextos
donde la veracidad de las
respuestas es critica. Su
implementacion  exige  un
enfoque integral que combine
regulacion clara, capacitacion
profesional especializada,
equipos tecnoldgicamente
avanzados y un marco ético
sélido que garantice el respeto
por los derechos de los
evaluados. ElI proceso de
examen poligréafico mide
indicadores fisiol6gicos como la
frecuencia cardiaca, la
conductancia de la piel y la
respiracion, los cuales reflejan
respuestas emocionales frente
a estimulos especificos. Sin
embargo, su éxito no solo
depende de la tecnologia, sino
también de la preparacion de
los operadores, quienes deben

contar con habilidades en
psicofisiologia, analisis de
datos, y principios de




Categorias

Observacion
Sin  embargo, la
precision de la
poligrafia depende de
varios factores clave:
una regulaciéon clara
que respete derechos
fundamentales como
la privacidad y la

justicia, operadores
altamente
capacitados en

psicofisiologia,

analisis de datos y
ética, el wuso de
equipos tecnoldgicos
avanzados que
aseguren la fiabilidad,

el consentimiento
informado del
evaluado y la

transparencia en el
proceso. Ademas, la
teoria de los
marcadores
soméaticos de
Damasio (1994)
respalda la necesidad
de profesionales
competentes para
interpretar las
emociones reflejadas
en las respuestas
fisiolégicas, mientras
que la teoria del
condicionamiento
operante de Skinner
(1953) destaca cémo
la interaccién entre el

Entrevista
indicadores fisioldgicos,
como la frecuencia cardiaca y
la conductancia de la piel,
proporcionando una base
cientifica solida para los
examenes de alto impacto,
donde se evalta personal
con acceso a informacién
clasificada o involucrado en
investigaciones  sensibles.
Para garantizar su eficacia y

fiabilidad, la poligrafia
requiere de competencias
especificas en los

operadores, quienes deben
estar altamente capacitados
en psicofisiologia, analisis de
datos y ética profesional,
alineandose con la teoria de
los marcadores soméaticos de
Damasio (1994), que conecta
las emociones con
respuestas fisiologicas
medibles. Asimismo, el uso
de equipos precisos,
combinado con la regulacion
clara, el consentimiento
informado, la transparencia y
la justicia, asegura que el
proceso se lleve a cabo con
profesionalismo e integridad,
respetando los derechos del
entrevistado y fortaleciendo
la confianza en los
resultados. En este sentido,
la  poligrafia  no  solo
representa un método
técnico, sino también una

Analisis documental
estos principios normativos y éticos,
asegurando su aplicacién dentro de un
marco de transparencia, profesionalismo y
respeto por los valores fundamentales de
las instituciones militares.
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Sintesis integrativa
transparencia y justicia. El
manual 200-8 de la FAP
refuerza estos estandares al
destacar que la actuaciéon
policial militar en las Fuerzas
Armadas del Perd debe ser
confiable, confidencial y ética,
respetando la privacidad y los
derechos humanos del personal
militar. Esto incluye garantizar
gue los procedimientos, como el
uso de la poligrafia, se realicen
bajo un marco legal que priorice
la integridad y la proteccién de
los evaluados, asegurando
ademas que estos procesos
contribuyan a la seguridad
organizacional sin comprometer
la confianza publica ni la
efectividad operativa de las
instituciones militares.




Categorias

Observacion
operador y el
entrevistado puede

influir en los
resultados. En
examenes de alto
impacto, como

aquellos aplicados en
seguridad nacional o
investigaciones

criticas, la teoria del
estrés cognitivo de
Vrij (2008) y la teoria
de la conductancia de
la piel de Dawson,
Schell y Filion (2000)
refuerzan el uso de la
poligrafia al
demostrar cémo el
estrés emocional y el
esfuerzo cognitivo
asociado con el
engafo generan
patrones fisiolégicos
detectables. Estos
examenes no solo

identifican

inconsistencias, sino
que también
fortalecen la
seguridad

organizacional al
mitigar riesgos,

siempre que sean
implementados bajo
un marco ético
robusto, tecnologia
avanzada y
competencias

Entrevista
herramienta estratégica para
la toma de decisiones
informadas, al integrar
tecnologia avanzada,
principios cientificos y un
marco ético robusto en la
gestion de riesgos
organizacionales.

Andlisis documental

Sintesis integrativa
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Categorias

Observacion
especificas
operador.

del

Entrevista

Andlisis documental
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Sintesis integrativa

Categoria N° 2.
En la seguridad
de lainformacion
en las FFAA.

Gestion de la
seguridad de la
informacién militar
en las Fuerzas
Armadas

En el contexto de la
seguridad de las
Fuerzas Armadas del
Perl, la observacion
de las préacticas de
gestion y evaluacion
de informacién militar
subraya la necesidad
de integrar
herramientas

avanzadas, como la
poligrafia, y enfoques

estratégicos que
fortalezcan la
credibilidad

institucional 'y la
eficacia operativa.
Las implicaciones
legales de las

pruebas y su
admisibilidad en
tribunales destacan la
importancia de contar
con métodos de
evaluacién rigurosos
y éticos, donde la
poligrafia,
fundamentada en
teorias como el
condicionamiento
clasico de Pavlov
(1927) y la teoria del
arousal de Lacey
(1967), se posiciona
COmoO un  recurso
clave para detectar

En el &mbito de la seguridad
de las Fuerzas Armadas del
Peru, la entrevista, apoyada
por Tecnologias de la
Informacion y Comunicacion
(TIC), juega un papel crucial

en la obtencion de
informacion  verdadera vy
confiable, lo que permite

agilizar procesos, optimizar la
gestidn de datos y garantizar
una ventaja competitiva
sostenible.  En  contextos
militares, el uso de TIC no
solo mejora el control y la
gestion  de  informacion
estratégica, sino que también
fortalece el posicionamiento
en escenarios operativos
complejos y facilita la toma de
decisiones basadas en datos
fiables. Integrar plataformas
como la mineria de procesos
para automatizar workflows,
reducir eventos criticos y
mejorar el flujo de
informacion es esencial para
garantizar la eficiencia en la
gestion de eventos y la
seguridad operativa. Estas
herramientas, vinculadas al
método de  evaluacion,
permiten estructurar
entrevistas mas efectivas y
extraer informacion critica de
manera precisa, alineandose

La construccion de una cultura
organizacional solida es fundamental para
la seguridad de la informacién militar en las
Fuerzas Armadas del Peru, especialmente
en un contexto donde persisten desafios
relacionados con la falta de conciencia y
responsabilidad en la gestion del personal.
Esta carencia compromete la efectividad
de los procesos de seguridad y resalta la
necesidad de una colaboracibn mas
estrecha entre los departamentos de
inteligencia y contrainteligencia, cuya
integracion resulta crucial para garantizar
una gestién eficiente del conocimiento en
materia de defensa y seguridad. Aunque
las operaciones militares en el VRAEM
evidencian ejemplos de colaboracion
efectiva, estos esfuerzos han demostrado
ser insuficientes para abordar de manera
integral las amenazas relacionadas con la
seguridad de la informacion y los riesgos
operativos. A este panorama se suma una
evidente carencia de tecnologia avanzada
y una alineacién estratégica adecuada
entre los distintos niveles de gestion, lo que
limita la capacidad de respuesta ante

amenazas internas y externas. La
implementacion de herramientas
tecnoldgicas, como plataformas

avanzadas de andlisis de datos y sistemas
automatizados de gestion de informacion,
no solo fortaleceria la coordinacion entre
inteligencia y contrainteligencia, sino que
también fomentaria una cultura de
responsabilidad compartida, optimizando
los recursos disponibles y mejorando

La credibilidad en la justicia
militar depende en gran medida
de la adecuada integracion de
las implicaciones legales y la
admisibilidad de las pruebas en
los tribunales, aspectos que son
fundamentales para garantizar
procesos  transparentes Yy
confiables. Incorporar estos
elementos en los programas de
formacién del personal militar
puede mejorar
significativamente la capacidad
para detectar pruebas ficticias,
fortaleciendo la  seguridad
juridica y operativa. Ademas,
una cultura de aprendizaje
continuo e innovacion se vuelve
indispensable para gestionar de
manera eficiente la informacién
militar, potenciando la toma de
decisiones estratégicas y la
operatividad. La gestion
emocional, competitiva y de
proyectos en las industrias de
defensa  puede optimizar
procesos y fomentar Ia
implementacion de soluciones
innovadoras, mientras que la
tecnologia de la informacion (TI)
juega un rol clave al agilizar
workflows, facilitar el andlisis de
datos y proporcionar
informacion precisa en tiempo
real. Sin embargo, pese a la
importancia de la colaboracién




Categorias

Observacién

pruebas ficticias
mediante la medicion
de respuestas

fisiolégicas asociadas
al estrés y la
ansiedad. Este
método de evaluacion
no solo mejora la
precision en la
deteccion de
inconsistencias, sino
gue también refuerza
la confianza en los
procedimientos

judiciales y
administrativos.  Sin
embargo, su
efectividad depende
de competencias
especificas en los
operadores, quienes
deben dominar areas
como psicofisiologia,
andlisis de datos, y
normativas éticas, tal
como lo respalda la

teoria de los
marcadores
somaticos de
Damasio (1994), que
conecta las
emociones con
respuestas

fisiolégicas medibles.
Ademas, una cultura
organizacional

basada en el
aprendizaje continuo,

Entrevista
con teorias como la del estrés
cognitivo de Vrij (2008), que
subraya como el esfuerzo
mental puede ser detectado
mediante patrones cognitivos

y fisiologicos, y la
conductancia de la piel de
Dawson, Schell y Filion

(2000), que valida cémo las
TIC pueden complementar
procesos tradicionales como
la poligrafia para mejorar la
evaluacion de la veracidad.
Asimismo, estas tecnologias
requieren competencias
especificas en los
operadores, quienes deben
estar capacitados en andlisis
de datos, manejo de sistemas
avanzados y comprensién de
indicadores psicofisioldgicos,
alinedndose con la teoria de
los marcadores sométicos de
Damasio (1994), que conecta
emociones con respuestas
corporales observables. En
examenes de alto impacto,

como los realizados para
evaluar a personal con
acceso a informacion
clasificada o] en
investigaciones criticas, las
TIC y las entrevistas
estructuradas permiten

integrar datos en tiempo real

y garantizar procesos
transparentes y  éticos,
respetando los derechos

Analisis documental
significativamente la seguridad
organizacional en todos los niveles. Este
enfoque debe integrarse con programas de
capacitaciébn continua y desarrollo de
competencias especificas en el personal
militar, asegurando que todos los actores
involucrados comprendan la importancia
de su rol en la protecciéon de la informacion
sensible y en el fortalecimiento de la
operatividad estratégica de las Fuerzas
Armadas en un entorno de creciente
complejidad.
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Sintesis integrativa
entre los departamentos de
inteligencia y contrainteligencia
en las Fuerzas Armadas para
una gestion eficiente del
conocimiento, esta carece de
tecnologias avanzadas y una
alineacién estratégica
adecuada, lo que limita su
capacidad de respuesta frente a
las crecientes demandas de

seguridad. Superar  estas
deficiencias requiere
inversiones en infraestructura
tecnoldgica, capacitacién
especializada y un enfoque
sisttmico que priorice la
innovacion, la coordinacién
interinstitucional y la

responsabilidad compartida
para reforzar la eficiencia y la
credibilidad en el dmbito de la
defensa.




Categorias

Observacion
la inteligencia
emocional y la gestion
de proyectos en la
defensa es esencial
para fomentar la

innovacion y
garantizar que estas
herramientas se
implementen de

manera efectiva. En
examenes de alto
impacto, como los
relacionados con la

evaluacion de
personal en roles
sensibles 0] la
deteccion de

amenazas internas,
teorias como la del
estrés cognitivo de
Vrij (2008) y la
conductancia de la
piel de Dawson,
Schell y Filion (2000)
refuerzan el uso de la
poligrafia al
demostrar cémo el
estrés y el esfuerzo
mental se reflejan en
patrones fisiolégicos
confiables. Esta
integracién de
tecnologia avanzada,
formacion

especializada y un
enfoque ético sdlido
permite a las Fuerzas
Armadas del Perli no

Entrevista
humanos y fortaleciendo la
credibilidad institucional. Este
enfoque, basado en Ila
innovacion tecnoldgica y el
aprendizaje continuo,
asegura que las Fuerzas
Armadas del Perd no solo
mantengan un control
efectivo sobre sus
operaciones, sino que
también refuercen su
capacidad disuasoria y su
eficiencia estratégica en un
entorno militar cada vez mas
dinamico y desafiante.

Andlisis documental

Sintesis integrativa
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Categorias

Observacién

Entrevista

Andlisis documental

Sintesis integrativa

solo fortalecer la
credibilidad en sus
procesos judiciales,
sino también mejorar
su capacidad
disuasoria 'y su
eficiencia  operativa
en un entorno
complejo y
cambiante.
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Capitulo V: Dialogo tedrico empirico

En esta investigacion, al determinar la utilidad del método de evaluacion en el uso del
poligrafo si se emplea tecnologia para la seguridad de la informacion de caracter militar en las
Fuerzas Armadas, se encontrd que la integracién de tecnologias avanzadas como sistemas de
cifrado robustos y protocolos de ciberseguridad especificos es esencial para reducir
vulnerabilidades y proteger datos criticos, a través de la triangulacion, se concluy6 que estas
tecnologias, combinadas con una colaboracion mas integrada entre los departamentos de
inteligencia y contrainteligencia, optimizan la deteccion y prevencion de amenazas en tiempo
real, los hallazgos revelan que la calidad de la informacion obtenida mediante poligrafia,
tecnologias de deteccion de mentiras y TIC desempefia un papel crucial en la efectividad del
proceso de evaluacion, ya que estas herramientas mejoran la precision en la identificacion de
riesgos y la proteccion de informacion sensible, ademas, la literatura respalda estos resultados,
como lo indica el estudio de Grueso, Gonzélez y Rey (2014), quienes sefalan que la tecnologia
avanzada y los métodos colaborativos son predictores de la eficiencia en la gestion de la
informacién estratégica, en este sentido, el uso de tecnologias de Ultima generaciéon no solo
fortalece los métodos de evaluacion, sino que también contribuye a la gestion integral de la
seguridad en el ambito militar.

En relacién con la utilidad de las competencias especificas en el uso del poligrafo para la
seguridad de la informacion de caracter militar en las Fuerzas Armadas, se evidencié que la
precision en los resultados esta directamente influenciada por factores como el disefio de las
preguntas y el contexto de la evaluacion, segun el andlisis, establecer estandares rigurosos sobre
la formulacién de preguntas y mejorar la capacitacion de los profesionales que administran estas
pruebas son aspectos criticos para garantizar informacién representativa y confiable, ademas, la
incorporacién de métodos complementarios y tecnologias avanzadas de TIC, como sistemas
automatizados de deteccion de mentiras, permite medir respuestas biol6égicas con mayor
precision, mejorando significativamente la calidad de la informacién procesada. Fredrickson y
Dutton (2008) destacan que un entorno organizacional que fomente el aprendizaje continuo vy el
uso de tecnologias innovadoras no solo mejora la calidad de los datos, sino que también crea
una cultura de excelencia en la seguridad organizacional. Por lo tanto, la correcta formacion y
especializacion de los operadores, junto con la integracion de tecnologias avanzadas,
contribuyen a la precision y confiabilidad del uso del poligrafo en contextos militares.

Al analizar la utilidad de los exdmenes de alto impacto en el uso del poligrafo para la

gestion del conocimiento en la seguridad de la informacién de caracter militar, se concluy6 que
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la capacitacion continua de los agentes de inteligencia es un factor decisivo para garantizar la
efectividad de estas herramientas.

La calidad de los resultados obtenidos mediante poligrafia depende directamente de la
habilidad y ética del profesional encargado, lo que resalta la necesidad de un enfoque integral
gue incluya formacién en técnicas de interrogatorio, procedimientos indirectos y normativas
legales. Damasio (1994), a través de la teoria de los marcadores somaticos, refuerza la
importancia de operadores capacitados en interpretar emociones reflejadas en respuestas
fisiologicas, lo que respalda la confiabilidad de las evaluaciones, ademas, la implementacién de
estandares éticos como el consentimiento informado, la transparencia y la equidad en la
interpretacion de resultados fortalece la credibilidad del proceso y protege la integridad
institucional, estos hallazgos son consistentes con Vrij (2008), quien subraya que el conocimiento
de las implicaciones legales y la admisibilidad de los resultados en tribunales es fundamental
para preservar la validez de la informacion obtenida, la integracion de herramientas tecnoldgicas
avanzadas y la formacién continua de los agentes de inteligencia no solo mejoran la precision de
los exdmenes de alto impacto, sino que también garantizan que las decisiones estratégicas

basadas en esta informacion sean efectivas y sostenibles en el tiempo.
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Capitulo VI: Conclusiones y recomendaciones

6.1 Conclusiones

De acuerdo con la investigaciéon sobre “determinar los aportes en el uso de la poligrafia para
incrementar la seguridad de la informacién de caracter militar en las fuerzas armadas peruanas,
2023.

Los aportes en el uso de la poligrafia se centran en la generacién de cooperacion entre las
unidades militares de servicios de inteligencia y contrainteligencia, la implementacién de
protocolos claros y el uso adecuado de herramientas avanzadas que fortaleceran la confiabilidad
de los agentes y la calidad de la informacion procesada, que a largo plazo mejora la toma de

decisiones estratégicas y mantener la seguridad y la integridad de las instituciones.

La mejora de los procesos relacionados con la proteccion de los derechos humanos, el
uso de tecnologias de seguridad y la implementacién adecuada de herramientas como la
poligrafia debe estar guiada por principios claros, capacitacion constante y una
integracion eficaz de todas las areas implicadas. Esto garantizard un entorno mas seguro,

eficiente y respetuoso.

Para garantizar que los datos sean precisos, coherentes y Utiles, es necesario establecer
practicas rigurosas de recoleccion, validacion y analisis de informacion. La mejora
continua en estos procesos no solo aumentara la confiabilidad de las decisiones basadas
en estos datos, sino que también permitira una adaptacion mas eficaz a los cambios
tecnoldgicos y los nuevos desafios que surjan en los diversos ambitos de aplicacion. Al
final, el compromiso con la calidad de la informacion fortalecera la capacidad de las
organizaciones para gestionar sus recursos, proteger sus datos y mejorar sus procesos

de toma de decisiones.

La confiabilidad del agente de inteligencia depende no solo de las herramientas
tecnoldgicas que utiliza, sino también de su capacidad para actuar dentro de un marco
ético, legal y profesional. La poligrafia y otras técnicas de evaluacion deben ser
administradas por personal calificado, con un entrenamiento constante y consciente de
las implicaciones de sus acciones. La confiabilidad del agente no solo asegura la
precision de la informacién obtenida, sino que también protege la integridad de los

procesos de inteligencia y la legitimidad de las instituciones encargadas de llevar a cabo.
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Solo mediante un enfoque integral y coherente en la formacién y el uso de estas

herramientas se podra garantizar una evaluacién precisa y confiable.

De acuerdo al primer objetivo especifico de la investigacion sobre “determinar la utilidad del
método de evaluacion en el uso del poligrafo si se emplea tecnologia para la seguridad de la
informacién de caracter militar en las fuerzas armadas”, el analisis de la triangulacion plantea las

siguientes conclusiones:

1. El uso de tecnologias avanzadas para proteger la informacién sensible debe ser una
prioridad estratégica. La implementacion de sistemas de cifrado mas robustos y
protocolos de ciberseguridad adaptados a las amenazas emergentes permitird reducir
vulnerabilidades y proteger datos criticos. Ademds, es esencial que el personal de
inteligencia y contrainteligencia trabaje de manera mas integrada, desarrollando
procedimientos colaborativos que optimicen la deteccion y prevencién de amenazas en
tiempo real.

2. Lacalidad de la informacion obtenida mediante la poligrafia, las tecnologias de deteccién

de mentiras y las TIC es esencial para la efectividad de los procesos de evaluacion.

De acuerdo al segundo objetivo especificos de la investigacién sobre “determinar la utilidad de
las competencias especificas en el uso del poligrafo en la cultura organizacional para la
seguridad de la informacién de caracter militar en las fuerzas armadas”, el analisis de la

triangulacion plantea las siguientes conclusiones:

1. Lavariabilidad en la precision de los resultados es un desafio para la calidad de
la informacién, que puede estar influenciada por factores como el tipo de
preguntas formuladas y el contexto de la evaluacién. Para mejorar la calidad de la
informacion generada por los sistemas de poligrafia, es necesario establecer
estandares mas rigurosos sobre la formulacion de preguntas y la capacitacion de
los profesionales encargados de administrar estas pruebas. Ademas, se debe
considerar la incorporacion de métodos complementarios que validen los
resultados y aseguren que la informacion obtenida sea representativa y confiable.
Esto contribuira no solo a una mayor exactitud, sino también a la mejora de la

confiabilidad en las decisiones que dependen de este.
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2. El avance en las tecnologias de la informacién y la comunicacién (TIC) en el
ambito militar y otras &reas también plantea una oportunidad para mejorar la
calidad de la informacion procesada. La implementacion de sistemas
automatizados de deteccion de mentiras, que miden respuestas bioldégicas con
mayor precision, deberia ir acompafiada de protocolos que aseguren la correcta
interpretacion de los datos recolectados. Ademas, es fundamental que los datos
sean gestionados de forma transparente y que se implementen précticas de
analisis consistentes que permitan detectar y corregir posibles errores o
inconsistencias en los resultados. La calidad de la informacién dependera en gran
medida de la capacidad de estos sistemas para integrar y procesar datos de

manera coherente, ademas de garantizar su acceso.

3. Estos enfoques tecnoldgicos no solo ofrecen un método mas preciso para medir
competencias, sino que también promueven un ambiente de aprendizaje mas
interactivo, donde la informacién recolectada es mas completa y reflejada de
manera mas fiel. Aplicar principios similares en el uso de la poligrafia y otras
tecnologias de evaluacion podria mejorar la calidad de la informacion utilizada

para la toma de decisiones.

De acuerdo al tercer objetivo especificos de la investigacion sobre “determinar la utilidad de los
examenes de alto impacto en el uso del poligrafo en la gestién del conocimiento para la seguridad
de la informacion de caracter militar en las fuerzas armadas”, el analisis de la triangulacién

plantea las siguientes conclusiones:

1. La capacitacidn continua de los agentes de inteligencia es un aspecto esencial
para garantizar que las evaluaciones de poligrafia y otras técnicas de verificacion
sean administradas de manera efectiva. La calidad de los resultados obtenidos de
estas herramientas esta directamente relacionada con la habilidad del profesional
encargado de llevar a cabo el examen, lo que subraya la necesidad de contar con
equipos de trabajo altamente capacitados y en constante formacién. Un proceso
de seleccion riguroso, complementado con formacion en técnicas de interrogatorio
indirecto y otros métodos de evaluacion, es crucial para minimizar el riesgo de
errores y garantizar que las decisiones tomadas a partir de la informacion de

inteligencia producida.
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2. Laconfiabilidad de un agente de inteligencia no solo depende de las herramientas
que utiliza, sino también de su capacidad para operar dentro de un marco ético y
legalmente solido. La poligrafia, si bien es util para detectar posibles
incongruencias en las respuestas, no es infalible. Por ello, su aplicacién debe estar
respaldada por un enfoque holistico que incluya el consentimiento informado del
entrevistado, la transparencia en la aplicacion de las pruebas y la equidad en la
interpretacion de los resultados. Estos principios son esenciales no solo para
preservar la credibilidad de los resultados obtenidos, sino también para proteger
la integridad del proceso de inteligencia y mantener la confianza en las

instituciones.

3. Ademas, la confiabilidad de los agentes de inteligencia también esta vinculada a
su conocimiento de las implicaciones legales de las pruebas de poligrafia y su
admisibilidad en los tribunales. Para que la informacion obtenida a través de la
poligrafia sea valida en contextos legales, los agentes deben estar familiarizados
con las normativas que rigen su uso y los limites de su aplicabilidad. La
capacitacion en estos aspectos legales es fundamental para garantizar que los
agentes puedan actuar con seguridad y que los resultados sean Utiles para latoma
de decisiones.

4. En el &mbito militar y de inteligencia, la confiabilidad del agente también se ve
reforzada por la integracion de tecnologias avanzadas de informacion, como los
sistemas de cifrado y los protocolos de seguridad. La correcta gestion y proteccion
de la informacién sensible, junto con el uso adecuado de herramientas
tecnoldgicas, fortalecen la capacidad de los agentes para tomar decisiones
informadas y estratégicas. Ademas, la cooperacion estrecha entre inteligencia y
contrainteligencia, apoyada en una formacién continua y la implementacién de
procedimientos claros, contribuye a crear un entorno en el que la confiabilidad de

los agentes y la calidad de la informacion sean prioritarios.

6.2 Recomendaciones
De acuerdo con la primera conclusion, derivada del objetivo principal de la investigacion sobre

“determinar los aportes de utilizar la poligrafia para incrementar la seguridad de la informacién
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de caracter militar en las fuerzas armadas”, se plantea la siguiente recomendacion:

1. Fortalecer la cooperacion y la integracion de inteligencia y contrainteligencia en
las unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe
establecer como meta la aprobacién de protocolos claros y procedimientos
colaborativos entre las areas de inteligencia y contrainteligencia para mejorar la
deteccién y prevencion de amenazas en tiempo real. Esta cooperacion debe ir

acompafiada de una infraestructura.

2. Garantizar la capacitacion constante y la aplicacion ética de las herramientas de
evaluacion en las unidades de inteligencia de las fuerzas armadas peruanas, por
ello se debe establecer como meta la aprobacion que los agentes de inteligencia
sean entrenados de manera continua, no solo en el uso de tecnologias de
evaluaciéon como la poligrafia, sino también en los aspectos éticos, legales y
técnicos de la recoleccién y analisis de datos sensibles. Esto debe incluir un
enfoque integral que combine formacion técnica con principios de transparencia,
consentimiento informado y respeto a los derechos humanos. Al asegurar que los
agentes operen dentro de un marco ético y legal sélido, se protegera la integridad

del proceso de inteligencia y la confianza.

De acuerdo con la segunda conclusion, derivada del primer objetivo especificos de la
investigacion sobre “Determinar la utilidad del método de evaluacion en el uso del poligrafo si se
emplea tecnologia para la seguridad de la informacion de caracter militar en las fuerzas

armadas”, se plantea la siguiente recomendacion:

1. Fortalecer el marco normativo y operativo que regula la actuacion de la
policia militar en las unidades de inteligencia de las fuerzas armadas
peruanas, por ello se debe establecer como meta la aprobacion de un
marco legal claro, actualizado y robusto, que facilite una actuacion efectiva
y la salvaguarda de derechos fundamentales, de los propios agentes de

inteligencia.

2. Priorizar el uso de tecnologias avanzadas para la proteccién de la

informacién sensible en las unidades de inteligencia de las fuerzas
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armadas peruanas, por ello se debe establecer como meta la
incorporacion a los procesos de produccién de informacién de inteligencia
de tecnologias avanzadas dentro de un sistema de cifrado robustos y
protocolos de ciberseguridad. Especificamente, la adopcion de
tecnologias que refuercen la proteccion de las comunicaciones y los

archivos sensibles

De acuerdo con la tercera conclusion, derivada del segundo objetivo especificos de la

investigacion sobre “Determinar la utilidad de las competencias especificas en el uso del poligrafo

en la cultura organizacional para la seguridad de la informacién de caracter militar en las fuerzas

armadas”, se plantea la siguiente recomendacion:

1.

2.

Mejorar la precision y calidad de la informacién generada por sistemas de
poligrafia en las unidades de inteligencia de las fuerzas armadas peruanas,
por ello se debe establecer como meta la aprobacién de estandares mas
rigurosos en la formulacion de preguntas: Las preguntas deben ser claras,
directas y disefiadas para evitar ambigledades que puedan influir en los
resultados. Es crucial que los profesionales responsables de administrar las
pruebas comprendan cémo la formulacion de preguntas puede afectar la
precision de las respuestas obtenidas. Asimismo, es necesario capacitar
adecuadamente a los profesionales que administran estas pruebas;

Incorporar métodos complementarios de validacion de resultados.

Aprovechar los avances tecnolégicos en la mejora de la calidad de la
informacién procesada en las unidades de inteligencia de las fuerzas armadas
peruanas, por lo que se debe implementar sistemas automatizados mas
precisos, por ello se debe establecer como meta la aprobacion de protocolos
claros para la interpretacion de los datos, gestidon transparente y analisis

consistente de los mismos.

De acuerdo con la cuarta conclusion, derivada del tercer objetivo especificos de la investigacion

sobre “Determinar la utilidad de los examenes de alto impacto en el uso del poligrafo en la gestion

del conocimiento para la seguridad de la informacién de caracter militar en las fuerzas armadas”,

se plantea la siguiente recomendacion:



70

1. Fortalecer la capacitacién continua en seguridad cibernética y proteccion de
datos sensibles en las unidades de inteligencia de las fuerzas armadas
peruanas, por ello se debe establecer como meta la aprobacion de la
incorporacion del examen de poligrafia como una herramienta efectiva para
evaluar la veracidad de declaraciones y mejorar la capacidad de
entrevistados.

2. ldentificar y reproducir buenas practicas en la gestion de la informacion militar,

enfocada en la colaboracion entre inteligencia y contrainteligencia es crucial.
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Problemas Objetivos Categorias Subcategorias Metodologia
Problema Objetivo principal + Enfoque de
principal 1. Examen de | 1.1.Métodos de investigacion:

Determinar los poligrafia. evaluacion. Cualitativo
¢Cudles son los | aportes de utilizar la 1.2.Competencias
aportes en el uso | poligrafia para especificas. » Tipo de
de la poligrafia para | incrementar la 1.3.Exdmenes de investigacion:
incrementar la | seguridad de la alto impacto. No experimental.
seguridad de la | informacion de
informacion de | caracter militar en + Método:
caracter militar en | las fuerzas armadas Exploratorio-
las fuerzas | peruanas, 2023. descriptivo.
armadas peruanas,
2023? Objetivos » Escenario de
especificos estudio:
Problemas Unidades de
especificos Determinar los | 2. Seguridad | 2.1. Empleo de inteligencia de las
aportes en el uso de | de la tecnologia. FFAA.
¢El método de | la poligrafia para | informacién 2.2. Cultura
evaluacion en el | incrementar la | enlas organizacional. » Objeto de estudio:
uso del poligrafo | seguridad de la | fuerzas 2.3. Gestion del Percepciones  sobre
serd (til si  se | informacion de | armadas. conocimiento. las  decisiones o0

emplea tecnologia
para la seguridad

de la informacion
de caracter militar
en las fuerzas

armadas peruanas,
20237

¢Las competencias
especificas en el
uso del poligrafo
seran  utiles  si
incide en la cultura
organizacional para
la seguridad de la
informacion de
caracter militar en
las fuerzas
armadas peruanas,
20237

¢;Los examenes de
alto impacto en el

uso del poligrafo
sera Util si mejora la
gestién del

conocimiento para
la seguridad de la
informacion de
caracter militar en
las fuerzas
armadas peruanas,
20237

caracter militar en
las fuerzas armadas
peruanas, 2023.

Determinar la
utilidad de las
competencias
especificas en el
uso del poligrafo en
la cultura
organizacional para
la seguridad de la
informacion de
caracter militar en
las fuerzas armadas
peruanas, 2023.

Determinar la
utilidad de los
examenes de alto
impacto en el uso
del poligrafo en la
gestién del
conocimiento para
la seguridad de la
informacion de
caracter militar en
las fuerzas armadas
peruanas, 2023.

procedimientos
llevados en la gestién
de la seguridad de la
informacion de
caracter militar en las
fuerzas armadas.

Técnica:

Se utilizard en este
estudio la entrevista y
analisis documental.

Instrumento:
Cuestionario y fichas.
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Anexo 02: Instrumentos de recoleccién de datos

Guia de observaciéon

Categoria Subcategorias
El examen | Métodos de evaluacion.
de ¢, Cuales son los aspectos legales y éticos que se deben
poligrafia considerar para la implementacién de la poligrafia en las Fuerzas
Armadas del Peru?
Competencias especificas.
¢,Cuales son los beneficios y riesgos potenciales del uso de la
poligrafia para la seguridad de la informacién en las Fuerzas
Armadas del Peru?
Examenes de alto impacto.
¢, Como se puede implementar la poligrafia de manera efectiva
en las Fuerzas Armadas del Peru?
La Empleo de tecnologia
seguridad | ¢ Cémo ha sido el empleo de la tecnologia en la gestion de la
de la seguridad de la informacién de caracter militar en las FFAA?
informacién | Cultura organizacional.
en las ¢, Cémo se ha desarrollado la cultura organizacional en el
FFAA ambito de la gestion de la seguridad de la informacion de

caracter militar en las FFAA?

Gestién del conocimiento.

¢ Como ha sido la colaboracion del personal de inteligencia y
contrainteligencia en la gestion del conocimiento en la
seguridad dentro ciclo de produccién de informacion de

caracter militar en las FFAA?




84

Cuestionario de entrevista

El examen de poligrafia en la gestion de la seguridad de informacién de caracter
militar

El objetivo del cuestionario es evaluar la funcionalidad del empleo del examen de poligrafia
en la gestion de la seguridad de la informacion de caracter militar en las Fuerzas Armadas.
En ese sentido, agradecemos registrar a continuacién su respuesta en base a su
experiencia y/o conocimiento sobre este aspecto.

Datos generales

Nombre y apellidos

Area donde labora

Grado militar

Nivel académico

Tiempo en la unidad militar
Tiempo vinculado a las FFAA

Con relacion a las percepciones sobre las decisiones o procedimientos llevados a cabo por
personal de inteligencia en la gestién de la seguridad de la informacion de caracter militar en
las FFAA, responder a las siguientes cuestiones.

items que corresponden el examen de poligrafia

1. Métodos de evaluacion. ¢ Cuales son los aspectos legales y éticos que se deben
considerar para la implementacién de la poligrafia en las Fuerzas Armadas del Perd?

2. Competencias especificas. ¢, Cuales son los beneficios y riesgos potenciales del uso
de la poligrafia para la seguridad de la informacién en las Fuerzas Armadas del Per(?

3. Examenes de alto impacto. ¢Como se puede implementar la poligrafia de manera
efectiva en las Fuerzas Armadas del Pert?

4. ¢Cuél es la eficacia de la poligrafia en la deteccion de engafios relacionados con la
seguridad de la informacion en el contexto de las Fuerzas Armadas del Peru?
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items que corresponden a la seguridad en las FFAA

Empleo de tecnologia. ¢ Como ha sido el empleo de la tecnologia en la gestion de la
seguridad de la informacion de caracter militar en las FFAA?

Cultura organizacional. ¢Como se ha desarrollado la cultura organizacional en el
ambito de la gestion de la seguridad de la informacion de caracter militar en las FFAA?

Gestion del conocimiento. ¢Como ha sido la colaboracion del personal de
inteligencia y contrainteligencia en la gestién del conocimiento en la seguridad dentro
ciclo de produccién de informacion de caracter militar en las FFAA?

¢ Tiene algun aporte adicional con relacién a las categorias mencionadas?
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Ficha de analisis documental

Se selecciond los documentos considerados de mayor relevancia para la elaboracion del
estudio de la base de datos de repositorios académicos, Google Académico y fuentes
primarias, tales como: libros, tesis de investigacion y revistas electronicas especializadas. De
esta forma, los documentos claves que cumplieron a cabalidad con los criterios establecidos
en las fases del estudio, y que dieron sustento al estudio conceptual, son los que se describen

a continuacion:

Tipo de documento Pais Referencia Temas
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Anexo 03. Validacién de instrumento de recoleccidon de datos
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JUICIO DE EXPERTO DEL INSTRUMENTO DE EVALUACION

I Apellido y Nombre del Informante Cargo o IT;E:MMH donde Nombre del instrumento Autor del Instrumento
.. ra
ALLAQUE BELLINA ALDO FAP ENCUESTA -dwin Obregén Quispe

!Tlmlodalahmﬂgaclén Usodelapollgraﬂapamlasegtndaddela informacion en las fuerzas amadas del \

Peru, las Palmas 2023

I. ASPECTOS DE EVALUACION:

DEFICIENTE  REGULAR BUENO MUY BUENO EXCELENTE

CRITERIOS INDICADORES 00-20% 21-40% 41.60% 61-80% 81-100%
o] & |1 @__‘zjjr‘j 31 P (41 [#% [51 [5%6 (61 [66 [71 [76 [81 86 | 91 | %
5| 1015 oo |25 35 |40 |45 |50 |55 |eo |65 |70 |75 |80 |85 [s0 | 95 [ 100

Esta formulado con lenguaje
1. CLARIDAD aproplado

——

Esta expresado
} 2. 0BETVG Capacidades obsavd:lesm

Adecuado a la identificacion
3. ACTUALIDAD del conocimiento de las
variables de investigacion \

8
N N B

|
Existe una
/4m mmdm

Comprende los aspectos en
’5_s_ﬂm cantidad Y calidad con

respecto a las variables de

investigacion

[ Adecuado para valorar
& INTENCIONALIDAD | aspectos de las variables de
investigacién

Basado en aspectos tedricos
de conocimiento

Existe coherencia entre los
indices e indicadores y las

dimensiones
La estrategia responde al ‘

© METODOLOGIA | propssito de la investigacion

]
o g 8§

| .

10 PERTINENCIA El inventario es aplicable

Il. OPlNION DE APLICACION
. ..El instrumento es aphcable

11I.PROMEDIO DE VALORACION:
\'2

LUGAR Y FECHA DNUCIP

ALPA = \ 44205131
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E EVALUACION

JUICIO DE EXPERTO DEL INST RUMEN TO DE EVALUA =2
ido mento Autor del Instrumento
Apel ion donde Nombre del instru '
lido y Nombre del Informante argo o |"fm"° ‘l:'
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tulo de la Investigacion: Uso de la poligrafia para la seguridad de 12 i en

|Perd, las Palmas 2023. B -

|. ASPECTOS DE EVALUACION: T ExCELENTE
A o DEFIGENTE | REGULAR |  BUENO MU:.':NO ] Exc“_‘m
CRITERIOS INDICADORES 0020% 21-40% 4160% [ S [ [ % |
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ﬁ 1. CLARIDAD formulado con lenguaje L _ﬂ____,;_l |
1 I (S T S —f ——
s {
|Adecuado para valorar 7]
| & INTENCIONALIDAD | aspectos de Ias variables de
[ Investigacion
j Basado en aspectos tedricos 91
7.CONSISTENCA | de conocimiento
Existe coherencia entre los &
8 COMERENCIA :llixs e indicadores y las
La estrat esponde al
9 METODOLOGA mmg'urhvm:e‘wn
i 10 PERTINENCIA lammsuauc
Il. OPINION DE APLICACION:
vevenn.....Elinstrumento es aplicable................cooiiii
11.PROMEDIO DE VALORACION: 90.8%
\'S ) - ~ N"DE TELEFONO
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Anexo 04. Consentimiento Informado
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Anexo 05: Compromiso ético
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Anexo 06: Hoja de datos personales
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(r]turnitin Pagina 2 of 101 - Descripaidn general de integridad

12% Similitud general

El total combinada de tadas las coincidencias, incluidas las fuentes superpuestas, para ca..

Filtrado desde el informe

» Bibliografia

» Textocitado

» Texto mencionado

» Coincidencias menores (menos de 10 palabras)

Fuentes principales

1% @ Fuentes de Internet
2% W8 Publicaciones
6% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad
N.° de alertas de integridad para revision

No se han detectado manipulaciones de texto sospechosas,

'(_] turnitin  Pagina2of 101 - Descripcion general de integridad

recomendamos que preste atencidn y la revise.
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PRESENTACION

La calidad de la informacién militar es importante para el éxito de las operaciones, por lo que no solo
se debe tener cuidado de la naturaleza de la fuente, sino también de la confiabilidad del informante.
En ese sentido, aparece la poligrafia, como una herramienta adoptada de otras disciplinas, que se
enfoca en verificar la veracidad de la informacion y la confiabilidad del personal.

Investigaciones recientes sobre la inteligencia militar peruana destacan su importancia para desarrollar
el poder militar y abordar nuevas amenazas. En ese sentid, la integracion de la inteligencia en los
niveles estratégico, operativo y tactico resulta importante para mejorar las capacidades militares (Flores
Silva, 2023). Sin embargo, el sistema de inteligencia nacional del Perl enfrenta limitaciones que
obstaculizan su eficacia, lo que requiere mejoras para superar estos desafios (Ysla Urquiza et al.,
2021). Ambos estudios enfatizan colectivamente la necesidad de un desarrollo y refinamiento continuos
de las capacidades de inteligencia militar del Perd para abordar los desafios cambiantes de seguridad
nacional

Para responder a la pregunta de como se explica la funcionalidad del empleo del examen de poligrafia
en la gestion de la seguridad de la informacién de caracter militar en las fuerzas armadas, la presente
investigacion se divide en los siguientes capitulos.

En el primer capitulo de esta investigacion se inicid con el planteamiento del problema, describiendo
la realidad problematica que presenta la implementacién del mencionado mecanismo, su justificacién,
la delimitacion propia, sus limitaciones y objetivos. En el segundo capitulo se establecié el marco
tedrico, analizando sus antecedentes tanto nacional como internacional, en el tercer capitulo se realizé
el enfoque de investigacion, el tipo, el objeto, la muestra de estudio, las técnicas e instrumentos de
recoleccion de datos, asi como el rigor cientifico y la técnica de procesamiento y analisis de datos.

El cuarto capitulo se desarrollé el andlisis y sintesis, donde se recolect6 los datos, se organizaron, se
definieron categorias en base a las entrevistas, observacién y andlisis documental, luego realiz6 el
soporte de categorias, con sus redes semanticas de la investigacion y finalmente la triangulacion de
datos. El quinto capitulo se realiz6 el dialogo teérico empirico donde se corroboré la realidad del
problema con los textos, manuales y libros. Finalmente, el capitulo seis las conclusiones y

recomendaciones del trabajo de investigacion.
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TITULO DE LA TESIS

"USO DE LA POLIGRAFIA PARA LA SEGURIDAD DE LA INFORMACION EN LAS
FUERZAS ARMADAS DEL PERU, LAS PALMAS 2023"

1. OBJETIVO DE LA TESIS

El objetivo general de la investigacion fue el siguiente:

Determinar los aportes de utilizar la poligrafia para incrementar la seguridad de la informacion de

caracter militar en las fuerzas armadas. Derivado de este se plantea tres objetivos especificos.

Los objetivos especificos fueron los siguientes:

LI Determinar la utilidad del método de evaluacién en el uso del poligrafo si se emplea
tecnologia para la seguridad de la informacidn de caracter militar en las fuerzas armadas.

» Determinar la utilidad de las competencias especificas en el uso del poligrafo en la cultura
organizacional para la seguridad de la informacion de caracter militar en las fuerzas armadas.

» Determinar la utilidad de los exdmenes de alto impacto en el uso del poligrafo en la gestiéon del

conocimiento para la seguridad de la informacién de caracter militar en las fuerzas armadas.

2. CONCLUSIONES DE LA TESIS
De acuerdo al objetivo principal de la investigacion sobre “determinar los aportes de utilizar la
poligrafia para incrementar la seguridad de la informacién de caracter militar en las fuerzas armadas”,

el analisis de la triangulacién plantea las siguientes conclusiones:

. Los aportes en el empleo de la poligrafia se centran en la generacién de cooperacién
entre las unidades militares de servicios de inteligencia y contrainteligencia, la implementacion de
protocolos claros y el uso adecuado de herramientas avanzadas que fortaleceran la confiabilidad de
los agentes y la calidad de la informacién procesada, que a largo plazo mejora la toma de decisiones

estratégicas y mantener la seguridad y la integridad de las instituciones.

La mejora de los procesos relacionados con la proteccion de los derechos humanos, el uso de
tecnologias de seguridad y la implementacion adecuada de herramientas como la poligrafia debe estar
guiada por principios claros, capacitaciéon constante y una integracion eficaz de todas las areas

implicadas. Esto garantizara un entorno mas seguro, eficiente y respetuoso.
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Para garantizar que los datos sean precisos, coherentes y Utiles, es necesario establecer
practicas rigurosas de recoleccion, validacion y analisis de informacion. La mejora continua en estos
procesos no solo aumentara la confiabilidad de las decisiones basadas en estos datos, sino que
también permitird una adaptacion mas eficaz a los cambios tecnoldgicos y los nuevos desafios que
surjan en los diversos ambitos de aplicacién. Al final, el compromiso con la calidad de la informacion
fortalecera la capacidad de las organizaciones para gestionar sus recursos, proteger sus datos y

mejorar sus procesos de toma de decisiones.

La confiabilidad del agente de inteligencia depende no solo de las herramientas tecnologicas
que utiliza, sino también de su capacidad para actuar dentro de un marco ético, legal y profesional. La
poligrafia y otras técnicas de evaluacién deben ser administradas por personal calificado, con un
entrenamiento constante y consciente de las implicaciones de sus acciones. La confiabilidad del agente
no solo asegura la precision de la informacion obtenida, sino que también protege la integridad de los
procesos de inteligencia y la legitimidad de las instituciones encargadas de llevar a cabo. Solo mediante
un enfoque integral y coherente en la formacion y el uso de estas herramientas se podra garantizar

una evaluacion precisa y confiable.

De acuerdo al primer objetivo especificos de la investigacion sobre “determinar la utilidad del
método de evaluacién en el uso del poligrafo si se emplea tecnologia para la seguridad de la
informacion de caracter militar en las fuerzas armadas”, el analisis de la triangulaciéon plantea las

siguientes conclusiones:

. Es importante fortalecer el marco normativo y operativo que regula la actuaciéon de la
policia militar, con un énfasis particular en la proteccién de la privacidad y los derechos del personal
militar. En ese sentido, es importante una revision periddica y un ajuste continuo de las politicas para
adaptarlas a las nuevas realidades y desafios en el entorno de seguridad. Por ende, un marco legal
mas agil y actualizado es crucial para garantizar que las actuaciones no vulneren derechos

fundamentales, maximizando asi la confianza tanto interna como externa.

El uso de tecnologias avanzadas para proteger la informacion sensible debe ser una prioridad
estratégica. La implementacion de sistemas de cifrado mas robustos y protocolos de ciberseguridad
adaptados a las amenazas emergentes permitird reducir vulnerabilidades y proteger datos criticos.
Ademas, es esencial que el personal de inteligencia y contrainteligencia trabaje de manera mas
integrada, desarrollando procedimientos colaborativos que optimicen la deteccién y prevencion de

amenazas en tiempo real.
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La calidad de la informacién obtenida mediante la poligrafia, las tecnologias de deteccion de

mentiras y las TIC es esencial para la efectividad de los procesos de evaluacion.

De acuerdo al segundo objetivo especificos de la investigacion sobre “determinar la utilidad de
las competencias especificas en el uso del poligrafo en la cultura organizacional para la seguridad de
la informacion de caracter militar en las fuerzas armadas”, el analisis de la triangulacion plantea las

siguientes conclusiones:

. La variabilidad en la precision de los resultados es un desafio para la calidad de la
informacion, que puede estar influenciada por factores como el tipo de preguntas formuladas y el
contexto de la evaluacion. Para mejorar la calidad de la informacién generada por los sistemas de
poligrafia, es necesario establecer estandares méas rigurosos sobre la formulacion de preguntas y la
capacitacién de los profesionales encargados de administrar estas pruebas. Ademas, se debe
considerar la incorporacion de métodos complementarios que validen los resultados y aseguren que la
informacion obtenida sea representativa y confiable. Esto contribuir4 no solo a una mayor exactitud,

sino también a la mejora de la confiabilidad en las decisiones que dependen de este.

El avance en las tecnologias de la informacion y la comunicacion (TIC) en el &mbito militar y
otras areas también plantea una oportunidad para mejorar la calidad de la informacion procesada. La
implementacién de sistemas automatizados de deteccibn de mentiras, que miden respuestas
biolégicas con mayor precisién, deberia ir acompafiada de protocolos que aseguren la correcta
interpretacion de los datos recolectados. Ademas, es fundamental que los datos sean gestionados de
forma transparente y que se implementen practicas de analisis consistentes que permitan detectar y
corregir posibles errores o inconsistencias en los resultados. La calidad de la informacion dependera
en gran medida de la capacidad de estos sistemas para integrar y procesar datos de manera coherente,

ademas de garantizar su acceso.

Estos enfoques tecnoldgicos no solo ofrecen un método mas preciso para medir competencias,
sino que también promueven un ambiente de aprendizaje mas interactivo, donde la informacién
recolectada es mas completa y reflejada de manera mas fiel. Aplicar principios similares en el uso de
la poligrafia y otras tecnologias de evaluacién podria mejorar la calidad de la informacién utilizada para

la toma de decisiones.

De acuerdo al tercer objetivo especificos de la investigacion sobre “determinar la utilidad de
los examenes de alto impacto en el uso del poligrafo en la gestion del conocimiento para la seguridad
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de la informacién de caracter militar en las fuerzas armadas”, el analisis de la triangulacion plantea las

siguientes conclusiones:

. La capacitacion continua de los agentes de inteligencia es un aspecto esencial para
garantizar que las evaluaciones de poligrafia y otras técnicas de verificacion sean administradas de
manera efectiva. La calidad de los resultados obtenidos de estas herramientas esta directamente
relacionada con la habilidad del profesional encargado de llevar a cabo el examen, lo que subraya la
necesidad de contar con equipos de trabajo altamente capacitados y en constante formacion. Un
proceso de seleccion riguroso, complementado con formacion en técnicas de interrogatorio indirecto y
otros métodos de evaluacién, es crucial para minimizar el riesgo de errores y garantizar que las

decisiones tomadas a partir de la informacién de inteligencia producida.

La confiabilidad de un agente de inteligencia no solo depende de las herramientas que utiliza,
sino también de su capacidad para operar dentro de un marco ético y legalmente sélido. La poligrafia,
si bien es util para detectar posibles incongruencias en las respuestas, no es infalible. Por ello, su
aplicacion debe estar respaldada por un enfoque holistico que incluya el consentimiento informado del
entrevistado, la transparencia en la aplicacion de las pruebas y la equidad en la interpretacién de los
resultados. Estos principios son esenciales no solo para preservar la credibilidad de los resultados
obtenidos, sino también para proteger la integridad del proceso de inteligencia y mantener la confianza

en las instituciones.

Ademas, la confiabilidad de los agentes de inteligencia también esta vinculada a su
conocimiento de las implicaciones legales de las pruebas de poligrafia y su admisibilidad en los
tribunales. Para que la informacion obtenida a través de la poligrafia sea vélida en contextos legales,
los agentes deben estar familiarizados con las normativas que rigen su uso y los limites de su
aplicabilidad. La capacitacién en estos aspectos legales es fundamental para garantizar que los

agentes puedan actuar con seguridad y que los resultados sean Utiles para la toma de decisiones.

En el &mbito militar y de inteligencia, la confiabilidad del agente también se ve reforzada por la
integracién de tecnologias avanzadas de informacién, como los sistemas de cifrado y los protocolos
de seguridad. La correcta gestion y proteccion de la informacién sensible, junto con el uso adecuado
de herramientas tecnoldgicas, fortalecen la capacidad de los agentes para tomar decisiones
informadas y estratégicas. Ademds, la cooperacion estrecha entre inteligencia y contrainteligencia,
apoyada en una formacién continua y la implementacion de procedimientos claros, contribuye a crear

un entorno en el que la confiabilidad de los agentes y la calidad de la informacion sean prioritarios.
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3. PROPUESTA DE LA TESIS

Texto Original Inicial de USO DE LA POLIGRAFIA PARA LA SEGURIDAD DE LA INFORMACION EN
LAS FUERZAS ARMADAS DEL PERU, LAS PALMAS 2023.

De acuerdo a la primera conclusion, derivada del objetivo principal de la investigacién sobre
“determinar los aportes de utilizar la poligrafia para incrementar la seguridad de la informacién

de caracter militar en las fuerzas armadas”, se plantea la siguiente recomendacion:

*Fortalecer la cooperacion y la integracion de inteligencia y contrainteligencia en las unidades
de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer como meta la
aprobacién de protocolos claros y procedimientos colaborativos entre las areas de inteligencia
y contrainteligencia para mejorar la deteccion y prevencion de amenazas en tiempo real. Esta

cooperacion debe ir acompafiada de una infraestructura.

*Garantizar la capacitacién constante y la aplicacion ética de las herramientas de evaluacion
en las unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer
como meta la aprobacion que los agentes de inteligencia sean entrenados de manera
continua, no solo en el uso de tecnologias de evaluacion como la poligrafia, sino también en
los aspectos éticos, legales y técnicos de la recoleccion y analisis de datos sensibles. Esto
debe incluir un enfoque integral que combine formacion técnica con principios de
transparencia, consentimiento informado y respeto a los derechos humanos. Al asegurar que
los agentes operen dentro de un marco ético y legal solido, se protegera la integridad del

proceso de inteligencia y la confianza.

De acuerdo a la segunda conclusion, derivada del primer objetivo especificos de la
investigacion sobre “Determinar la utilidad del método de evaluacion en el uso del poligrafo
si se emplea tecnologia para la seguridad de la informacién de caracter militar en las fuerzas

armadas”, se plantea la siguiente recomendacién:

*Fortalecer el marco normativo y operativo que regula la actuacién de la policia militar en las
unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer como
meta la aprobacion de un marco legal claro, actualizado y robusto, que facilite una actuacion

efectiva y la salvaguarda de derechos fundamentales, de los propios agentes de inteligencia.

*Priorizar el uso de tecnologias avanzadas para la proteccion de la informacién sensible en
las unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer
como meta la incorporacion a los procesos de produccion de informacién de inteligencia de

tecnologias avanzadas dentro de un sistema de cifrado robustos y protocolos de
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ciberseguridad. Especificamente, la adopcién de tecnologias que refuercen la proteccion de

las comunicaciones y los archivos sensibles

De acuerdo a la tercera conclusion, derivada del segundo objetivo especificos de la
investigacion sobre “Determinar la utilidad de las competencias especificas en el uso del
poligrafo en la cultura organizacional para la seguridad de la informacion de caracter militar

en las fuerzas armadas”, se plantea la siguiente recomendacion:

*Mejorar la precisién y calidad de la informacion generada por sistemas de poligrafia en las
unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer como
meta la aprobacion de estandares mas rigurosos en la formulacion de preguntas: Las
preguntas deben ser claras, directas y disefiadas para evitar ambigtiedades que puedan influir
en los resultados. Es crucial que los profesionales responsables de administrar las pruebas
comprendan cémo la formulacion de preguntas puede afectar la precision de las respuestas
obtenidas. Asimismo, es necesario capacitar adecuadamente a los profesionales que

administran estas pruebas; Incorporar métodos complementarios de validacion de resultados.

*Aprovechar los avances tecnolégicos en la mejora de la calidad de la informacion procesada
en las unidades de inteligencia de las fuerzas armadas peruanas, por lo que se debe
implementar sistemas automatizados mas precisos, por ello se debe establecer como meta
la aprobacién de protocolos claros para la interpretaciéon de los datos, gestion transparente y

andlisis consistente de los mismos.

De acuerdo a la cuarta conclusién, derivada del tercer objetivo especificos de la investigacion
sobre “Determinar la utilidad de los examenes de alto impacto en el uso del poligrafo en la
gestion del conocimiento para la seguridad de la informacién de caracter militar en las fuerzas

armadas”, se plantea la siguiente recomendacion:

*Fortalecer la capacitacion continua en seguridad cibernética y proteccion de datos sensibles
en las unidades de inteligencia de las fuerzas armadas peruanas, por ello se debe establecer
como meta la aprobacion de la incorporacion del examen de poligrafia como una herramienta
efectiva para evaluar la veracidad de declaraciones y mejorar la capacidad de entrevistados.
sIdentificar y reproducir buenas practicas en la gestidon de la informacion militar, enfocada en

la colaboracion entre inteligencia y contrainteligencia es crucial.



